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RESUME

Cette thése analyse les rapports qu’entretiennent les jeunes adultes avec la vie privée
a partir de 1’étude de leurs usages des réseaux socionumériques et des pratiques et
perceptions de la vie privée qui y sont associées.

Les résultats montrent que ces jeunes adultes utilisent Facebook pour pratiquer de la
surveillance sociale, mettre a jour leurs statuts, contribuer aux conversations en lien
avec les travaux universitaires, et communiquer avec leurs pairs par le biais de la
messagerie. Sur Twitter, ils suivent [’actualité, miment les pratiques de
microcélébrité, et font signe a leurs amis. L’exposition de soi est liée a des formes de
visibilité en tant que reconnaissance (visibility as recognition). Au cours du
processus, des bénéfices émotionnels, sociaux et liés au rendement sont obtenus. Ces
jeunes adultes veulent accumuler du bonding et du bridging capital social a travers
leurs usages de Facebook. Ils essaient de négocier leur vie privée en alternant entre
I’exposition de soi et le fait de dissimuler des informations. Plusieurs stratégies sont
mobilisées au cours des interactions : la stéganographie sociale, la suppression des
connaissances de la liste d’amis, le fait de communiquer en « privé » par le biais de la
messagerie Facebook, et 1’autocensure. La négociation de la vie privée au cours des
interactions s’avére plus importante pour ces jeunes, que les moyens que les
proposent ces sites web pour protéger leur vie privée. En effet, les conditions liées
aux paramétres de confidentialité sur les deux sites ont été rarement lues. A la lecture
de la section de confidentialit¢ sur Facebook, ces usagers ont constaté avec une
certaine inquiétude que leurs profils sont répertoriés par les moteurs de recherche
externes au site, que des applications ont accés & leurs informations par le biais de
leurs amis et que les photos de profil sont exposées au public. Ces jeunes adultes ont
aussi découvert que leur profil sur Twitter étaient répertoriés par les moteurs de
recherche externes. Nous avons noté une certaine difficulté chez ces jeunes a
comprendre les discours qui décrivent les politiques de confidentialité et les
conditions de service des RSN.
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Le «publiquement privé» et le contexte sont des notions autour desquelles
s’orientent les perceptions de la vie privée. Du point de vue de ces usagers, les RSN
sont des espaces au sein desquels des informations relevant de 1’ordre du « privé » et
du « public » peuvent étre exposées devant une audience composée des amis, des
connaissances ou des étrangers. Les usagers peuvent faire face a des collisions et des
collusions de contextes par moments. La norme de la vie privée associée a leurs
pratiques sur Facebook est 1’intégrité contextuelle tandis que celle qui correspond aux
pratiques de Twitter est la « transparence négociée ». Pour définir ce qui reléve du
« public » et du « privé », ces jeunes adultes prennent en considération : le degré
d’accés au site et a leurs profils, les risques pour la vie privée, le contrble sur la
négociation des frontiéres entre le « public » et le « privé », y compris une maitrise de
I’information publiée en contexte, et les espaces « publics » et « privés » au sein des
RSN. La protection de la vie privée par rapport aux usages de ces deux sites se
résume a avoir une protection contre la surveillance, et un contréle sur la négociation
des frontiéres entre le « public» et le « privé », y compris une maitrise sur la
diffusion de I’information en contexte. La protection de la vie privée favorise la
liberté d’expression, elle est ainsi importante pour le développement des relations
sociales, et 1’autonomie d’action. Dans un contexte physique, elle se résume a une
protection de I’intimité. Nous avons noté qu’ils n’ont pas exprimé le souhait d’avoir
un contrdle sur 1’usage des données personnelles par les institutions et les tiers.

Les rapports qu’entretiennent les individus avec la vie privée sont complexes et de
nature paradoxale. Le désir de s’exposer est intrinséquement li€ au besoin de protéger
sa vie privée. En comparaison aux études antérieures, cette thése a mis en évidence
les différents facteurs qui fagonnent cette relation paradoxale. Les facteurs sont la
perception d’un contréle sur la diffusion de I’information au sein d’un contexte, une
forme de confiance mal placée en ces sites de réseaux sociaux, la faible visibilité des
pratiques de surveillance en contexte et le caractére éloigné des intrusions, une
connaissance limitée des modes opératoires des sites web, notamment une
connaissance restreinte en matiére de surveillance institutionnelle et des paramétres
de confidentialité, les changements architecturaux, la confiance sociale faible envers
les amis Facebook, et un sentiment de sécurité ontologique. Ces usagers intériorisent
volontairement et involontairement la surveillance pour obtenir divers bénéfices. Une
forme de tyrannie est liée a la vie privée. D’un c6té, ces utilisateurs s’exposent et
adhérent & certaines normes du paraitre en vue d’obtenir des bénéfices immédiats et
futurs. De ’autre coté, sur les RSN s’exerce le tri panoptique et des mécanismes de
visibilité sont utilisés pour recueillir efficacement les données personnelles.
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Finalement, cette thése déplace 1’attention du couple « risques-opportunités » quand il
s’agit de comprendre 1’exposition de soi dans le contexte des RSN vers une analyse
des relations complexes entre la visibilité, la surveillance, la vie privée et I’autonomie
des usagers. Ces jeunes adultes n’ont pas une connaissance approfondie des modes
opératoires de la technologie contrairement aux représentations qui sont généralement
associées aux usagers faisant partie de la catégorie des « natifs numériques ». Ils ne
sont pas inconscients des dangers liés aux réseaux socionumériques et en train de
s’exhiber tels que 1’évoquent certains discours & leurs sujets dans les médias. La
faible visibilité dont jouit 1’annonce des changements architecturaux en contexte et
les pratiques de surveillance court-circuitent la protection de la vie privée. Nous
notons 1’existence de « tensions » entre les logiques d’action utilitaire, d’intégration
et critique, elles-mémes fagconnées par la logique de ces réseaux de communication.
De ce fait, nous recommandons que ces sites développent des pratiques de traitement
de I’'information plus justes. Il est aussi important de favoriser une éducation critique
aux médias méme a un 4ge adulte, compte tenu de la vitesse a laquelle ces sites se
développent et de la compétence technique faible de la majorité des usagers.

Mots-clés : vie privée, surveillance, usages, pratiques, exposition de soi, perceptions,
visibilité, jeunes adultes, Québécois, réseaux socionumériques, Facebook, Twitter,
« publiquement privé », contexte, paradoxe de la vie privée.



INTRODUCTION

Depuis ces derniéres années, les médias traditionnels ont publié des histoires qui ont
révélé de quelle maniére des individus ont été sanctionnés a la suite de leurs propos
sur des réseaux socionumériques tels que Facebook. Le stagiaire britannique Kevin
Colvin est I’un des premiers a s’étre rendu compte que trop montrer sur Facebook
pouvait avoir des conséquences négatives. Aprés avoir donné un faux motif
d’absence a son employeur, il s’est rendu a une féte d’Halloween et a publié une
photo de lui déguisé en fée sur Facebook.' L’un de ses collégues a montré la photo a
son supérieur et Kévin a été licencié. En France, le cas d’Adyl Abdelhafidi a fait

? ou « public » du site

réagir plusieurs journaux sur la question du caractére « privé »
Facebook. Cet assistant culturel au domaine de Chaumont-sur-Loire (Loir-et-Cher), a
été licencié le 14 décembre 2010, pour avoir publi€ une gravure représentant le roi
Louis XVIII appuyé sur deux béquilles, accompagnée du commentaire suivant:
« Elle me rappelle une directrice que j’ai bien connue » sur Facebook. Ce billet faisait
référence a sa supérieure qui se déplagait en béquille a cette époque a la suite d’un

accident, et qui était également son « amie » sur Facebook.?

! Voir Randall et Richards (2008).

2 Les notions du «public » et du « privé » sont rédigés entre guillemets au cours de cette thése
car elles peuvent étre définies de différentes maniéres.

? Voir Domenic (2013).



L’institutrice Ashley Payne ne se doutait pas que la photo de Facebook la montrant en
train de boire une biére, serait la cause de son renvoi du Apalachee High School en
Georgie. En effet, cette photo a ét€ envoyée par courriel a la direction de I’école par
une personne qui a préféré garder I’anonymat. Etant donné que ses informations sur
le site sont accessibles uniquement & ses amis Facebook, 1’institutrice ne comprend

pas de quelle maniére un tiers y a eu accés.*

Au Canada, des cas plus ou moins similaires se sont produits. Par exemple Connor
Mcilvenna, un menuisier qui a partagé pendant les émeutes & Vancouver, des statuts
pro-émeutes sur Facebook tels que « Vancouver avait besoin d'un relooking de toute
Jfacon» au sein de son profil ouvert exclusivement & ses amis, a été licencié.
L’employeur de ce dernier a affirmé qu’il a regu trente courriels concernant ces
statuts. En larmes, le menuisier a avoué a la journaliste de CTV news que ces billets
« étaient destinés seulement a mes amis Facebook. »° Les quatre-vingts étudiants
provenant de divers établissements du secondaire et de cégeps a Laval (Québec) ont
créé un groupe Facebook au sein duquel ils ont proféré des menaces de mort a
I’encontre de leurs professeurs. Ce groupe a fait réagir plusieurs médias, notamment
en relangant le débat sur la cyberintimidation, mais également sur les pratiques liées®

a la vie privée des jeunes.

* Voir Daily Mail Reporter (2011).
5 Voir Reid (2013).

S 11 s’agit ici des attitudes/comportements en lien avec ’usage de I’outil de communication
(Jouét, 1993; Pew Internet, 2010).



Ce groupe était fermé au public, mais une personne fit part de ses activités aux
autorités. Ces étudiants ont ét€ suspendus de leurs établissements scolaires. Certains
parents étaient consternés par les propos de leurs enfants. Des étudiants ont affirmé
que c’était « une blague ». Lorsqu’on leur a posé la question suivante : « Pensez-vous
que la police et les enseignants ont eu raison d’accéder a ce groupe ? », ils ont
répondu négativement en soulignant que ce qu’ils avaient écrit sur Facebook était

« privé ».’

Ces nouvelles mettent ’accent sur I’exposition de soi a 1’ére des réseaux
socionumériques (RSN), des sites au sein desquels se déploient différentes techniques
et pratiques qui tracent et surveillent les données personnelles, les communications et
les activités des individus. L’exposition dans ce contexte doit &tre comprise a la fois
comme « I’action de mettre en vue, le fait de montrer et d’exposer » et « I’état de
quelqu’un, de quelque chose qui est soumis a 1’influence, & 1’action de quelque
chose ».® En méme temps que les individus mettent en avant des aspects de leur vie
privée sur ces espaces, leurs pratiques sont soumises a différentes formes de
surveillance. Le mot surveillance est associé étymologiquement au verbe surveiller :
un individu qui est dans une position supérieure hiérarchiquement et qui observe
minutieusement un autre individu. Cette définition explique la surveillance de type
physique. Bien que dans notre société, la surveillance de type physique existe
toujours, dans le cadre des technologies de I’information et de la communication
(TIC), la surveillance consiste a « toute méthode de recueil et de traitement de

données personnelles, identifiable ou non identifiable, avec pour objectifs

d’influencer et de gérer les personnes qui ont fait 1’objet de ces procédés »

7 Voir TVA Nouvelles (2011).

8 Dictionnaires Larousse (2015).
En ligne http://www.larousse.fr/dictionnaires/francais/exposition/32314?q=exposition#32236



(Lyon, 2001, p. 2, traduite de 1’anglais).” Sur les RSN, cette forme de surveillance se
couple a une surveillance sociale qui se pratique entre les individus connectés par le
biais de ces réseaux (Marwick, 2012). L’exposition de soi dans un contexte de
surveillance peut soulever des problémes en lien avec la protection de la vie privée.
En méme temps, ces attitudes attirent 1’attention quant au rapport qu’entretient

I’individu a la vie privée quand il fait usage de ces sites.

Toutefois, ces pratiques n’ont rien d’inédit, il est ainsi important de reconnaitre qu’au
fil des années différentes attitudes li€es a la vie privée se sont déclinées a travers les
médias tels que la télévision, des forums de discussions, des sites de rencontre et des
webcams. Elles offrent un contexte historique et culturel pour mieux comprendre les

pratiques d’exposition de soi dans le cadre des réseaux socionumériques.

g Any collection and processing of personal data, whether identifiable or not for the purposes
of influencing or managing those whose data have been garnered. » (Lyon, 2001a, p. 2).



CHAPITRE ]

LA PROBLEMATIQUE

1.1. Une mise en contexte

Les médias tels que la télévision rendent les pratiques d’exposition de soi visibles
depuis la fin du 20° siécle. La naissance des émissions telles que les talk-shows et la
téléréalité que Dominique Mehl (2008) appelle « la télévision de 1’intimité » offre un
espace aux individus pour exprimer des aspects intimes de leur vie privée. En France
a cette époque, le talk-show télévisé populaire, est I’émission « Ca se discute » de
Jean Luc Delarue. Elle est centrée sur des thématiques telles que « vivre son
homosexualité », et «je vis une double vie ». Les individus sont appelés a venir
témoigner de leurs choix de vie, et a relater leurs expériences de souffrance sur les
plateaux télévisés. Dans la plupart des cas, ces individus attendent de la part du
public, de I’animateur et du psychologue présents de la tolérance, et de 1’empathie,
vis-a-vis des choix de vie qu’ils ont faits. Aux Etats-Unis, le talk-show d’Ophrah
Winfrey privilégiait également 1’exposition des sentiments « privés ». Le principe est
que l’individu puisse arriver a travers son expression et avec 1’aide des
questionnements de 1’animatrice & déceler l’obstacle qui 1’empéche de vivre

pleinement son intimité ou son identité (Illouz, 2006).



by

De Big Brother a Loft story, les participants de téléréalité se soumettent
volontairement au regard de la caméra 24 heures sur 24. Elles mettent en avant des
drames familiaux et personnels, des conflits sociaux entre les participants et leurs
proches. Il y a une volonté d’étaler le self et les rapports que 1’individu entretient avec

les autres. D’aprés Mehl (1994, p. 8), le relationnel se retrouve a ce point exhibé :

La relation et 1’émotion non jouée ni feinte sortent du domaine privé et
s’exposent, en ’occurrence devant les caméras et, par leur entremise, devant
des millions d’yeux anonymes (...) Le relationnel devient enjeu public ou, pour
reprendre les termes de Joseph Gusfield, entre dans la culture des problémes
publics et la télévision en est, pour 1’heure, le principal support et agent actif.

Tisseron (2001) qui a analysé la premiére émission de téléréalité en France le Loft
story, a mis ’accent sur le mouvement « d’extimité » qui y est observé : le désir qui
influence tout un chacun de mettre en avant des aspects intimes de sa vie privée. Il a
noté chez ces participants un désir de célébrité. La télévision de I’intimité crée ainsi
une illusion selon laquelle n’importe qui peut devenir célébre a travers le processus
de I’héroisation. Elle fabrique des héros banals. Par exemple, au Québec, 1’émission
« L’amour est dans le pré » connait un succés depuis son lancement en 2011. Elle se
focalise sur des agriculteurs’® qui recherchent 1’ame sceur. Ils accueillent des
candidats'’ potentiels chez eux et sélectionnent ceux qui répondent  leurs attentes au
fur et a mesure que 1’émission évolue. Le but est d’offrir aux participants un espace
pour se connaitre devant les caméras et exprimer leurs émotions tout au long du
processus. Nous sommes souvent confrontés a des récits qui relatent des histoires
d’échecs sentimentaux. Les agriculteurs sont dépeints comme des héros qui ont bravé
ces échecs et qui ont eu le courage de se lancer dans 1’aventure de la téléréalité pour

rencontrer leur 4me sceur.

191 ¢ masculin est utilisé pour alléger le texte.

'] e masculin est utilisé pour alléger le texte.



Tisseron (/bid.) a affirmé que ce désir que ressentent les participants de devenir
célébres en mettant en avant des aspects du self, nous révele un narcissisme sain qui a
pour but d’associer a son identité plus de choses en s’investissant dans une
« extimité ». L’auteur a souligné que «si les gens veulent extérioriser certains
éléments de leur vie, c’est pour mieux se les réapproprier, dans un second temps, en
les intériorisant sur un autre mode grice aux réactions qu’ils suscitent chez les

proches. » (Ibid., p. 51).

Les médias tels que la télévision mettent en scéne ces récits en faisant un gros plan
sur les comportements verbaux et non verbaux des participants. Il y a une volonté de
créer un effet spectacle a travers la monstration des affects. Nous réalisons que les
participants de ces émissions se soumettent au regard de la caméra et exposent
volontairement des aspects de leur moi et ceux de leurs proches. En méme temps, des
millions de téléspectateurs visionnent ces émissions et développent une curiosité pour

les personnages des téléréalités.

1.2  Ledévoilement de soi au sein des contextes de communication médiatisés par
ordinateur

Les premiéres études qui se situent dans le courant de la communication médiatisée
par ordinateur (CMO) ont mis en évidence les différentes formes de dévoilement de
soi lors des procés de communication en ligne. Le dévoilement de soi est un
processus inhérent aux interactions interpersonnelles ot une personne partage
volontairement des informations d’ordre « privé » et de nature personnelle (y compris

des pensées, des sentiments et des expériences) a une autre personne (Greene et
Conrad, 2010).



Ces études ont souligné les différents bénéfices liés aux pratiques de dévoilement de
soi en faisant une comparaison avec le déploiement de ces derniéres dans un contexte
de face-a-face (Walther, 1996; Weisband et Keisler, 1995; Joinson, 1999; McKenna
et Bargh, 2000). Certaines recherches montrent ainsi que le dévoilement de soi dans
ces contextes est fagconné par le fait qu’il est possible de garder 1’« anonymat » au
cours des échanges en ligne, et que les individus ont un meilleur contrdle sur la
maniére dont ils se présentent en ligne. Par exemple, McKenna et Bargh (2000) ont
souligné que le fait de pouvoir garder I’« anonymat » dans certains contextes en ligne
fagonne dans une certaine mesure les perceptions des risques liés au dévoilement de
soi. L’« anonymat » fait référence a la mobilisation de techniques telles que le serveur
anonymous remailer, qui encrypte I’identité de 1’expéditeur de courriel. Par ailleurs,
les utilisateurs qui interagissent sous le couvert de leurs identités réelles ou de leurs
pseudonymes a travers des services de messagerie peuvent ressentir un sentiment
d’« anonymat » a partir méme du moment ol ils estiment que leurs productions
personnelles se noient parmi la diversité d’activités réalisées sur les espaces en ligne.
I1 semble alors que certains bénéfices sont associés au dévoilement de soi sous le

couvert de I’« anonymat » :

Communiquer avec une autre personne sur Internet ressemble de prés au fait
d’étre dans une piéce sombre ot une personne ne peut voir 1’autre personne, et
vice-versa. La dimension anonyme plus ou moins relative liée a la
communication sur Internet peut étre 1’une des raisons pour lesquelles les
individus sont en train de prendre de plus grands risques quand ils se dévoilent
a leurs contacts virtuels en comparaison a ce qu’ils dévoileraient & une personne
qu’ils ont rencontrée dans un contexte plus traditionnel, moins anonyme.



Sous le couvert de 1’anonymat, les usagers peuvent exprimer ce qu’ils
ressentent et pensent réellement (Spears & Lea, 1994). (Ibid., p. 62, traduite de
I’anglais).'?

L’« anonymat » et le meilleur contréle des communications interpersonnelles en ligne
ont permis & certaines communautés d’utilisateurs tels que les homosexuels de
s’exprimer davantage dans ce contexte. Selon Walther (1996), le fait de ne pas voir
les comportements non verbaux au cours des interactions en ligne, favorise le
dévoilement de soi. Lors de ses analyses des comportements des utilisateurs de
groupes de discussions et du service Usenet'?, il a découvert que ces participants
exprimaient leurs émotions et qu’une forme de réciprocité émergeait lors des
interactions. A travers I’utilisation du contenu textuel plus ou moins similaire, les
participants essayaient ainsi de mobiliser des stratégies pour pallier la difficulté
d’exprimer des comportements en ligne. Par exemple, un adolescent a souligné qu’il

était plus facile de s’exprimer dans un contexte en ligne en ces termes :

Comme un adolescent utilisateur d’un forum de discussion 1’a remarqué « les
gens au début ne voudraient pas, tu sais, venir discuter avec moi dans une
patisserie, ou, peu importe, mais a travers le modem, c’est plus facile de briser
cela, car c’est, comme, ils ne le voient pas — ils voient la personne, mais pas
sous sa forme physique. » (ABC News, 1993, p. 7). On dit souvent qu’au sein
des réseaux en ligne, les bénéfices sociaux ne se reposent pas sur des richesses,

12 « Communicating with another via the Internet is much like being in a darkened room in that
one cannot see the other person, nor can one be seen. The relative anonymity of Internet
communication may allow individuals to take greater risks in making disclosures to their Internet
friends than they would with someone they met in a more traditional, nonymous setting. Under the
protective cloak of anonymity users can express the way they truly feel and think (Spears & Lea,
1994). » (McKenna et Bargh, 2000, p. 62).

13 Usenet (2015). « C’est quoi Usenet ? » En ligne http://www.usenet.net/usenet-fag/
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mais sur I’information qu’il ou elle gére et la présence d’esprit avec lequel il la
partage (Mackinnon, 1995; Rice, 1987). (Ibid., p. 20, traduite de 1’anglais)."

Il considére qu’il est facile sur Internet de se construire une identité totalement
différente de celle que nous détenons dans un contexte physique. De ce fait,
I’utilisateur dévoile des informations dans le but d’assurer la crédibilité du
personnage qu’il est en train de construire en ligne. La journaliste Lindsay Van
Gelder (1985) a fait part de la controverse qui a été soulevée lors de I’appropriation
de I’identité d’une femme par un psychiatre New Yorkais afin de mieux comprendre
de quelle maniére les femmes interagissaient entre elles sur les espaces de discussions
en ligne. Son personnage Joan a organisé un rencart pour sa vraie personne avec 1’une
des utilisatrices du forum. Ceci souléve entre autres des questions d’ordre éthique

(Ibid., p. 534).

Le dévoilement de soi est le concept a la base de la réussite des sites de rencontre. 11
s’agit de créer des profils, de se représenter par le biais de différents contenus
médiatiques tels que du texte, de la vidéo, des photos et d’interagir en utilisant a la

fois les modes de communication asynchrone et synchrone tels que le courriel et la

'* « As a teenage bulletin board user observed “people at first wouldn’t want to, you know,
come and talk to me in the pie shop, or whatever, but over the modem, it’s a lot easier to break that
because it’s, like, they don’t see that — they see the person, they don’t see the physical form” (ABC
News, 1993, p. 7). So it is said that in computer networks, one’s social currency is based not on riches
but on the information he or she manages and the wit with which it is given (Mackinnon, 1995; Rice,
1987). » (Walther, 1996, p. 20).
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messagerie instantanée (Gibbs et al, 2006, p. 153). Toma et al. (2008) se sont
intéressés a la deception que ressentent les usagers de ces sites. Ils ont comparé les
informations que dévoilent les deux cent cinquante et un participants hétérosexuels
sur leurs profils Match.com/MSN Match.com, Yahoo Personals, American Singles et
Webdate, en mesurant leurs tailles et leurs poids et en vérifiant leurs 4ges sur leurs
permis de conduire. Il en ressort que les hommes ont davantage menti sur leur taille et
les femmes sur leur poids. Les participants ont avoué que le fait de mentir a ce sujet
était volontaire. Il s’agit de correspondre aux normes de beauté implicites partagées
par ceux qui ont un profil sur ces sites. Cependant, ces usagers ont essayé de
maintenir un équilibre entre le fait de vouloir paraitre attirants aux yeux du sexe
opposé et d’étre relativement honnétes. Ils ont profité des fonctionnalités du site afin
de paraitre plus beaux et de maitriser les impressions offertes d’eux-mémes. En méme
temps, ces usagers ont reconnu les contraintes sociotechniques telles que
I’enregistrement de leurs mensonges sur leurs profils et le fait qu’ils devront dans un
futur proche interagir avec certains utilisateurs en face-a-face (/bid., p. 452). Il existe
en effet un lien étroit entre le dévoilement de soi sur des sites de rencontre et la
volonté des participants d’établir des relations dans un contexte hors ligne. Gibbs et
al. (2006) ont souligné que les utilisateurs dévoilent plus ou moins de vraies
informations & leurs sujets, quand ils veulent rencontrer en face-a-face les
« contacts » avec lesquels ils conversent en ligne. Ceux qui sont inscrits aux sites de
rencontre essaient d’offrir dans une certaine mesure un portrait « authentique » d’eux-
mémes en faisant part a la fois des cOtés négatifs et positifs de leurs personnalités, car
éventuellement, ces aspects seront découverts s’ils rencontrent leurs contacts. Les
enquétes de Greene et Conrad (2010) ont montré que I’immédiateté des interactions
en ligne, I’efficacité de ces outils de communication, la possibilité de construire
stratégiquement son identité, et le fait de se sentir plus a I’aise en ligne que dans un

contexte physique sont des facteurs qui motivent le dévoilement de soi en ligne.
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Parmi les facteurs situationnels qui fagonnent cette attitude, on peut retenir la
présence en ligne des personnes auxquelles on voudrait dévoiler des informations,
I’existence d’une distance géographique entre certains individus, les possibilités
d’entretenir de multiples contacts et de dévoiler de ’information a ces contacts de
fagon simultanée, le caractére inattendu des conversations et les perceptions de la vie

privée.

1.3 L’exhibitionnisme par le biais des webcams

Par le biais d’une caméra connectée a Internet, la populaire camgir! Jennifer Ringley
a commencé a diffuser des images de sa chambre & coucher a ’université, alors
qu’elle était dgée de 21 ans en 1996. Elle y exposait méme ses relations sexuelles par
le biais de sa webcam. Cependant, les internautes ne savaient pas ce que Jennifer
faisait en dehors des heures ou elle apparaissait & 1’écran. Sur sa page de profil
www.boudoir.org nous pouvions lire ses réponses a certaines questions telles que

(Burgin, 2000, p. 78, traduite de ’anglais)" :

A quoi puis-je m’attendre & voir sur JenniCam ?

Tout ce que je fais dans mon dortoir — lire, écrire, envoyer des courriels...,
regarder la télévision, jouer avec mon avatar hedgehog, remettre de 1’ordre dans
ma chambre, faire de 1’aérobic, a peu prés n’importe quoi. Etant donné que mon
dortoir est ma « maison », je fais tout ce que n’importe quelle personne ferait
dans leur maison.

Pourquoi es-tu en train de renoncer a ta vie privée de la sorte ?

15 Voir Burgin (2000, p. 78).
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Je ne pense pas que je suis en train de renoncer & ma vie privée. Juste, parce que
les gens me voient ne veut pas dire que cela me touche. Je suis encore seule
dans ma chambre, quoi qu’il arrive.

Knight (2000) a procédé a une analyse des usages des camgirls qu’il considére
comme étant une pratique artistique hybride, mélant la production documentaire,
I’autoportrait et la performance. Il met en évidence trois constats. Dans un premier
temps, ces usages nous révelent que ce qui reléve de la sphére « privée » de 1’individu
est mis en scéne pour une audience indéterminée et se voit conférer un caractére
« public ». Dans un deuxiéme temps, certaines camgiris ont affirmé pouvoir contrler
leurs performances a travers le déplacement des caméras. Dans un troisiéme temps,
I’exposition de certaines activités est réalisée pour atteindre une « expérience
sociale » meilleure. Ainsi en interviewant Ana Voog, célébre camgirl, sur ses images
I'illustrant en train de dormir, cette derni¢re stipule que: « Quand les gens
m’observent en train de dormir et faire des choses, tous les courriels sympathiques
que je regois, je sens que tout le monde est une sorte d’ange qui m’observe et me
protége. » (Ibid., p.21).'® Par le biais d’une ethnographie menée auprés d’une
communauté de camgirls, Senft (2008) a découvert que certains camgirls se sont
engagées dans une forme d’impudeur corporelle avec pour objectif d’agrandir leurs
communautés en ligne et de devenir célebres. Koskela (2004) estime qu’une forme de
pouvoir est associée aux pratiques de webcams. Selon cet auteur, & travers ces
différents types de pratiques, les individus se libérent de la honte li€e a I’impudeur et

du besoin de se cacher.

16 « When people are watching me sleeping and doing stuff, from all of the nice e-mails I get, I
feel that everyone's sort of an angel, watching over me and protecting me. » (Knight, 2000, p. 21).
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1.4  Une exposition des comportements considérés comme relevant de 1’ordre du
« privé » dans la sphére « publique »

De la télévision de I’intimité aux webcams, en passant par les forums de discussions
et les sites de rencontres, nous notons que 1’exposition de soi n’est tout de méme pas
une pratique généralisée. De plus, les maniéres de se dévoiler et de s’exposer sont
différentes d’un média a un autre. Les études qui ont été menées auprés des usagers
des forums de discussions, des sites de rencontres et auprés des camgirls ont montré
que I’utilisateur effectue constamment des « choix » lors des interactions en ligne. Il
décide de révéler une information, de mentir, de la nuancer, de la dissimuler ou
encore de s’approprier une identité différente de celle qu’il détient dans un contexte
physique. Des pratiques qui étaient par le passé considérées comme relevant de la
sphére « privée », se retrouvent exposées dans la sphére « publique ». Elles prennent

sens dans un contexte historique et social plus large.

Sennett (1979) a analysé les changements dans les rapports sociaux au sein d’espaces
publics et privés du dix-huitiéme et du dix-neuviéme siécle a Londres et a Paris. Ces
changements ont été fagconnés par la venue des étrangers dans ces grandes villes et la
volonté des habitants de se différencier d’eux, par la bourgeoisie qui décidait des
tendances de 1’époque, et le comportement des politiciens. Sennett (1979) congoit que
’intimité est tyrannique. Les gens faisaient part des émotions conventionnelles dans
la rue au cours du dix-huitiéme siécle. Puis, au cours du dix-neuviéme siécle, de plus
en plus de politiciens ont commencé a étaler leur vie privée lors des discours en
public. Il a noté par ailleurs un changement dans les rapports au corps qui se libérait
des contraintes institutionnelles. A titre d’exemple, les individus ont commencé 2 étre
plus expressifs au sein des espaces publics et portaient des vétements de plus en plus
amples. En méme temps, la surveillance par 1’état policier commengait a s’étendre

dans chaque sphére de la société.
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Les institutions ont ainsi joué un réle majeur dans la régulation des comportements
liés a la pudeur dans la sphére « publique ». Norbert Elias (1973), dans son ouvrage
intitulé La civilisation des meeurs, a illustré de quelle maniére les institutions ont
ceuvré a réprimer les actes d’impudeur en imposant certaines régles. Il a analysé,
entre autres, certains extraits des régles de la bienséance et de la civilité chrétienne du

18° siécle en France. Par exemple, I’'un des extraits de Rouen stipule (Ibid., p. 284) :

I1 est de la bienséance, et de la pudeur de couvrir toutes les parties du corps,
hors la téte et les mains. On doit €viter avec soin, et autant qu’on peut, de porter
la main nue sur toutes les parties du corps qui ne sont pas ordinairement
découvertes; et si on est obligé de les toucher, il faut que ce soit avec beaucoup
de précaution. Il est & propos de s’accoutumer a souffrir plusieurs petites
incommodités sans se tourner, frotter, ni gratter. De ce fait, la pudeur corporelle
a I’époque était la norme en vigueur. Elle se traduisait par un refoulement de
I’affectivité et des pulsions sexuelles. On justifie cette répression fait que les
individus doivent le respect aux personnes plus hautes placées. Puis, elle
semble étre utilisée afin de favoriser la bonne exécution au « travail ».

Selon Elias (Ibid., p.326), c’est la société bourgeoise qui est a I’origine de ces
transformations et qui a structuré ces contraintes afin de réguler les émotions.'” Il a
noté un reldchement dans les comportements au vingtiéme siécle. Par exemple, on
évoque les besoins naturels au cours des conversations alors que ce n’était pas usuel
au 19e siécle. Marcela Iacub (2009) qui s’est intéressée a 1’histoire de la pudeur a
argué que ce reldchement a été en partie fagonné par certains mouvements sociaux et
des formes de ’expressivité du corps nu dans la sphére « publique ». Les étudiants
furent condamnés a verser une amende de 100 francs, car ils avaient enfreint

I’article 330 du Code pénal de 1810 qui avait pour but d’instaurer un « mur de la

pudeur/vie privée ». Ce mur a contribué a structurer certains espaces en maintenant

17 D’aprés Mehl (1994, p. 98), « I’échange public d’expériences privées est ’un des traits
marquants de la culture et de la publicité bourgeoises. »
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cette séparation entre les comportements jugés acceptables a étre déclinés dans la

sphere « publique » et la spheére « privée ».

Ce reldchement est aussi le résultat de ce que Giddens (2004) a intitulé la
transformation de I’intimité. De notre point de vue, le sociologue donne suite a
’analyse de Sennett (1979) en considérant que des changements dans les rapports au
corps et aux autres ont eu lieu a la modernité. Par exemple, les rapports d’autorité
entre parents et enfants se sont retrouvés peu a peu transformés en relations de
proximité. Au 20° siécle, nous avons assisté & la naissance des familles recomposées
et monoparentales. Les relations sont entamées pour elle-méme, animées par le désir
mutuel des deux partenaires et détachées de plus en plus des contraintes imposées par
les institutions et de la culture, telles que ’obligation du mariage. La sexualité est
ainsi pensée en dehors du mariage et des impératifs de la reproduction. La
contraception a fait son apparition et marque dans une certaine mesure la libération
sexuelle. Dés lors, nous notons une certaine centration sur le corps et 1’identité,
traduite par le souci de I’apparence physique notamment 1I’engagement des individus
dans des pratiques sportives, le port du maquillage par les femmes, la lutte contre le
vieillissement, et le corps est plus présent au sein des publicités. Il se dénude
davantage avec, par exemple, le port de la mini-jupe dans les années 1960 pour les

femmes et pour les hommes, celui du short, de la chemise ouverte ou du torse nu.

De ce fait, ces attitudes observables dans les médias, sont dans une certaine mesure le
reflet de ces changements survenus dans les rapports aux autres et au corps. Les
individus construisent différemment leur vie privée. Les médias offrent des espaces
pour rendre visibles ces attitudes. Les pratiques de dévoilement de soi et de mise en
exposition de 1’information personnelle dans le cadre des réseaux socionumériques se

situent dans le prolongement des pratiques qui ont été observées au fil des années.
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1.5 Les réseaux socionumériques (RSN) et les pratiques liées a la vie privée

1.5.1 Vers une définition des RSN

Etant donné que nous nous intéressons aux pratiques liées a la vie privée dans le

contexte des réseaux socionumériques (RSN), il est important de définir ces sites et

d’offrir un apergu de la littérature qui s’est développée en lien avec eux. Les réseaux

socionumériques font partie de la famille des sites de médias sociaux. Kaplan et

Haenlein (2010) abordent ces sites comme un groupe d’applications qui permettent la

création et 1’échange de contenus. Ces auteurs ont identifié six catégories de sites qui

font partie de cette famille :

1)

2)

3)

4)

5)

Les sites a projets collaboratifs. On considére que la contribution collective
des utilisateurs autour d’un projet sera bien plus fructueuse que la démarche
d’un seul utilisateur. L’un des exemples les plus emblématiques est le site
Wikipédia.

Les blogues constituent I’une des premiéres versions des médias sociaux. Il
existe deux types de blogues. Le premier a caractére personnel ou 1’auteur
du blogue relate certains aspects de sa vie sur sa page, et le deuxi€éme qui
concerne des blogues dont les sujets portent sur des thémes spécifiques.

Les communautés basées sur le partage des contenus qui ne requiérent pas
que les utilisateurs aient une page de profil pour partager de 1’information.
C’est le cas de YouTube, site sur lequel les utilisateurs peuvent commenter
ou cliquer sur le bouton « j’aime » sans détenir un profil au sein du site.

Les mondes virtuels de jeux. Par le biais d’un avatar, 1’utilisateur peut
évoluer dans un monde 3D. Ainsi, au sein du World of Warcraft, les
utilisateurs peuvent évoluer sur la planéte d’Azeroth en se déguisant en
elfes, et en ogres pour combattre des monstres ou rechercher des trésors.

Les mondes virtuels sociaux permettent aux utilisateurs de se créer une vie
virtuelle en réalisant diverses activités (marcher, courir, danser, parler avec
ses voisins avatars, etc.). En évoluant au sein de Second Life, les utilisateurs
peuvent s’inventer une autre vie, créer des produits et vendre ses produits
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6) contre des Linden dollars qui peuvent &tre échangé contre des dollars
américains. Certains individus arrivent d’ailleurs a se faire un revenu grace
a leurs activités sur le site.

7) Les RSN sont des applications qui permettent aux utilisateurs de créer un
profil, d’inviter des amis et d’envoyer des messages « publics» et
« privés ». Les profils personnels contiennent des informations variées :
photos, vidéos, documents audios, etc.

La définition offerte par boyd'® et Ellison (2007, en ligne, traduite de 1’anglais) des
RSN ajoute a celle de Kaplan et Haenlein 1’idée que ces RSN ont différentes
architectures et que les liens entre les utilisateurs sont présentés différemment selon

les sites :

Ces sites sont reconnus comme offrant la possibilité a 1’utilisateur 1) de créer
des profils publics ou semi-publics, 2) de gérer leurs listes d’amis et 3) de
visualiser ces mémes listes et celles que possédent des utilisateurs dans leurs
réseaux. La nature et la nomenclature des connexions entre utilisateurs différent
d’un site a un autre.

Cette définition met en évidence trois caractéristiques des réseaux socionumériques.
Premiérement, les utilisateurs créent des profils et construisent leurs identités en
ligne ; ce qui leur offre une certaine représentation d’eux-mémes. Deuxiémement, le
fait que les usagers puissent se connecter entre eux (one-to-one/one-to-many

connections) et ajouter des contacts met en évidence la dimension relationnelle liée

18 Le nom de cet auteur est cité tel que 1’écrit cette derniére, notamment en lettres minuscules
En ligne http://www.danah.org/mame.html

19 « We define social network sites as web-based services that allow individuals to (1) construct
a public or semi-public profile within a bounded system, (2) articulate a list of other users with whom
they share a connection, and (3) view and traverse their list of connections and those made by others
within the system. The nature and nomenclature of these connections may vary from site to site. »
(boyd et Ellison, 2007, en ligne). :
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aux usages de ces sites. Troisiémement, les utilisateurs peuvent visionner a la fois
leurs listes de contacts et celles créées par leurs amis, ce qui leur confére une
représentation de leur positionnement dans leurs communautés en ligne

(Grimmelman, 2008, p. 1143).

Seule une poignée de RSN détient une popularité internationale, parmi lesquels des
sites comme Livejournal, Friendster, MySpace, Facebook et Twitter. D’aprés boyd et
Ellison (2007) le site SixDegrees est I’'un des premiers RSN qui a conféré la
possibilité aux utilisateurs a la fois d’intégrer dans leurs réseaux sociaux leurs amis
du secondaire et de 1’université, et de rechercher d’autres utilisateurs a travers le site.
Pour des raisons de rentabilité, le site ferma ses portes en 2000. La création du site
Friendster en 2002 promettait d’étre un succés. L’idée inhérente 4 son lancement
étant que les amis sont plus enclins & étre de meilleurs partenaires amoureux.
L’utilisateur pouvait créer un profil ou il indiquait son statut matrimonial, sa photo et
une courte autobiographie (boyd et Heer, 2006). Toutefois, on constata au fil du
temps un nombre croissant de faux profils qui représentaient des personnages de
fiction (fakesters), et un enchevétrement des contextes sociaux, car les utilisateurs
cOtoyaient leurs employeurs et leurs anciens camarades de classe ainsi que leurs amis
proches au sein du méme espace. Friendster perdit en popularité et il fut converti en
site de jeux en 2011. Quant a MySpace, il a été fondé en 2003 dans le but d’attirer les
anciens utilisateurs de Friendster. Grace & 1’utilisation du RSN par les groupes de
musiques et les « fans », le site gagna en popularité et offrit la possibilité aux
utilisateurs de changer le code HTML de leurs pages de profil. MySpace attira
I’engouement des adolescents en 2004, en modifiant sa politique en ce qui concernait
la limite 1égale d’age pour I'utiliser. Toutefois, en 2006, plusieurs cas concernant la
présence de prédateurs sexuels au sein du site et de leurs interactions avec les
adolescents contribuérent en partie & sa perte de popularité (Wright, 2006). La

couverture médiatique de cas d’intimidation sexuelle vécue sur MySpace tend
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a établir un lien direct entre le site et de telles pratiques (Marwick, 2008). On peut
noter également que les adolescents américains de race blanche ayant un profil sur
MySpace ont eu tendance a émigrer vers Facebook en 2006, car le site était devenu

un support de sociabilité privilégiée des adolescents hispaniques (boyd, 2007).

Mark Zuckerberg et ses collegues Eduardo Severin, Andrew McCollum, Dustin
Moskovitz et Chris Hughes créérent Facebook au sein des dortoirs de 1’Université de
Harvard en 2004. Mark Zuckerberg n’arrivait pas a intégrer des groupes étudiants de
I’université. Dans 1’optique de rencontrer des filles, il eut I’idée de créer un réseau
social. Depuis, le site a connu une popularité internationale. Il comptabilise
approximativement un milliard d’utilisateurs dans le monde. D’aprés un rapport émis
par le Pew Internet Research Center (2015), le site Facebook demeure le plus utilisé
en comparaison a d’autres réseaux socionumériques. Sur 1597 usagers américains
agés de plus de dix-huit ans, 70 % utilisent Facebook quotidiennement (45 % d’entre
eux le font plusieurs fois par jour), tandis que 36 % visitent Twitter quotidiennement,
et 22 % d’entre eux y vont plusieurs fois par jour. En 2013, 46 % d’utilisateurs
allaient visiter Twitter. Toutefois, on peut noter d’ores et déja qu’au cours des années,
que Facebook a fait I’objet de plusieurs controverses liées a la vie privée qui ont été
médiatisées a une échelle internationale (Chander, 2012). Le site Twitter a été créé en
2006 par Jack Dorsay, Evan williams et Biz Stone, pour étre utilisé sur le téléphone
portable. Les fondateurs voulaient permettre aux utilisateurs de répondre a la question
« what are you doing ? » en 140 caractéres. En conséquence, les activités principales
sur Twitter se résument a publier des fweefs; — un message comportant 140
caractéres — et de retweeter, ce qui consiste a relayer les tweefs des autres utilisateurs.
Les messages qui ont été retweetés sont identifiables i travers la mention RT. A ses
débuts, ce site a été utilisé uniquement par des individus de I’industrie technologique

dans le but de promouvoir des marques (Marwick et boyd, 2011).
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Néanmoins, plusieurs célébrités se sont mises a utiliser également Twitter, ce qui a
contribué en partie a sa popularité. Lady Gaga détient plus de 50 millions de
Jfollowers, et Justin Bieber plus de 60 millions.?® Dans les médias traditionnels, on
considére souvent que le nombre de followers que détient le président Obama est lié a
sa célébrité. Barack Obama affiche ainsi plus de 23 248 719 followers. Le RSN a
¢galement fait I’objet des controverses liées & la vie privée étant donné que des
comptes célébres ou ceux des employés de Twitter ont été piratés.”’ Par ailleurs, il
existe des RSN qui ont été créées autour de thémes spécifiques tels que les réseaux
professionnels ou les animaux domestiques. Le site LinkedIln permet de maintenir un
réseau en lien avec sa profession et d’ajouter des contacts professionnels
(Papacharissi, 2009). Les sites Dogster et Catster permettent aux propriétaires
d’entretenir un profil de leurs animaux en ligne. Sur Pinterest, les usagers peuvent
publier sur leurs profils une variété de contenu médiatique, qui est considéré comme
des pins, qu’ils peuvent gérer et organiser selon des thémes et des sujets spécifiques.
On les prénomme des pins boards.”” Enfin, les RSN « libres » ont commencé a se
développer. Des sites tels que Diaspora ou Friendica ont vu le jour avec pour objectif
d’offrir & chaque utilisateur le contréle sur leurs données personnelles. Ces RSN
regroupent certains des caractéristiques de Facebook et de Twitter comme le profil et
le hashtag. Les utilisateurs peuvent adhérer a un pod de leur choix, un réseau qui est
centré sur un sujet de conversation ou sur une caractéristique commune partagée par
les utilisateurs. Ces derniers peuvent contribuer au développement du site a travers la

modification du code. Il existe également des applications mobiles qui permettent le

20 e nombre de followers affiché sur Twitter le 13 septembre 2015.

2! Voir France Info (2011). « Le compte Twitter de Barack Obama piraté depuis la France ».
En ligne http://www.franceinfo.fr/actu/faits-divers/article/le-compte-twitter-de-barack-obama-pirate-
depuis-la-france-154013

22 pinterest. (2015). En ligne http://en.wikipedia.org/wiki/Pinterest

1
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réseautage. Foursquare offre par exemple la possibilité de trouver des restaurants et
des boites de nuit a proximité qui correspondent le plus aux gofits et loisirs des
usagers. Instagram permet de créer un profil, d’ajouter différents filtres aux photos,
de les visualiser et de les partager sur le site et sur d’autres RSN tels que Facebook et

Twitter.

1.5.2 La construction identitaire sur les RSN

Par le biais de la page de profil et des applications qui varient d’un site 4 un autre, les
utilisateurs peuvent décliner certains aspects de leurs identités. Aprés avoir mené une
ethnographie et visualisé 1,5 million de profils Friendster, boyd et Heer (2006) ont
affirmé que la naissance des profils fakesters met en évidence un jeu identitaire de la
part des utilisateurs, a la fois dans le but d’offrir une représentation fictive de leur moi
et de faire face a I’enchevétrement de contextes au sein du site. En effet, il était
fréquent que les utilisateurs étaient associés aux représentations données par certains
individus appartenant a leurs réseaux. Par exemple, une enseignante de San Francisco
s’est faite approcher par un groupe d’étudiants par rapport & ses problémes de drogue.
Bien que I’enseignante ne se soit pas engagée dans des conversations a ce sujet, ses
contacts Friendster y ont fait référence sur leurs profils. Goodings et al. (2007) ont
analysé un groupe de données provenant des profils d’utilisateurs de MySpace, en
utilisant une approche psychologique discursive, qui reprend certains principes de
I’analyse de discours et de 1’analyse conversationnelle. La construction identitaire sur
le site permet aux utilisateurs de développer une appartenance a leurs communautés.
Zhao et al. (2008) ont montré que les usagers présentent sur Facebook les identités
qu’ils désirent détenir dans la vie quotidienne. Leurs analyses du contenu des 63
profils de Facebook ont mis en évidence que les participants sont davantage dans une
logique de « monstration » que dans celle du « discours ». Les identités déclinées sur

Facebook ne comprennent pas les aspects du self qu’ils cachent
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dans leur vie quotidienne ou ceux qu’ils déclinent au sein des mondes virtuels de
jeux, et dans leur vie de tous les jours. En menant divers groupes de discussion auprés
des utilisateurs de MySpace de sexe masculin et de sexe féminin 4gés de 18-23 ans,
Manago et al. (2008) ont découvert que les utilisateurs construisent leurs identités en
reproduisant certains stéréotypes : 1’identité des utilisateurs de sexe masculin se
rapproche étroitement d’un personnage de playboy, tandis que les utilisatrices offrent
une image attirante d’elle-méme. Grasmuck et al. (2009) ont souligné que les
constructions identitaires €laborées par certains utilisateurs appartenant a différentes
communautés ethnoraciales peuvent étre interprétées comme une forme de résistance
dans le contexte de 1’ Amérique, o ces communautés sont positionnées comme des
minorités. Papacharissi (2009, p. 212) a soutenu de son cdté que ’architecture détient
un réle central dans la construction identitaire, notamment parce que les sites qui
proposent le plus d’applications offrent davantage de possibilités pour s’engager dans
différentes fagons de se présenter, voire de construire des identités plus élaborées.
L’identité peut étre négociée en prenant en compte les différents contextes et les
audiences en présence. Coutant et Stenger (2010) ont découvert que les adolescents
interviewés lors de leur étude tiennent compte des différentes sphéres (familles, amis,
collégues) au sein desquelles I’information est produite et partagée en construisant
leurs identités sur Facebook. Lardellier et Portet (2010) ont développé 1’idée selon
laquelle le paraitre est au cceur de la construction des profils sur les RSN. La notion
de lifting identitaire est ainsi évoquée pour illustrer la volonté des usagers de décliner
un moi toujours attractif. Ces chercheurs ont argué qu’Internet est une « chambre

d’ego ».
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1.5.3 La sociabilité sur les RSN

Des études se sont ensuite penchées sur les enjeux sociaux liés aux usages des RSN.
Donath (2007) a montré que les usagers font signe a leurs amis en construisant leurs
identités sur ces sites avec pour objectif d’entretenir des liens sociaux et d’obtenir
ainsi des bénéfices sociaux. La chercheuse a qualifié les efforts qui sont investis a
entretenir les liens sociaux sur les RSN de « toilettage social » (social grooming). Un
groupe de chercheurs du département de communication et des arts a 1’Université du
Michigan est reconnu pour avoir publi¢ des travaux a ce sujet. Lampe et al. (2006)
ont mené un sondage auprés de 1085 étudiants de 1’Université du Michigan et ont
découvert que le social searching, c’est-a-dire 1’utilisation de Facebook par les
étudiants pour en savoir davantage sur des individus qui se trouvent dans leurs
communautés physique était une pratique populaire en comparaison avec du social
browsing, qui fait référence au fait de rechercher de nouveaux contacts sur Facebook.
Ceci rejoint le constat fait par Joinson (2008) qui a analysé les motivations inhérentes
aux usages de Facebook chez 137 utilisateurs par le biais d’une analyse de contenu.
Les utilisations les plus fréquentes de Facebook étaient liées au social searching et
aux fonctions de surveillance, c’est-a-dire, 1’usage du site afin de se renseigner sur
des amis de longue date et de maintenir ou de renouer avec des contacts. L’étude
effectuée par le groupe de chercheurs a 1’Université du Michigan en 2008 a montré
que les participants interviewés utilisent le site avec pour but de maintenir des liens
faibles avec des contacts rencontrés dans un contexte hors ligne. Le méme groupe de
chercheurs a affirmé que 1’usage de Facebook n’est plus lié au processus de bonding
capital social (renforcer des liens forts existants), mais davantage au bridging capital
social (créer des ponts). En empruntant des travaux de Putnam (2000), ils expliquent
que le bridging capital social est 1ié a la diffusion de I’information. D’autres moyens
de communication sont utilisés par les utilisateurs pour communiquer avec leurs amis
les plus proches (Vitak et al., 2011).
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En menant une étude qualitative auprés de dix-huit adultes, qui utilisent Facebook,
Wohn et al. (2011) ont identifié trois types d’usages sociaux informationnels® : la
recherche des informations en mobilisant son réseau social, 1’organisation de certains
événements et la construction d’une compréhension commune autour de certains
contextes tels que des pages de fan et de groupe. Wellman et Rainie (2012) ont
soutenu que 1’'usage des RSN tel que Facebook se couple avec celui du courriel, des
appels vidéo et audio en ligne et des messages textes. Ce sont des moyens privilégiés
pour prolonger des conversations interpersonnelles qui ont débuté dans un contexte

de proximité physique.

1.5.4 L’incursion des professionnels sur les RSN

Une autre partie de la littérature porte sur les usages des RSN de la part des
professionnels de 1’information, des organisations et des politiciens. Lors de la
campagne présidentielle d’Obama en 2008, Facebook a été utilisé pour surveiller
I’information qui circulait en lien avec le candidat et la campagne, recruter des
électeurs et récolter des fonds (Heinderycx, 2011). Les journalistes sont de plus en
plus présents sur les RSN afin d’interagir avec leurs audiences (Weprin, 2008). Ils
sont ainsi de plus en plus nombreux & utiliser les RSN pour couvrir certains
événements. Par exemple, pendant les protestations iraniennes en 2009, le New York
Times, le Guardian, CNN et le Huffington Post ont couvert cet événement sur
Twitter, Facebook et a travers du live blogging (Newman, 2009, p.28). Des
journalistes qui travaillaient pour ces médias, se sont appropriés des contenus qui
provenaient des utilisateurs sur les RSN. Des organisations telles qu’Al Jazeera ont
extrait des contenus de Facebook et Twitter pendant le printemps arabe pour les

diffuser a la télévision, car plusieurs individus n’avaient pas accés a Internet.

2 L’usage du site dans le but d’atteindre différents types d’objectifs informationnels en
mobilisant son réseau social (voir Wohn et al., 2011).
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De leur coté, les journalistes de la BBC surveillaient constamment Twitter et
s’engageaient dans des conversations sur le site dans le but d’obtenir des réactions
des individus et de recruter des témoins oculaires (Cochrane et al., 2012, p. 166).
D’aprés Palser (2009), certains médias traditionnels ont du utiliser du contenu en
provenance des médias sociaux tels que Facebook, Twitter et You tube en regard des
tensions politiques et de 1’existence d’une forme d’opacité en ce qui concerne la
diffusion de 1’information dans le cadre des manifestations a la suite des élections
iraniennes de 2009, ce qui souléve des questionnements quant au contrdle sur la

circulation de I’information (Kwok Choon, 2014).

Certaines études illustrent le potentiel des réseaux socionumériques en termes de
marketing. A titre d’exemple, la compagnie qui gere les produits cosmétiques MAC a
un compte Twitter depuis 2009, et dans I’espace d’un mois leurs tweets ont été lus par
2 millions d’utilisateurs (Tumbridge, 2010). Les marques de luxe telles que Louis
Vuitton sont sur Facebook et Twitter (Kim et Ko, 2012). Les compagnies veulent
exploiter le potentiel marketing inhérent aux RSN. C’est rendu possible entre autres
grice au caracteére viral de ces sites. Ye et Wu (2010) se sont intéressés a la diffusion
des messages sur Twitter dans le cadre de la mort de Michael Jackson. Leurs
conclusions ont mis en évidence le pouvoir inhérent du site & circuler 1’information
rapidement. En effet, ils ont remarqué que 37,1 % des messages se retrouvent 4 une
distance de trois réseaux plus loin de ceux qui ont publié¢ le message & 1’origine.
L’analyse menée par Kwak et al. (2010) sur plus de 41 millions de profils souligne
davantage le pouvoir du site en ce qui concerne la distribution de 1’information. Ils
ont constaté que chaque retweet est distribué en moyenne a 1000 utilisateurs. Compte
tenu de cette propension des RSN a favoriser la circulation virale de I’information, les
compagnies se reposent sur les usagers pour recommander leurs produits et services
quand ils participent au sein de ces contextes en ligne. Ils sont ainsi propices a un

marketing de type bouche-a-oreille (Mellet, 2009).



27

1.5.5 Les usages des RSN au cours des situations de crises et des événements
spécifiques

Les RSN ont été utilisés dans le cadre des situations de crise et des événements
spécifiques avec pour but de contourner un pouvoir dominant (Goolsby, 2008;
Leavitt, 2009; Sanchez, 2009; Leavitt, 2009; Gould, 2009; Mendoza, 2010; Kwok
Choon, 2014). Par exemple, Sanchez (2009) a montré que les pratiques de résistance
peuvent émerger au sein de Facebook. Elle a identifié deux types de pratiques de
résistance : la résistance a distance et celle qui née d’une lutte active contre un ordre
dominant. Dans le contexte de Facebook, ces deux types de pratiques ont émergé a la
suite de I’intégration de News Feed. Dans le premier cas, certains utilisateurs ont
dévoilé de fausses informations et se sont engagés dans un jeu identitaire afin
d’empécher que des informations qu’ils considéraient comme « privées » soient
révélées a des personnes en dehors de leurs réseaux sociaux. Dans le deuxiéme cas,
un groupe Facebook a été créé en réaction a l’intégration de cette application.
Facebook et d’autres médias sociaux tels que YouTube ont été utilisés durant une
gréve étudiante a 1’Université d’Acadia, qui a émergé en réaction a des actions
entreprises par I’administration. Facebook s’est avéré étre un outil de communication
efficace, permettant aux grévistes d’échanger des informations en lien avec leurs
rencontres dans le cadre de la gréve et de coordonner leurs actions (Gould, 2009). Les
protestations qui ont émergé durant les élections présidentielles iraniennes en 2009
ont attiré 1’attention sur 1’'usage du site Twitter dans la diffusion de 1I’information en
lien avec cet événement. Pendant que les médias traditionnels censuraient les
événements, certains Iraniens « tweetaient » 1’information en temps réel de la rue
(Gross, 2009; Leavitt, 2009). Les médias sociaux tels que YouTube, Twitter et
Facebook ainsi que le téléphone mobile ont par ailleurs joué un r6le important

pendant le printemps arabe.**

% Le terme « printemps arabe » est utilisé pour décrire les contestations populaires qui se sont
déroulées dans plusieurs pays du monde arabe & partir de décembre 2010.
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Ces outils de communication ont aidé a diffuser 1’information et & coordonner des
actions dans le cadre de ces protestations en Egypte et en Tunisie. Ces usages
s’inscrivent dans un contexte oli I’exercice du contrble social par I’Etat se déploie 4 la
fois dans les rues et sur Internet. Par exemple, la cyberpolice tunisienne enregistrait
les données personnelles afin d’infiltrer les comptes de certains utilisateurs et certains
agents de pouvoir infiltraient les discussions sur Facebook. Ces activités étaient
doublées par des pratiques de tabassage et d’arrestation de certains Tunisiens pour
leurs usages d’Internet. On confisquait aussi les portables que les Tunisiens utilisaient

dans la rue.

1.5.6 Lerdle des RSN dans un contexte académique

Depuis la création de Facebook, les étudiants ont commencé & utiliser 1’application de
groupe pour organiser différents activités et événements (Kirpatrick, 2010, p. 50). Au
fil des années, le site s’est avéré €tre un outil efficace pour s’engager dans des
conversations informelles en lien avec les travaux de groupe et pour la collaboration
sur des projets spécifiques (Griffith et Liyanage, 2008; Madge et al., 2009; De
Villiers, 2010). Par exemple, les étudiants qui suivaient un cours a distance a
I’Université de 1’ Afrique du Sud (UNISA) ont été encouragés a utiliser Facebook afin
de discuter du contenu du cours. Pendant les conversations au sein des groupes
Facebook, ils ont mis en relation le contenu du cours avec d’autres phénomenes et ont
publié leurs recherches & ce sujet sur Facebook (De Villiers, 2010). Les libraires de
certaines universités utilisent Facebook pour promouvoir certains livres, services et
événements. Xia (2009) a analysé des billets provenant de 26 groupes Facebook de
libraires se trouvant dans les réseaux des universités Rutdgers et de 1’Indiana. Ils ont
découvert que certains groupes sont utilisés dans le but d’échanger des idées et des
inquiétudes. Les administrateurs des groupes utilisent a la fois le mur du groupe et la

messagerie privée pour communiquer avec les membres.
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Les messages sont un moyen efficace de promouvoir leurs librairies ainsi que les
biens et les services qui y sont affiliés. Toutefois, pour que les groupes demeurent
actifs, il faudrait favoriser une discussion de maniére quotidienne en lien avec les
intéréts des membres, privilégier des conversations entre les libraires et les étudiants,
et avoir de plus en plus de membres provenant des facultés universitaires et des
employés de I’université. I1 semblerait que ce public recherche également des
informations & ce sujet sur Facebook. Pour promouvoir la page Facebook Hong Kong
Baptist University Library (HKBU), I'universit¢é décida de créer une publicité
Facebook, comprenant un logo et un message de 135 caractéres. La publicité a circulé
sur les profils des étudiants de HKBU pendant deux mois. Les utilisateurs ont eu la
possibilité de « liker » la page et |’université espérait que cela augmenterait le nombre
de fans de la page Facebook. A 1’aide de I’outil statistique Facebook, I’administrateur
de la page tragait le nombre de fois que la publicité apparaissait sur le profil, le
nombre de clics et le nombre de /ikes regu. Les résultats ont montré que la publicité a
été visualisée plusieurs fois et que cela a eu un impact sur le nombre de fans de la
page HKBU Library. Cette opération a été réalisée avec un budget de seulement 60
dollars (Chan, 2011).

1.5.7 La surveillance sur les RSN et les problémes li€s a la vie privée

Lyon (2012) considére que les RSN pratiquent la surveillance par défaut. L une des
premicres formes de surveillance qui a €té observée sur les RSN renvoie aux efforts
qu’engagent les propriétaires des sites, les multinationales, I’Etat et d’autres
institutions pour surveiller les données personnelles et les activités sociales des
individus. C’est une surveillance de type institutionnel. Les RSN recueillent les
données personnelles de tous les utilisateurs et dans un deuxiéme temps il propose

des publicités ciblées a chaque usager (Proulx et Kwok Choon, 2011).
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La deuxi¢me forme de surveillance, celle pratiquée entre les usagers au cours des
interactions, est d’ordre interpersonnel. Marwick (2011) a caractérisé la surveillance
interpersonnelle de « surveillance sociale », étant donné qu’elle s’effectue entre
« amis » connectés a travers les sites de médias sociaux. Dans certains cas, étre sujet
de ce type de surveillance peut contribuer & 1’émergence d’une perte de contrdle sur
sa vie privée. Albrechtslund (2008) a défini ce type de surveillance de participative,
en considérant qu’elle présente les caractéristiques d’un jeu. Trottier (2010, p. 50) a
soutenu la thése selon laquelle les RSN contribuent 4 une augmentation de la
surveillance. Il qualifie le relais de divers procédés de surveillance, de « triage
interpersonnel ». Ce processus renvoie a la possibilité que ces sites conférent aux
utilisateurs de s’engager dans des recherches, de concevoir et de gérer leur vie
sociale, rendue possible grice aux applications telles que les fils d’actualité et les
moteurs de recherche qui permettent de localiser entre autres des utilisateurs par leurs
noms, leurs adresses courriel, et leurs écoles. En méme temps, les usagers s’engagent
donc dans des formes de surveillance mutuelle. Proulx et Kwok Choon (2011) ont
défendu I’idée que les usagers des RSN sont en train d’intérioriser progressivement et
doucement le contréle social. IIs ont identifié ainsi deux mouvements : d’un c6té ces
sites captent les données personnelles pour servir leurs intéréts économiques, de
’autre c6té on note une volonté des usagers d’intérioriser ces formes de surveillance
pour obtenir divers bénéfices. D’autres études se sont intéressées aux architectures
des RSN et leurs propensions a favoriser les fuites de 1’information d’un contexte a
un autre (boyd, 2008a; Hull et al, 2010; Davis et Jurgenson, 2014). Par exemple,
boyd (2008a) considére que certains sites favorisent a travers leurs fonctionnalités
I’enchevétrement des contextes sociaux, notamment parce que diverses interactions
sociales peuvent converger au sein d’un méme espace et ceci peut aller 4 ’encontre
des attentes en matiere de protection de la vie privée de certains usagers.
L’intégration du News Feed sur Facebook a suscité de vives réactions chez les
usagers, car l’information publiée sur le RSN n’était pas restreinte aux amis

Facebook, mais visible par un public élargi.
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A ce sujet, Hull et al. (2010) ont souligné que I’introduction du News Feed a
contribué a un non-respect des normes de la vie privée. En effet, en voulant favoriser
I’accés a I’information, le site a en méme temps porté atteinte a la vie privée des

usagers.

1.5.8 Du dévoilement des informations d’identifications aux formes d’impudeur
corporelle

Malgré 1’existence de différentes formes de surveillance au sein de ces sites, plusieurs
recherches ont montré que les individus exposent tout de méme leurs informations
personnelles. Divers courants théoriques ont été utilisés pour décrire et interpréter la
vie privée des utilisateurs a partir de I’analyse de leurs usages de ces sites, notamment
en communication médiatisée par ordinateur, en sciences informatiques, en études sur
la surveillance (surveillance studies), et en sociologie. Certaines études ont mis
’accent sur le fait que les utilisateurs sont dans une certaine mesure inconscients des
risques et que leurs pratiques sont influencées a la fois par leurs perceptions des sites
et des pratiques de leurs amis (Gross et Acquisiti, 2005; Dwyer et al., 2007; Lewis et
al., 2008; Brandimarte et al., 2012). Par exemple, des chercheurs ont effectué une
analyse quantitative sur 4000 profils des étudiants de 1’Université de Carnegie. Ils ont
découvert que 89 % des profils analysés sur Facebook comprennent les noms réels
des usagers. Ils en ont conclu que les utilisateurs pergoivent des bénéfices liés a
I’exposition de soi plutét que des risques liés a de tels comportements (Gross et
Acquisiti, 2005). Dwyer et al. (2007) qui ont réalisé des sondages auprés des
utilisateurs de MySpace et de Facebook ont découvert que les utilisateurs de
Facebook ont une plus grande confiance dans le réseau et dévoilent plus
d’informations personnelles que les utilisateurs de MySpace. Lewis et al. (2008) ont

analysé un fichier de données des utilisateurs de Facebook, pour comprendre ce qui
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influence les étudiants dans leurs choix d’adopter un profil privé. Un mimétisme des
pratiques de la vie privée a été observé : les étudiants sont plus enclins 4 avoir un
profil privé si leurs amis et leurs colocataires en détiennent un. Brandimarte et al.
(2012) ont affirmé que plus les étudiants pensent avoir un contréle sur la publication
des données personnelles, moins ils se sentent concernés par les risques liés a la vie

privée et plus ils révelent des informations personnelles sur Facebook.

Certaines études tendent a montrer que 1’exposition de soi est fagonnée par d’autres
facteurs (Tufecki, 2008; boyd et Hargittai, 2010). Tufecki (2008) a effectué un
sondage auprés de 704 étudiants et a découvert que 94,9 % d’entre eux ont dévoilé
leurs vrais noms sur Facebook tandis que 62,8 % 1’on fait sur MySpace. Les étudiants
ont alterné entre 1’exposition de soi et le contrle de I’information, car le contrble
total de 1’information ne leur offrait pas une chance d’attirer 1’attention des publics
visés. boyd et Hargittai (2010) ont analysé les pratiques des jeunes adultes de 2009 a
2010 sur Facebook. Le site avait proposé de nouveaux paramétres de confidentialité
pendant cette période. Elles ont découvert que les utilisateurs qui ont une plus grande
compétence technique ont fréquemment changé leurs paramétres de confidentialité,
en comparaison avec ceux qui ont peu de compétence technique. La fréquence

d’usage est également un facteur qui influence le changement de ces parameétres.

D’autres chercheurs ont pour leur part analysé les usages des étudiantes en France.
L’exposition de soi se traduit par la mise en visibilité de « certains traits identitaires
qui s’appuie ainsi sur la mobilisation d’éléments scripturaires (informations
sociodémographiques, billets, statuts, citations, articles, etc.) sonores ou indiciels
(playlists, photos, vidéos, etc.) mettant au jour des traits distinctifs physiques, sociaux
ou culturels, ainsi que des habiletés & produire des contenus hétérogénes » (Granjon

et Denouél, 2011, p. 28). Ces derniers ont expliqué que 1’impudeur corporelle dont
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font preuve ces femmes reléve d’un processus de mise en scéne stratégique, car
I’usager sculpte son identité stratégiquement a travers le contrdle de la visibilité en
vue d’obtenir de la reconnaissance de 1’audience en présence. L’hypothése d’un

détournement des normes de la surveillance est également posée (Ibid., p. 40).

Certains utilisateurs sont inquiets quant a la protection de la vie privée en utilisant ces
sites. Raynes Goldie (2010) a mené une ethnographie auprés de vingt utilisateurs
canadiens. La majorité d’entre eux ont exprimé de grandes inquiétudes en ce qui
concerne le contrdle sur I’information personnelle au cours des interactions. Selon la
chercheuse, ces utilisateurs attachent une grande importance a leurs social privacy,
celle qui est négociée dans I’interaction au sein du site, plutét que celle qui est
décrétée par les institutions (institutional privacy). Dans ce cas précis, c’est celle qui
est inscrite dans les architectures de ces sites. Ceci rejoint les constats faits par boyd
(2008b) lors de I’ethnographie qu’elle a menée auprés des adolescents américains.
Ces participants se sont avérés soucieux du fait que les individus qui détenaient un
certain pouvoir sur eux, tel que les parents, les professeurs, certains officiers du
collége puissent avoir acces a leurs informations personnelles. Toutefois, ils n’ont pas
exprimé d’inquiétudes quant au fait que ces sites récoltent leurs données personnelles.
Cette peur liée & 1’éventuelle surveillance des parents et la possible exposition de
leurs vies privées a été également notée par Besmer et Lipford (2009). Par exemple,
certains participants se sont « détagués »* sur des photos afin d’échapper a cette
surveillance. Selon ces usagers, celui qui publie les photos a dans une certaine mesure
la responsabilité de protéger la vie privée de ceux qui figurent sur celles-ci. Shade
(2008) a découvert que bien que les adolescents canadiens ont confiance en

Pefficacité des parameétres de confidentialité sur Facebook, ils craignent que leurs

5 D’aprés le dictionnaire Oxford en ligne, le tagging serait le fait d’ajouter des lettres, des
symboles & un segment de texte ou de données ou une séries de ces segments dans le but de
I’identifier ou de le classer dans une catégorie spécifique (traduit de 1’anglais). En ligne:
http://www.oxforddictionaries.com/definition/english/tag. Ici, « détagués » renvoie a ’acte de retirer
les lettres et les symboles qui ont été ajoutés a la photo.
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parents surveillent leurs profils. Le sondage mené par Reynolds et al. (2011) aupres
de 103 utilisateurs de Facebook a montré que bien que les utilisateurs aient exprimé
des inquiétudes quant a la protection de la vie privée, ils n’ont pas mobilisé¢ de
stratégies pour dissimuler leurs informations personnelles. Il en ressort que les jeunes
adultes et les femmes de cette étude dévoilent davantage d’information que les
hommes et les personnes plus dgées. Ces résultats correspondent a ceux obtenus par
O’Brien et Torres (2012) qui ont affirmé que certains utilisateurs fournissent un accés
a leurs informations personnelles a des tiers a travers Facebook, tout en étant inquiets
d’une éventuelle vente de leurs données personnelles. De plus, la protection de la vie
privée au cours de leurs usages de ces sites s’est positionnée au second plan par
rapport a leur désir d’interagir avec leurs cercles sociaux en ligne. Nous sommes en
présence d’un paradoxe lié a la vie privée. Barnes (2006) a ainsi attiré 1’attention sur
ce paradoxe li¢ a la vie privée en soulignant que celui-ci illustre le rapport
qu’entretiennent les adolescents a la vie privée quand ils naviguent sur les RSN
comme MySpace. D’aprés ’auteur, il faut se demander dans quelle mesure les
usagers sont conscients que leurs informations sont récoltées par les institutions.
Young et Quan-Hasse (2013) ont revisité le paradoxe de la vie privée. Ces
chercheuses ont montré que loin d’étre naifs, les étudiants canadiens interviewés ont
mobilisé différentes stratégies afin de négocier la vie privée au cours des
interactions : retirer 1’identification des photos, avoir un profil restreint, ne pas
dévoiler des informations sociodémographiques, et envoyer des messages « prives » a
travers la messagerie Facebook, etc. Cependant, ils accordent moins d’importance
aux pratiques institutionnelles li€es & la vie privée. Ces jeunes adultes intériorisent la

surveillance pour obtenir des bénéfices.

Marwick et boyd (2011) ont montré que les usagers de Twitter construisent leurs
identités afin de faire leur promotion et en étant « authentiques ». En s’inspirant des

travaux de Senft (2008), elles qualifient cette pratique de microcélébrité.
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Dans le processus, ces utilisateurs alternent entre 1’exposition de soi et 1’autocensure,
car le site ne leur propose pas de paramétres de confidentialités pour séparer les
différents types d’audiences. Muntean et Petersen (2009) ont reconnu que les
célébrités dévoilent de plus en plus d’informations sur Twitter, avec pour objectif de
construire elles-mémes leur image, étant donné que des informations parfois fausses
circulent a propos de leur personne a travers différents canaux médiatiques et pour
contrer les pratiques de certains paparazzis. Dans ce méme ordre d’idée, Thomas
(2014) a souligné que les célébrités ont une plus grande marge de manceuvre pour
construire leurs identités par le biais du site. Ces célébrités apparaissent « plus
proches » et «plus authentiques» a travers les informations dévoilées et les
conversations qu’ils entament sur le site. Taddicken (2012, p. 268) a montré que les
utilisateurs accordent plus d’importance aux bénéfices qu’ils peuvent avoir au cours
des interactions en comparaison aux risques liés a la vie privée. Selon la chercheuse
qui a exploré les perceptions de la vie privée des utilisateurs des médias sociaux, le
dévoilement de soi est réalisé principalement avec pour objectif d’obtenir des
bénéfices. Ces utilisateurs ont une perception floue des risques liés a la vie privée en

comparaison aux bénéfices sociaux qui apparaissent bien plus concrets.

1.6 Le projet de recherche

Bien que toutes ces études offrent d’intéressantes perspectives pour comprendre les
rapports qu’entretiennent les individus avec la vie privée quand ils naviguent sur ces
sites, elles ont observé les pratiques liées a la vie privée, ou les perceptions de la vie
privée. Elles n’ont pas privilégié une étude approfondie des deux en les liant aux
usages des sites. De plus, nous notons qu’elles se sont intéressées surtout ou
uniquement aux usagers de Facebook, alors qu’il est trés fréquent que les individus
fassent usage de plusieurs sites de réseaux sociaux (Rainie et Wellman, 2012). Notre

projet de recherche est né d’une volonté de dépasser ces lacunes constatées dans la
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littérature et de contribuer & une meilleure compréhension des rapports
qu’entretiennent les individus avec la vie privée quand ils font usage des RSN. Pour
ce faire, nous avons décidé d’étudier a la fois les pratiques liées a la vie privée et les
perceptions de cette vie privée qui s’appliquent aux usages de différents RSN.
Pourquoi doit-on s’intéresser a ces trois dimensions ? C’est en utilisant les RSN que
les usagers déclinent différentes pratiques liées a la vie privée. Ces pratiques se
construisent notamment a partir des « décisions » qu’ils prennent lors de I'usage, et
de ce qu’ils voient en ligne comme relevant de 1’ordre du « privé » ou du « public » et
de leurs représentations actuelles et antérieures par rapport a la vie privée. Pour
expliquer les relations entre les perceptions et 1’usage d’une technologie, il est

pertinent d’évoquer les propos de Jauréguibérry et Proulx (2011, p. 81) a ce sujet :

Les utilisateurs pergoivent 1’objet technique qu’ils sont appelés a manipuler non
seulement a partir des caractéristiques matérielles, sensibles, apparentes de
’objet, mais aussi a partir des représentations mentales (mental mapping) et
sociales qu’ils en ont.

Donc, les pratiques se fondent entre autres sur leurs perceptions qui se définissent et
se redéfinissent constamment d’aprés les expériences quotidiennes (Merleau-Ponty,
1964; Giddens, 1984; Viseu et Clement, 2003). Les perceptions de la vie privée ont
été davantage explorées dans le cadre des employés et de leurs perceptions de la vie
privée lors des utilisations du courriel. Par exemple, Weisband et Reinig (1995) ont
découvert que plusieurs facteurs fagonnent les perceptions de la vie privée des
employés lors de leurs utilisations du courriel. 11 s’agit de leurs connaissances de la
technologie et des politiques de confidentialité des entreprises en ce qui concerne
I’utilisation des technologies. Ces employés obtiennent des bénéfices sociaux liés aux
usages du courriel et ne pergoivent pas les risques potentiels d’atteinte a la vie privée.
Is pensent que les interactions médiatisées par ordinateur sont « privées » par rapport

aux moyens que leur propose la technologie pour protéger leurs informations.
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A travers ses enquétes, Cappel (1995) a montré que certains employés ont tendance a
percevoir les communications par courriel comme relevant de 1’ordre du « privé »
bien que leurs employeurs peuvent surveiller ces communications. En fait, ils ne
détiennent pas suffisamment d’information sur ces processus de surveillance. Les
perceptions de la vie privée de certains individus sont fagonnées par la compétence
technique et la connaissance des procédés de surveillance. Viseu et Clement (2003)
ont effectué une étude ethnographique auprés des usagers d’Internet afin de savoir
dans quelle mesure les inquiétudes en matiére de protection de la vie privée fagonnent
I’expérience des usagers en ligne. Ces chercheurs ont voulu comprendre les
perceptions de la vie privée a trois moments : le moment ou les usagers s’asseyent
devant leurs ordinateurs, pendant les interactions en ligne et ce qu’il advient de
I’information aprés qu’elle a été partagée en ligne. L’une des perceptions les plus
fréquentes est « je n’ai rien & cacher, rien a craindre ». Ils sont arrivés a la conclusion
que les défenseurs de la vie privée devraient mettre 1’accent sur le lien entre les
pratiques en ligne et hors ligne. A travers une analyse documentaire portant sur les
pratiques des jeunes sur Internet, Steeves (2010) a découvert que les enfants
considérent Internet comme un espace « privé ». Tandis que Sawchuk et Crow (2011)
ont souligné que les Canadiens retraités considérent que les sollicitations qu’ils
recoivent sur leurs téléphones mobiles de la part des compagnies privées sont une
forme de violation de la vie privée. Ils ont ainsi une conception de la vie privée qui
s’apparente & I’intimité et au droit a la solitude. Comme nous 1’avons mentionné
précédemment, 1’analyse de la littérature a montré que les perceptions de la vie privée
des usagers des RSN ont été peu explorées. Des études se sont intéressées
uniquement aux perceptions qui sont liées & I’aspect du contrdle sur les données

personnelles (Taddicken, 2012).
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Les perceptions jouent un grand rble dans la construction de la réalité, elles nous
permettent d’attribuer des significations aux gens, aux objets, et aux phénomenes, en
partant de ce que 1’on voit et de nos expériences vécues et actuelles. Il est de ce fait
important d’étudier les perceptions de la vie privée des usagers, car cela permet de
comprendre le sens inhérent aux pratiques liées a la vie privée en ligne. De plus, il y a
une nécessité de comprendre la notion de vie privée par rapport aux RSN, a partir du
point de vue des usagers, car cette derniére a fait 1’objet de plusieurs définitions
(DeCew, 1986; Altman, 1975; Solove, 2008; Zureik et Stalker-Harling, 2010;
Bennett, 2011). Elle puise ses origines « dans la distinction classique introduite par
Aristote (1996) entre la sphére publique (I’activité politique, la cité) et la sphére
privée (la vie familiale et 1’activité domestique) (Rochelandet, 2010, p. 7). La vie
privée a également été définie en termes d’espace « privé ». Traditionnellement, la
maison représente par excellence le domaine de la privacy (Perrot, 1999; Lyon,
2002). L’espace privé est ainsi opposé a 1’espace public.?® A Iorigine le « public »
renvoie & ce qui est « ouvert» et rendu visible a tout le monde en opposition au
« privé » qui fait référence a un acces restreint, a ce qui est dissimulé, voire protégé
(Brighenti, 2010, p. 111). Le concept de vie privée peut renvoyer a la « liberté de
pensée, au contrdle sur son identité, a la solitude dans son domicile, au contréle sur
I’information personnelle, au fait d’étre libéré de la surveillance, a la protection de sa
réputation et au fait de se protéger des recherches et des interrogations » (Solove,

2008, p. 1, traduite de l’anglais).27

%6 | es premiers travaux d’Habermas i ce sujet conceptualisent cet espace comme un endroit qui
est dominé par la bourgeoisie (voir George, 2014, p. 109-110). Pour illustrer cette dichotomie, certains
chercheurs ont observé les rapports qu’entretiennent les gens 3 la vie privée a leur domicile et dans les
endroits publics tels que la rue, les cafés, et le théatre (Sennett, 1979).

%7 « Currently, privacy is a sweeping concept, encompassing (among other things) freedom of
thought, control over one’s body, solitude in one’s home, control over personal information, freedom
from surveillance, protection of one’s reputation, and protection from searches and interrogations. »
(Solove, 2008, p. 1).
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Ces définitions ont émergé dans la littérature juridique et philosophique.”® Etant
donné que c’est une notion qui va avoir différentes significations d’un groupe a un
autre (DeCew, 1986), il est important d’enquéter sur les perceptions de la vie privée,
car elles nous permettent de construire une compréhension de cette notion a partir des
expériences quotidiennes. De plus, les Canadiens utilisent de plus en plus les sites des
médias sociaux (Cefrio, 2012). Ces derniers médiatisent une série d’activités
humaines et sociales, sont de nature surveillants et ont causé plusieurs problémes liés

a la vie privée par le passé (Chander, 2012).

1.6.1 Le questionnement principal et les objectifs de la recherche

Nous avons décidé plus spécifiquement dans le cadre de cette thése d’explorer et de
comprendre les rapports qu’entretiennent les jeunes adultes québécois avec la vie
privée lors de leurs usages de Facebook et de Twitter a partir de 1’étude des pratiques
lies a cette vie privée et de leurs perceptions de celle-ci. Notre question de recherche

est la suivante :

A partir de I’étude des usages de Facebook et de Twitter par les jeunes
adultes et des perceptions que ceux-ci ont de la vie privée en lien avec les
pratiques, comment définir les rapports qu’entretiennent ces jeunes a la
vie privée et quels sont les facteurs qui jouent un role en la matiére ?

I1 est judicieux d’effectuer cette comparaison en nous intéressant a des individus qui
utilisent & la fois les sites Facebook et Twitter. Les deux sites sont populaires dans la
province (Cefrio, 2010, 2012). La comparaison a permis de tisser des fils entre
’analyse des usages, des pratiques liées a la vie privée et des perceptions de la vie

privée pour avoir une meilleure compréhension de ce que cela signifie pour ces

2% Nous discutons de certaines approches dans la partie portant sur le cadre théorique.
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individus qu’avoir une vie privée quand ils font usage de ces sites, des significations
qu’ils attribuent au concept méme de vie privée, ce qu’ils pensent de la réputation de
ces sites en matiére de protection de la vie privée et de leurs propres pratiques liées a

leur vie privée et celle des autres.

Les jeunes adultes sont les plus présents sur les réseaux socionumériques comme
Facebook et Twitter. D’aprés un rapport qui a été émis par le Pew Internet (2010), les
jeunes adultes américains utilisent les réseaux sociaux numériques autant que les
adolescents. Le site Facebook est le plus utilisé par ce public en comparaison a des
sites tels que MySpace et Linkedln. Ils se positionnent également comme des
internautes les plus actifs quand il s’agit de mettre a jour leurs statuts sur Twitter®.
Au Canada, 1’on observe plus ou moins la méme tendance (Cefrio, 2011, 2012;
ComScore, 2012). Le Cefrio (2011, 2014) qui méne des enquétes quantitatives sur
I’utilisation du numérique dans la province a identifié les principales utilisations des
médias sociaux par les jeunes Québécois: « On sait maintenant que les activités
qu’ils préférent sur les médias sociaux, et qu’ils réalisent au moins une fois par mois,
sont de consulter du contenu, d’y interagir ou d’y entretenir un profil (par exemple
sur Facebook, LinkedIn, MySpace ou encore Twitter). Relayer 1’information et créer
du contenu sont cependant des activités moins populaires auprés des adultes
québécois, méme si prés du tiers d’entre eux s’y adonnent » (Ibid., p. 5).>° De plus, il
en ressort que les 18 & 24 ans passent en moyenne 8,6 heures par semaines sur les
médjas sociaux (Jbid.).*!

¥ Le Pew Internet a réalisé un sondage par téléphone auprés de 2253 dgés de 18 ans et plus. 73
% des adultes détiennent un profil Facebook, 48% ont un profil MySpace, alors que 14 % ont un
compte LinkedIn. Il en ressort également qu’un tiers des jeunes adultes mettent 3 jour leurs statuts sur
Twitter.

301 ¢ Cefrio a réalisé ce sondage par téléphone auprés de 1006 internautes.

*! Le Cefrio a réalisé ce sondage par téléphone auprés de 591 internautes.
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Plusieurs recherches ont été subventionnées par le bureau du Commissaire a la Vie
Privée du Canada et le Centre Canadien d’Education aux Médias et de Littératie
Numérique pour comprendre les pratiques liées a la vie privée des enfants et des
adolescents canadiens et on y propose des recommandations pour ces publics en vue
d’une meilleure protection de la vie privée (Steeves, 2010, 2012, 2014). D’autres
études que nous avons évoquées précédemment concement les adultes plus agés
(Sawchuk et Crow, 2011), et les jeunes adultes Canadiens de la province d’Ontario
(Raynes-Goldie, 2010; Young et Quan-Hasse, 2013). Il est judicieux de nous
intéresser aux Québécois, car des études antérieures ont montré que les Québécois
n’ont pas les mémes attitudes liées a la vie privée et & la surveillance, en comparaison

aux Canadiens des autres provinces (Fournier, 2010; Bennett et al., 2014).%

A notre connaissance, il n’y a pas d’étude qui a offert une description approfondie des
pratiques des jeunes adultes québécois liées a la vie privée et de leurs perceptions de
la vie privée par rapport aux usages des RSN. Toutefois, les médias traditionnels
produisent des discours pessimistes en lien avec les usages de ces sites par les jeunes
adultes. Par exemple, un article qui met en évidence le lien entre la recherche
d’emploi et les réseaux socionumeériques a pour titre « Les réseaux sociaux peuvent
nuire 2 la recherche d’emploi ».>*> Au cours de cet article, un employeur a affirmé a
propos des usages de Facebook par les jeunes que « souvent, ils se servent de
Facebook pour leur état d’ame général ». Alors que des représentants de 1’ordre se
sont prononcés sur la campagne de sensibilisation qui a été menée, a la suite du

groupe Facebook créé par des jeunes adultes dans le but de proférer des menaces de

32 Nous décrivons ces études dans la conclusion de cette thése.

33 Voir RadioCanada.ca (2013).
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mort envers leurs professeurs : « On a dit aux parents qu’on voulait les sensibiliser
aux risques associés a l’Internet et aussi parce que ce que leurs jeunes font sur
I’Internet est souvent ignoré des parents ».** En plus d’attirer I’attention sur les
dangers d’Internet et des réseaux socionumériques en particulier, ces discours tendent
a positionner les jeunes adultes comme des utilisateurs inconscients des risques en

lien avec leurs usages de ces sites.

Les discours pessimistes autour des usages des jeunes ont toujours existé. D’apres
Selwyn (2009), ils font partie du débat autour des « natifs numériques ». Ainsi, la
catégorie des « natifs numériques » a été introduite par Prensky (2001, 2008, 2011)
afin d’aider les enseignants a repenser leurs méthodes d’enseignements en présence
des changements qui ont ét€ introduits par la pénétration des TIC dans notre société et
de leurs usages par les jeunes. Cette catégorie fait référence aux usagers qui sont nés
aprés 1980 et qui ont une grande habileté 4 comprendre les technologies et a les
utiliser en comparaison & des générations qui les préceédent qu’il a prénommé
les immigrants (digital immigrants). Pour reprendre les propos de Prensky (2001,
p. 3, traduite de I’anglais) :

Les natifs numériques ont 1’habitude de recevoir de 1’information vraiment vite.
Ils aiment bien effectuer des tiches simultanément. Ils préferent les images aux
textes. Ils préférent un acces aléatoire (par exemple, 1’hypertexte). Ils sont au
meilleur de leur forme dans le processus de réseautage. Ils s’épanouissent
quand ils obtiennent une satisfaction immédiate et des récompenses fréquentes.
IIs préférent le jeu au travail »*

34 Yoir TVA Nouvelles (2011).

%5 « Digital Natives are used to receiving information really fast. They like to parallel process
and multi-task. They prefer their graphics before their text rather than the opposite. They prefer
random access (like hypertext). They function best when networked. They thrive on instant
gratification and frequent rewards. They prefer games to « serious work. » (Prensky, 2001, p. 3).



43

Selon Selwyn (2009), cette catégorie tend a généraliser les usages des jeunes. Il
produit deux types de discours, I’un visant a brosser un portrait optimiste des usages
des TIC par les jeunes. Ceux-ci auraient une certaine capacité a jongler entre leurs
activités quotidiennes et leurs usages des TIC, et ils auraient une plus grande
compétence technique que d’autres générations. En revanche, un portrait bien plus
pessimiste dépeint les jeunes comme étant des publics qui prennent des risques dans
I’'usage des TIC. Ils manqueraient de regard réflexif par rapport aux technologies en
elles-mémes et quant & leurs usages. Dans le cadre des médias traditionnels au
Québec, c’est le deuxiéme type de discours qui a souvent été mobilisé. Les discours
reproduisent les représentations du jeune adulte qui se met en danger ainsi que les
autres quand il utilise les technologies, qui est victime des dangers dont sont porteurs
ces réseaux socionumériques et qui a besoin d’étre éduqué sur les technologies. Ces
discours sont révélateurs de la culture de la peur qui est née autour des usages des
technologies par les jeunes et ils se basent sur des idées « précongues ». Pourtant,
plusieurs recherches ont montré que les usages des jeunes sont variés et sont fagonnés
par plusieurs facteurs tels que la capacité financiére, les compétences techniques, et la
fréquence d’usage (Ito et al., 2008; boyd, 2008b; Hargittai et Hsieh, 2010; boyd et
Hargittai, 2010).%® Notre recherche contribue ainsi 4 mettre en lumiére les usages des
RSN et les pratiques liées a la vie privée ainsi que les perceptions de cette vie privée
dans un contexte ou une réelle compréhension de ces pratiques est nécessaire pour
cerner les limites et les contraintes que les jeunes cotoient, et leurs représentations par
rapport & la notion méme de vie privée et a4 sa protection en ligne. Il s’agit de
comprendre leurs rapports a la vie privée, et les facteurs qui y jouent un réle en la

matiére.

36 Ces études font référence aux pratiques des adolescents et des jeunes adultes.



1.6.2 Les études sur la surveillance et la sociologie des usages

Pour aborder notre objet de recherche, nous avons puisé dans deux courants
principaux, les études sur la surveillance (surveillance studies) et la sociologie des
usages des TIC. Le courant des études sur la surveillance fondé par David Lyon
(1998, 2001a, 2001b, 2002a, 2006, 2008, 2012, 2014) vise particuliérement a
comprendre les formes contemporaines de surveillance et les différents enjeux qui y
sont intrinséquement li€s. Il est interdisciplinaire et emprunte & la sociologie, aux
sciences politiques, a la géographie, a la littérature sur les lois qui régissent la vie
privée, a la psychosociologie, 4 la communication, a la philosophie, a 1’anthropologie,
aux études médiatiques, a ’interactionnisme symbolique, et a la phénoménologie. I1
tend ainsi a renvoyer a une diversité de pratiques, d’activités et de procédés. Ils sont
liés par le fait que des individus, et des populations sont surveillés. Ce courant met
I’accent, entre autres, sur le fait que les pratiques de surveillance se sont intensifiées
aprés les attaques terroristes du 11 septembre 2001. De nombreuses mesures de
sécurité telles que 1’intégration des passeports biométriques, 1’augmentation des
vidéos de surveillance dans divers pays comme la France, 1’Angleterre et
I’Allemagne, 1’Advanced Passenger Information (API), le Passenger Name Record
(PNR), et les scanneurs corporels aux aéroports ont été adoptées (Norris et al., 2004;
Lyon, 2006; Bloss, 2007). Le développement des TIC comme Internet ainsi que leurs
rdles croissants dans chaque sphére de la vie quotidienne ont également joué un grand
r6le dans cette intensification, notamment en regard de 1’ubiquité et de la
commercialisation de la toile ; ce qui a contribué a I’émergence des problémes liés a
la vie privée, par exemple le nombre croissant de vols d’identité (Westin, 2003;
Bennett, 2011). Internet existe en tant qu’espace interconnecté par les réseaux. Cette
notion a été a ét€ introduite par Manuel Castells (1999, 2010). Le chercheur considére

que la pénétration des technologies de 1’information et de la communieation telles
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qu’Internet dans chaque sphére de la société a contribué a instaurer une logique en
réseau, en reconfigurant I’espace. La surveillance s’exerce au sein de ces espaces
(Cohen, 2007). 11 faut tenir compte du fait que les pratiques de surveillance soulévent
également des questionnements en lien avec la confiance, 1’intégrité, la liberté
d’expression, I’encapacitation (empowerment), 1a mobilité, et la santé (Kirstie, 2009).
Cependant, au cours de cette recherche, nous allons plus particuliérement mettre
’accent sur les liens entre les procédés de surveillance et leurs propensions & mettre
en visibilit¢ 1’information personnelle et & favoriser un accés non consenti a
I’information personnelle, ainsi que les rapports que les individus entretiennent a la

vie privée au sein des contextes qui sont fagonnés par la surveillance.

Les apports théoriques provenant de la sociologie des usages des TIC ont été utilisés
pour aborder 1’'usage des RSN comme un processus sociotechnique complexe et a
multiples facettes. Ce courant s’est développé dans les années quatre-vingt avec
I’expansion de certaines technologies de I’information et de la communication, plus
particuliérement le minitel en France et s’est répandu depuis avec la multiplication
des technologies numériques ayant une forte dimension communicationnelle (Jouét,
2000, p. 490). 11 puise ses référents théoriques dans divers courants tels que les
cultural studies, 1’école des Uses and Gratifications et des études portant sur la

réception des médias. La sociologie des usages se fonde plus particuliérement :

sur I’observation des pratiques “vécues”, et a ce titre, elle nous livre une vision
désenchantée des objets de communication. Son projet est de débanaliser le
monde des usages pour le comprendre, de sortir 1'usage de son évidence
premicre et de le distinguer comme objet d’analyse qui rende compte de la
complexité des phénomenes sociaux qu’il mobilise. (Ibid., p. 514).
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La vie privée des individus lors de leurs usages du site a été abordée comme un
construit social, grandement faconnée par les moyens que proposent les contextes
pour la proteger, par les pratiques liées a la vie privée des usagers et celle des autres
au cours des interactions sociales. L’approche de [I’intégrité contextuelle
(Nissenbaum, 2010), I’approche dramaturgique de la vie privée (Goffman, 1973;
Nippert-Eng, 2010) et celle de contr6le sur la négociation des frontiéres entre le
« privé » et le « public » (Altman, 1975) servent de repéres théoriques pour analyser
la vie privée sur ces sites. Les perceptions de la vie privée ont été appréhendées en
tenant compte de la vision et des représentations, qui sont susceptibles de changer en

fonction de nos expériences quotidiennes (Merleau-Ponty, 1964).

Pour répondre au mieux a notre questionnement de recherche, nous avons mené une
recherche ethnographique virtuelle exploratoire de dix mois au cours de I’année 2013.
Une observation participante des pratiques en ligne et quarante entrevues qualitatives
ont été effectuées pour avoir un apergu de ce que les jeunes adultes sélectionnés font
en ligne, de la maniére dont ils négocient leur vie privée et les perceptions de la vie

privée qui y sont rattachées.

1.6.3 La pertinence communicationnelle

Notre recherche traite ainsi des rapports complexes entre la technologie, la vie privée
et la société. L’étude des phénoménes communicationnels est une dimension
importante de notre objet de recherche, car ces technologies sont utilisées pour
communiquer. Les individus se dévoilent et s’exposent quand ils partagent des
informations en ligne et communiquent avec leurs pairs. Dans le cadre des premiéres

études qui s’inscrivent dans le courant de la communication médiatisée par ordinateur
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sur le dévoilement de soi (Walther, 1996; McKenna et Bargh, 2000), les chercheurs
ont mis en évidence les bénéfices qui y sont liés lors des interactions sans pour autant
traiter des relations complexes entre la vie privée des individus et les pratiques de
surveillance. Ces études ont alors uniquement abordé la dimension interpersonnelle
de la vie privée. La théorie CPM (Communication Management Privacy) a été utilisée
pour comprendre le dévoilement de soi dans le cadre de la communication médiatisée
par ordinateur (Petronio et Reierson, 2009). Elle considére que la protection de la vie
privée est un processus dialectique, qui revét une dimension interpersonnelle et que
les frontiéres entre le « public » et le « privé » seront négociées lors du dévoilement
de soi. Les individus voudront avoir un contrdle sur 1’information dévoilée pour se
sentir moins vulnérables. Celui qui dévoile I’'information est prénommé le
« propriétaire » de cette dite information, alors que ceux qui la regoivent sont abordés
comme des « co-propriétaires ». Cette théorie reconnait que des tiers peuvent réguler
la circulation de I’information, telle que des institutions qui appliquent des lois. Par
exemple, le Family Educational Rights and Privacy Act (FERPA) qui régule la
quantité et le type d’information que les éducateurs et les professeurs savent des
étudiants et sont en mesure de communiquer aux parents (/bid., p. 371). Si cette
approche congoit que la vie privée détient une dimension interpersonnelle, que des
intrusions peuvent émerger, car les parties ne partagent pas les mémes normes liées a
la vie privée, elle ne prend pas en compte I’importance du contexte quand il s’agit de
la protection de la vie privée. Cette approche ne considére pas la présence des
pratiques de surveillance en contexte et leurs propensions & causer une exposition non
souhaitée de I’information. Le dévoilement de soi est abordé comme un processus
volontaire. Ce cadre conceptuel ne reconnait pas les formes de dévoilement de soi ou
d’exposition de soi involontaires et leurs répercussions sur la vie privée des individus
et sur leur autonomie. Pour le champ de la communication, notre thése montre qu’il
est important de reconnaitre les rapports complexes entre la surveillance et la vie

privée. La surveillance modifie les espaces en ligne, pénétrent nos interactions
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sociales et contribuent & 1’instauration des formes de visibilité non anticipées et
souhaitées par les usagers, ce qui conduit & un accés non consenti & 1’information
personnelle. Ceci a des répercussions sur la protection de la vie privée et sur

I’autonomie d’action.

Le fait de proposer une analyse comparative permet de tisser des liens entre les
différents phénoménes communicationnels d’un contexte a un autre. Selon les TIC,
les moyens de communication privilégiés par les usagers pour discuter avec leurs
pairs ne sont pas les mémes, ainsi que les pratiques liées & la vie privée et les
perceptions de cette vie privée sont différentes. Ce qui offre davantage de perspective
pour comprendre les rapports des jeunes adultes a la vie privée, ainsi que les rapports
complexes entre la technologie, la surveillance et la vie privée. Pour les études en
communication, cette recherche montre qu’il est important de considérer que les
phénoménes communicationnels ne sont pas dissociés du contexte et que ce dernier
joue un rdle important, car il propose des moyens pour communiquer, interagir,

exposer et protéger 1’information.

Nous considérons que la protection de la vie privée est un construit social. Elle est
fagonnée par des lois qui régissent notre société, les institutions et organismes
indépendants qui veillent a sa protection ou la mettent davantage en danger, les
propriétaires des sites, les tiers, les « choix » que les individus prennent au cours des
interactions et ceux a qui les informations sont dévoilées. Sa protection comprend une
valeur sociale, car elle favorise la liberté d’expression et est favorable pour le
développement des relations sociales (Steeves, 2006). Pour le champ de la
communication, notre recherche souligne qu’il est important que les débats liés & la
vie privée reconnaissent les dimensions sociales de la vie privée et sa négociation au
cours des interactions sociales rejetant ainsi la dichotomie qui est faite entre le

« public » et le « privé ».
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L’information n’est pas dévoilée uniquement au sein de deux sphéres « privées » ou
« publiques », mais dans plusieurs sphéres. Il est ainsi nécessaire de se concentrer sur
la nature appropriée de 1’information par rapport a un contexte spécifique, quand nous

sommes confrontés a des problématiques liées a la vie privée (Nissenbaum, 2010).

Notre étude ethnographique des usages, pratiques et perceptions de la vie privée a mis
entre autres en évidence les attentes en matiére de protection de la vie privée et ainsi
conceptualisé celle-ci en partant des perspectives des individus. Pour reprendre les
propos de Jouét (1993, p. 113), «les discours tenus par les usagers sont partie
prenante des pratiques de communication. Ils témoignent des représentations qui se
rattachent d’une part au discours social sur la modernité et qui se construisent, d’autre
part, dans l’expérience concréte des technologies de communication. » Nous
soulignons aussi les stratégies communicationnelles que nous avons utilisées pour
fédérer 1’engagement des participants et batir une relation de confiance avec eux. Ces
stratégies ont été ainsi utiles pour respecter les limites temporelles, relationnelles et
financiéres que nous nous sommes fixées. Pour le champ de la communication, notre
recherche montre les difficultés que les chercheurs en communication peuvent
rencontrer quand ils font de 1’observation participante en ligne. Aussi, notre thése met
en lumiére I’importance de privilégier des méthodes hors ligne et en ligne quand on
étudie les phénoménes dans un contexte en ligne. Il est possible de donner sens aux
pratiques des usagers et aux informations qu’ils partagent en ligne, et d’établir une

relation de confiance avec les participants de la recherche.

Notre recherche s’inscrit dans la continuité des recherches menées sur la vie privée
des individus quand ils font usage des sites d’Internet (Barnes, 2006; Tufecki, 2008;
Raynes-Goldie, 2010; Young et Quan-Hasse, 2013). Elle vise ainsi a traiter des
lacunes dans la littérature a ce sujet. Notre recherche est originale, car elle montre que

les attentes en matiére de protection de la vie privée sont différentes d’un contexte a
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un autre. Notre thése déplace ainsi 1’attention du couple « risques et opportunités »
autour de laquelle sont abordées les pratiques li€es a la vie privée vers les relations
complexes entre la surveillance, la visibilité, la vie privée et ’autonomie des usagers

dans 1’'usage des RSN.

1.7  L’organisation des chapitres et les principaux résultats

Au cours de ce premier chapitre nous avons présenté notre problématique de
recherche et notre projet de recherche, en précisant notre principal questionnement,
nos objectifs, nos ancrages théoriques et les méthodes choisies pour répondre a notre

question.

Le deuxiéme chapitre consiste a aborder les réseaux socionumériques a travers la
notion des espaces interconnectés par les réseaux (networked space). Les pratiques de
surveillance et de marketing s’y exercent. Elles peuvent entre autres favoriser la mise
en visibilité de I’information personnelle et un accés non consenti aux informations
personnelles par moment. Le tri panoptique est un processus déployé par les
propriétaires de ces sites pour réaliser leurs objectifs, notamment le fait de proposer a
chaque usager des publicités ciblées. Les interfaces dynamiques de ces sites et les
algorithmes qui y sont inhérents, jouent ainsi un grand réle dans ce processus. La vie
privée se retrouve menacée. L’approche de I’intégrité contextuelle offre des outils
pertinents pour analyser les intrusions qu’ont causées ces sites dans la vie privée des
usagers par le passé. Nous puisons dans la sociologie des usages, de 1’approche
dramaturgique de la vie privée, I’approche de contrdle sur la négociation des
frontiéres entre le « public » et le « privé » et également de I’approche de 1’intégrité
contextuelle pour aborder la relation entre 1’usage, 1’identité, les pratiques liées a la

vie privée et les perceptions qui y sont associées.
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Le troisiéme chapitre décrit notre démarche ethnographique virtuelle. Tout d’abord,
nous offrons un descriptif des études ethnographiques sur Internet en mettant en
¢vidence les principaux questionnements qui ont été soulevés sur le positionnement
du chercheur, I’authenticité, la confiance, le choix du terrain d’étude et les limites
spatiales, temporelles et éthiques. Puis, nous introduisons notre stratégie
méthodologique en racontant notre expérience sur le terrain, les méthodes que nous
avons utilisées afin de choisir nos sites a 1’étude, pour tracer les limites spatiales,
temporelles et éthiques, pour favoriser ’engagement des participants et qui nous a

permis de répondre & nos questionnements de recherche.

Le quatri¢me chapitre propose les analyses des usages des RSN et des pratiques liées
a la vie privée. Nous mettons en évidence les différents usages de Facebook et de
Twitter. Ils s’inscrivent dans les trajectoires des usagers et succédent aux usages de
MIRC, MSN Messenger, Caramail et MySpace. Se montrer, obtenir une
reconnaissance, entretenir des liens forts et des liens faibles d’ordre latent sont des
buts autour desquels sont orientés les usages de Facebook. Au cours du processus,
des bénéfices émotionnels, sociaux et liés au rendement sont obtenus. Plusieurs
stratégies sont mobilisées pour protéger la vie privée, notamment la stéganographie
sociale, le fait de supprimer des connaissances de la liste d’amis, le partage des
émotions négatives par le biais de la messagerie, 1’autocensure. Les frontiéres entre le
«public » et le «privé» sont négociées a travers la séparation des audiences.
Cependant, peu d’efforts sont consacrés a 1’activation des parameétres de
confidentialité. Nous notons de la part des jeunes adultes rencontrés une certaine
difficulté a s’adapter aux changements architecturaux et un manque d’intérét par
rapport aux parameétres. Les discours qui décrivent les conditions de service et les

paramétres de confidentialité s’averent incompréhensibles pour ces usagers.
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L’exposition de soi est réalisée pour obtenir de la reconnaissance des amis proches et
des connaissances (visibility as recognition) et dans le processus, les usagers essaient

d’obtenir du bonding et du bridging capital social.

En ce qui concerne 1’'usage de Twitter, certains d’entre eux étant des observateurs non
participants, le site se positionne comme un support de veille informationnelle. Pour
d’autres qui utilisent Twitter sur une base périodique, le site sert a rechercher des
informations, et a attirer 1’attention des audiences en présence. Ils entretiennent des
liens faibles d’ordre virtuel avec la majorité des individus qui constituent leurs
audiences. Nous notons un mimétisme des pratiques de microcélébrité. La vie privée
est négociée principalement en essayant de maintenir un équilibre entre 1’exposition
de soi et I’autocensure. Les jeunes interrogés n’attachent aucune importance aux
parameétres de compte et de confidentialité. Aucun usager n’a d’ailleurs consulté cette
section. L’exposition de soi est effectuée pour attirer I’attention des audiences en
présence et accroitre en visibilité. Les formes de visibilité en tant que reconnaissance
(visibility as recognition) dans le cadre de Twitter engagent un processus de
reconnaissance entre des étrangers. Dans les deux cas, nous notons que les usagers
accordent davantage d’importance au context relationnel quand ils négocient la vie
privée qu’aux parametres que proposent ces sites web pour la protéger. Ils ont

expérimenté des collisions des contextes lors de leurs usages des deux sites.

Au cours du cinqui¢me chapitre, nous défendons 1’argument selon lequel les
perceptions de la vie privée des usagers, en relation aux usages de Facebook et
Twitter, se construisent autour des notions du « publiquement privé » et du contexte,
alors que la vie privée dans le contexte physique est pergue a travers la loupe de
’intimité. Nous avons montré que les perceptions varient et que différentes normes

de la vie privée peuvent étre appliquées a des contextes variés.
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La norme de la vie privée associée a leurs pratiques sur Facebook est 1’intégrité
contextuelle tandis que celle qui correspond aux pratiques de Twitter est la
« transparence négociée ». Dans chaque contexte, les significations attribuées au
« privé » et au « public » sont différentes. Par rapport au site Facebook et a leurs
usages, les jeunes enquétés prennent en considération les éléments suivants: les
personnes qui ont accés au site et & leurs profils, le contrdle sur la négociation des
fronti¢res entre le « public» et le «privé» dont la possibilité de contrbler
I’information publi€ée en contexte, les risques éventuels liés a la décontextualisation
de l’information, le contexte relationnel, la mani¢re dont le contexte fagonne
différents espaces « privés », et la nature de 1’information publiée. Ces perceptions
sont faconnées par ce qu’ils entendent et voient dans les médias, et ce qu’ils ont
appris en cours ou lors de leurs conversations avec des amis. Ces jeunes adultes
craignent que des employeurs et des individus mal intentionnés puissent avoir accés a
leurs profils Facebook. Sur Twitter, aucun risque potentiel pour leur vie privée n’a été
pergu et ils ne font pas de séparation entre les différents espaces sur le site a travers
les notions de « privé » et de « public ». Certains tweets sont d’ailleurs considérés
comme étant davantage « privés ». Les critéres de ’accessibilité au site et a leurs
profils, le contréle sur la négociation des frontiéres entre le « public » et le « privé »,
y compris le contrdle sur I’information diffusée en contexte, le contexte relationnel,
I’absence des risques liés a la vie privée et la nature de l’information ont été
également pris en compte pour expliquer leurs perceptions. En ce qui concerne la
réputation de Twitter en matiére de protection de la vie privée, ils ont affirmé que
leurs connaissances sont limitées. Ils n’ont rien entendu a ce sujet dans les médias ou
de la part de leurs proches. Toutefois, ces jeunes adultes ont une grande peur des
risques associés a la surveillance sociale quand ils font usage de Twitter. En effet, ils
ne connaissent pas personnellement leurs audiences. La protection de la vie privée
pour ces jeunes adultes équivaut a une protection contre la surveillance, & un contrdle
sur la négociation des frontiéres entre le « public » et le « privé » qui comprend la

possibilité de maitriser I’information publiée au sein d’un contexte.
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La protection de la vie privée s’avére importante pour le développement des relations
sociales et favorise la liberté d’expression ainsi que 1’autonomie d’action. Toutefois
«nos » usagers n’ont pas exprimé le souhait d’avoir un contréle sur 1’usage des

données personnelles par les institutions et les tiers.

Le sixiéme chapitre discute de la relation paradoxale que les usagers ont avec la vie
privée par rapport a ces contextes. Celle-ci est fagonnée entre autres par leurs
perceptions d’une forme de contrdle sur 1’information publiée au sein d’un contexte,
une forme de confiance mal placée en ces RSN, la faible visibilité de certaines
pratiques de surveillance en contexte, leurs connaissances restreintes des modes
opératoires des architectures des sites web, notamment en matiére de pratiques de
surveillance institutionnelle et des paramétres de confidentialité, les changements des
interfaces web, la confiance sociale faible en leurs amis Facebook, et les perceptions
des avantages liés a 1’exposition de soi. Les individus ont ainsi un sentiment de
sécurité ontologique, alors que 1’on constate que les mécanismes de faible visibilité et
d’invisibilité de surveillance en contexte marginalisent dans une certaine mesure la
réflexivité. Nous arguons que ces participants intériorisent ainsi de maniére volontaire
et involontaire la surveillance. Le paradoxe de la vie privée dans le cadre des RSN
met en évidence d’une part la relation entre la connexité et la tyrannie de la vie
privée, et d’autre part, entre cette dernicre et la littératie numérique. De plus, ces
résultats attirent 1’attention sur le besoin de protéger la vie privée en « public ». De ce
fait, il serait réducteur de concevoir que 1’exposition de soi se résume & une prise de
risques de la part des usagers en échange de certaines opportunités, plutét des
« tensions » existent entre les logiques d’action d’intégration, utilitaire et critique.
Elles sont entre autres fagonnées par la logique de ces réseaux de communication.

Notre thése revisite ainsi le paradoxe de la vie privée lié aux RSN.
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Le septieme chapitre est la conclusion générale de cette thése ol nous soulignons
certaines recommandations pour la protection de la vie privée par rapport aux
résultats recueillis au cours de 1’étude de terrain. Nous discutons par ailleurs les
points forts et les points faibles de notre recherche. Et nous faisons des propositions

en vue d’effectuer des recherches futures.



CHAPITRE II

CADRAGE THEORIQUE

Ce chapitre propose d’aborder les réseaux socionumériques a travers la notion des
espaces interconnectés par les réseaux (networked space). Cette notion permet de
tenir compte du fait que ces sites médiatisent une série d’activités humaines et
sociales et sont en méme temps des espaces ou se pratique la surveillance
économique avec pour objectif de développer des pratiques de marketing. Grice aux
interfaces web et aux algorithmes, il est possible pour les propriétaires des sites
d’instaurer des mécanismes de visibilité et d’invisibilité. Certaines pratiques de
détournement d’usage de la surveillance et les changements architecturaux peuvent
étre responsables de la fuite des données personnelles. Nous montrons de quelle
maniére ces différentes notions s’appliquent & Facebook et & Twitter. La premiére
partie de ce chapitre se distingue un peu de la forme que prend généralement la partie
qui constitue le cadre théorique. Nous exposons des référents théoriques qui nous
seront utiles et une analyse des sites, et ce pour plusieurs raisons. Premiérement, nous
considérons que pour comprendre et conceptualiser les formes institutionnelles de la
vie privée (institutional privacy), il est important de nous intéresser aux régles de
visibilité et d’accés et aux problémes li€s 4 la vie privée que causent certaines
technologies (Solove, 2008; Bennett, 2011). Deuxi¢émement, les perceptions de la vie
privée en relation avec les usages des RSN reflétent ce que les individus voient en
ligne et leurs représentations par rapport a la notion de vie privée, donc, il est

essentiel de décrire ce qui est visible, ce qui jouit d’une faible visibilité en ligne ou ce
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qui est invisible. De ce fait, les €éléments issus des analyses des sites web et les
apports théoriques que nous mobilisons au cours de ce chapitre, nous permettent
d’aborder et d’analyser les perceptions de la vie privée. Troisiémement, étant donné
que notre démarche est ethnographique, 1’observation et I’analyse des paramétres des
sites a 1’étude permettent de comprendre les contextes et de développer des méthodes
pour procéder avec soin lors de 1’étude de terrain.’” Dans la deuxiéme partie de ce
chapitre, nous exposons différentes approches pour aborder le concept d’usage,

d’identité, de vie privée et de perceptions.

2,1 La notion des espaces interconnectés par les réseaux

La notion des espaces interconnectés par les réseaux (networked space) permet
d’aborder les réseaux sociaux numériques tels des espaces Internet qui sont régis par
la logique du réseau. Ils ont émergé dans le contexte du web 2.0. O’reilly (2007) et
ses collégues du Média Live International congoivent que le web 2.0, est une
plateforme®® dynamique qui se bonifie au fur et 4 mesure que les individus créent,
partagent, et relaient du contenu en méme temps qu’elle est susceptible de changer
grice au travail des programmeurs. Ce sont des user generated content sites (UGC).
Le développement des sites du web 2.0 repose sur le développement des logiciels
sociaux (Manovich, 2008; Trottier, 2010). Selon Manovich (2008), c’est un sous-
ensemble de logiciels qui permettent la création, la publication, 1’acces, le partage, le

remixage d’images, des séquences d’images animées, des designs en trois

dimensions, des textes, des cartes, des éléments interactifs, ainsi que des

37 A titre d’exemple, par le biais de I’application de groupe Facebook, nous avons pu fédérer
I’engagement des participants. Nous avons dissimulé certains éléments sur des billets qui permettent
de connaitre I’identité de nos participants car les RSN favorisent la présence d’une audience invisible
et propose des moteurs de recherche. Nous revenons sur ces faits au cours du prochain chapitre.

3 Veuillez vous référer aux travaux de Gillespie (2008) pour une définition de ce terme.
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combinaisons d’éléments tels que les sites web, jeux vidéos, etc. Il est devenu
possible de mixer du contenu provenant de différentes sources d’information en ligne.
Le contenu que proposent ces sites web est flexible et peut changer. La notion de
networked space permet de nous distancier des visions soit optimistes, soit
pessimistes associées aux espaces d’internet. D’une part, certaines recherches tendent
a souligner uniquement la dimension participative liée a ces espaces et d’autre part,
on met l’accent seulement sur des pratiques qui sont susceptibles de réduire
I’autonomie des individus (Beer et Burrow, 2007; Cohen, 2008a). A travers la notion
des espaces interconnectés par les réseaux, Internet est abordé comme un systéme qui
offre a la fois des opportunités aux individus et qui favorise I’émergence des risques.

Ces deux dimensions sont en « tension » et en contradiction permanente.

Selon Castells (1999), Internet a contribué au fagonnement de 1’espace en médiatisant

ainsi une variété d’activités :

Internet fonctionne tel un réseau global de communication horizontale, qui
permet les échanges peu importe la distance, alors que 1’emplacement compte
(parce que ’accés est structuré par ’emplacement). Les systémes d’information
et de télécommunication, les transports aériens, maritimes, et terrestres rapides
permettent de créer des liens entre des activités, surmontant les barriéres de la
distance. (Castells, 1989; Graham and Marvin, 1996) (Castells, 1999, p.9,
traduite de I’anglais). >

3 « Internet functions as a global network of horizontal communication, allowing interactive
exchanges regardless of distance, albeit not location (because access is commanded by location).
Telecommunications, information systems, fast air, land, and sea transportation, allow for reuniting
activities, overcoming geographic limits. » (Castells, 1999, p. 9).
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Pour Castells (2010, p. 442), ’espace est construit autour des flux, que ce soit des
flux d’information, des flux provenant des technologies, d’images et de sons, et ceux
qui organisent les interactions. Cet espace composé de flux est 1’expression des
processus et des fonctions de notre société qui dominent notre économie, la politique
et notre vie symbolique. Trois couches de supports matériels caractérisent 1’espace
des flux. Premiérement, il s’agit de reconnaitre que les flux sont composés des
échanges électroniques qui sont a la base méme des processus matériels dans la
société de réseau. Deuxiémement, les flux ne sont pas circonscrits a un espace précis,
bien qu’ils soient liés aux endroits, qui comprennent des caractéristiques sociales,
culturelles et physiques plus ou moins définies. A ce stade, il s’agit de prendre en
considération ’imbrication de ces flux aux espaces physiques. La troisiéme couche
tient compte du fait que ’espace est organisé par ceux qui détiennent un certain
pouvoir dans son fagonnement. La logique en réseau est la logique dominante de
notre société, ou les groupes dominants détiennent un certain pouvoir dans le
fagonnement des espaces et des flux informationnels. Castells (2010) a reconnu que
I’organisation des espaces a aussi contribué a réorganiser 1’économie, dont les
activités s’étendent a 1’échelle planétaire. Elle est informationnelle parce que la
capacité de générer de la connaissance et celle de traiter 1’information sont au coeur

de la productivité (Ibid.).

Fortement inspirée des travaux de Castells (1999, 2010), Julie Cohen (2007, 2008a)
défend 1’idée selon laquelle les espaces d’Internet sont régis par la logique du réseau.
L’espace n’est pas un espace vide structuré par des lois mathématiques au sens
cartésien (Cohen, 2007, p.207). Internet n’existe pas uniquement en tant qu’une
infrastructure en réseau ou des concentrateurs et routeurs relient les ordinateurs aux

réseaux et lient plusieurs systémes entre eux, il existe en tant qu’espace social.
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Les technologies sont imbriquées dans nos vies quotidiennes. Pour reprendre les
propos de Cohen (2008a, p. 195, traduite de 1’anglais)

Les réseaux de communication se superposent et s’imbriquent a 1’espace “réel”,
produisant un espace qui est plus précisément compris comme des espaces
interconnectés par les réseaux. Les actions entreprises au sein d’un contexte
physique ont des répercussions en ligne et vice versa. L’espace en ligne
comprend des traces matérielles liées a la circulation de nos activités
intellgctuelles, émotionnelles et sociales qui ne sont pas présentes dans 1’espace
réel.

Sa pensée est en concordance avec les travaux d’autres chercheurs qui ont souligné
que les réseaux sociaux entretenus en ligne sont liés aux réseaux sociaux physiques
(Proulx et Lazko-Toth, 2000; Wellman, 2001; Castells, 2005). Les espaces
interconnectés par les réseaux reflétent 1’émergence d’un individualisme en réseau,
c’est-a-dire que les pratiques sociales se retrouvent reconfigurées. D’aprés Andreas
Wittel (2001), nous sommes passés des systemes de sociabilité clos a des systémes de
sociabilité ouverts. Cette sociabilité détient un caractere délocalisé en regard de la
mobilité des technologies. Loin d’étre déconnectées de la sociabilité hors ligne, ces
deux formes de sociabilité peuvent se recouper. Pour Rainie et Wellman (2012)
’individualisme en réseau est un systéme opérationnel qui met en évidence de quelle
maniére les individus se branchent aux TIC, se connectent aux autres, communiquent
et échangent des informations. Ce systéme est soutenu par des infrastructures en
réseau qui offrent des opportunités en méme temps qu’ils imposent des régles et des

standards qui sont source de contraintes.

4 « Communications networks are layered over and throughout real space, producing a social
space that in totality is more accurately understood as networked space. Actions taken in physical
space have important consequences online, and vice versa. In ways that "real" space does not, online
"space” contains material traces of intellectual, emotional, and relational movement. » (Cohen, 2008a,
p. 195).
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Dans cette méme perspective, Cohen (2007) considére que les pratiques de
surveillance et de marketing se diffusent au sein de ces espaces de flux, et qu’ils sont
en méme temps des espaces incarnés : des individus y construisent leurs identités,
entretiennent des liens sociaux et exposent leur vie privée. Force est de constater que
la surveillance modifie ces espaces et contribue a l’instauration d’un « état»
d’exposition (Cohen, 2008a). Cet « état » est le résultat des principes instaurés dans
les architectures web qui, & leur tour, imposent des contraintes aux comportements et
aux normes. Ceci n’est pas sans conséquence sur la mani¢re dont les gens
construisent leurs identités, leurs communautés*' en ligne et sur la protection de la vie

privée.

2.1.1 Lasurveillance institutionnelle et sociale

2.1.1.1 La dataveillance

Les pratiques de surveillance fagonnent les espaces d’Internet. La surveillance existe
dans ces espaces de flux au méme titre que les interactions et les informations
personnelles. (Lyon, 2002a; Cohen, 2007; Lyon, 2008; Brighenti, 2010; Trottier et
Lyon, 2012). La surveillance dans le cadre d’Internet ne se circonscrit pas a un espace
précis. Etant donné que plusieurs acteurs s’engagent simultanément a la pratiquer,
elle détient un caractére décentralisé. De ce fait, nous ne pouvons pas utiliser la
métaphore de Big Brother pour la décrire. Cette derniére fait référence 4 une forme de
surveillance totalitaire pratiquée par I’Etat qui a été mise en évidence par George

Orwell dans son roman 7984 (Lyon, 2007, p. 143).

“! Pour une analyse de cette notion, veuillez vous référer au texte de Proulx et Lazko-Toth
(2001). Dans le cadre de cette theése, la communauté en ligne est une communauté imaginée au sens
développée par Benedict Anderson (2006). Chaque usager ‘imagine’ sa communauté d’amis d’une
maniére différente et il détient une audience constituée de personnes qui lui sont proches et moins
proches. De plus, les principes de visibilité qui régissent les espaces d’Internet contribuent a ce que les
usagers ont de la difficulté & tracer les contours de cette communauteé.
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Dans le cadre des espaces d’Internet, la surveillance se focalise sur les données
personnelles. 11 est question des données qui sont liées & une personne. Pour
conceptualiser la surveillance dans le cadre des sites du web 2.0, il est important de
considérer les pratiques de surveillance en « arriére-plan » et en « avant-plan »
(Stalder, 2011). Dans le premier cas, il s’agit des serveurs et des bases de données qui
soutiennent les activités des usagers et sont accessibles uniquement aux propriétaires
des sites. Ces données sont utilisées pour servir des buts spécifiques et modeler des
interfaces plus ou moins faciles d’utilisation. Dans le deuxiéme cas, des contenus
(données, et métadonnées) et opportunités sont proposés aux usagers a travers ces

interfaces et les formes de surveillance sont visibles, peu visibles ou invisibles au

cours des interactions.

Quand nous lisons les conditions de service et les politiques de confidentialité des
sites du web 2.0, nous nous rendons compte que les données personnelles de tous les
usagers sont recueillies, sauvegardées, partagées avec des tiers et traitées pour
proposer des publicités ciblées aux usagers. La surveillance institutionnelle dans ce
cas est de type économique. La dataveillance est 1’utilisation systématique des
systémes de données par les surveillants a des fins d’enquétes et de surveillance des
actions et des communications des individus.** Dés les années 1970 4 1980, I’usage
des bases de données s’est développé pour servir des fins administratives et ce
processus s’est retrouvé complexifié avec de nouvelles techniques d’identification et
de tragage telles que la biométrie, la reconnaissance faciale, et les vidéos de
surveillance et il s’est intensifié avec les attaques terroristes du 11 septembre
(Rochelandet, 2010, p. 17). La dataveillance se pratique a deux échelles, a 1’échelle

individuelle et a I’échelle collective :

2 Dataveillance is the systematic use of personal data systems in the investigation or
monitoring of the actions or communications of one or more persons (Clarke, 2006, en ligne).
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La surveillance personnelle est la surveillance d’une personne qui a été
identifiée. En général, une raison spécifique est lie a cette surveillance. Elle
peut aussi étre mise en place pour dissuader I’individu d’entreprendre des
actions spécifiques ou pour réprimer le comportement d’un individu. (Clarke,
2006, en ligne, traduite de I’anglais).**

La surveillance de masse est la surveillance des groupes d’individus, d’habitude
de grands groupes. En général, I’objectif de cette surveillance est d’identifier
les individus qui appartiennent a certains groupes qui représentent un intérét
pour les surveillants. Elle peut aussi étre utilisée pour favoriser la répression.
(Clarke, 2006, en ligne, traduite de 1’anglais).**

La dataveillance y est pratiquée afin de proposer des publicités aux individus. Donc,
cette forme de surveillance se couple a des pratiques de marketing. La surveillance
s’infiltre au cours des interactions quotidiennes des usagers de maniere discrete. Les
pratiques de surveillance sur Internet revétent un caractére discret et routinier (Lyon,
1998; Marx, 2006a; Ball, 2009). Il ne s’agit pas uniquement d’une question
d’identification des individus, mais également de la construction des groupes de

consommateurs pour servir, entre autres, les intéréts des propriétaires des sites.

3 « Personal Surveillance is the surveillance of an identified person. In general, a specific
reason exists for the investigation or monitoring. It may also, however, be applied as a means of
deterrence against particular actions by the person, or repression of the person's behaviour. » (Clarke,
2006, en ligne).

4 « Mass Surveillance is the surveillance of groups of people, usually large groups. In general,
the reason for investigation or monitoring is to identify individuals who belong to some particular class
of interest to the surveillance organization. It may also, however, be used for its deterrent effects. »
(Clarke, 2006, en ligne).
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2.1.1.2 Le tri panoptique

Les apports théoriques introduits par Oscar J Gandy (1993) sur le tri panoptique
s’aveérent également pertinents pour aborder la surveillance économique dans le cadre
des sites du web 2.0. Gandy (1993) a proposé le tri panoptique comme concept pour
expliquer les processus inhérents aux technologies qui pratiquent de la surveillance

économique en ces termes :

Le tri panoptique est une machine qui trie les individus selon des calculs
routiniers, et les classe dans des catégories. C’est une technologie
discriminatoire qui octroie des possibilités et des opportunités & partir des
calculs et des modéles administratifs qui y sont liés. Le tri panoptique est un
procés institutionnalisé. Il fonctionne selon des modes opératoires normalisés
(...) C’est efficace, et un processus automatisé. Comme une enregistreuse, il
commence a agir uniquement en réponse a une action entreprise par celui qui
fait 1’objet de son contrdle. Le tri panoptique est un systéme d’actions qui
gouverne d’autres actions. Le tri panoptique est un systéme de pouvoir. (/bid.,
p. 15, traduite de ’anglais).*’

Le tri des individus s’effectue en se basant sur leurs prétendues valeurs économiques
ou politiques (lbid., p.1). Le tri panoptique fonctionne selon trois procédés :
I’identification, la catégorisation et 1’évaluation. Le premier procédé consiste a

identifier les individus en s’intéressant a leur passé, leurs dossiers personnels et leurs

45 « The panoptic sort is a difference machine that sorts individuals into categories and classes
on the basis of routine measurements. It is a discriminatory technology that allocates options and
opportunities on the basis of those measures and the administrative models that they inform. The
panoptic sort has been institutionalized. It is a standard operating procedure (...) It is efficient, having
largely been automated. Like a voice-activated recorder, it moves into action solely in response to an
action by the object of its control. The panoptic sort is a system of actions that governs other actions.
The panoptic sort is a system of power. » (Gandy, 1993, p. 15).
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ressources. A I’étape de la catégorisation, il s’agit de classer les individus dans des
groupes conceptuels en se basant sur le processus d’identification. Le troisiéme
procédé est 1’évaluation de ces catégories a travers la comparaison. 11 s’agit de prédire
comment des groupes d’individus vont interagir et réagir dans des circonstances
spécifiques. La prédiction a un caracteére fonciérement discriminatoire, car elle se
base uniquement sur les éléments identifiés par le systeme et qui reflétent une
perspective spécifique. Elle s’effectue selon des standards définis par un groupe
d’acteurs. Le tri panoptique considére I’information indépendamment de son contexte
et des circonstances. Il peut favoriser la décontextualisation de I’information. Pour

reprendre les propos de Gandy (1993, p. 18, traduite de 1’anglais) :

Le tri panoptique discrimine parce qu’il décontextualise. Le statut est séparé des
circonstances. La circonstance ne peut pas €tre récrée ; une évaluation sera
toujours incompléte. Cependant, les différentes maniéres a travers lesquelles le
contexte est dénaturé ne sont pas réparties au hasard, mais elles reflétent des
biais institutionnels; un biais qui s’établit en fonction de la race, du genre, de
1’age, de la classe, de la culture et de la conscience.*

Le tri panoptique peut &tre un proces a la fois privilégi€ par les institutions publiques
et les compagnies privées avec pour objectif de trier, catégoriser et évaluer les
données personnelles pour servir des intéréts spécifiques. De ce fait, le tri panoptique
se veut efficace. Par moment, le triage, la catégorisation et I’évaluation des données

personnelles s’effectuent sans le consentement des individus.

46 « The panoptic sort victimizes because it decontextualizes. Status is divorced from
circumstance. The circumstance cannot be recaptured; an assessment will always be incompléte.
However, the ways in which context is misrepresented are not randomly distributed but reflect an
institutionnalized bias; a bias established by race, gender, age, class, culture, and consciousness. »
(Gandy, 1993, p. 18).
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En effet, il se peut que les surveillants mettent en place des procédés qui n’ont pas été
consenti par les surveillés. Pour étayer cet argument, Gandy (/bid., p. 92) a utilisé
I’exemple de la société Equifax chargée de recueillir des données personnelles li€es
aux situations de crédit des individus. Ainsi, cette société a octroyé 1’accés aux
informations personnelles concernant 1’historique de crédit & 1'un de ses sous-
traitants, le National Decision Systems, ce qui a soulevé des critiques, notamment en
ce qui concerne la protection de la vie privée. Plus loin, Helen Nissenbaum (1997) a
affirmé que le Lotus Development Corporation et Equifax Inc, qui recueillent et
vendent les informations personnelles en lien avec les transactions financiéres des
individus, ont émis le souhait en avril 1990 de produire une base de données qui allait
comprendre les informations personnelles de 120 millions d’utilisateurs dans le
monde, dont leurs noms, leurs adresses, leurs statuts matrimoniaux, leurs genres,
leurs 4ges, leurs revenus, leurs modes de vie et leurs comportements d’achat. Il
s’agissait de sauvegarder et de vendre ces données a des publicitaires et des
compagnies qui proposent des services de messagerie. Les consommateurs ont
manifesté leur mécontentement, car cette action constituait une menace pour la
protection de la vie privée et le projet a été annulé. Ces pratiques de surveillance
peuvent étre considérées comme étant injustifiées et nous sommes en présence de
détournement d’usage des données personnelles (function creep). Lyon (2008) a
considéré que 1’un des mécanismes de la surveillance est le détournement d’usage des

données personnelles. Le sociologue 1’a expliqué en ces termes :

Les données personnelles qui sont recueillies et utilisées pour servir un but et
remplir une fonction sont utilisées & d’autres fins. Dans le processus, la
surveillance et les intrusions de la vie privée s’intensifient et s’étendent au-dela
de ce qui avait été convenu au départ comme relevant du socialement,
éthiquement et juridiquement acceptables. Dans le cadre des cartes Oyster en
Angleterre, les données personnelles qui sont utilisées pour des raisons
commerciales par les sociétés de transports en commun sont de plus en plus
requises pour des enquétes de police. Ce type de données personnelles peut
également demeurer en contexte. Quand [’'usage de ces données



67

commence 4 se développer, il peut revétir certains risques. La surveillance
médicale peut également venir illustrer ce point. Les technologies qui servent a
établir des diagnostics peuvent s’avérer utiles pour certains individus, leurs
pratiques de surveillance peuvent peu a peu s’étendre vers des contextes de plus
en plus vastes, fragilisant dans le processus leurs capacités de prédire un
diagnostic positif. Ceux qui ont été mal diagnostiqués peuvent souffrir des
conséquences désavantageuses. (Ibid., p. 6, traduite de 1’anglais).*’

Certaines institutions mobilisent ainsi des stratégies pour dissimuler et prolonger les
pratiques de surveillance. Ce sont des pratiques secrétes. Bok (1989, Introduction
section, para. 6), qui a analysé les enjeux éthiques liés au dévoilement et au fait de
dissimuler des secrets a précisé que « les pratiques secrétes protégent la liberté de
certaines personnes, et dans le processus diminuent celles des autres. »*¢ Plus loin, les
pratiques de surveillance qui ont une dimension secréte peuvent favoriser
I’émergence de représailles et amener les surveillants & développer des pratiques plus
efficaces et secrétes (Ibid., para. 10). Les pratiques secrétes mettent en €vidence le
manque de transparence dont font preuve les institutions en ce qui concerne le
recueil, le traitement et la sauvegarde des données personnelles. Un exemple est
I’accés et I’'usage des données personnelles qui proviennent des compagnies telles que
Google, Yahoo, Apple, Microsoft et Facebook par le biais du systéme PRISM régi
par le FBI et la NSA (Bennett et al., 2014).

47 « Personal data, collected and used for one purpose and to fulfil one function, often migrate
to other ones that extend and intensify surveillance and invasions of privacy beyond what was
originally understood and considered socially, ethically and legally acceptable. In the case of Oyster
cards in the UK, data that begin life in the commercial sphere of public transit are increasingly
required in police inquiries. Such data may also stay in the same context but as their uses grow, they
may acquire some dangerous characteristics. Medical surveillance, as we shall see, is a case in point.
Diagnostic technologies that may have some utility in individual cases may gradually be allowed to
creep towards broader and broader contexts, weakening their predictive qualities for positive diagnosis
along the way. Those falsely diagnosed may well be disadvantaged. » (Lyon, 2008, p. 6).

8 « Secret practices protect the liberty of some while impairing that of others. » (Bok, 1989,
Introduction section, para. 6).
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Pour reprendre les propos de Cohen (2008a, p. 194, traduite de 1’anglais) « La
transparence modifie 1’évolution de la subjectivité; 1’exposition modifie la capacité
des endroits a fonctionner comme des contextes au sein desquels 1’identité se
développe et est mise en scéne. »* Les pratiques injustifiées constituent une grande
menace pour la vie privée, car les tiers peuvent accéder aux données personnelles des
surveillés sans leur consentement et sans les avoir informés des nouvelles conditions

liées aux usages de leurs données personnelles.

2.1.1.3 Les modeéles d’affaires

La surveillance des données personnelles par les propriétaires des web 2.0 est
effectuée principalement pour des raisons économiques. Il faut que les individus
soumettent de maniére volontaire leurs données personnelles pour que le tri
panoptique puisse fonctionner. Les modéles d’affaires des sites du web 2.0 reposent
sur la production et la diffusion du contenu par les utilisateurs. Ces sites
n’existeraient pas si les utilisateurs ne jouaient pas leurs réles de producteurs et de
consommateurs du contenu (Coté et Pybus, 2007; Cohen, 2008b; Proulx, 2012; Van
Dijck, 2013). Ces sites offrent des services gratuits et en contrepartie ils proposent
aux usagers des publicités. Ce type de modele d’affaires basé sur la gratuité des
services puise son origine sur les premiéres versions de ciblage de I’audience de la
télévision. Toutefois, dans le cadre du modéle d’affaires des RSN, les usagers
participent activement & assurer la pérennité de ce modele a travers le partage et le
relais du contenu en ligne, en méme temps qu’une variété de publicités ciblées leur
est proposée (Van Dijck, 2013).

49 « Transparency alters the parameters of evolving subjectivity; exposure alters the capacity of
places to function as contexts within which identity is developed and performed. » (Cohen, 2008a, p.
194).
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Par ailleurs, les usagers recommandent les produits et les services a leurs réseaux
d’amis, par le biais de différentes fonctionnalités (Mellet, 2009; Van Dijck, 2013). Ce
type de modele d’affaires repose sur une économie de I’attention (Van Dijck, 2013).
Les annonceurs essaient ainsi de capter 1’attention des usagers et vont surexploiter les
données personnelles. Rochelandet (2010, p.50) qui a analysé les différentes
dimensions liées a 1’économie des données personnelles a précisé que dans certains
cas, les individus pouvaient trouver ces publicités agressives et que trop
d’informations pourraient influencer les utilisateurs a ignorer et a rejeter les messages

publicitaires.

Le développement de ce type de modele d’affaire par les sites du web 2.0 illustre,
comme 1’a expliqué Trottier (2010, p. 82), la culture prénée par la Silicon Valley.
L’une des dimensions de cette culture, c’est de favoriser la circulation des données
personnelles entre différents sites web pour faire du profit. De ce fait, il est fréquent
que les propriétaires des sites concluent des partenariats avec d’autres compagnies
d’Internet ou des médias traditionnels. Par exemple, Facebook qui a conclu un
partenariat avec Spotify et Skype (Van Dijck, 2013, p. 37). Certains sites web sont

des compagnies c6tés en bourse.

2.1.1.4 Les dimensions de la surveillance sociale

La surveillance sociale est inhérente a 1’entretien des liens sociaux et aux interactions
au sein des sites du web 2.0. Elle est souvent liée & la mise en place d’une architecture
d’une surveillance par des institutions qui ont des buts spécifiques. Apres les attaques
du 11 septembre 2001, le gouvernement états-unien encouragea certains citoyens a se
lancer dans le neighbourhood crime watch, ce qui a contribué a I’émergence de

pratiques de surveillance interpersonnelle dans les quartiers (Andrejevic, 2005).
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Elle détient a la fois une dimension ludique et sociale (Albrechtslund, 2008;
Marwick, 2012), c’est-a-dire que des individus peuvent prendre plaisir & s’engager
dans une telle pratique compte tenu des bénéfices qui pourraient en découler
(Albrechtslund, 2008). Cependant, dans certains cas, étre sujet de ce type de
surveillance peut contribuer & 1’émergence d’une perte de contréle sur la vie privée
(Marwick, 2012). Bennett et al. (2014, p. 195) ont illustré ces deux dimensions et

conséquences liées a la surveillance sur les réseaux socionumériques :

Cet aspect ludique s’observe particuliérement sur les sites de réseautage social.
Nous publions des photos et des commentaires sur Facebook et Twitter et nous
regardons les publications de nos amis, des membres de notre famille et de nos
voisins puisque de cette fagon nous avons la chance de voir ce qui se passe dans
la vie des autres. En publiant des commentaires pour soutenir une cause, des
commentaires amusants ou grossiers ou encore en étiquetant des photos ou en
« aimant » des produits ou des vidéos, nous modifions également la fagon dont
les autres nous pergoivent. Bien que ces services puissent étre utilisés
incorrectement dans les cas de la traque ou du harcélement, ils nous aident aussi
a renforcer notre sentiment de connexité avec les gens de notre milieu.

La surveillance sociale est ainsi abordée comme une pratique inhérente aux
interactions sociales médiatisées par les interfaces des RSN, engageant une dimension
ludique et par moment pouvant contribuer & mettre en péril la vie privée des individus

dans le cas de la traque ou du harcélement.

2.1.2 Les régimes de visibilité

La surveillance sur Internet est discréte et repose sur des régles de visibilité et
d’invisibilité (Marx, 2006a; Ball, 2009). Les médias ont toujours été construits autour
de la notion de visibilité (Thompson, 2005; Bucher, 2013). John B. Thompson (2005)
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a affirmé que le développement des médias a introduit de nouvelles formes de
visibilité. Cette visibilité médiatique n’est plus limitée aux contextes spatiotemporels
«de l’ici et du maintenant », plutdt elle se retrouve faconnée a la fois par les
configurations sociotechniques et les interactions médiatisées que rendent possibles
ces médias. Le médium favorise la mise en visibilité des signes oraux et visuels, et

des individus. Par exemple :

La radio a permis 1’enregistrement des qualités orales de la voix humaine et leur
transmission & distance & d’autres personnes, alors que la télévision permettait
que des signes oraux et visuels puissent étre enregistrés et transmis. Par
conséquent, avec ’arrivée de la télévision, les individus étaient en mesure de
voir des personnes, des actions et des événements, aussi bien que d’entendre le
langage parlé et d’autres sons, de maniére simultanée et déspatialisée. (/bid.,
p. 70).

Quand nous interagissons en ligne, nous ne voyons pas les mécanismes de
surveillance, car ils jouissent de peu de visibilité. Dans 1’un de ses textes a propos de
la surveillance sur Internet, Lyon (1998, p. 92) a illustré la dimension imperceptible
de la surveillance en ligne & travers 1’exemple d’une araignée qui tisse sa toile autour
d’un insecte qui ne se doute aucunement de la présence de cette derniére. Au fur et &
mesure que I’insecte se déplace, la toile s’enroule autour de celui-ci. D’aprés Marx
.(2006a, p. 4), ces mécanismes de faible visibilité peuvent fagonner la conscience des
individus par rapport 2 la surveillance, car dans certains cas les surveillants n’ont pas
besoin d’obtenir le consentement des surveillés. Les interfaces web et les algorithmes
servent a assurer la mise en place de certaines régles de visibilité et d’invisibilité. La
définition que donne Thompson (2005, p. 66) sur le visible et I’invisible est
pertinente : « Le visible est qui peut étre vu, ce qui est perceptible par le sens de la
vue ; I’invisible est ce qui ne peut étre vu, ce qui est imperceptible ou caché a la
vue. » Ce que les utilisateurs voient quand ils utilisent les médias sociaux est le

résultat d’une programmation informatique d’une couche logicielle imbriquée
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dans ’interface.

2.1.2.1 Le rdle des interfaces et des algorithmes

D’aprés Cramer et Fuller (2008, p. 149) qui ont proposé une analyse de la notion
d’interface, ce terme a été emprunté du domaine de la chimie signifiant « la surface
qui constitue le lien commun entre deux corps, espaces et phases ». Cependant, dans
le contexte de 1’informatique, I’interface crée le lien entre le sofiware et le hardware
et connecte ceux-ci aux utilisateurs ou a d’autres sources de données (Ibid.) Les
interfaces des sites du web 2.0 sont dynamiques et peuvent changer (Manovich,
2008). Le contenu est généré a la fois par les usagers ordinaires et par les concepteurs
des sites web. Les usagers fournissent des contenus portant sur des informations
sociodémographiques, des statuts, des citations, des articles, etc. sonores ou indiciels
(playlists, photos, vidéos, etc.) quand ils utilisent ces sites (Granjon et Denouél, 2010,
p. 27). La possibilité est offerte aux utilisateurs de certains sites de créer leurs propres
applications & travers une interface de programmation (Application Programming
Interface (API)) (Gillespie, 2008; Van Dijck, 2013). Des métadonnées peuvent
également étre générées sur ces interfaces par les programmeurs. Ce sont des données
en lien avec celles qui ont été produites par les utilisateurs (Van Dijck, 2013; Lyon,
2014). Chaque site propose différentes interfaces dont les arrangements peuvent
changer. L’interface dans le contexte de ces sites a deux parties : une partie interne ot
les programmeurs congoivent des protocoles et des algorithmes avec pour objectif de
fagonner I’interface, et une partie externe qui fait référence a 1’espace en ligne que
’utilisateur voie quand il navigue en ligne (Van Dijck, 2013). La partie externe de
’interface est qualifiée de user friendly— elle est plus ou moins facile d’utilisation,
c’est-a-dire que les individus n’ont pas besoin d’avoir les compétences d’un
informaticien pour en faire usage. Les procédés qui régissent la partie interne de

’interface ne sont pas visibles au cours de ’usage. La majorité des usagers ont
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finalement accés uniquement 4 la partie externe.*

Les algorithmes fagonnent la visibilité de 1’information en ligne (Bucher, 2013). Un
algorithme peut &tre défini de la sorte : « Un algorithme en science de I’informatique
est une liste définie de procédés automatisés qui ordonne & une machine de produire
un certain résultat a partir de certaines entrées. » (Van Dijck, 2013, p. 30, traduite de
I’anglais).’’ Les algorithmes engagent des processus interactionnels machine to
machine (M2M) dont les procédés sont automatisés, excluant ainsi toute intervention
humaine (Proulx, 2012, p. 84). IIs trient les informations personnelles selon des régles
spécifiques et les traitent (Lash, 2007). A titre d’exemple, Google News agrége de
I’information provenant de différentes sources alors que Flickr utilise son propre
algorithme pour décréter les photos qui sont intéressantes (/bid., p.207). Selon
certains théoriciens des médias, les algorithmes sont & la base d’une infrastructure de
pouvoir (Lash, 2007; Beer 2009). Beer (2009) a estimé pour sa part qu’il est essentiel
a la fois de comprendre le pouvoir des algorithmes et de ne pas 1’aborder comme
relevant d’un registre totalitaire. Il faut plutdt I’appréhender comme étant imbriqué
dans I’activité routiniére des utilisateurs. Lash (2007, p. 71) a ainsi reconnu que
’ubiquité des technologies offre de nos jours de nouvelles perspectives pour
comprendre la notion de pouvoir. Il a défendu la thése selon laquelle le pouvoir dans
notre société médiatisée par 1’ubiquité des technologies réside dans 1’algorithme,
notamment parce que l’algorithme fonctionne selon des régles génératives. Les

algorithmes fagonnent également les pratiques de communication en instaurant des

% Certaines personnes ayant une connaissance approfondie du code informatique peuvent étre
capable d’accéder a cette partie interne. Ces deux parties n’ont toutefois pas toujours été présentées de
maniére distincte. A ce sujet, Cramer et Fuller (2008, p. 150) ont précisé que les premiéres interfaces
telles que DOS et UNIX étaient & la fois utilisées pour la programmation et comme une interface pour
les utilisateurs.

3! « An algorithm, in computer science, is a finite list of well-processing automatic reasoning
that orders the machine to produce a certain output from given input. » (Van Dijck, 2013, p. 30).
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protocoles. D’aprés Galloway (Van Dijck, 2013, p. 31, traduite de I’anglais), « les
protocoles sont une série de regles techniques qui deviennent opérationnelles
dépendamment de la maniére dont ils ont été programmés et sont gérés par leurs
propriétaires ».>2 Les protocoles permettent la communication en ligne. Ils connectent
les individus aux interfaces et ces mémes interfaces aux autres interfaces (Lash, 2007,
p. 70). Ils définissent ainsi la circulation de I’information et la communication en
ligne au sein d’une méme interface, d’une interface a4 une autre, et régulent les
interactions médiatisées. Les concepteurs de sites web ont ainsi créé un parcours
d’interactions et certaines régles qui fagonnent les interactions. La possibilité est
conférée aux utilisateurs de personnaliser leurs profils, ainsi que I’interface (Hooper,
1986, p. 15). Par exemple, les protocoles permettent des interactions entre les
individus et les usagers peuvent également programmer des applications (Gillespie,
2008). Les algorithmes fagonnent les interfaces en rendant certaines informations
visibles et d’autres moins visibles ou invisibles au cours des interactions. C’est en
partie gridce a leur présence que la partie interne de l’interface est invisible aux

usagers lors des interactions.

Andrea Mubi Brighenti (2010), qui a proposé une analyse approfondie du concept de
visibilité, a développé la thése selon laquelle le visible et ’invisible sont en relation
permanente. D’ailleurs, le chercheur utilise le terme d’intervisibilité pour expliquer
cette relation et surtout le fait qu’en présence d’un régime de visibilité déterminé, les
individus vont essayer de négocier la visibilité. Brighenti a défini un régime de

visibilité en ces termes :

Un régime est une série d’interactions plus ou moins définie qui a été
reproduite, et convenue. Chaque régime essaie de régler des questions
normatives : en ce qui concerne le cas de la visibilité¢, ce qui mérite une

32 « Protocols are technical sets of rules that gain their usability from how they are programmed
and how they are governed by their owners. » (Van Dijck, 2013, p. 31).
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attention, ce que nous pouvons observer du point de vue juridique et ce qui peut
étre surveillé de maniere sécuritaire, tout en retirant un certain plaisir de cette
pratique (Ibid., p. 45).>

Brighenti (2010, p. 152) a utilisé les travaux de Marx (2006a) pour préciser que des
régles générales de visibilité peuvent étre décrétées par un individu et elles doivent
étre appliquées de maniére uniforme pendant 1’exercice routinier des pratiques de
surveillance. De maniére générale, les espaces du web 2.0 sont régis entre autres par

trois régles de visibilité (Ito, 2008; boyd, 2008b) :

1) L’investigabilité. C’est grace aux algorithmes que mobilisent les moteurs de
recherche, qu’il est possible de faire des recherches sur un individu, par
exemple. Certaines informations sont mises en avant par les algorithmes au
détriment d’autres informations.

2) La perdurabilité. L’information sur Internet détient un caractére permanent.
Par exemple, elle est ainsi visible, et accessible par le biais des moteurs de
recherche internes ou externes des sites pour une durée indéterminée. Il est ainsi
possible de la tracer continuellement.

3) L’audience invisible. Certains sites web favorisent la présence d’une
audience invisible lors des interactions. C’est-a-dire qu’il n’est pas possible
pour un individu de savoir au cours des interactions qui sont ceux qui
visualisent une information personnelle et qui peut y accéder.

Ces régles facilitent la tiche de copier et de recopier une information (la
reproductibilité). Les régles de visibilit¢ qui sont appliquées aux informations
personnelles vont étre différentes selon les architectures des sites web, leurs
conditions de service et les politiques de confidentialité. Certaines régles de visibilité

au cours de situations peuvent étre modifiées, et ce au détriment des autres. Par

3 « A regime is a repeated, agreed upon and more or less settled pattern of interaction. Each
regime attempts to settle a series of normative questions : in the case of visibility, what is worth paying
attention to, what we have a right to observe and what we have a right to observe and what can be seen
safely, taking pleasure from it. » (Brighenti, 2010, p. 45).
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exemple, les propriétaires des sites ajoutent des parametres par défaut aux interfaces

sans le consentement des usagers.

2.1.2.2 Les formes de visibility as control et la question de la gouvernance

D’aprés Brighenti (2010), différentes formes de visibilité sont imposées et négociées
a travers des architectures qui favorisent 1’exercice des pratiques de surveillance.
Dans le cadre des technologies, les formes de visibilité déployées par les surveillants
pour exercer une forme de contrdle social (visibility as control) sont liées a des
formes de visibilité en tant que reconnaissance (visibility as recognition).>* Les
formes de visibilité déployées par les surveillants pour exercer une forme de contrle
social (visibility as control) soulévent ainsi plusieurs questionnements sur le pouvoir
et la propriété. Par exemple, qui détient le pouvoir au sein des réseaux ? Qui décide
des régles de visibilité quand il s’agit de certaines technologies ? Qui en sont les

propriétaires ?

Quand il s’agit des formes de visibility as control dans le cadre des technologies, il
existe une asymétrie entre celui qui regarde et ceux qui font I’objet de I’observation.
Il est ainsi trés difficile d’identifier le surveillant. D’aprés le dictionnaire de
sociologie, « au sens général, le pouvoir désigne la faculté d’agir propre & I’étre
humain et, un sens dérivé, I’aptitude d’un acteur donné & entreprendre des actions
propres » (Boudon et al., 2003, p. 183). Le pouvoir existe dans ces espaces de flux, et
détient une dimension relationnelle. Il ne se confine pas uniquement au sein des murs
physiques, mais il se diffuse a travers les réseaux. A ce stade, Brighenti (Ibid.) a fait
le lien avec les travaux de Deleuze (1993) sur les sociétés de contrdle, ce dernier

ayant prédit le passage des sociétés disciplinaires aux sociétés de contrdle, ou le

34 Nous revenons sur les formes de visibility as recognition au cours du chapitre.
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contrdle se diffuse dans les flux informationnels tels des rhizomes.

Les sites de réseaux sociaux ont un certain pouvoir. Ceci se traduit 4 travers leurs
interfaces qui sont régies par des standards, et des reégles qui reposent sur le travail
des algorithmes. Ainsi, certains flux d’information sont rendus visibles au détriment
des autres (Brighenti, 2010, p. 95). Il s’agit de reconnaitre que ceux qui programment
ces réseaux en y inscrivant leurs valeurs, standards et normes, et les propriétaires des
sites ont un certain pouvoir. Ce sont ces acteurs qui gouvernent ces sites (Castells,
2010). 11 est tres difficile de revendiquer la propriété du contenu publié en ligne
(Trottier, 2010). En effet, certaines régles explicites sont appliquées par les sites du
web 2.0 et elles visent a réguler la propriété, la vie privée et des comportements
acceptables. Par exemple, les contrats de licence pour les utilisateurs ou les
conditions de service (end-user licence agreements (EUCLASs) or terms of service
(ToS)) sont composés de régles (Van Dijck, 2013, p. 38). Les conditions de service
servent & octroyer 1’accés aux données personnelles aux tiers. Ainsi, ces régles ne
sont pas définitives en soi, car des organismes et des usagers ont déposé des plaintes
par le passé contre certains sites pour contourner ces politiques (/bid.). La circulation
de I’information personnelle d’un site & un autre ou d’un tiers & un autre sans le
consentement des usagers peut causer des problémes liés a la vie privée. Il y a une
possibilité que les usagers les vivent comme des fuites de données personnelles. A ce
sujet, Lyon (2002b, p. 247) a utilisé la métaphore des récipients troués pour expliquer
la propension de certains sites web a favoriser la fuite des données personnelles d’un
contexte 4 un autre. La fuite de données personnelles peut survenir & la suite des
changements architecturaux et des pratiques de détournement d’usage des données
personnelles. Ce qui peut conduire a des failles dans la protection de la vie privée, en
contribuant a des formes de visibilités non anticipées par 1’usager et 4 un accés non

consenti 4 I’information personnelle.
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D’aprés Cohen (2008), les problémes soulevés par les pratiques de la surveillance ne
relévent pas que de la mise en visibilité de I’information personnelle, mais également

de I’accés :

La visibilité est un important déterminant de 1’accessibilité, mais les menaces
pour la vie privée liée a la surveillance visuelle deviennent plus grandes quand
elle s’articule a la dataveillance , permettant ainsi une identification en temps
réel des surveillés « visible » et les fouilles des archives visuelles et des bases
de données. (Jbid., p. 183, traduite de 1’anglais).*

Nous considérons que dans le cadre des sites du web 2.0, des procédés de visibilité et
d’invisibilité¢ sont déployés pour servir les intéréts des surveillants. Ces procédés
reposent sur le travail des algorithmes pour trier, catégoriser et évaluer les données
personnelles et les individus. Dans le processus, les régles de visibilité peuvent
changer et un détournement d’usage de la surveillance peut est pratiqué, ce qui peut
contribuer a des formes de visibilité non anticipées et & un changement dans des
conditions d’accés. Au cours des prochaines sections, nous mettons en évidence de

quelle maniére ces procédés se déploient sur Facebook et Twitter.

5% « Visibility is an important determinant of accessibility, but threats to privacy from visual
surveillance becomes more acute when visual surveillance and data based surveillance are integrated,
enabling both real-time identification of visual surveillance subjects and subsequent searchers of stored
visual and databased surveillance records. » (Cohen, 2008a, p. 183).
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2.1.3 Facebook et Twitter : des interfaces dynamiques et changeantes56

Facebook et Twitter fournissent un accés & des interfaces dynamiques, qui ont changé
au fil des années. Les usagers peuvent s’engager dans une diversité d’activités et
remixer du contenu qui proviennent de différentes sources en ligne. Les métadonnées
sont générées sur ces sites, et plusieurs fonctionnalités ont été ajoutées au fil des
années. Les caractéristiques de ces interfaces, reflétent les dimensions de remix et de

flexibilité propres aux logiciels sociaux (Manovich, 2008).

2.1.3.1 Les principales caractéristiques de Facebook

Dés leurs inscriptions sur Facebook, les utilisateurs peuvent insérer plusieurs
informations sociodémographiques, celles reliées & leurs parcours académiques, a
leurs loisirs, & leurs opinions politiques et religieuses dans les cases adéquates. Voici
les cases qui sont disponibles sur le profil des utilisateurs : ville actuelle, originaire
de, sexe, date de naissance, intéressés par femmes ou hommes, langues, a propos de
moi, situation amoureuse, famille, amis, employeurs, université, lycée, religion,
opinions politiques, personnes qui vous inspirent, citations favorites, musique, livres,
films, télévision, jeux, sports favoris, équipes préférées, sportifs préférés, activités,
intéréts, adresses électroniques, pseudo messagerie instantanée, téléphones, adresse,

ville, code postal, quartier, site web (Facebook, 2013). Les utilisateurs peuvent

36 Comme nous I’avons mentionné en début de chapitre, il est pertinent de proposer une analyse
des sites a ce stade de notre réflexion. Nous avons beaucoup réfléchi et discuté avec notre directeur de
thése sur I’emplacement de cette partie. Compte tenu, que nous mentionnons au cours du prochain
chapitre les fonctionnalités des sites web que nous avons utilisés lors de notre étude de terrain, il a
semblé judicieux d’introduire cette partie 4 cet endroit. De plus, pour aborder la notion de vie privée
par rapport aux RSN, nous avons considéré qu’il est pertinent de prendre en considération les
problémes liés & la vie privée causés par ces sites dans le passé. D’ailleurs, nous verrons dans les
sections qui suivent, que plusieurs chercheurs, ont évoqué ces problémes avant de proposer les apports
théoriques qui permettent de comprendre la vie privée dans le cadre des RSN.
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ajouter des individus dans leurs cercles sociaux en ligne que le site regroupe sous
I’appellation « amis ». Il est possible d’envoyer une requéte d’amitié aux personnes
choisies. Si ces derniéres acceptent leurs requétes, elles deviennent leurs amies
Facebook. Ensuite, il est possible de s’engager dans diverses activités : réseauter,
« tagguer », partager des photos et des vidéos, jouer, faire part d’une appréciation,

créer des pages de groupes et de fans, etc.

Le News Feed est un fil d’actualité qui comprend une description en ordre
antéchronologique des activités auxquelles s’engagent les amis Facebook et leurs
contacts. Il a été intégré dans I’interface au cours de I’année 2006. De 2004 a 2011, le
mur était D’application centrale de la page de profil Facebook sur laquelle
s’affichaient les activités des usagers. Par ailleurs, il devint possible de faire des
commentaires sur le mur. La fonctionnalité du « mur-a-mur » a été rendue disponible
en 2008. Grace au moteur de recherche interne au site, il est possible de faire des
recherches sur les usagers du site (amis Facebook et inconnus) et d’avoir accés a des
informations qui sont répertoriées par des moteurs de recherches externes au RSN. Le
moteur de recherche graph search permet ainsi de faire des recherches basées sur les
critéres du genre, la localisation, le statut amoureux, 1’dge, I’employeur, 1’opinion
politique, des statuts Facebook, etc.”’ Le service de messagerie a quant a lui été
introduit en 2008. Les utilisateurs peuvent converser avec les contacts de leurs choix
via la messagerie instantanée privée. Une conversation peut comprendre deux
utilisateurs. Ce type de conversation étant privé, elle n’apparait donc pas dans le fil
d’actualité des utilisateurs. Au fur et 2 mesure que le site se développe, on peut
ajouter plusieurs personnes en ligne a la conversation et faire des vidéoconférences en

groupes. La fonctionnalité « vu » permet aujourd’hui aux usagers de savoir a quelle

57 Voir Facebook (2014). « Graph search now includes posts and status updates ». En ligne :
http://newsroom.fb.com/news/2013/09/graph-search-now-includes-posts-and-status-updates/.
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heure leurs amis Facebook ou leurs contacts ont lu les messages privés qui leur
avaient été envoyés. En 2008, Facebook Connect a offert la possibilité aux
utilisateurs de connecter leurs identités Facebook, et leurs amis Facebook a des sites
partenaires, aux applications, aux appareils mobiles et & des systémes de jeux.
L’application pages permet aux usagers de créer des pages de fan. Ce sont des pages
publiques autour d’un sujet, d’un théme spécifique, d’une célébrité ou d’un
utilisateur. Il est possible de créer des événements Facebook et d’inviter un grand
nombre d’usagers a ces événements. C’est une page qui peut étre répertoriée par les
moteurs de recherche en regard de son caractére public. A partir de 2009, il a été
possible d’utiliser la mention @suivi du nom d’un utilisateur pour s’adresser a une ou
plusieurs personnes. En 2010, il y a eu plusieurs changements. L’onglet
« notifications » a alors ét€ introduit dans la barre de navigation du profil. Les
« notifications » ont offert aux utilisateurs les alertes des mises a jour sur les activités
qui se déroulent dans leurs réseaux d’amis. Le bouton « j’aime » a fait son apparition
et se situe au-dessus des boites de conversations. En activant cet onglet, les usagers
peuvent montrer une forme d’appréciation et d’intérét quant au contenu médiatique
qu’ils visualisent. Au cours de la méme année, le réseau social a proposé I’application
« groupe ». Les pages de groupe peuvent étre créées autour d’un théme et d’un sujet
spécifique. Il existe trois types de groupes : secret, fermé et ouvert (public). En ce qui
concerne le premier, seuls les membres peuvent trouver le groupe et voir les
publications. Le deuxiéme est répertorié par les moteurs de recherche de Facebook.
Tout le monde peut voir les membres du groupe, mais seuls les membres peuvent voir
les publications. Dans le cas du troisi¢éme, 1’ensemble du contenu publi€ par le groupe
ouvert est visible par tout le monde et il est répertorié par les moteurs de recherche
externes au site. Au fil des années, il est possible d’intégrer différents contenus
médiatiques aux statuts, tels que des vidéos, des liens vers d’autres sites, des photos,
des mentions d’autres usagers, et des smileys. La fonction de géolocalisation a ét¢
intégrée au site en 2010. Il est possible de signaler ou I’on se trouve en temps réel en

faisant usage du téléphone cellulaire. L « identification » des personnes sur des
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photos et & des endroits est également une fonctionnalité que propose le site de réseau
social. Lors de la conférence F8 en septembre 2011, Mark Zuckerberg a annoncé que
le site allait faire 1’objet d’un « redesign » majeur et que le Facebook Timeline®® allait
étre lancé. Le Timeline présente les activités des utilisateurs depuis leurs inscriptions
au site. Il mentionne par exemple le fait d’avoir un album de photos (scrapbook). Il
remplace 1’application du mur. La direction de Facebook espére que les utilisateurs
vont partager des informations sur des activités qui se sont déroulées bien avant qu’ils
ne se soient inscrits sur le site. Les publications sur le Timeline sont classées selon
leurs dates. D’ailleurs, a droite de I’écran, une colonne présente les différentes années
alignées en ordre antéchronologique. Sur la page de profil, I’usager peut gérer sa liste
d’amis et ses photos et dévoiler des informations d’identifications. Le Télex, un type
de mini-fil d’actualité qui offre de maniére détaillée les activités dans lesquelles se
sont engagés les amis Facebook et leurs contacts, a été ajouté a la page d’accueil

durant la méme année. En mars 2012, I’application mobile Facebook a été lancée.

2.1.3.2 Les principales caractéristiques de Twitter

Sur Twitter, 1’utilisateur A peut suivre un utilisateur B, il est ainsi un « follower » de
B. Si les deux utilisateurs se suivent mutuellement, leurs tweets respectifs
apparaissent dans le fil d’actualité. Dans le cas contraire, ce sont uniquement les
tweets de I’utilisateur B qui défileront dans le fil d’actualité de I'utilisateur A. Les
utilisateurs peuvent s’envoyer des messages privés sur Twitter (direct messages-

DMs).

Un utilisateur peut s’adresser & un autre usager qui se trouve sur son réseau

publiquement & travers la mention @ suivi du nom de ce dernier. L utilisation d’un

58 Voir I’annexe A.



83

hashtag # devant un mot renvoie & un sujet spécifique discuté par les utilisateurs.

Twitter permet également aux utilisateurs de créer des listes autour de thémes

spécifiques et d’insérer les utilisateurs dans ces listes. Sur la page de profil sont

affichés la photo de profil, le nombre de tweets, le nombre d’abonnements, le nombre

d’abonnés et le nombre de tweets qui sont considérés comme étant des favoris. Le fil

d’actualité affiche les activités des abonnements en ordre antéchronologique. En

2011, Twitter apporta quelques changements & son interface. Sur la page d’accueil,

ces différentes fonctionnalités ont été ajoutées en haut de la page® :

1

2)

3)

4

5)

« Qui suivre » et « trouver des amis et les comptes populaires » sont des
onglets a ftravers lesquels 1’usager peut rechercher des nouveaux
« abonnements ».

La section « notifications » offre la possibilité de visionner les alertes que le
site a générées en fonction des différentes activités liées au compte de
’usager et 1’onglet « mention » se décline sous un fil d’actualité qui montre
les conversations auxquelles les utilisateurs ont participé et ou ils sont
mentionnés par d’autres usagers. Par le biais de ce fil, les utilisateurs
peuvent choisir des fweets intéressants qu’ils peuvent retweeter ou les
catégoriser en tant que « favoris » par exemple.

La possibilité d’ajouter des photos a leurs tweets. Auparavant, les
utilisateurs pouvaient entreprendre cette action uniquement en utilisant des
applications tierces. Si ’usager a intégré un lien vers un site web dans son
tweet pour faire référence a une photo ou une vidéo, un extrait du contenu
apparait juste en dessous du tweet.

Les hashtags les plus populaires se déclinent sous la forme d’une colonne a
gauche de I’écran. 1l s’agit de se tenir au courant des sujets qui sont les plus
discutés sur Twitter.

Les suggestions de comptes a abonner ainsi que 1’onglet « trouver des gens
que vous connaissez » et « les comptes populaires » sont également présents
sur le c6té droit de I’écran.

% Voir I’annexe A.
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Par ailleurs, Twitter comprend un moteur de recherche a travers lequel on peut
rechercher des sujets populaires ou tous les autres abonnés a Twitter en faisant usage
du hashtag, des pseudonymes, des mots clés, etc. L’usager peut envoyer des
messages a ses abonnés par le biais de la messagerie privée. Il est possible de
développer des applications et de les implanter sur Twitter a travers une interface de

programmation (API).

2.1.4 L’exercice de la dataveillance et du tri panoptique sur Facebook et Twitter

Facebook et Twitter sont des espaces ou s’exercent la dataveillance et le tri
panoptique. Les deux sites recueillent les données personnelles des utilisateurs. Les
gofits, les intéréts, les activités et les relations sociales des usagers sont identifiés.
Puis, ces différentes entités sont classées dans des catégories et évaluées, en les
comparant afin d’intégrer les usagers dans des groupes de consommateurs qui
correspondent selon le triage panoptique le plus & leurs profils et pour leur proposer
des publicités ciblées. En effet, en s’inscrivant sur ces sites, les usagers soumettent de
maniére consentante leurs données personnelles et acceptent qu’on leur propose des
publicités. Le modeéle d’affaire de ces deux sites repose sur la contribution volontaire
des usagers 4 la production et a la consommation du contenu, sur le fait d’optimiser le
trafic des données personnelles entre différents sites web et médias, ainsi que sur les
différents partenariats conclus au fil des années (Van Dijck, 2013). Facebook et
Twitter sont des compagnies cotées en bourse, qui vendent leurs services a des

annonceurs et qui proposent des publicités ciblées aux usagers.

La dataveillance est exercé avec pour but de prolonger les pratiques de marketing. En
méme temps, comme nous l’avons précisé au cours du précédent chapitre, les

marques développent des profils sur ces RSN, afin de rendre visibles des produits et
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des services, et favoriser leurs recommandations par les usagers (Mellet, 2009; Kim
et Ko, 2012). Dans les prochaines sections, nous décrivons les caractéristiques de
Facebook et de Twitter qui illustrent ainsi la pratique de la dataveillance et du tri

panoptique.

2.1.4.1 Les caractéristiques de Facebook

Facebook a développé son systéme publicitaire en 2007, grice a I’intégration de la
« plateforme. » D’aprés 1’une des conditions de service, en s’inscrivant au site, les

usagers acceptent que le site transmette leurs données personnelles & des annonceurs :

Nous pouvons communiquer des informations aux annonceurs aprés avoir retiré
votre nom et toute autre information qui permettrait de vous identifier ou les
combiner avec d’autres informations de fagon & ne plus permettre
I’identification. Par exemple, nous pouvons dire & un annonceur quel impact sa
publicité a ou le nombre de personnes ayant consulté ou cliqué sur ses
publicités ou ayant installé une application aprés avoir vu une publicité
(Facebook, 2014).

Des publicités s’affichent a plusieurs endroits sur le site, telles que la page du journal
et la page d’accueil. De plus, des publicités sponsorisées ont été ajoutées au News
Feed en 2013.%° Facebook partage également les données personnelles avec les
propriétaires des applications si nous nous fions aux politiques de confidentialité du
site (Facebook, 2014). Au fil des années, Facebook a conclu plusieurs partenariats
pour optimiser le trafic des données personnelles et son systéme publicitaire. Par
exemple, Microsoft est devenu le partenaire officiel de Facebook en 2007 en étant

chargée de promouvoir la plateforme & travers les publicités. 11 a également acheté

% Voir Bosker (2013). « Zuckerberg: Folks On Facebook Are Happy With All The Ads We're
Showing Them». En ligne http://www.huffingtonpost.com/2013/05/01/zuckerberg-facebook-
ads_n_3196195.html
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des services tels qu’Instagram, et Whats app. A 1’aide des cookies, le site surveille les
déplacements et les activités sociales des usagers a I’extérieur du site. Facebook a
favorisé ainsi le flux de I’information entre différents sites web en y intégrant le
bouton « j’aime » et 1’onglet « recommandation ». Gréce & ces fonctionnalités, il est
possible pour un usager de recommander presque instantanément un produit & ses
pairs sur Facebook et ses sites partenaires. Dans le processus, Facebook a un plus

vaste apergu de leurs centres d’intérét et de leurs gofits.

Le fait de suggérer des amis aux usagers dans la section « suggestions d’amis », de
leur proposer des informations d’identifications en lien avec celles partagées par leurs
amis sur le site et les « notifications » sont des exemples de métadonnées qui ont été
générées a partir des activités des usagers. Ensuite, les fils d’actualité et le profil des
détriment des autres. Il est trés fréquent que les usagers voient défiler sur leurs News
Feed les activités des amis Facebook avec lesquels ils interagissent le plus (Bucher,
2013). Ces caractéristiques de I’interface reposent sur le travail des algorithmes. Le
fonctionnement des algorithmes dans le cadre des RSN demeure un secret. Facebook
utilise 1’algorithme Edgerank pour trier les données personnelles. Cet algorithme
fonctionne en s’intéressant & deux composantes : la publication par un ami Facebook,
qui est caractérisée de Edge et les interactions qui émergent en lien avec cette
publication. Dans un premier temps, Edgerank calcule le score d’affinité, c’est-a-dire
la quantit¢ d’interactions qui se déroulent entre deux usagers. Ce score est
unidirectionnel. Si ’utilisateur A interagit souvent avec 1’usager B, et qu’il n’y a pas
une forme de réciprocité, 1’usager A verra dans son fil d’actualité plus souvent
’'usager B. Dans un deuxiéme temps, 1’algorithme attribue également un score par
rapport au type de publication : partage de textes, activation du bouton « j’aime », etc.
Il calcule le poids des différentes publications. Dans un troisiéme temps, il trie les

données personnelles en prenant en compte le facteur temps.
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La technique assiste 1’individu dans la tdche de créer des liens en lui envoyant des
rappels constants, en triant les informations personnelles, en rendant visibles certaines
informations au détriment des autres (Bucher, 2013). Il s’agit d’encourager les
usagers & participer et & se dévoiler davantage afin de connaitre leurs gofits, leurs
intéréts et les liens sociaux qu’ils entretiennent au sein de ces contextes, offrant ainsi
plus de matiére au site pour effectuer le tri panoptique et générer du profit. D’aprés
Van Dijck (2013), il y a une volonté de la part des propri€taires de Facebook d’établir
«le partage» comme la norme dominante avec pour objectif d’assurer le
prolongement des pratiques de marketing. Cette norme se traduit a travers les
différentes conditions de service, le bouton j ‘aime et les différentes métadonnées qui
sont générées avec pour objectif d’inviter les usagers & ajouter de nouveaux amis, de
suivre des individus et d’étre plus « sociaux ». Il a affirmé que depuis que le site est

rentré en bourse en 2012, la course au profit a encore augmenté.

2.1.4.2 Les caractéristiques de Twitter

En comparaison a Facebook, Twitter a pris du temps pour développer son systeéme
publicitaire. En 2010, par le biais d’'un communiqué de presse, le président de la
compagnie affirma que Twitter allait développer celui-ci, notamment en se servant
des mots clés que les usagers utilisent lors des recherches pour leur proposer des
publicités ciblées et dans le but d’intégrer les publicités dans le fil d’actualité.®! Elles
s’affichent sous la forme des tweets sponsorisés. La compagnie a vendu les droits a

Google et Microsoft en 2009 pour inclure les rweets dans les résultats des moteurs de

81 Voir Cain Miller (2010). « Twitter unveils plans to draw money from ads». En ligne
hitp://www.nytimes.com/2010/04/13/technology/internet/1 3twitter.htm1?_r=0
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recherche et a demandé aux développeurs de payer des frais pour avoir accés aux
données personnelles. Le site a acheté des applications mobiles telles que MoPub.*
Twitter a conclu un partenariat avec plusieurs compagnies avec pour objectif de
diversifier son programme de publicité telles que la compagnie d’automobile Ford,
les chaines de télévision Fox et Globosat.”® Voici ’'une des conditions de service qui

souligne que les données personnelles sont utilisées a des fins publicitaires :

Les différents types de publicités sur Twitter et 1’étendue des pratiques des
publicitaires peuvent changer. Etant donné que Twitter vous offre I’acces & ses
services et la possibilité d’en faire usage, en échange vous &tes d’accord que
Twitter et ses fournisseurs tiers et partenaires vous proposent des publicités sur
son service ou en lien au contenu ou a I’information que vous et les autres
utilisateurs avez soumis (Twitter, 2014, traduite de I’anglais).**

L’entrée de Twitter & la bourse montre davantage sa volonté de faire du profit et se
distancie du positionnement proné par son fondateur quand le site a été créé,
notamment celui d’étre un service indépendant (Van Dijck, 2013). Les algorithmes
générent des métadonnées sur le site a travers des onglets tels que « qui suivre » et
« suggestions », qui ont pour but de faciliter la tdche des usagers dans leur connexion

a d’autres individus.

2 Voir The New York Times (2013). « Daily Report : Twitter makes plans to increase and
enrich advertising channels ». En ligne http://bits.blogs.nytimes.com/2013/09/17/daily-report-twitter-
makes-plans-to-increase-and-enrich-advertising-channels/?module=Search&mabReward=relbias%3 Ar

® Voir Goel (2013). « Twitter Adds CBS to its stable of Big Advertising Partners ». En ligne
http://bits.blogs.nytimes.com/2013/09/23/twitter-adds-cbs-to-its-stable-of-big-advertising-
partners/?module=Search&mabReward=relbias%3 Ar

% « The types and extent of advertising by Twitter on the Services are subject to change. In
consideration for Twitter granting you access to and use of the Services, you agree that Twitter and its
third party providers and partners may place such advertising on the Services or in connection with the
display of content or information from the Services whether submitted by you or others » (Twitter,
2014).
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Les tweets sponsorisés constituent un autre exemple de métadonnée et il est fréquent
que des messages provenant des comptes auxquels ’usager n’est pas abonné
s’affichent sur leurs fils d’actualités.®® Ces fonctionnalités incitent ainsi les usagers a
interagir davantage avec du contenu. La compagnie encourage les propriétaires des
sites & intégrer I’onglet « tweet » sur leurs sites®® et la présence de cet onglet sur
plusieurs sites web et dans les médias illustre le fait que Twitter veut favoriser le
trafic des données personnelles entre différentes sources d’information ; ce qui génére

plus de données personnelles et offre davantage de matiére au tri panoptique.

2.1.5 L’exercice des formes de visibility as control sur Facebook et Twitter

Les constants changements dans les interfaces et les changements des politiques de
confidentialité peuvent avoir des répercussions sur la protection de la vie privée. Ils
contribuent & I’émergence des formes de visibilité non anticipées par les usagers
(Trottier et Lyon, 2012), et & un accés non consenti de I’information personnelle
(Cohen, 2008a). Par moments, Facebook et Twitter n’ont pas respecté leurs propres
politiques de confidentialité et les conditions de service. Il existe par ailleurs un
manque de transparence par rapport aux pratiques de surveillance. Au cours des
prochaines parties, nous proposons une description des problémes liés & la vie privée

causés par Facebook et Twitter

% Voir HighTech (2014). « Votre fil Twitter contiendra désormais des amis que vous n’avez
pas invités ». En ligne http://lexpansion.lexpress.fr/high-tech/votre-fil-twitter-contiendra-desormais-
des-amis-que-vous-n-avez-pas-invites_1613050.html

% Twitter (2015). « Twitter for websites ». En ligne https:/dev.twitter.com/web/overview
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2.1.5.1 Les caractéristiques de Facebook

Les programmeurs introduisent des changements constants a 1’interface de Facebook
et des pratiques de détournement d’usage de la surveillance sont ainsi dire fréquentes.
Au cours du processus, certaines regles de visibilité changent et les politiques de
confidentialité ne sont pas respectées. Nous constatons & la fois des problémes ayant
trait & I’accés et & la visibilité. A certains moments, il y a des fuites de données
personnelles. L’intégration du News Feed en 2006 a soulevé des protestations de la
part d’étudiants. Un groupe prénommé « students against Facebook News Feed », qui
comprenait 700 000 étudiants a été créé, car ’application rendait visible a 1’époque
les informations personnelles des utilisateurs 4 des individus & ’intérieur et a
I’extérieur de leurs réseaux d’amis. Le site intégra les paramétres de confidentialité
pour permettre aux utilisateurs de contrdler leurs informations personnelles (boyd,
2008a). Les profils des utilisateurs ont été répertorié€s sur Google et Yahoo en 2007
par défaut, ce qui a créé des inquiétudes quant a la protection de la vie privée.
Facebook a proposé ensuite un parameétre pour retirer cette fonctionnalité (Wray,
2007). Etant donné que le logiciel Beacon tragait et recueillait les données
personnelles des utilisateurs quand ils visitaient des sites partenaires et proposaient &
leurs amis des publicités en lien avec ce qu’ils avaient visualisé, le bureau du
Commissaire a la Vie Privée du Canada a déposé une plainte contre Facebook. Le
logiciel a été retiré du site en 2009. L’intégration de la fonctionnalité graph search a
également soulevé des questionnements au sujet de la protection de la vie privée des
mineurs. Cependant, le porte-parole du site a précisé que 1’on peut trouver a travers
ce moteur de recherche uniquement les informations que les usagers ont partagées

sous un mode public.” Facebook alla ainsi a 1’encontre de ses propres politiques de

7 Voir Miners (2013). « Facebook défends Graph search’s privacy control for teens ». En
ligne : http://www.computerworld.com/article/2495095/social-media/facebook-defends-graph-search-
s-privacy-controls-for-teens.html (1 septembre, 2014).
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En 2010, plusieurs applications telles que Zynga Game Network Inc.’s, FarmVille,
Texas HoldEm Poker et FrontierVille envoyaient les numéros d’identification
Facebook aux annonceurs et & des compagnies spécialisées dans le recueil des
données personnelles. Certaines informations que les usagers avaient décidé de
partager avec tout le monde telles que le nom de la personne, 1’4ge, la résidence, le
métier et les photos ont été partagées avec des tiers qui gérent ces applications (Steel
et Fowler, 2010).

Nous ne partageons jamais votre information personnelle avec nos annonceurs.
Le ciblage est un processus totalement anonyme. Si les annonceurs choisissent
des données démographiques pour le ciblage, Facebook les met
systématiquement en relation avec une audience appropriée. Les annonceurs ne
regoivent que des données anonymes (Facebook, 2011, traduite de I’anglais).

Nous remarquons qu’au cours de la méme année, le fondateur Mark Zuckerberg a
affirmé lors d’une conférence que la norme sociale avait évolué et que le partage de
I’information était privilégié au détriment de la protection de la vie privée.*® En 2011,
la Federal Trade Commission (FTC) déposa une plainte contre Facebook, car le site
transmettait ’information personnelle des amis Facebook aux applications et rendait
les listes d’amis visibles, bien que ces derniers n’aient pas consenti. Différentes
plaintes ont été déposées contre Facebook dans différents pays. Par exemple, le Irish
data protection Commissioner a effectué un audit en 2011 et a découvert que le
réseau social était en train de violer les lois irlandaises et européennes en

sauvegardant I’information qu’il aurait d& détruire (Chander, 2012,

68 « We never share your personal information with our advertisers. Facebook’s ad targeting is
done entirely anonymously. If advertisers select demographic targeting their ads, Facebook
automatically matches those ads to the appropriate audience. Advertisers only receive anonymous data
reports. » (Facebook, 2011).

% Voir Bobbie (2010). « Privacy no longer the social norm, says Facebook founder ». En ligne
http://www.theguardian.com/technology/2010/jan/11/facebook-privacy
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p. 1825). 25 000 usagers ont lancé un recours collectif contre Facebook Ireland
limited. Cette initiative a été entreprise par Maximiliam Schrems, un avocat qui avait
attiré I’attention sur les pratiques de Facebook en 2011, notamment quand il avait
récupéré un document PDF de toutes les données que Facebook avait collectées sur
lui. D’aprés le site web liberation.fr, « le juriste veut ainsi s’attaquer au graph search,
au tragage par le biais des boutons j’aime, a la participation du réseau social au
programme Prism de la NSA, ou encore a I’analyse des données des utilisateurs sous

la forme de big data,”® qui permet & Facebook de surveiller leurs interactions. »”"

Par le passé, les usagers avaient trois choix afin de régler la confidentialité de leurs
données : « tout le monde », « amis », « amis des amis ».”> On pouvait appliquer ces
régles uniquement aux informations qui étaient partagées sur le mur. Aujourd’hui, les
usagers peuvent effectuer les choix suivants pour contrdler leurs informations
personnelles : « amis», « amis sauf connaissances», « moi uniquementy, et
« personnalisé ». L’option « personnalisé » permet pour chaque information publiée
de choisir I’audience a laquelle 1'usager veut la rendre visible. Au fil des années,
plusieurs sections ont été intégrées : la section « vie privée » comprend trois sous-
sections composées de trois questions : « Qui peut voir mes données ? », « Qui peut
me contacter ? », « Qui peut me chercher ?». La section « Timeline et Tagging »
renvoie au contrdle des informations qui sont publiées et aux personnes qui peuvent
voir ces informations. Elle comprend trois questionnements : « Qui peut ajouter des

choses 4 mon Timeline ? », « Qui peut voir ces choses ?», « Comment gérer les

" Pour une analyse de ces pratiques de détournement d’usage de la surveillance, veuillez vous
référer aux travaux de Bennett et al., (2014) et pour une introduction a la notion de Big Data et les
enjeux qui y sont liés, veuillez lire Lyon (2014).

™ Voir Dereadt (2014). « Un Autrichien soutenu par 25000 personnes porte plainte contre
Facebook ». En ligne http://ecrans.liberation.fr/ecrans/2014/08/08/un-autrichien-soutenu-par-25-000-
personnes-porte-plainte-contre-facebook 1077615 (8 aoilt, 2014).

2 Voir ’annexe A.
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identifications qui ont été choisies par des gens et les suggestions des choses a
identifier ? ». Le paramétre de confidentialité qui permet de contrdler la visibilité du
profil via les pages des moteurs de recherche se décline sous deux questions : « Qui
peut me trouver par le biais de mon adresse courriel ou mon téléphone ? », « Voulez-
vous que les moteurs de recherche soient liés a votre Timeline ?» L’onglet
« bloquer » offre des possibilités d’interdire I’accés a des usagers, a des applications,
a leurs invitations a des événements, et de créer des listes restreintes. Ces listes
conférent la possibilité de protéger 1’information afin qu’elle ne soit pas rendue trop
largement visible. Il est aussi pertinent de préciser que le site a créé une page intitulée
« Facebook and privacy » en 2010, avec pour objectif d’annoncer les changements
effectués au sujet des parametres de confidentialité, et de « conscientiser » la
population sur la vie privée en ligne (Facebook, 2014). Le white hat program permet
aux usagers de signaler a Facebook toute faille dans la sécurité du site et de proposer

des moyens d’y remédier.

Force est de constater que plusieurs parametres de confidentialité sont circonscrits au
mode « public » par défaut : le parametre permettant aux individus de décider quelles
sont les applications qui peuvent avoir accés aux données personnelles, 1’option
« personnalisation instantanée » qui permet & Facebook de partager les données d’un
usager avec des sites partenaires en dehors du RSN et les photos de profils sont
circonscrites par défaut au mode « public », et le parameétre « souhaitez-vous que
d’autres moteurs de recherche contiennent un lien vers votre journal ? ». Si ’usager
n’a pas vérifié ces paramétres, il est possible que le parameétre affiche par défaut
« tout le monde ».” Les paramétres par défaut soumettent 1’information personnelle a

une audience invisible (boyd, 2008a). En effet, avec I’intégration du Timeline, toutes

7 Ces constats ont été faits 4 partir de notre propre expérience en tant qu’usager et en prenant
en compte les données recueillies au cours de I’étude de terrain.
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les informations qui étaient circonscrites & 1’audience « amis seulement » ont été
mises au mode public par défaut (Van Dijck, 2013, p. 55). A ce sujet, Gandy (1993,
p. 4, traduite de I’anglais) a affirmé que « des changements dans la technologie
rendent la tiche plus ou moins facile pour des usagers novices d’effectuer des copies
de haute qualité de I’information personnelle, de ce fait contribuant & changer des

ressources privées en biens communs. » ¢

Bien qu’au fil des années les propriétaires du site ont ceuvré a améliorer 1’état de la
protection de la vie privée, il est judicieux de souligner que les différentes fuites de
données personnelles reflétent les formes de visibility as control ou les données
personnelles sont de plus en plus mises en transparences, et ce sans le consentement
des usagers. Ces différents problémes illustrent selon Van Dijck (2013) le fait que le
site encourage les usagers a étre de plus en plus transparents alors qu’il y a un
manque de transparence quant aux procédés qu’il emploie pour recueillir, traiter et

sauvegarder les données.

2.1.5.2 Les caractéristiques de Twitter

En comparaison a Facebook, Twitter propose uniquement deux types de parameétres
de confidentialité : « public » et « protéger mes ftweets». Si D'utilisateur B a
protégéses tweets, |’utilisateur A qui lui a envoyé une demande pour étre son abonné,
devra attendre que cette derniére soit acceptée. Par le passé, les tweets privés, ont été
soumis 4 une audience non-consenti par les abonnés quand ils ont été retweetés. Ils

pouvaient étre répertoriés par les moteurs de recherche (Tumbridge, 2010). Des

™ « Changes in technology make it easier for relatively unsophisticated users to make high-
quality copies of information, thereby transforming private resources into public goods. » (Gandy,
1993, p. 4).
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pirates informatiques ont eu accés aux données personnelles des usagers de Twitter &
plusieurs reprises. Toutefois, le site a affirmé que la protection des données
personnelles est I’une de ses priorités. Par exemple, le compte du président Obama a

été a plusieurs reprises piraté.”

En janvier 2009, un pirate informatique a utilisé un
outil qui devine les mots de passe de maniere automatique pour prendre le contrdle de
Twitter. Au cours de la méme année, les comptes courriel de certains employés de
Twitter ont été piraté€s et des mots de passe administratifs liés au réseau social ont été
volés.”® A la suite des accusations portées a 1’encontre du site, la Federal Trade
Commision (FTC) a exigé que Twitter arréte d’induire en erreur les usagers & propos
de ses pratiques liées 4 la vie privée et 4 la sécurité.”” Dans le contexte de 1’accés au
compte d’un particulier, le mot de passe se positionne comme une information
confidentielle par défaut. Il est un élément fondamental de la protection de la vie
privée dans ce contexte. La responsabilit¢ du site en faveur de la protection de
I’information a été ainsi remise en cause. Les formes de visibility as control se

traduisent par un non-respect des politiques de confidentialité, ce qui peut contribuer

a mettre en péril la protection de la vie privée.

22 Le concept de vie privée

Avant d’aborder les différentes études qui traitent des formes institutionnelles de la

vie privée par rapport aux RSN, il est important de souligner certains débats qui ont

73 Voir France Info (2011). « Le compte Twitter de Barack Obama piraté depuis la France ». En
ligne http://www franceinfo.fr/actu/faits-divers/article/le-compte-twitter-de-barack-obama-pirate-
depuis-la-france-154013

" Voir Techcrunch (2009). « The Anatomy of the Twitter Attack ». En ligne
http://techcrunch.com/2009/07/19/the-anatomy-of-the-twitter-attack/

" Voir Tessler (2010). « Twitter settles with FTC over privacy lapses ». En ligne
http://www.huffingtonpost.com/2010/06/24/twitter-settles-privacy-v_n_624056.htm]?
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eu lieu en lien avec ce concept qui a fait I’objet de plusieurs définitions tel que nous

I’avons mentionné précédemment.

Différentes approches juridiques et philosophiques ont vu le jour avec pour objectif
de définir ce qu’un droit lié¢ & la vie privée doit protéger. Par exemple, I’approche de
la solitude (« the right to be let alone ») a été introduite par Warren et Brandeis
(1984) qui ont réagi au fait que les rumeurs étaient utilisées par les journaux
américains dans une logique marchande. Ceci a créé au passage des bréches dans la
vie privée des individus dont les informations personnelles se sont retrouvées étalées
au sein des espaces publics. Ces chercheurs ont estimé que la vie privée doit étre
protégée par la loi a travers une définition suivante « the right to be let alone ». La
solitude est une composante de cette approche. Inness (1992) a défendu la thése que
I’information personnelle a besoin d’étre protégé, car elle est de 1’ordre de I’intime et
incorpore le domaine de I’amour, de 1’amiti€¢, de nos affinités ou de nos attachements.
Selon I’auteur, pour décider si une information est intime, on ne doit pas s’intéresser
exclusivement aux comportements de I’individu, mais & ses motivations et activités.
Cette approche de la vie privée congoit que I’intimité se vit dans la relation avec
’autre, que les informations intimes que nous partageons puisent leurs ancrages dans
le domaine de I’amour, de ’amitié, de nos affinités ou de nos attachements et que
I’individu devrait avoir un contrdle sur ses choix reliés a I’intimité. Ces auteurs
considérent qu’un droit lié a la vie privée devrait protéger la sphére privée et intime

au détriment d’autres spheres.

L’approche la plus utilisée pour comprendre la vie privée dans des contextes
technologiques et communicationnels est celle du contrle (Bennett, 2011). On fait

référence a la protection des données personnelles (Westin, 2003 ; Steeves, 2006).
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Fried (1984, p. 210) qui a proposé d’aborder la vie privée a travers une approche axée
sur le contrdle, 1’a expliqué en ces termes « La vie privée, consiste a avoir le contrdle
sur une connaissance a propos de soi (...) La protection de la vie privée offre le
contrdle sur I’information qui nous permet de garder un niveau d’intimité. »’° Il a mis
aussi 1’accent sur le besoin de protéger certaines informations partagées dans le
contexte des relations intimes, en reconnaissant que des pratiques de surveillance
mettent en danger a la fois la capacité de 1’individu a contréler I’information en lien
avec son identité et ’intimité qui est propice a des relations d’amitié, d’amour et de
confiance » (Zbid., p. 216). Westin (2003, p. 431) a défini la vie privée comme le droit
des individus a déterminer dans quelle mesure leurs informations personnelles
peuvent étre communiquées aux autres. Il a ainsi reconnu les dimensions sociales et

politiques de la vie privée (Ibid., p. 434).

Steeves (2009) a affirmé que Westin a reconnu la nature sociale de la vie privée en
prenant en compte son importance pour le développement de nos sociétés. Cependant,
cette approche n’aborde pas le fait que la vie privée est négociée au cours des
interactions sociales et dépeint la protection de la vie privée comme un processus
unilatéral de contrfle sur l’information personnelle, alors que c’est plutét un
processus dynamique et dialectique, qui se négocie entre autres au cours des
interactions sociales. Bennett (2011) et Cohen (2012) ont aussi reconnu que plusieurs
approches pronent une forme de libéralisme individuel, on se rend compte que 1’idée
selon laquelle 1’individu doit se protéger contre I’Etat, les organisations ou tout autre
agent est trés présente. La dimension sociale liée a la vie privée est en revanche
souvent négligée. Cohen (Ibid.) a affirmé que ces approches congoivent que le moi

est autonome, et que 1’individu est le seul responsable de ces « choix » liés a la vie

" « Privacy, thus is control over knowledge about oneself (...) Privacy grants the control over

information which enables us to maintain degrees of intimacy. » (Fried, 1984, p. 210).
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privée, par exemple, quand il offre son consentement quant & l’accés i une
information en ligne. Or, pour I’auteur, la vie privée est a la fois essentielle pour

I’individu et pour le collectif.

En effet, la vie privée est ainsi trés importante au développement de 1’autonomie
personnelle (Nissenbaum, 2010; Stalder, 2011; Cohen, 2012). Nissenbaum (2010,
p. 81-83) a identifié trois maniéres dont la vie privée est importante pour 1’autonomie
personnelle. Dans un premier temps, 1’individu aurait une plus grande autonomie
d’action, si sa vie privée est protégée au quotidien. Dans un deuxiéme temps, une
protection contre la surveillance favoriserait le développement de 1’autonomie et de la
liberté dans le cours de 1’action et de la pensée. Dans un troisiéme temps, 1’individu
détient une autonomie quand il a la capacité de réfléchir sur les principales actions de
maniére critique et d’avoir une liberté d’agir sur le cours de ces actions. Il s’agit
également de pouvoir persévérer dans cette voie. L’autonomie de 1I’individu dépend

en grande partie des moyens que lui offre son environnement pour s’y développer.

De ce fait, la notion de contexte s’avére cruciale quand il s’agit de comprendre la vie
privée. Gutwirth (2002, p. 35) a souligné que la vie privée est définie et existe en
contexte. Schoeman (1984, p. 406, traduite de 1’anglais) a mentionné le fait que le
dévoilement de soi & Dl’extérieur d’un contexte spécifique peut s’avérer étre

indésirable et préjudiciable pour un individu. Le philosophe a souligné que :

Ce qui rend une information privée ou intime pour une personne dépend non
seulement du contenu de I’information, mais également du rdle que détient
cette information pour cette personne. Une facette de ce rble étant que
I’information doit étre abordée comme étant spéciale et de ce fait qu’elle doit
étre dévoilée dans des contextes spécifiques — des contextes ou cette
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information est pergue comme une action importante et spéciale, et ou cette
information sera regue de maniére sympathique. <

De son c6té, Marx (2001, p. 160) a affirmé que le « public » et le « privé » n’étaient
pas des entités fixes, mais plutét fluides, situationnelles ou contextuelles, et
correspondent & des significations différentes dépendamment de la maniére dont ils

sont abordés.

Pour résumer, la vie privée est un droit humain, et elle s’avére essentielle au
développement de I’intimité et des relations sociales (Fried, 1984; Nissenbaum, 1997;
Steeves, 2006). La protection de la vie privée est par ailleurs reconnue pour favoriser
I’autonomie personnelle et la liberté d’expression (Westin, 2003; Steeves, 2006;
Nissenbaum, 2010; Stalder, 2011). La protection de la vie privée comprend entre
autres, la protection des données personnelles (/bid.). Il y a une série de régles qui
gouvernent sa protection (Bennett, 2011). Par exemple, la politique de confidentialité
des sites web, et des lois et organismes qui assurent sa protection. Selon les contextes,
les moyens proposés pour protéger la vie privée sont différents. Au sein des
contextes, les individus sont actifs et vont essayer de négocier les frontiéres du
« public » et de « privé» au cours des interactions sociales. C’est un processus

dynamique et dialectique. La protection de la vie privée est un construit social.

™« What makes an information private or intimate for a person is not just a function of the

content of the information; it is also a function of the role the information plays for the person. One
facet of the role is that the information is to be regarded as special and thus only revealed in certain
contexts-contexts in which the very giving of the information is valued as a special act, and where the
information so given will be received sympathetically. » (Schoeman, 1984, p. 406).
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2.2.1 Les RSN et la vie privée

2.2.1.1 L’intégrité contextuelle

Pour conceptualiser la vie privée dans le cadre des RSN, nous prenons en compte la
dimension contextuelle et sociale de la vie privée. L’approche de !’intégrité
contextuelle permet d’aborder les formes institutionnelles de la vie privée notamment
en mettant en évidence les normes qui gouvernent la circulation de 1’information au
sein d’un contexte et qui fagonnent la protection de la vie privée. Il est également
possible de I'utiliser pour illustrer les normes que les individus appliquent aux

différents contextes en ligne.

Nissenbaum (2004, 2010) a développé ’approche de I’intégrité contextuelle afin de
comprendre les problématiques liées a la vie privée qui surviennent en présence des
formes de surveillance institutionnelles contemporaines. Ce cadre conceptuel a été
congu pour comprendre les changements dans la circulation de 1’information causés
par certaines pratiques. La chercheuse s’est intéressée plus particuliérement au
probléme de la protection de la vie privée en « public ». Il s’agit de défendre 1’idée
que ce n’est pas parce qu’une information a €té dévoilée au sein d’une sphére
spécifique qu’elle peut étre utilisée a d’autres fins. L’exemple de Lotus corporation et
Equifax que nous avons mentionné précédemment illustre le probléme de la
protection de la vie privée en « public ». D’ailleurs, Cohen (2008a) a affirmé que
I’approche de I’intégrité contextuelle permet d’aborder a la fois les problémes qui
sont liés 4 ’acces de I’information et & sa visibilité. Nissenbaum (2010, p. 130,

traduite de [’anglais) définit la notion méme de contexte en ces termes:
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Par contextes, je fais référence aux paramétres des structures sociales qui
changent avec le temps (dés fois aprés un bon bout de temps) et ils sont sujets &
un ensemble de circonstances et a d’éventuels fonctions, endroits, cultures,
accidents historiques et plus (...) Les contextes sont des paramétres de
structures sociales qui sont caractérisés par des activités canoniques, réles,
relations, structures de pouvoirs, normes (ou régles), valeurs internes (buts,
finalités et fonctions).*

Chaque contexte comprend un assemblage de roles qui est endossé par les acteurs et
ce sont ces roles — par exemple le rdle d’enseignant, de médecin, d’avocat, d’étudiant,
d’électeur, etc. — qui permettent aux individus d’agir dans ces contextes. Les
contextes sont en partie constitués par les activités et les pratiques dans lesquelles les
individus qui ont endossé un réle s’engagent. Ce sont les normes qui, dans une
certaine mesure, vont définir les tiches, les responsabilités, le pouvoir et les
priviléges qui sont associés a des roles spécifiques ainsi que des comportements
« appropriés » et « inappropriés » (lbid., p.133). L’intégrité contextuelle constitue
donc une approche normative de la vie privée. Au noyau méme de ce cadre
conceptuel se retrouvent les normes informationnelles li€es aux contextes (contexts-
relative informational norms). Ces normes sont caractérisées par quatre parametres :
les contextes, les acteurs, la nature de 1’information et les principes de transmission.
Ce cadre conceptuel part du principe qu’il existe de multiples contextes sociaux qui
sont régis par des normes informationnelles. Les acteurs sont ceux qui regoivent,

envoient, communiquent, transmettent et partagent I’information. Nissenbaum (2010)

%0 « By contexts, I mean structured social settings with characteristics that have evolved over
time (sometimes long periods of time) and are subject to a host of causes and contingencies of purpose,
place, culture, historical accident, and more (...) Contexts are structured social settings characterized
by canonical activities, roles, relationships, power structures, norms (or rules), and internal values
(goals, ends, purposes). » (Nissenbaum, 2010, p. 130).
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estime qu’il est ainsi pertinent d’identifier les r6les des acteurs en contexte dans le but

de comprendre les normes informationnelles en ces termes :

Les roles des acteurs sont parmi les variables qui ont une répercussion sur ce
que les individus congoivent comme étant une violation de leurs vies privées ou
le respect de cette vie privée, cette conception étant liée a leurs riches et
complexes sensibilité. D’autres tentatives d’articuler les principes de la vie
privée ont échoué par ce qu’on ne prend pas en compte le role de certains
acteurs a expliquer les politiques et les scénarios problématiques en cours
d’étude. (Jbid., p. 142, traduite de I’anglais).®’

Cette approche propose des outils pour comprendre de quelle maniére les normes
informationnelles tendent & définir quels types d’informations sont « appropriés » ou
« inapproprié€s » d’aprés les contextes. De ce fait, elle se concentre davantage sur le
caractére approprié de I’information et n’analyse pas la nature de 1’information, selon
une logique binaire telle que « personnelle » versus « impersonnelle », « privée »
versus « publique », « intime » versus « non intime ». Nissenbaum (2004) a identifié
deux types de normes informationnelles : les normes communément admises et les
normes de circulation de I’information. Dans le premier cas, ces normes définissent
les informations qui sont « appropriées » afin d’étre partagées, dévoilées ou diffusées
dans un contexte plutdt que dans un autre. Par exemple, dans un contexte médical, il
semble « approprié » que le patient dévoile des informations médicales a son
médecin. Dans le cadre d’une amitié, il est acceptable de révéler les aspects de nos
relations amoureuses 4 une amie. Il est important de considérer a la fois si une
information est « appropriée » ou « inappropriée » selon un contexte spécifique, et si

sa circulation respecte les normes informationnelles du contexte (/bid., p. 123). Dans

81 « Actors’ roles are among those critical variables that affect people’s rich and complex

sensibilities over whether privacy has been violated or properly respected. Other attempts to articulate
privacy principles go awry because they neglect or under-specify actors’ roles in explicating both
policies and the problematic scenario under considération. » (/bid., p. 142).
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le deuxiéme cas, Nissenbaum (2004) offre ’exemple de la circulation de
I’information dans le contexte d’une amitié¢. La confidentialité étant la norme par
défaut, I’une des personnes dans une relation peut se sentir trahie si 1’autre révéle une
information ce qui peut dés lors mettre en péril leur relation. Dans le contexte d’une
amitié, les normes de circulation de 1’information peuvent étre multiples : le libre
choix, la discrétion, la confidentialité, le besoin, 1’obligation, etc. Il en va autrement
dans le contexte des services de santé aux Etat-Unis. On constate alors que la
circulation de I’information n’est pas bidirectionnelle. La confidentialité n’est pas une
norme par défaut, car ces services sont régis par des lois. Dans certaines
circonstances, le médecin généraliste se voit dans 1’obligation de divulguer des
informations sur les conditions de santé du patient avec des spécialistes. Ces deux
normes illustrent que des principes de transmission régissent la circulation de
I’information et définissent si une information peut étre partagée ou non de maniére

consensuelle. Comme 1’a souligné Nissenbaum (/bid., p. 148, traduite de I’anglais) :

Un principe de transmission peut déterminer si une information peut étre
partagée volontairement ou de fagon consensuelle; cela peut nécessiter
d’informer le sujet (l«avis»), ou simplement sa permission (le
« consentement »), ou les deux. Les principes de transmission peuvent rendent
possibles les échanges des informations qui ont été achetées, vendues, louées
conformément aux régles d’un marché compétitif pour des raisons
commerciales. *2

%2 « A transmission principle might determine that information must be shared voluntarily, or
consensually; it may require the knowledge of the subject (« notice »), or only her permission
(« consent »), or both. Transmission principles may allow for commercial exchanges of information
bought, sold, batered, or leased in accordance with the rules of a competitive free market. »
(Nissenbaum, 2010, p. 148).
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La violation des normes communément admises/appropriées et des normes de
circulation de I’information provoquerait une violation de la vie privée, car I’intégrité

de I’information serait alors mise en péril.*

2.2.1.2 Appliquer I’intégrité contextuelle aux RSN

D’aprés Nissenbaum (2011), les modéles de la vie privée des sites du web 2.0, dont
les RSN, se basent sur un modéle de 1’avis et du consentement notamment ces sites
conférent la possibilité aux usagers de se retirer (opt out ) ou d’accepter (opt in)
certaines régles liées a la confidentialité. Toutefois, ’auteur a précisé que par moment
ces sites peuvent manquer de transparence quant aux conditions liées au traitement
des données personnelles. Plusieurs chercheurs se sont inspirés des travaux de
Nissembaum (2010) pour défendre 1’idée que les réseaux socionumériques causent
des bréches contextuelles (boyd, 2008a, 2008b; Hull et al., 2010; Davis et Jurgenson,
2014). IIs favorisent ainsi I’enchevétrement des contextes. D’un point de vue général,
cet enchevétrement peut étre défini de la fagon suivante : « les différents moyens qui
font en sorte que les gens, les informations et les normes glissent d’un contexte & un
autre » (Davis et Jugerson, 2014, traduite de 1’anglais).®* Cette notion en lien avec les
médias sociaux a été introduite par boyd (2008a; 2008b) pour mettre en évidence que
toutes les interactions sociales convergent au sein d’un méme flux informationnel sur
des réseaux socionumériques tels que Facebook. Davis et Jurgenson (2014) 1’ont
développé en lui reconnaissant deux dimensions : la collision des contextes et la

collusion des contextes. Il s’agit de reconnaitre qu’au sein de chaque contexte, on

8 Le changement des régles de visibilité et des conditions d’accés peuvent contribuer 3 une
violation des normes liées & la vie privée. Nous en discutons dans la prochaine section.

3 « Broadly, context collapse refers to how people, information, and norms from one context
seep into the bounds of another (boyd, 2008a, 2008b; Marwick & boyd, 2011; Meyrowitz, 1985;
Wesch, 2009). » (Davis et Jurgenson, 2014).
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peut expérimenter un certain degré d’enchevétrement. Certains contextes sont bien

plus poreux que d’autres.

Pour expliquer la collision des contextes, ces chercheurs s’inspirent des travaux de
Nissenbaum (2010), en arguant que le degré de collision des normes dépend des
relations et des situations spécifiques. La collision des contextes traduit la propension
des sites & contribuer a la fuite de I’information. Par exemple, I’intégration du News
Feed en 2006 sans les paramétres de confidentialité¢ adéquats a contribué a la collision
des contextes, dans le sens que I’information a été extraite du contexte de production
et de partage d’origine et rendue visible & un nombre d’individus plus grand que
voulu par les usagers. Hull et al. (2010) ont souligné le fait que I’introduction du
News Feed a contribué a un non-respect des normes de la vie privée, plus
particuliérement des normes communément admises et des normes de circulation de
P’information. En effet, en voulant favoriser I’accés a 1’information, le site a en méme
temps porté atteinte a la vie privée des usagers. L’information devait circuler entre les
usagers et leurs amis. Cependant, le site a permis que I’information sorte de ce
contexte et que sa circulation s’étende a travers le réseau social. Les exemples de
problémes liés & la vie privée que nous avons évoqués précédemment montrent que
I’information personnelle partagée ne demeure pas toujours dans les contextes
souhaités par les usagers et qu’il y a un manque de transparence quant aux procédés
de surveillance. Dans certains cas, les usagers peuvent vivre une collision des
contextes, car les sites web ne leur proposent pas des parametres pour séparer les
audiences quand ils présentent leurs identités en ligne. Par moment, cela pourrait étre
le cas des usagers de Twitter qui ont choisi d’avoir un compte public et qui
finalement congoivent que I’information personnelle glisse d’un contexte a un autre
sans qu’il en ait un contrdle sur sa diffusion (Marwick et boyd, 2011). L’une des
normes de transparence pronée par Twitter, c’est la mise en visibilité de 1’information

personnelle au plus grand nombre. La collision de contextes peut également survenir
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quand des régles de visibilité appliquées & I’information personnelle changent. Par
exemple, les parameétres par défaut soumettent 1’information personnelle 4 des formes

de visibilité non-anticipées.

En complément a la collision des contextes, Davis et Jurgenson (2014) ont défini la
collusion des contextes comme 1’engagement des usagers & I’enchevétrement de
différents contextes en favorisant la rencontre de multiples réseaux selon différents
degrés et pour différentes raisons. La collusion est ainsi le résultat de ce que
permettent les architectures des sites et la volonté des individus de contribuer 2 la
collision des fronticres (/bid., p. 481). Les histoires évoquées au cours du premier
chapitre illustrent la collusion des contextes. Des individus se trouvant dans les
réseaux de certains usagers ont participé & la décontextualisation de leurs

informations personnelles. Ces statuts ont été utilisés contre eux.

Bien que cette approche mette I’accent plus particuliérement sur les normes définies
par les institutions, nous pouvons |’utiliser pour tenir compte des normes liées a la vie
privée que les usagers appliquent & différents contextes, quand ils font usage des sites
et qu’ils négocient leur vie privée. Ces normes reflétent dans une certaine mesure
leurs attentes en matiére de vie privée. Elles se révélent entre autres a travers leurs

perceptions de la vie privée.

2.2.2 Les liens entre 1’usage, I’identité et la vie privée

I1 est pertinent de prendre en compte 4 la fois la dimension contextuelle et le fait que
la vie privée des individus va dépendre de ce que les usagers font en contexte pour
dévoiler, exposer et dissimuler ’information personnelle. Les individus font usage

des sites pour diverses raisons et construisent leurs identités en ligne. C’est dans le
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processus de construction identitaire qui se déroule lors des interactions sociales que
les usagers vont négocier les frontiéres entre le « privé » et le « public » et essayer
d’avoir un contrdle sur ces frontiéres. Ce processus est dynamique et dialectique. Les
individus détiennent une autonomie relative, car 1’usage et la négociation de la vie
privée sont fagonnés par les éléments des contextes. Leurs perceptions de la vie
privée par rapport aux réseaux socionumeériques sont liées aux activités quotidiennes,
notamment & ce qu’ils expérimentent en ligne et hors-ligne. Les perceptions sont de
’ordre de la vision et de la représentation des individus, par rapport & 1’objet pergu au
sein d’un contexte (Merleau-Ponty, 1964). Ces usages et pratiques s’intégrent dans un
contexte social large ol nous avons noté au fil des années certains changements dans
la maniére dont les gens construisent leur vie privée (Elias, 1973; Sennett, 1979;
Giddens, 1994; Walther, 1996; Mckenna & Bargh, 2000; Burgin, 2000; Tisseron,
2001; Mehl, 2009).

La notion d’usage renvoie au fait d’utiliser un outil de maniére relativement
autonome, tandis que la pratique renvoie aux comportements, aux attitudes en lien
avec ’utilisation de I’outil (Jouét, 1993). Le modele d’analyse que Serge Proulx
(2005) a désigné sous I’appellation de construction sociale des usages, en s’inspirant
des travaux de Pinch et Bjiker (1984) et de Michel de Certeau (1990), met en
évidence les différentes dimensions de 1’usage des TIC. Ce modéle comprend cinq
niveaux. Le premier concerne ainsi la relation dialogique entre I’utilisateur et le
dispositif technique, qui renvoie & la séquence d’interactions qui caractérisent la
relation « humain-machine ». Il y a ainsi une sorte de trajectoire d’usage qui a été
pensée et 'utilisateur va se conformer ou la détourner, ce qui nous conduit au
deuxiéme niveau, a savoir la coordination entre 1’usager et le concepteur du
« dispositif. » Elle engage une tension entre « la virtualit¢ de 1’usager» et la
« virtualité des concepteurs », mettant en exergue les frontiéres que I’usager rencontre

dans son usage. Ensuite, nous tenons compte du fait que les usages et les patterns
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d’usages s’inscrivent dans nos pratiques sociales. L’idée est que ces derniéres sont
susceptibles de transformer nos usages en méme temps que les usages les fagonnent.
Le quatriéme niveau renvoie aux dimensions politiques et morales inhérentes a 1’objet
technique. On cgnsidére que « la conception et 1’usage d’un objet technique sont
porteurs de représentations et de valeurs politiques et morales. » (/bid., p. 8). Le
cinquiéme fait référence au fait que les usages s’inscrivent toujours dans un contexte
social et historique et dans un ensemble de macrostructures que Proulx (2005)
aidentifi€é comme étant des formations discursives, des matrices culturelles et des

systémes de rapports sociaux.

L’usage d’une technologie est complexe et présente de multiples facettes (Proulx,
2005; George, 2012; Van Dijck, 2013). Les études qui portent sur les usages des RSN
présentées au cours du premier chapitre ont permis de mettre en évidence les
différents aspects des usages des RSN (Lampe et al., 2006; Donath, 2007; Griffith et
Lyanage, 2008; Goolsby, 2008; Madge et al., 2009; Newman, 2009; De Villiers,
2010; Mendoza, 2010; Kirkpatrick, 2011; Wohn et al., 2011; Turkle, 2011; Marwick
et boyd, 2011; Vitak et al., 2011). Les utilisateurs s’en servent pour entretenir des
liens sociaux formés dans un contexte en ligne et hors ligne, pour des raisons
académiques, et pour relayer certaines nouvelles au quotidien ou lors de certaines
situations de crises par exemple. Il semble également que le site Facebook est
davantage lié€ a des pratiques de sociabilité ordinaire, tandis que Twitter est utilisé par
des professionnels, entre autres par les journalistes, les politiciens et les célébrités

(Newman, 2009; Muntean et Petersen, 2009; Cochrane et al., 2012; Thomas, 2014).

Les usages des technologies de I’information et de la communication par les jeunes
relévent d’un construit social. Comme mentionné précédemment, plusieurs discours
dans les médias offrent une vision pessimiste des jeunes et de leurs usages des

technologies. Plusieurs recherches se sont évertuées a souligner que les usages des
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TIC par les jeunes sont complexes et variés. Par exemple, Ito et al. (2008) ont
découvert que les jeunes qui peuvent facilement avoir accés & Internet sont plus
enclins a s’engager intensément dans les activités en ligne et & développer une forme
d’expertise dans le cadre des mondes de jeux virtuels. En revanche, ceux qui ont un
usage plus sporadique et consultent Internet seulement & la librairie font des
recherches d’informations. Il est important de reconnaitre que 1’usage d’une
technologie peut &tre fagonné par plusieurs facteurs: le niveau de compétence
technique des usagers, la connaissance®® de la technique, la fréquence d’usage, le
genre, I’accés a la technologie, les motivations des usagers (Jouét, 1993; Joinson,
2008; Hargittai, 2010). L’usage d’une technologie s’inscrit dans la trajectoire de
’usager. Proulx (2002, p. 182) a défini cette trajectoire de la sorte : « les parcours
d’individus et de groupes (usages successifs et concomitants) a travers la
constellation d’objets communicationnels passés, présents, émergents ou sur le

déclin. »

Selon Jauréguibérry et Proulx (2011, p. 106), I’étude des usages des technologies de
I’information et de la communication comme expérience a mis en évidence trois
logiques d’action, notamment la logique d’intégration, la logique utilitaire, et la
logique critique. La premiére logique fait référence & la volonté des individus de se
connecter aux autres a travers les TIC. De ce fait, il s’agit d’étre intégré aux réseaux
de communication. Dans le processus, il y a construction d’un sentiment
d’appartenance a un cercle social, selon les besoins, gofits ou intéréts. La deuxiéme
logique reléve de la performance quand I’individu fait usage des technologies avec
par exemple pour objectif d’obtenir une forme de reconnaissance lors de I’utilisation
des sites de RSN, Nous notons & ce niveau un lien entre 1’usage d’une technologie et

la construction identitaire. Selon le dictionnaire de sociologie, « Le concept d’identité

% D’aprés le dictionnaire Larousse en ligne, la connaissance est I’ « Action, fait de comprendre,
de connaitre les propriétés, les caractéristiques, les traits spécifiques de quelque chose. »
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désigne a la fois ce qui est propre & un individu ou & un groupe et ce qui le
singularise. Il s’agit d’un concept ambigu, qui renvoie en méme temps au méme et &
1’autre. Selon le niveau considéré, les expressions de 1’identité varient en fonction de
références culturelles, géographiques, linguistiques, etc. » (Boudon et al., 2003,
p. 117). Les apports de Goffman (1973) sont souvent utilisés pour mettre en évidence
la mise en scéne de I’identité et les stratégies qui sont déployées pour protéger sa
« face » et préserver celle d’autrui au cours des interactions en ligne. Plusieurs
chercheurs ont ainsi montré cette dimension stratégique liée & la performance
identitaire (Allard, 2003; Coutant et Stenger, 2010; Lardellier et Portet, 2010;
Marwick et boyd, 2011). Allard (2003) a introduit la notion de bricolage identitaire
pour mettre en évidence 1’assemblage des différents contenus médiatiques par
I’'usager. La chercheuse a noté que le développement de certains outils de
communication tels que les blogues est accompagné par un mouvement qu’elle
qualifie d’« expressiviste ». Les individus explorent leurs identités en ligne en faisant
usage des différentes fonctionnalités que les sites web leur proposent. L’auteure pose
la thése d’un soi réflexif et centré sur lui-méme. Une dimension a la fois créative et
narcissique est liée 4 la construction identitaire en ligne. L’étude de Coutant et
Stenger (2010) a montré que des usagers tiennent compte des différentes audiences en
présence quand ils construisent leurs identités. Ainsi, [’identité sera négociée
différemment en présence de la bande de potes et devant un public plus large. Ces
chercheurs brossent le portrait d’une identité & multiples facettes, résultat d’une mise
en scéne. Lardellier et Portet (2010, p. 20) ont souligné les différentes caractéristiques
de I’identité en ligne « la production “moi” tour a tour ludique, distancié, réflexif et
scénarisé, qui redessine a loisir ses contours, se parodie, se met en scéne de maniére
dédramatisée ; un “ego 2.0” pouvant démultiplier grice aux ressources du Net ses
possibilités d’étre tout 4 la fois soi-méme, un autre et méme des autres. » La notion de
lifting identitaire sert a illustrer que le paraitre est au cceur de la construction
identitaire sur les RSN. Marwick et boyd (2011) ont découvert que la performance

identitaire se traduit & travers I’alternance entre la promotion de soi et 1’authenticité
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au cours des interactions sur Twitter. Ces usagers « imaginent » leurs audiences étant
donné qu’ils ont un profil public et qu’il est tre¢s difficile de définir qui visionne leurs
informations au cours des interactions. Dans certains cas, cette performance peut
revétir un caractére instrumental, car il s’agit de repérer les membres du réseau, qui
seraient enclins & apporter des bénéfices aux usagers. La troisiéme logique se traduit
par la capacité de I’individu branché a avoir une réflexion critique par rapport a
sonexpérience d’usage. Il peut décider de se distancier par rapport a I’objet technique.
I1 peut mieux gérer son temps, ou effectuer un retour sur soi loin de la technologie. Il
s’agit ici de reconnaitre que 1’individu va réfléchir sur ses usages. Nous pouvons a ce
niveau emprunter des travaux de Giddens (1984) qui a soutenu que I’individu va
développer une réflexion dans le cours de 1’action en mettant des mots sur des choses
(conscience discursive) et en ajustant ces mémes conduites quand il fait face a des
changements dans certaines situations (conscience pratique). En s’inspirant des
travaux de Goffman (1973), Giddens a soutenu que cette réflexion se fait quand
I’individu est en train de protéger sa face et de préserver la face d’autrui au cours des
interactions. Dans ce processus, il va veiller & maintenir un état de sécurité

ontologique dans le cours des actions afin de préserver I’autonomie du moi.

2.2.2.1 Le contrdle sur le processus de négociation des frontiéres entre le « public »
et le « privé »

Plusieurs auteurs ont utilisé les travaux de Goffman pour illustrer la négociation des
frontiéres entre le « public » et le « privé » lors de la construction identitaire au sein
des médias sociaux (Tufecki, 2008; Lange 2008; Granjon et Denougl, 2010; Marwick
et boyd, 2011; Young et Quan-Hasse 2013). Certains des travaux du chercheur
canadien ont été associés a une approche dramaturgique de la vie privée (Zureik et
Stalker-Harling, 2010; Nippert-Eng, 2010). Celle-ci est négociée lors de la mise en

scéne de I’identité au cours des interactions sociales de la vie quotidienne. Différentes
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stratégies seront déployées pour protéger, dissimuler et exposer I’information. Le
désir de dévoilement de soi est bien présent dans nos sociétés, mais demeure
intrinséquement lié 4 un besoin de protéger sa vie privée (Altman, 1975; Westin,
2003; Nippert-Eng, 2010). Les concepts de présentation de soi, de maitrise
d’impression, de scéne et de coulisses sont centraux dans I’approche de Goffman.
Ainsi, les individus vont se présenter aux autres au cours des interactions et veiller a
projeter une certaine définition de la situation. Selon la représentation qu’ils veulent
donner d’eux-mémes et de la situation, ils déploieront plusieurs stratégies. Goffman

(1973, p.13) a expliqué ces stratégies en ces termes :

Quant a ’individu placé en présence d’autrui, il peut désirer donner une haute
idée de lui-méme, ou qu’on lui préte une haute idée de ses interlocuteurs, ou
qu’ils apergoivent de ce qu’il pense en fait & leur sujet, ou qu’ils n’aient aucune
impression bien nette ; il peut désirer instaurer un accord suffisant pour que
I’interaction se poursuive, ou bien berner ses interlocuteurs, se débarrasser
d’eux, les déconcerter, les induire en erreur, les contrarier ou les insulter.
Indépendamment de 1’objectif précis auquel il pense et de ses raisons de se fixer
cet objectif, il est de son intérét de contrdler la conduite de ses interlocuteurs et
en particulier la fagon dont ils le traitent en retour.

L’aptitude d’un individu & donner des impressions, se décline sous deux formes :
I’expression explicite et I’expression implicite. La premiére comprend les
comportements verbaux tandis que la deuxiéme reléve davantage du langage non
verbal. La maitrise des impressions se fera en utilisant les régions telles que la scéne
et les coulisses. Ces régions sont de 1’ordre du symbolique, et elles sont utilisées pour
se préparer en vue de la représentation®® qu’il veut donner. Au cours du processus,
I’individu alternera entre le dévoilement des informations, et le fait d’en dissimuler

certaines aux autres. Pour reprendre les propos de Goffman (1973, p.67)

% Le terme représentation est ici utilisé au sens de mise en scéne.
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Il donne une impression idéalisée en mettant certains faits en évidence et en
cachant d’autres ; il maintient la cohérence de I’expression en se gardant des
dissonances mineures avec plus de soin qui ne le justifierait, de ’avis du public,
le but déclaré de sa représentation (...) Au lieu d’exécuter purement et
simplement sa tache et de donner libre cours a ses sentiments, il exprime le fait
d’accomplir sa tdche et communique ses sentiments de fagon socialement
acceptable.

Cette représentation se fait par ailleurs devant une audience, et I’auteur a souligné
I’importance de la séparation de ces audiences. Par exemple, si nous voulons nous
exprimer a propos de notre état de santé, il y a une grande probabilité que nous
n’offrions pas la méme représentation devant un médecin et devant ’un de nos
collégues. Selon les audiences et les contextes sociaux, les individus ajusteront leurs
comportements au cours de leurs représentations afin d’essayer de maintenir une
cohérence par rapport a la définition de la situation qu’ils veulent projeter. Au cours
du processus, ils veilleront & protéger leurs faces, c’est-a-dire 1’image sociale positive
et & préserver la face d’autrui. Une performance est ainsi liée 4 ces mécanismes. Au
cours des interactions, chaque individu est en train de décider s’il doit accepter,
rejeter, dévoiler, et probablement protéger les informations qu’il est en train de
partager avec les autres, et s’il veut en savoir davantage. Nippert-Eng (2010) a
reconnu que Goffman (1973) a offert une théorie brillante de la performativité de la
vie privée, et a affirmé qu’il n’existe pas un état idéal de ce qui releve du « public »
ou du « privé ». Les frontieres entre le « public » et le « privé » s’enchevétrent et sont

constamment négociées :

En fait, se créer des portions d’accessibilité est une maniére importante de se
créer également des portions d’inaccessibilité. Rendre certains aspects de nous-
mémes accessibles a certaines personnes, a certains moments et endroits,
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permet de restreindre 1’acces a d’autres aspects de nous-mémes ou en d’autres
temps et & d’autres endroits. (Nippert-Eng, 2010, p. 12, traduite de I’anglais).’

De plus, un individu va essayer d’avoir un contrdle sur la négociation des frontieres
entre le « public » et le privé » au cours des interactions. Fortement inspiré par les
travaux de Goffman, Irwin Altman (1975) a offert une approche dialectique de la
régulation de la vie privée. Le contrle sur le processus de négociation des frontiéres
du « public » et du « privé » est au cceur de cette approche. Un individu va essayer de
trouver un équilibre lors des interactions entre le dévoilement de soi et le fait de
dissimuler certaines informations. Cette approche prend en considération quatre
aspects de la vie privée : ’aspect interpersonnel, la nature dialectique de la vie privée,
la volonté d’atteindre un niveau optimal de la vie privée, et la vie privée comme un

processus de négociation des frontiéres.

Il s’agit de reconnaitre que la vie privée se négocie dans la relation/les relations avec
l’autre. Selon les groupes sociaux au sein desquels évoluent les individus, les
processus de négociation seront différents. Protéger sa vie privée ne consiste pas
uniquement & s’isoler des autres, mais il faut prendre en considération le fait que
’étre humain va rechercher la compagnie des autres pour discuter, écouter ou pour
étre entendu. Le désir de vie privée se couple avec le désir de se dévoiler. En
recherchant une forme d’équilibre entre le dévoilement de soi et le désir de vie privée,
chaque individu essaiera d’atteindre un niveau « optimal » de la vie privée. Pour
expliquer cet aspect, I’auteur fait une différence entre le niveau « souhaité » de la vie
privée qui fait référence a 1’« idéal » que nous nous faisons de la vie privée et le
niveau de vie privée qui sera « atteint » lors des interactions. Si le premier est €gal au

deuxiéme, le niveau optimal est atteint.

87 « In fact, creating pockets of accessibility is an important way in which we try to achieve a
few pockets of inaccessibility, too. Making some parts of ourselves accessible to some people in some
times and places actually helps us get away with denying them access to other parts or at other places
and times. » (Nippert-Eng, 2010, p. 12).
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De ce fait, I’un des objectifs d’un individu au cours des interactions est de négocier
les frontiéres entre le « public » et le « privé » afin d’essayer d’atteindre ce niveau
« optimal » de la vie privée, en naviguant entre les frontiéres de 1’accessibilité et de
I’inaccessibilité. Si les circonstances changent, il peut y avoir un changement dans la
régulation de la négociation des frontiéres entre le « public et le « privé », Altman
(Ibid., p.27, traduite de I’anglais) a fait un paralléle avec la perméabilité des

membranes d’une cellule pour expliquer ce changement :

Nous pouvons faire un paralléle avec la membrane d’une cellule, les propriétés
des frontiéres vont varier selon ’environnement externe et les dynamiques
internes de la cellule. S’il existe une perméabilité¢ différentielle entre la
membrane et I’environnement extérieur, les frontiéres vont s’adapter avec pour
objectif d’atteindre un niveau acceptable de fonctionnement. L’un des aspects
de la vie privée que nous avons soutenu ici, c’est que cela reléve d’un processus
interpersonnel de négociation des frontiéres, ou l’accessibilité et le degré
qu’une personne ou un groupe se dévoile et se rend inaccessible sont régulés au
fur et 2 mesure que les circonstances changent.®®

Ce processus est bidirectionnel. L’individu va essayer 4 la fois d’avoir un contrdle sur
I’information qu’il communique aux autres et de contrdler celles qui proviennent des
autres. En partant de ces aspects, Altman (1975) a affirmé que les individus vont
mobiliser certaines stratégies pour négocier ces frontieres, intitulées privacy
mecanisms. Nous notons ainsi un lien avec les travaux de Goffman (1973) quant aux
stratégies liées aux comportements verbaux et non verbaux et celles qui sont
mobilisées pour détenir un contrfle sur son environnement. Altman (1975) a

emprunté a ce sujet des enseignements issus des travaux d’Edward T Hall sur la

8 « An analogy is the cell membrane, the boundary properties of which vary with the state of
outside environment and with internal cell dynamics. If the cell membrane is differentially permeable
to the outside ; its boundary properties shift to achieve a viable level of functioning. One feature of
privacy proposed here is that it is an interpersonal-boundary process, whereby accessibility and
openess-closedness of a person or group are regulated as circumstances change. » (Altman, 1975, p.
27).
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proxémique. L’anthropologue avait ainsi mis en évidence les différentes formes de
distance nécessaire a I’intimité interpersonnelle, notamment les distances intime,
personnelle, sociale et la zone publique. Par exemple, la distance « zone publique »
est privilégiée entre un professeur et les étudiants pendant un cours dans un
amphithéatre, alors que la distance personnelle est celle qui est négociée entre deux
amis. Selon la proximité physique de Dinterlocuteur avec son audience,
dépendamment des relations qu’il entretient avec ce dernier et les contextes ou se
déroulent les interactions, le dévoilement de soi et les stratégies liées a la protection

de la vie privée seront différents.

Nous devons prendre en considération que le fait de dévoiler, voire d’exposer
certaines informations sur les RSN est fagonné par plusieurs facteurs, ’un des
facteurs étant la reconnaissance (Granjon et Denouél, 2010). Pour Brighenti (2010),
en présence des formes de visibility as control, peuvent naitre des formes de visibility
as recognition. Son approche de la reconnaissance est liée aux interactions
quotidiennes. Le chercheur a identifié quatre formes de reconnaissance.
Premiérement, elle est catégorielle, se reposant ainsi sur la catégorisation routiniére
des individus au cours des interactions. Au cours de ce processus, les individus se
rendent visibles & travers des catégories et les caractéristiques sociales. Cette forme
de reconnaissance se produit entre des étrangers dans la rue par exemple.
Deuxiémement, elle peut étre individuelle, il s’agit & ce stade des moyens de
surveillance qui sont mobilisés pour identifier, catégoriser, évaluer et contrbler les
individus. L’identification et la reconnaissance des individus s’effectuent selon les
critéres qui ont été définis par les institutions. Troisiémement, la reconnaissance peut
étre singuli¢re. Elle prend forme entre des connaissances quand ils sont en train

d’entamer et d’entretenir des relations au cours des interactions. La quatrieme forme

% Nous rappelons que selon la culture des individus, cette distance ne sera pas la méme. Il y a
une dimension culturelle liée & la vie privée. (Altman, 1975; Decew, 1986).
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de reconnaissance est liée au spectacle. C’est la reconnaissance que les célébrités
obtiennent de leurs fans. Les fans peuvent concevoir que ces célébrités sont des
connaissances alors qu’il n’éxiste pas de relation entre elles et ces personnes. Les
formes de visibilité en tant que reconnaissance peuvent s’enchevétrer. D’autres
facteurs expliquent les pratiques de dévoilement de soi et d’exposition de soi sur les
RSN que nous avons mis en évidence au cours dﬁ précédent chapitre : la confiance
que les usagers placent en leurs réseaux en ligne et les sites en eux-mémes (Dwyer,
2007), le désir d’augmenter son capital social (Lampe et al., 2006; Wohn et al.,
2011), la fréquence d’usage (Hargittai et boyd, 2010), un sentiment d’avoir le
contrdle sur I’information personnelle (Brandimarte et al., 2012), le fait de percevoir
davantage des bénéfices li€s a 1’exposition de soi plutdt que les risques liés a la vie
privée (Taddicken, 2012) et le fait de grandir (Turkle, 2011).

Plusieurs stratégies peuvent étre mobilisées pour protéger sa vie privée au cours des
interactions sociales. Garder des secrets vis-a-vis d’une certaine audience constitue
une maniére de négocier les frontiéres du « public » et du « privé ». La notion de
secrets est ainsi pertinente quand il s’agit d’aborder les portions d’inaccessibilité que
créent les individus avec pour objectif de protéger leur vie privée. A travers une série
d’enquétes menées au cours de ces derni€res années auprés des Ameéricains pour
savoir de quelle maniére ils négocient les secrets, Nippert-Eng (2010, p. 25, traduite
de I’anglais) a développé cette notion en lui attribuant différentes caractéristiques. La
chercheuse distingue les secrets de la catégorie des choses « privées » entre autres par

leurs caractéres intentionnels :

Les secrets sont de ce fait différenciés des choses qui appartiennent a la
catégorie vaste du « privé » par leurs intentions, par leurs statuts protégés, aussi
bien que les efforts divers et riches que les gens investissent pour les garder, les
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partager et les découvrir.”

Les secrets sont échangés dans le contexte de différentes relations et tendent a
renforcer I’intimité entre ceux qui les partagent. Ils sont des indicateurs du flux
d’intimité. Le fait de garder, de dévoiler, de découvrir des secrets sont des dimensions
constitutives de I’entretien et du développement des relations sociales (/bid.). Les
secrets nous informent ainsi sur le caractére de la relation entre les indi<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>