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RESUME

Dans ce travail, nous proposons une approche de détection d’anomalies
contre les attaques par injection SQL et qui n’exige ni lecture, ni analyse, ni
modification du code source de ’application Web & protéger. Cette approche
offre une nouvelle méthode de corrélation d’évenements qui se base sur une
logique temporelle et sur une mesure de similarité entre les demandes HTTP
et les requétes SQL. Elle est capable d’analyser, de corréler plusieurs événements
dans le temps et de prendre des contremesures.

Nous présentons également 'implémentation et 1’évaluation d'un systéeme de
détection d’intrusions fondé sur ’approche proposée, nommé SQLIA-IDS, qui
surveille une application Web dans le but de fournir un outil de détection d’at-
taques visant les bases de données de cette application. Ce systéme se déroule
en deux phases : la phase d’apprentissage qui permet de créer le comportement
normal de I’application Web en modélisant les requétes SQL normales et la phase
de protection qui consiste a vérifier lors de 1’exécution que les requétes SQL res-
pectent le comportement normal de I’application Web.

Mots clés : application Web, demande HTTP, requéte SQL, attaque par
injection SQL, détection d’intrusions, SQLIA-IDS.







INTRODUCTION

Les applications déployées dans les environnements Web se sont fortement
développées la derniére décennie, surtout avec l’avenement du Web 2.0 qui a
autorisé grand nombre d’utilisateurs d’accéder aux données et aux ressources
informatiques par les navigateurs Web. Cette ouverture a considérablement
augmenté la surface d’attaque et la vulnérabilité des serveurs et des applications

Web.

Les techniques d’attaques sur les applications Web ont particulierement
évolué avec la naissance des outils d’injection automatique sur le Web comme
SQLPowerlnjector [Lar11], rendant le risque plus élevé et ’exploitation des failles
de sécurité plus automatisée. Les attaques Web sout alors fréquentes, mais la

plupart des entreprises n’ont pas sécurisé leurs sites Web.

Malgré ’existence des dizaines types d’attaques sur le web, notre recherche
porte sur la protection contre l’attaque par injection SQL, plus communément
connue sous le nom SQLIA. D’aprés le projet OWASP (Open Web Application
Security Project), la SQLIA est classée en premiére parmi les dix risques de
sécurité applicatifs web les plus critiques [OWA10]. Le projet WASC (The Web
Application Security Consortium) [JCmA12], qui fournit des statistiques sur les
attaques Web en temps réel, a classé aussi l'attaque par injection SQL dans la

premiére position lorsque nous avons consulté le site Web de ce projet.

L’attaque par injection SQL représente une faille de sécurité tres dangereuse
pour les applications Web. Le comportement normal de I'application attaquée

peut alors se changer dramatiquement et l'attaquant peut contourner les




controles d’acces mis en place et accéder & cette application comme un
administrateur. Dans le pire des cas, un pirate peut manipuler complétement
une base de données [Cerl0]. La protection des applications web contre les
attaques par injection SQL devient alors une problématique fondamentale pour

les individus et les entreprises qui accédent a des applications Web dynamiques.

Problématique

En général, les développeurs des pages Web construisent des requétes SQL
dynamiques & partir des entrées d’utilisateur sans valider s’ils contiennent des
caractéres suspects. Un attaquant peut donc exploiter cette faille de sécurité
et injecter un code SQL malveillant afin de s’exécuter sur la base de données.
L’attaque par injection SQL peut réussir compte tenu des facteurs suivants :

— Les développeurs continuent a implanter des applications vulnérables & cause
de leur manque d’expérience ou de 1’absence de temps pour pouvoir appliquer
les bonnes pratiques de codage sécurisé.

— Les pare-feu et les systémes classiques de détection d’intrusions qui filtrent
souvent le trafic réseau (IP, TCP, UDP, etc.) ne peuvent pas protéger une
base de données contre les attaques par injection SQL [Hol04].

— L’installation d’un certificat SSL n’empéche pas non plus ce type d’attaques.

— Le balayage automatisé de vulnérabilités web [JFMO8] génére des rapports
de sécurité sans étre capable de prévenir les attaques par injection apres le

déploiement des applications Web.

Objectifs

Nous tentons dans ce projet de recherche de développer notre propre contre-

mesure en considérant 1’application comme une boite noire. L’avantage est de



protéger n’importe quelle application écrite avec n’importe quel langage de pro-
grammation. Le systéme proposé doit donc étre portable ou au moins facilement

adaptable a tous les environnements de développement.

L’objectif principal de notre étude est de réaliser une protection automatique
et robuste contre les attaques par injection SQL. Pour ce faire, nous proposons
de développer un systéme de détection d’intrusions. L’idée principale est de
construire les modeles de référence (requétes normales) par analyse dynamique
sans accéder au code source de I’application Web & protéger. Ce systéme
repose sur plusieurs techniques pour assurer une protection automatique lors de
I’exécution des requétes dynamiques avec un impact minimal sur la performance
des applications Web, des serveurs Web et des systémes de gestion de bases de

données.

Pour atteindre notre objectif, nous allons tout d’abord étudier en profondeur
les techniques de SQLIA. Ensuite, nous allons analyser la protection relative
au code source et quelques contremesures avancées proposées par d’autres
chercheurs. Enfin, nous allons proposer notre propre approche face aux SQLIAs.
Afin de valider pratiquement 1’approche proposée, nous allons implémenter
le systeme SQLIA-IDS qui, a son tour, sera évalué selon des résultats

expérimentaux.

Structure du mémoire

Ce document présente notre recherche et comporte six chapitres. Les trois
premiers chapitres présentent notre contexte du travail, les techniques d’attaques
par injection les plus populaires et 1’état de ’art. Les trois derniers chapitres

présentent notre propre contribution.




Dans le premier chapitre, nous allons faire une introduction a la sécurité
informatique. Nous allons nous intéresser particuliérement aux applications Web

et & la détection d’intrusions.

Dans le deuxiéme chapitre, nous allons détailler les types et les préjudices

d’attaques par injection SQL.

Dans le troisieme chapitre, nous allons discuter certaines techniques pour
améliorer le code des applications Web et certains projets de recherche ayant

mis en ceuvre des contremesures avancées de SQLIA.

Dans le quatriéme chapitre, nous allons proposer notre propre contremesure

qui se fonde sur la détection d’anomalies et sur une méthode de corrélation entre

le trafic HTTP et le trafic SQL.

Dans le cinquiéme chapitre, nous allons décrire la mise en ceuvre de

’approche proposée, SQLIA-IDS, qui nous permettra d’évaluer pratiquement

les algorithmes et les méthodes implémentés au sein de ’approche proposée.

Dans le sixieme chapitre, nous allons présenter les expériences effectuées sur

notre environnement de test ainsi que les résultats obtenus selon lesquels le

systeme SQLIA-IDS sera évalué.

Finalement, nous allons conclure le mémoire en posant quelques perspectives

pour continuer ce travail.




CHAPITRE 1

CONTEXTE

Ce chapitre présente le contexte de notre mémoire dans lequel plusieurs concepts
liés & la sécurité informatique, les épplications Web et la détection d’intrusions

sont brievement présentés.

Nous introduisons tout d’abord quelques aspects de la sécurité informatique.
Ensuite, nous présentons les applications Web avec un accent particulier sur leur

architecture. Enfin, nous détaillons la détection d’intrusions.

1.1 Introduction a la sécurité informatique

La sécurité informatique consiste a mettre en place une politique pour assurer la

sécurité du systéme informatique [Wik12b|. Les objectifs suivants déterminent

les enjeux principaux de la sécurité informatique [BE10, Wik12b] :

— Intégrité : les données ne doivent pas étre altérées par un utilisateur
malveillant [BE10, Wik12b].

— Confidentialité : assurer que les données confidentielles ne soient accessibles,
en lecture, que par les utilisateurs légitimes [BE10, Wik12b).

— Disponibilité : garantir que les ressources informatiques et les données soient
toujours disponibles pour les utilisateurs légitimes [BE10, Wik12b].

— Authentification : l’autorisation & une entité (personne, ordinateur, etc.) qui




a le droit d’accéder & des ressources informatiques [BE10, Wik12b).

Les aspects suivants sont souvent utilisés lorsque nous parlons des attaques :
— Préjudice : « une perte ou un dommage possible dans un systéme
informatique. > [BE10]
— Vulnérabilité : « une faiblesse dans un systeme qui pourrait étre exploitée
pour causer des préjudices. » [BEIO]

— Menace : <« ensemble de circonstances pouvant conduire a des préjudices.

> [BE10)]

1.2 Les applications Web

La majorité des nouveaux projets informatiques sont aujourd’hui des applications
web qui sont devenues une solution universelle d’utilisation grace & de nombreux

avantages :

— Une application web est accessible par un navigateur Web sans déployer aucun
autre logiciel sur le poste client et les mises & jour sont simplifiées puisque
I’application est centralisée sur un serveur.

— La gratuité des serveurs web, comme le serveur HT'TP de la fondation Apache
(Apache) et le serveur Web de Microsoft (IIS), encourage les entreprises &
mettre en place leurs applications Web afin d’augmenter leurs clientéles.

— La simplicité des plateformes, des outils et des langages de programmation
permet aux ressources experts et inexperts de développer en mettant peu

d’efforts toutes sortes d’applications Web.

Architecture des applications web

Souvent, une application web est basée sur une architecture client-serveur

[Wik1la, Nga09] qui comprend un client Web, un serveur Web sur lequel



Papplication web est installée, et un serveur de bases de données (figure 1.1).

Ces composants communiquent entre eux comme suit :

— Le client Web envoie une demande HTTP & ’application Web qui lui retourne
une page Web.

— L’application Web envoie une requéte SQL au serveur de données qui lui

retourne des données.

Diemands hitp Requéts SQL i
Page Web Rézultat
Chent Web Server Weh Seqvern de Base de
(#pplication) données données

Figure 1.1 Architecture d’une application Web

Les données saisies par l'utilisateur sont envoyées a I’application web par les
deux fonctions POST et GET [Groll, HVOO6] :

— « POST » , illustrée dans le listage 1.1, envoie au serveur Web les paires
nom/valeur des entrées de l'utilisateur dans le corps du message de demande
HITP,

— « GET » , illustrée dans le listage 1.2, envoie au serveur Web une chaine
des paires nom/valeur et ajoute ensuite la chaine de requéte dans le corps du

message de demande HTTP.



POST /Default.aspx HTTP/1.1

user]D=admin

password=123

Accept: image/gif, image/x—xbitmap, image/jpeg, ...
Accept—Language: en—us

Accept—Encoding: gzip, deflate

User—Agent: Mozilla/4.0 ...

Host: localhost

Cookie: ASP.NET _Sessionld=xshitibmOrlnlpawjvwfzn55

Connection: Keep—Alive

Listage 1.1 Exemple d’'une demande HTTP en utilisant la méthode POST

GET /Default.aspx?userID=admin&password=123 HTTP/1.1
Accept: image/gif, image/x—xbitmap, image/jpeg, ...
Accept—Language: en—us

Accept—Encoding: gzip, deflate

User—Agent: Mozilla/4.0 ...

Host: localhost

Cookie: ASP.NET _Sessionld=xshitibmOrlnlpawjvwfzn55

Connection: Keep—Alive

Listage 1.2 Exemple d’'une demande HTTP en utilisant la méthode GET

La méthode POST est plus sécurisée que la méthode GET qui fait passer
les variables par 1’adresse d’une page Web (URL); ces variables peuvent étre

facilement détournées.

1.3 La détection d’intrusions

Une intrusion est toute tentative pour compromettre le comportement normal
d’un systéme ou d’un réseau informatique [Deb05, Wik12a]. Comme il est difficile
de prévoir toutes les intrusions lors du développement, les systémes de détection

d’intrusions ont été congus pour leur faire face [Deb05].



Un systéme de détection d’intrusions (IDS) a pour rdle de surveiller et
d’analyser le flux d’événements dirigés vers un héte (ou un réseau) pour détecter
et journaliser ceux qui sont suspects [Deb05]. Un IDS est appelé IPS (systéme

de prévention d’intrusions) si celui-ci réussit & prévenir les intrusions [Wik12a).

Certains termes sont souvent employés lorsque nous parlons de détection

d’intrusions :

— Faux positif : une alerte levée par un IDS, mais qui ne correspond pas a une
attaque réelle [Wik12a].

— Faux négatif : une attaque réelle qui n’a pas été détectée par un IDS
[Wik12a).

— Technique d’évasion : c’est une méthode pour contourner les moyens
de protection afin d’effectuer des attaques sans étre détectées par les IDS

[Wik12a).

1.3.1 Critéres d’évaluation d’un systéme de détection

d’intrusions

Les IDS sont généralement évalués suivant plusieurs critéres [Deb05, CD12] :

— Exhaustivité : c’est la capacité de détecter les attaques connues et inconnues.
Un IDS est exhaustif s’il fonctionne avec un taux minimal des faux négatifs
[Deb05, CD12].

— Précision : un IDS est précis s’il détecte les attaques avec un taux minimal
des faux positifs [Deb05, CD12].

— Performance : la performance d’un IDS est mesurée par sa consommation
de ressources informatiques telles que 'unité centrale de traitement (CPU), la

mémoire, etc. [Deb05].

Nous ajoutons aussi trois critéres supplémentaires :
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— Facilité de mise en place : le déploiement et la configuration d’'un IDS
doivent étre faciles. Un bon IDS ne doit pas nécessiter des modifications
majeures du systeme qu'’il protege.

— Portabilité! : c’est la capacité d’un IDS 3 fonctionner plus ou moins sans
problemes dans différents envirénnements. Vu la difficulté d’avoir un IDS
portable sur tous les environnements de développement au préalable, un bon
IDS doit étre aisément adaptable a tous les environnements.

— Autonomie : un IDS autonome est celui qui évolue automatiquement pour

détecter les nouvelles attaques sans aucune intervention humaine.

1.3.2 Approches de détection d’intrusions

A lheure actuelle, deux approches de détection d’intrusions sont répandues :

l’approche par signature (misuse detection) et 1’approche comportementale

(anomaly detection) [GT07, Deb05, Wik12al.

L’approche par signature [GT07, Deb05, Wik12a, Saf]

Un IDS basé sur cette approche est équipé d'une base d’attaques (signatures)
connues qui doit étre mise a jour régulierement par un administrateur ou un
responsable de la sécurité. Lors de ’exécution, cet IDS surveille les actions qui
visent ’entité a protéger puis les compare avec les scénarios de la base d’attaques.
A cet égard, toute action qui n’est pas explicitement reconnue comme une attaque
est acceptée. C’est pour cela que la précision de cette approche est bonne. Cette
méthode ne consomme pas trop de ressources informatiques, mais elle comporte
plusieurs faiblesses :

— Son exhaustivité dépend de la mise a jour réguliere et de la qualité des scénarios

1. http ://fr.wikipedia.org/wiki/Portabilit %/ C3%A9_(informatique)
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d’attaques. Cette approche est incapable d’identifier les nouvelles attaques.

— Son autonomie est faible puisqu’elle nécessite une analyse humaine et
approfondie de chaque vulnérabilité pour pouvoir mettre a jour la base
d’attaques, ce qui représente une tache fastidieuse pour le responsable de la
sécurité.

— La connaissance de la base d’attaques facilite la tache d’'un attaquant qui peut

camoufler ses attaques a 1’aide de techniques d’évasion.

L’approche comportementale [GT07, Deb05, Wik12a]

L’approche comportementale se divise en deux phases : la phase d’apprentissage
durant laquelle les événements sont surveillés afin de modéliser le comportement
normal ou valide du systéme cible et la phase de protection qui permet de
détecter une intrusion en observant que les activités actuelles s’écartent des

comportements attendus du systéme ou des utilisateurs.

L’avantage principal de cette approche est sa capacité de détecter automati-
quement les nouvelles attaques et méme les attaques imprévues puisque tout ce
qui ne correspond pas a un comportement modélisé lors de la phase d’apprentis-

sage est considéré comme suspect.

Cependant I'approche comportementale présente quelques inconvénients :

— D’une part, elle peut générer un grand nombre de fausses alertes a cause de la
difficulté de couvrir tous les comportements normaux pendant ’apprentissage ;
d’autre part, le comportement peut changer au fil du temps, ce qui nécessite
parfois de reprendre ’apprentissage.

— Elle consomme une quantité considérable de ressources informatiques pour
pouvoir mesurer les comportements normaux et les déviations.

— Elle ne permet pas toujours d’identifier les types d’attaques détectées, car elles
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ne sont pas classifiées a priori.

1.3.3 Catégories de systemes de détection d’intrusions

Il est possible de classer les IDS selon les sources d’information qu’ils surveillent
[Deb05]. Certains IDS permettent d’analyser un réseau, d’autres un héte (ou une

application) et d’autres sont hybrides [Deb05].

~ Les HIDS : un HIDS (Host Intrusion Detection System) est installé sur un
hote pour surveiller les activités (machine et utilisateur) d’un systéme (ou une
application) et détecter celles qui sont malveillantes [Deb05, Wik13)].

— Les NIDS : un NIDS (Network Intrusion Detection System) surveille les
paquets circulant sur un réseau, et ensuite détecte les attaques contre ce réseau
[Deb05, Wik13].

— Les IDS hybrides : ces IDS sont une combinaison entre les NIDS et HIDS
visant & améliorer la précision et & minimiser les faux positifs [Deb05, Wik13].

Conclusion

Au cours de ce chapitre, nous avons introduit quelques concepts concernant la
sécurité informatique et les applications Web et nous avons détaillé les différentes
approches de détection d’intrusions. Dans le prochain chapitre, nous allons voir
comment l'attaque par injection SQL (SQLIA) fonctionne et pourquoi elle réussit

souvent a compromettre la sécurité des applications Web. Nous allons alors

aborder les types et les préjudices de cette attaque.



CHAPITRE II

L’ATTAQUE PAR INJECTION SQL

Dans ce chapitre, nous détaillons et approfondissons I’attaque par injection SQL,
communément appelée SQLIA. Nous commengons par expliquer comment cette
attaque se déroule. Ensuite, nous discutons les mécanismes d’injection et les
types de SQLIA (sections 2.2 et 2.3). Finalement, nous résumons les préjudices

des SQLIAs.

2.1 Principe de ’attaque par injection SQL

La possibilité d’accéder aux applications Web a distance multiplie les points
d’attaque potentiels pour les pirates qui veulent attaquer ces applications ainsi

que leurs bases de données.

Le but essentiel du pirate est de changer la structure (ou la sémantique) des
requétes SQL pour qu’elles soient interprétées différemment de ce qui avait été
prévu par le programmeur [OWA10, SWLLO06]. Pour ce faire, ce pirate injecte
des caracteres dangereux! (’, /, —, etc.) et des mots clés SQL (union, drop, etc.)

dans les champs d’entrée. Intuitivement, si le programmeur ne valide pas les

1. Il s’agit d’un caractére q<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>