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RESUME

Les politiques permettent de définir les régles de la sécurité et de la gestion des
différents composants du systéme. Cela implique ’emploi d’un langage pour exprimer les
regles d’affaires et les régles non fonctionnelles, et de donner aux utilisateurs la possibilité de
tester et de corriger les politiques. Plusieurs langages tels que XACML, Rei ou PONDER,
sont utilisés pour exprimer les politiques par rapport aux objectifs du systéme d’information.
Ces langages peuvent définir plusieurs régles et politiques, mais la plupart de ces langages ne
donnent pas de mécanisme pour tester et vérifier la présence des conflits et de I’incohérence
entre les politiques du systéme.

Ce mémoire vise la vérification des politiques de contrdle d’acces. Notre approche
consiste a traduire les politiques XACML sous forme d’un ensemble de machines abstraites
de la méthode B. Nous exprimons aussi les propriétés a vérifier par des formules logiques.
L’approche offre aux utilisateurs des moyens pour vérifier les politiques afin de s’assurer que
les reégles expriment bien les objectifs régissant le comportement et les interactions des
systémes gérés.

Dans la premiere phase, les composantes des politiques XACML ont été exprimées
avec des expressions formelles basées sur la logique du premier ordre. Par la suite, les outils
développés pour la méthode B, comme le langage Event-B sous la plate forme Rodin, ont été
utilisés pour vérifier les régles des politiques par rapport a un ensemble de propriétés que
nous avons définies.

Notre approche est plus flexible et permet aux utilisateurs de tester et de vérifier les
régles avant I’implémentation de ces politiques. Une telle vérification est fondée sur les
preuves avec logique du premier ordre, ou des propriétés importantes de la politique peuvent
étre énoncées et prouvées.

Mots clés : Politique, XACML, Méthode formelle, Event-B, Vérification.



INTRODUCTION

Une politique est un ensemble de régles permettant aux utilisateurs d’obtenir une
décision selon un ensemble des parametres. Le terme « politique » en informatique est utilisé
de fagon interchangeable avec le mot « régulation ». Ce concept a été utilisé pour décrire
nettement la réglementation, les objectifs généraux de la gestion d’un systeme ou pour la

prescription d’un plan d'action.

Les politiques permettent de définir les objectifs sous forme de régles exprimées avec
un langage informatique. Ces régles, représentées par des expressions booléennes énongant
les conditions a évaluer, expriment les contraintes fonctionnelles des systémes, les droits
d’acces et les contraintes non fonctionnelles. Les politiques, sont complexes et difficiles a
utiliser surtout dans les systémes distribués. Cette complexité favorise I’existence de conflits
et d'incohérences qui risquent de menacer la qualité et la sécurité de tout le systéme

informatique, rendant ainsi difficile la gestion et la mise a jour des politiques.

Différents langages sont utilisés en vue d’exprimer les politiques, ayant chacun sa
propre spécification [1] [2]. Dans ce mémoire nous visons I’analyse et la vérification des
politiques exprimées dans le langage XACML. Notre objectif est de proposer une approche
permettant la découverte des conflits dans les politiques par la vérification de certaines

propriétés (comme la non redondance).

XACML est un langage de politique de controle d’acces basé sur les attributs. Parmi

ses caractéristiques, nous en citons:

»  Les régles XACML sont écrites en XML selon une norme ouverte bien
documentée sous la responsabilité d'un organisme reconnu (OASIS) ;
= ['¢laboration et le traitement des politiques XACML se fait de maniere

indépendante de la plateforme technologique des applications clientes ;



= Les changements et I’évolution des applications n'affectent en rien les
politiques XACML puisqu'elles sont gérées et traitées en dehors de celles-ci ;

= La spécification XACML est extensible par la définition de nouveaux types de
données et de fonctions et par I’ajout d’algorithmes de combinaison des regles

et des politiques.

Notre travail de recherche s’inscrit dans le cadre des méthodes formelles utilisant la
méthode B et plus précisément Event-B[21] . Celui-ci offre un langage basé sur la théorie des
ensembles et la logique des prédicats. Event-B est muni de techniques de raffinement et
permet la vérification des propriét€és des systémes par l'intermédiaire de preuves
mathématiques. Event-B est implémenté par la plateforme Rodin qui offre un support pour

les raffinements et les preuves.

Notre objectif étant la vérification des politiques XACML en utilisant la plateforme
Rodin, notre approche est divisée en deux étapes. La premiére étape consiste a développer un
outil pour traduire les politiques XACML sous vérification en un modele Event-B équivalent.
La deuxieme étape c’est la vérification des propriétés. Pour cela nous avons congu un modele
générique en Event-B qui décrit les propriétés a vérifier communes a toutes les politiques
XACML pour la découverte de certains interactions et conflits. D’autres propriétés
spécifiques aux politiques sous vérification peuvent aussi étre vérifiées par instanciation de
requétes spécifiques. Toutes les vérifications des propriétés des politiques XACML se font la

plateforme Rodin sous forme de preuves d’obligations.

Ce mémoire est composé de cinq chapitres. Le chapitre I présente le principe,
l'architecture de l'environnement et le diagramme de flux du langage XACML. Nous

décrirons par la suite la syntaxe du langage a travers un exemple.

Au chapitre 11 nous présenterons I’état de I’art relatif aux méthodes de vérification des
politiques et aux techniques d’analyse. Nous présentons aussi les travaux sur la

transformation des politiques XACML.



Au chapitre III nous décrirons les principes du langage Event-B et les techniques
formelles de la méthode B. Nous détaillons aussi la technique de preuve d’obligation qui

permet de vérifier le modele formel.

Le chapitre IV présente le modele formel des politiques XACML avec le langage

Event-B, et décrit la structure des contextes et des machines pour I’évaluation d’une requéte

XACML.

Enfin, dans le chapitre V nous décrirons les étapes de la transformation des politiques
de controle d’accés XACML vers un modele formel décrit avec le langage Event-B. Nous
présenterons ensuite I’ensemble des propriétés que nous avons définies en vue de valider les

politiques de controle d’acces XACML définit dans un exemple d’application.



CHAPITREI : LE LANGAGE XACML

XACML ( eXtensible Access Control Markup Language) [5] est un langage de
politique permettant d'exprimer les régles utilisées pour le contrle d'accés. La spécification
du langage XACML est définie par un ensemble de schémas XML, qui décrit la syntaxe des
régles et des politiques d'accés. Le langage XACML vise a atteindre plusieurs objectifs

comme :

o Assurer une protection efficace pour les ressources du systéme ;
o Permettre de concevoir un systéme indépendant de la plate-forme utilisée ;

o Permettre d'intégrer les politiques XACML dans des applications déja existantes.

Dans ce chapitre, nous décrivons le langage XACML et nous présentons les étapes de
I’évaluation d’une requéte par rapport aux politiques XACML, ainsi que |’architecture du

langage XACML.

1.1 Description du langage XACML.

Une politique en XACML (figure 1.1) est composée d’une cible, d’une ou plusieurs

régles et d’un algorithme de combinaison des régles.

<Pylicy Policyld="deny-rest”
RuleCombiningAlgld= " ritle-combining-algorithm. first-applicable”
<Description> structure de la politique </Description>
<Target>
<Subjects> ... </Subjects>
<Resourees>... </Resources>
<Actions> ... </Actions>
</Target>
<Rule/> ... </Rule> # régle 1
<Rule/> ... </Rule> # régle 2
</Palicy>

Figure 1.1 Exemple de la structure d’une politique XACML




La décision de la politique est calculée en utilisant des algorithmes de combinaison sur

les décisions des regles.

La figure 1.2 présente un diagramme de classe qui décrit la structure de la politique
XACML. Un ensemble de politiques « PolicySet » doit spécifier une cible et un algorithme
de combinaison qui permet de combiner les décisions issues des politiques. Une politique
« Policy » doit aussi avoir une cible ainsi qu'un algorithme de combinaison, qui permet de
choisir une décision parmi les régles de la politique. Enfin, une régle spécifie sa cible, sa

condition et son effet.

1 PolicySet
';_0 * 1
a
1 |t
1
Palicy
Combining
Afogorithm
! 0. o~
1 i
Target = Policy Obligation |
1
1 0.°
AL :
0.° [ X 0.* )
Subject Resource Action Environment Rule
Combining
‘ Algorithm
0+
! Rule
—e
1
.1 1
Cortition Effect

Figure 1.2 Modeéle du langage XACML (5]



1.1.1 Lacible

XACML a introduit la notion cible « Target » afin d’identifier les regles et les politiques qui
concernent une requéte. La cible est composée d’attributs qui décrivent le sujet, les

ressources, les actions et I’ 'environnement :

s Lesujet décrit les attributs de I'utilisateur qui a fait une demande d'acces ;

s La ressource décrit les attributs de ’objet auquel I'acceés est demandé ;

e L’action représente les attributs qui décrivent les mesures que le sujet veut
prendre sur la ressource demandée

s L’environnement concerne les attributs détenant des informations sur le

contexte.

Chacun de ces composants est déterminé par des propriétés. Un sujet peut étre défini
par un identificateur, un groupe auquel il appartient, un réle etc. Une ressource peut étre
caractérisée par un identificateur, des propriétés et un type. La méme chose pour 'action qui
peut étre définie par un identificateur, le nom d’action a effectuer. Par exemple, nous

considérons la requéte suivante :

Un étudiant identifie par « user id » qui appartient au groupe « A » veut accéder a un

document public en mode écriture. Pour cette requéte nous pouvons distinguer :

= Lesujet:user_ id;
= La ressource : document public ;

= T'action : écriture.

Les propriétés des sujets, ressources et actions sont appelées attributs. Chaque attribut

possede une valeur.

1.1.2  Laregle

Une régle de controle d'acces est définie avec le langage XACML comme étant un

ensemble de prédicats qui répondent aux questions suivantes :

= Quels sont les sujets concernés ?



= Quelles sont les ressources demandées ?
= Quelles sont les actions demandées ?

= Quelle est la décision a renvoyer ?

Une régle XACML est composée d’un effet, d’une cible et d’une condition :

= effet: détermine la décision de la regle. C’est soit « Permit» soit
« Deny » ;
= cible : permet de déterminer si la régle correspond a la requéte ou non ;

= condition : décrite par un prédicat sur les attributs de la régle.

Par exemple, soit « R » une requéte que nous désirons évaluer par rapport & une régle.

La premiere étape de validation consiste a évaluer la cible de cette requéte afin de

savoir st la regle « R » peut étre appliquée ou non :

» Si la cible de la régle satisfait celle de la requéte, les conditions de la regle
seront évaluées ;
* Dans le cas ou ces conditions seraient satisfaites, la réponse de la regle sera

I'effet spécifi€ ;

Dans le cas contraire ou si la cible de la régle ne correspond pas a la requéte, la régle

« R» ne sera pas considérée.

Prenons ’exemple suivant :

- Cible:

®  L’identificateur du sujet est I’étudiant ;

*  La ressource est un document public ;

= L’action est écriture.
- Condition :

* L’étudiant doit appartenir au groupe des étudiants de maitrise (groupe A).
- Effet:



= Autorisation d’écriture.

Si un étudiant de groupe « A » demande de modifier un document public, cette regle
sera appliquée et retournera la décision « permit ». Si un étudiant de groupe « A » demande
de modifier un document privé, cette regle ne sera pas appliquée car elle traite seulement les
documents publics. Si I’étudiant n’appartient pas au groupe « A », cette régle ne sera pas

appliquée car sa condition n'est pas satisfaite.

1.1.3  La politique

Une politique est exprimée par une cible, un ensemble de regles et un algorithme de

combinaison.

Pour identifier les politiques appropriées a 1’évaluation de la requéte, il faut d’abord
comparer la cible de la requéte avec la cible de la politique, et par la suite, vérifier les

conditions des régles de la politique afin de déterminer la décision « permit » ou « deny ».

Il est possible que les regles d’une politique retournent des décisions différentes par
rapport & une requéte donnée. L’algorithme de combinaison des régles permet de spécifier

comment déterminer la décision de la politique.
Les décisions possibles sont :

= Permit : ’acces est autorisé ;

" Deny: ’accés a la ressource est refusé ;

» Indeterminate : il n’est pas possible d’appliquer la politique a la requéte parce qu’un
élément (sujet, ressource, etc) est inconnu ou parce que la construction de la politique
ne permet pas d’aboutir a une décision (erreur) ;

*  NotApplicable : il n’est pas possible d’appliquer la politique a la requéte car elle ne

contient aucune régle qui s'applique a la requéte.

Un ensemble de Politiques (Policyset) est une agrégation de plusieurs politiques ou
des ensembles de politiques. Policyset contient aussi un algorithme de combinaison pour

combiner la décision de politiques.



1.1.4  Algorithme de combinaison

Nous rappelons qu’un algorithme de combinaison permet de calculer la décision d’une

politique et d’un ensemble de politiques a partir des décisions de leurs agrégats. XACML 2.0

offre quatre algorithmes de combinaison prédéfinis [5] :

Permit-overrides : s’il y a une régle évaluée avec effet « Permit » alors la
décision de combinaison donne également un effet « permit »
Deny-overrides : s’il y a une régle évaluée avec effet « Deny » alors la
décision de combinaison donne un effet « Deny » ;

First-applicable : avec I’algorithme First-applicable, I’ordre d’évaluation des
régles est important. La politique prend I’effet de la premiére régle qui
s’applique (on ignore la régle non applicable) ;

Only-one-applicable : si plusieurs régles sont applicables, la décision
«Indeterminate» est retournée, sinon la décision de la politique est celle de la

régle applicable.

Une extension de ces algorithmes est ajoutée dans la version XACML 3.0, par exemple :

Ordered-deny-overrides utilise le méme principe que I’algorithme « deny-
overrides », sauf que l'ordre dont les regles sont évaluées est le méme que
l'ordre dans lequel elles sont décrites dans la politique. La méme chose pour
Ualgorithme « Ordered-permit-overrides » ;

Deny-unless-permit est destiné pour les cas ou une décision « Permit » doit
avoir la priorité par rapport a la décision « Deny » et qu’aucune régle ne
retourne la décision « Indeterminate ou Notdpplicable ». Cet algorithme est
particulierement utile dans une structure politique et qu'un PDP retournera
toujours une décision « permit ou deny »

Legacy Deny-overrides est congu pour les cas ol une décision « Deny »

devrait avoir priorité sur une décision « Permit ».



1.1.5 Evaluation de la politique

En plus des informations fournies dans la requéte, une politique XACML pourrait
exiger des informations supplémentaires pour prendre une décision. Ces informations sont

récupérées a partir d'une base de données externe.

Lors de I'évaluation d'une requéte par rapport a une régle ou une politique, plusieurs

types d’erreurs peuvent engendrer la décision « Jndeterminat » :

v Des erreurs de réseau : une politique XACML peut contenir une régle qui
réside sur une machine distante temporairement inaccessible ;

= Des erreurs de syntaxe: la requéte et la politique XACML peuvent
comporter des erreurs de syntaxe ;

=  Les requétes incomplétes : si la requéte ne contient pas les valeurs de

certains attributs utilisés dans la cible d’une politique.

Si aucune erreur ne se produit au moment de I'évaluation de la cible d’un contenant, sa
décision dépend de I’évaluation des décisions des contenus en utilisant l'algorithme de

combinaison.

1.2 Exemple de la politique XACML

Soit « Pol document » une politique qui permet le controle d’accés aux documents.
L’acceés a un document dépend du réle de I'utilisateur, du type de document et de I’action
demandée, voir le tableau 1.1 :

- La politique est décrite de la fagon suivante : Tous les utilisateurs ont le droit
de consulter les documents « public » ;

- Les gestionnaires ont le droit d’acceés aux documents « privé » en lecture
seulement ;

- Par contre I’administrateur a le droit de consulter et de modifier les documents

« privé ».



administrateur

manager

employé

Ressources Document privé

public

Actions Action consulter

modifier

Tableau 1.1 Exemple des valeurs de la cible XACML

Pour mettre en place la politique « Pol_document », nous décrivons d’abord les regles
suivantes :
= RI:L’administrateur a le droit de consulter et de modifier tous les documents.
= R2: Les gestionnaires ont le droit de consulter les documents privés.
= R3: Tous les utilisateurs ont le droit de consulter les documents publics.

La politique « Pol_document » est représentée schématiquement par la figure 1.3. Son

format XML est donnée a I’annexe C.

Figure 1.3 Un exemple de la politique XACML




1.3 L’architecture de XACML

L'architecture du systéme utilisant XACML se compose d’entités. La figure 1.4 synthétise

P’ensemble des entités de I’architecture de XACML :

®  Seuil d'application de politique (Policy Enforcement Point (PEP)) est
lentité du systeme qui contréle la protection des ressources. Le PEP
fonctionne en collaboration avec le gestionnaire de contexte qui permet
d’obtenir les valeurs des attributs des entités du systéme.

o Centre de décision de politique (PDP : Policy Decision Point) est I'entité qui
prend en charge de déterminer les regles et les politiques applicables a une
demande. Aprés I’évaluation des cibles et des conditions de I’ensemble des
regles, le PDP renvoie la réponse au PEP.

o La source d'information de politique (PIP : Policy Information Point) ale
role d'extraire des informations supplémentaires non présentes dans la
demande d'accés. Le PIP permet de chercher les informations au sein des

sources externes dans différentes plates-formes.

Le centre de décision de politique « PDP: Policy Decision Point» est considéré

comme une boite noire, la requéte XACML serait a I'entrée de PDP, puis la sortie serait la

réponse du XACML. Sur la base des informations fournies par la requéte, une politique

XACML est vérifiée pour déterminer si la demande d'accés a une ressource est autorisée ou

non.

Request (subject,

resource, ac(;'ona . (2
Server Policy

() —— Policy Information
Us<er Enf(;rz;Tent Paint
(6) XACML

X !

Subject, Resource,

Regquested resource, action Environment Attributes
Requastor altribufes XACML
(3) (5)
Policy Store

Policy Decision  (4) @
Point <

Figure 1.4 Schéma d’une requéte de permission avec le langage XACML[6].



CHAPITRE II : METHODES ET OUTILS DE VERIFICATION DES POLITIQUES

L’intérét de P’utilisation des politiques de contrble d’acces a suscité beaucoup de
recherches. Une panoplie d’outils et de méthodes a été¢ développée a des fins de vérification

et de validation des politiques.

Notre objectif dans ce chapitre est de présenter d’autre langage des politiques Ponder
et Rei, et de faire un état de I’art sur les méthodes de test ainsi les travaux réalisés pour la

vérification et ’analyse des politiques XACML. Les deux sections du chapitre sont :

e Une description de deux langages de politiques Rei et Ponder, et par la suite
nous comparons ces deux langages avec XACML. Nous mettons en
évidence quelques criteres généraux et  des propriétés pour déterminer le
langage le plus adéquates pour exprimer les politiques de controle d’acces ;

o Une présentation de littérature de certaines méthodes de test et les travaux

réalisés pour la vérification et I’analyse des politiques XACML.

2.1 Les langages des politiques
2.1.]  Langage de politiques Rei

Le langage de politiques Rei'[7] permet aux utilisateurs de spécifier des politiques
basées sur la logique déontique qui est une formalisation mathématique qui permet de

modéliser les obligations, les interdictions et les permissions dans une organisation.

Chaque politique décrit avec le langage Rei est associée a une entité. Elle est définie

par des regles qui gerent l'ensemble des droits de [’entité, ses interdictions et ses obligations.

'Rei est un mot japonais qui signifie "universel"



La spécification du langage Rei offre des moyens d'analyse des politiques et une
résolution des conflits avec |’utilisation de la classe « RulePrioriy » qui spécifie la priorité

des regles.

Par exemple, pour fixer les priorités entre deux régles potentiellement contradictoires
RuleA (a la permission d'imprimer) et RuleB (une interdiction de l'impression), la classe

rulePriority (la figure 2.1) peut étre utilisée pour indiquer que l'interdiction détient la priorité

sur l'autorisation.

<policy:rulePriority rdf:resource="#PriorityBA"/>
<metapolicy:RulePriority rdf:ID="PriorityBA">
<metapolicy:ruleQfGreaterPriority rdf:resource="#RuleB"/>
<metapolicy:ruleOfl.esserPriority rdf:resource="#RuleA" />
<metapolicy:RulePriority>

Figure 2.1 Exemple de la politique « rulePriority »
e La spécification du langage Rei
La spécification du langage Rei est composée de plusieurs ontologies :

- ReiPolicy;

- ReiMetaPolicy
- ReiEntity ;

- ReiDeontic ;

- ReiConstraint ;
- Reidnalysis ;

- Reidction .

Chacune des ces ontologies décrit des classes et des propriétés. L'ontologie de base

« ReiAction » comprend la description des actions.
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Chagque action est décrite par :

- Son identificateur unique ;

- Les objets de la cible, sur laquelle I'action peut étre effectuée ;

- Un ensemble de conditions préalables qui doivent étre remplies avant que
l'action puisse €tre effectuée ;

- Les effets.

* Analyse des politiques Rei

La classe « What-if » permet d’analyser les politiques. Plus précisément, elle permet
de spécifier des modifications temporaires portées a la politique ou a des entités afin de tester

leurs effets.
11 existe deux sous-classes d'analyse de la classe «what-ify :

= WhatlfProperty cette classe permet d’ajouter ou de retirer temporairement une
propriété d'une certaine valeur a une entité pour vérifier des modifications
portées aux entités ;

s WhatlfPolicyRule cette classe permet d’ajouter ou de retirer une regle pour

vérifier les changements portés aux politiques.

2.1.2 Langage de politiques Ponder

Ponder est un langage orienté objet permettant de spécifier les politiques de sécurité et
de gestion des systemes d'objets distribués [8]. Il fournit des techniques de structuration des
politiques visant & répondre a la complexité de gestion des politiques dans les grands

systémes d'information de I'entreprise.

Le langage Ponder permet de décrire quatre types de politiques : les autorisations, les

retenues, les délégations, et les obligations :

= Politique d’autorisation : Ce type de politique définit, pour un ensemble de

domaines, les actions qui peuvent étre effectuées ou non. Une politique




d'autorisation positive définit les actions autorisées pour les sujets. Une
politique d'autorisation négative précise les actions interdites pour les sujets.

= Politique de retenue (Restrain Policies) : Consiste a définir les actions que les
sujets ne doivent pas effectuer sur les objets. Ce type de politiques agit comme
des restrictions sur les actions mises en ceuvre par les sujets.

= Politiques de délégation : ce type de politique décrit les autorisations et les
droits d'accés a transférer d’un groupe d’utilisateur a un autre.

= Politiques d’obligation : ce type de politique permet de préciser les actions
qui doivent étre effectuées au sein du systéme quand certains événements se
produisent, fournissant ainsi la capacité de réagir aux circonstances

changeantes.
Les deux exemples de la figure 2.2 décrivent I’autorisation d’accés au document privé :

La premiére régle décrit une autorisation positive: ['utilisateur avec le profil
administrateur « admin » a le droit d’acces au document de type « document_privaty en
mode lecture, écriture, et modification ;

La deuxieme régle décrit une autorisation négative : les sujets ayant le profil gestionnaire
« manager » n’ont pas le droit d’écrire ou de modifier les documents de type

« document_privat ».

inst auth+ documentPolicyOps
subject /Admin;

target <document privat> /document;
action read(), write(), update;

}

inst auth- documentPolicyOps {
subject /manager;

target <document privat> /document;
action write(), update;

}

Figure 2.2 Exemple de politique d’autorisation

Les composantes clés du langage Ponder (groupes, réles, relations et le role hiérarchie)

permettent de structurer les régles, et de réutiliser les spécifications[8] :
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= Les groupes: Il s'agit d'un regroupement des politiques. C’est un concept
commun & la plupart des langages de politique (comme Policy Set pour le
langage XACML) ;

= Le role : cette composante fournit un regroupement sémantique des politiques
avec un théme commun. Le r6le est représenté par un ensemble de propriétés
précises comme : profile, classe, type ;

= Les relations : une relation est une composante qui inclut des politiques ayant
des rdles communs ;

= Les roles hiérarchie : Ponder permet la spécialisation des types de politiques,

a travers le mécanisme d'héritage semblable aux langages orienté objets.

2.1.3  Comparaison des langages de politiques

L’article [9], décrit un ensemble des critéres qui permettent de juger la qualité d’un

langage de politique :

* Formalisme : la syntaxe et la structure du langage de la politique doit étre
claire et sans ambiguité. Le sens d'une politique écrite avec le langage devrait
étre indépendant de sa mise en ceuvre particuliére ;

= La flexibilité est la définition des abstractions pour gérer une grande variété de
types. L'architecture du systtme devrait étre suffisamment souple pour
autoriser |'ajout de nouveaux types ;

= L'interopérabilité : le langage doit disposer une architecture lui permettant
d’inter opérer avec d'autres architectures qui peuvent exister dans d'autres
plates-formes ;

= Détection des conflits : le langage doit étre en mesure de vérifier qu'une
politique n'entre pas en conflit avec une autre ;

»  Evolutivité : il convient de maintenir des performances de qualité sous une

charge accrue du systéme.

Le tableau suivant présente une comparaison des langages XACML, Ponder et Rei

selon un ensemble des critéres préétablis considérés comme importantes :
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Langage XACML | Ponder Rei
Flexibilité Oui Oui Non
Formalisme Oui Oui Non
L'interopérabilité Oui Non Oui T
Détection des conflits | Oui Oui Oui
‘Evolutivité Moyen Moyen Elevé

Tableau 2.1 Comparaison des langages de politiques [9]

2.2 Les travaux de test et de vérification des politiques XACML.

Nous allons introduire dans cette section une revue de la liftérature sur les techniques
de test et les méthodes d’analyse et de vérification des politiques XACML. Dans la premiére
sous section, nous décrivons les méthodes de test utilisés pour tester les politiques XACML,

cette sous section décrit :

1. La technique de mutation;
2. Les métriques de couverture pour analyser les politiques XACML ;
3. L’outil Margave pour analyser les politiques XACML.

Dans la deuxiéme sous section nous décrirons la vérification des politiques XACML

avec des méthodes et des langages formels : VDM++, et Alloy

2.2.1 Technique de mutation

L’approche de mutation des opérateurs permet de déterminer les résultats non
acceptables par I'utilisateur. L’article [10] décrit une liste d’opérations de mutation pour les
éléments de politiques XACML. Cette technique permet de décrire un ensemble des

opérations de mutation sur les attributs de la cible de la requéte ou sur I’effet des regles de
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politiques, par la suite, on évalue les régles de politiques par rapport aux requétes, ce qui
permet d’identifier la différence entre les spécifications des politiques et le résultat de

1”évaluation.

Soit la régle R/ : un gestionnaire a le droit d’acces au document de type privé en mode
lecture. La figure 2.3 présente 1’opération de mutation de changement d’effet de la regle

CRE (Change Rule Effect) pour la regle R1.

|

La régle avant Papplication de Popération | La régle apres ’application de I’opération
CRE CRE
<Rule Effect="Permit" Ruleld="rule2™> <Rule Effect="eny" Ruleld="rule2">
<Target> <Target>
....... <Subject>
</Targee> | Ll
</Rule> </Target>
</Rule>

Figure 2.3 Operation de mutation CRE[10]

Dans la premiere colonne de la figure 2.3, on décrit la régle avant Papplication de
’opération de mutation CRE, dans la deuxieéme colonne, on décrit I’opération de mutation

CRE, qui consiste de changer ’effet de la regle.

L’utilisation des opérateurs de mutation permet d’analyser et d’imiter les erreurs

logiques produites lors de la construction de politiques [10].

En conséquence, pour que cette méthode soit fiable, il est nécessaire de définir un
ensemble de critéres permettant une caractérisation adéquate de tests qui soit dépendent de la

nature de la requéte en cours d’évaluation et qui permettent d’améliorer la vérification de

politiques.

2.2.2 La métrique de couverture

L’utilisation de la méthode de couverture des politiques XACML consiste & définir des
criteres qui permettent de maximiser le nombre des éléments de la politique qu’une requéte
peut couvrir. En d'autres termes, la métrique de couverture consiste a sélectionner seulement

les requétes qui couvrent le maximum d'éléments de la politique.



Plus précisément, Martin et Xie [11] ont défini une métrique de couverture de la

fagon suivante :

»  Couverture de la politique : une politique est couverte par une requéte si la politique
est applicable a la requéte. la métrique de la couverture de la politique est le nombre
de politiques couvertes divisé par le nombre total des politiques.

= Couverture des régles : la couverture d’une régle exige qu’une requéte soit applicable
a la politique et a la régle. la métrique de la couverture des régles est le nombre des
régles applicables a une requéte par rapport au nombre total de régles.

= La condition d'une requéte : Une condition est couverte par une requéte signifie que
la requéte est applicable & la politique et a la condition. La métrique de couverture
des conditions est définie par la somme des conditions qui sont évaluées sur le

nombre total des conditions.

L’approche considére qu’une requéte est applicable a un élément de la politique, si
elle remplit les conditions de I'élément a évaluer. Les métriques utilisées pour la couverture
des politiques sont définies avec un ratio. Ce ratio détermine le pourcentage de I’implication

du composant dans ’évaluation de la requéte.

Soit ¢ une requéte et r une regle de la politique P. Nous disons que ¢ couvre r si la
regle est applicable a la requéte ¢. Soit Q un ensemble de requétes. La couverture de la

politique P par Q est le ratio R définit par :

le nombre de regles couvert par au moins une requéte de Q
le nombre total des régles de P

Martin et Xie [11] ont proposé une technique qui permet de générer d’une maniére
aléatoire un ensemble de requétes afin de vérifier les décisions des politiques. Les requétes

générées sont présentées avec une valeur binaire.
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Pour une politique P dont les attributs sont composés par :

o Sujets : Student, Faculty
o  Ressources ; ExtGrades , IntGrades
e Actions : Assign, Receive

21

Le tableau 2.2 représente un exemple de la génération aléatoire des valeurs des

attributs de la politique P.

Valeur d’attribut Requétel Requéte2 Requéte3 |
Student 0 1 0
Faculty 1 0 1
Assign 1 1 0 J
Receive 0 0 1
ExtGrades 0 1 1
IntGrades 1 1 0

Tableau 2.1 Génération aléatoire des requétes

Une valeur est incluse dans une requéte si sa valeur binaire est 1, sinon, la valeur

n'est pas présente.

2.2.3 Margrave

Margrave [12] est un outil développé pour la validation des politiques XACML. La

validation se base sur une transformation des régles vers des diagrammes de décision MTDD

( Multi-Terminal Decision Diagrams)

MTDD est un arbre qui détermine les décisions et qui utilise un ensemble de variables

pour définir I’ensemble des conditions. Chaque combinaison de valeurs booléennes sur ces

variables engendre ['un des trois résultats (permis, refusé ou non applicable) signalé par les

feuilles de 1’arbre MTDD.



La figure 2.4 est extraite de ’article [13] représente 'exemple de la politique qui se compose
de deux régles :

Un sujet dont le profil est « student » (s) peut effectuer I'action « receive » (r) sur la

ressource grades.

Un sujet dont le profil est « faculty » (f) peut effectuer l'action « assign » (a) sur la

ressource « grades » (g).

Figure 2.4 Diagramme de décision de MTDD [13]

La politique formée par les deux régles précédentes est représentée par un arbre (figure
2.4). Parcourir l'arbre permet d’obtenir une décision (N : Notdpplicable, P . Permit et D :
Deny). Les nceuds de cet arbre représentent les valeurs des attributs. Il y a deux profils pour

les sujets {f: faculty, s :student}. Les actions possibles sont {a: assign, r: receive}, et la

ressource de cette politique est {g : grades}.

- Chaque nceud est étiqueté par une variable ;

- les arcs sortants de chaque nceud représentent les valeurs possibles la variable ;
- le nceud freprésente la valeur « faculty » qui désigne un profil du sujet ;

- larc (f; s) = 1, correspond au cas ou le profil du sujet est « faculty » ;

- larc (f, s) =0 correspond le cas contraire, c’est-a-dire le profil du sujet ne

correspond pas a « faculty ».

Il faut noter que nous pouvons atteint le noeud D « Deny » si les variables de la politique

correspondent sont : « role=student, action=assign, et resource= grade »
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ALY
D
Figure 2.5 Diagramme MTDD de décision Deny

Margrave prévoit la vérification des politiques et permet d’analyser l'impact de
changement des politiques en utilisant les diagrammes MTDD qui représentent ces

politiques.

L’inconvénient de Margrave est que la validation des régles devient complexe dans le
cas ou la politique est représentée avec des régles compliquées, parce que la transformation

des régles en diagrammes de décision génére un grand nombre de nceuds.

2.2.4  Les langages formels de vérification.

- VDM++

VDM++ est une extension du langage VDM (Vienna Development Method ).
L’article[14] présente un modéle qui consiste a décrire les politiques de contréle d’accés
XACML avec le langage VDM++. Un ensemble de requétes de test peut étre évalué par
l'exécution du modéle décrit avec VDM++ en utilisant interpréteur « VDMTools » [15]

( figure 2.5).
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R - .
Request Evaluator Env
subject PDP"Subjert sysenv.map FExp Varto §Type
resoures - POP'Respurce deny. map FExpVar o val
aclion” FDPAction evaluate)
|
#
FExp PAP
fop Fegr | papPolicySet

Figure 2.6 Modéle VDM++ [14]

Le modele évalue une demande par rapport aux politiques de la classe PAP selon les
parametres de I’environnement (une instance de la classe Env). Le diagramme de classes
(figure 2.5) représente la structure du modéle VDM ++, qui représente étroitement celle du
XACMLp4

= La classe de requéte Request décrit les demandes que 'utilisateur peut faire ;

= Les paramétres d’environnement sont représentés par la classe Env ;

= Jes politiques sont représentées par des objets de la classe PAP ;

= La classe FEXP représente les régles et les conditions ;

»  La classe Evaluator recoit la demande et recueille les informations de la

classe environnement et du centre de décision de politiques PAP.

Le modéle permet aux développeurs d’évaluer les conséquences des décisions des
politiques dans des environnements dynamiques. Dans [’article [14] on présente un exemple
de comparaison des environnements de test, on suppose qu’une ressource « haz_an » existe
dans I’environnement « 1 » et n’existe pas dans I’environnement « 2 », par la suite on évalue

un ensemble de requétes par rapport aux politiques du systeme dans les deux enivrements
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(figure 2.6).

TRC(_.]I.IE‘S{? Environment 1 ‘ Environment 2
Request (Anne,haz_an, {write}) | <NotApplicable>| <NotApplicable>
Request (Anne ,haz_an, {review})| <NotApplicable>| <NotApplicable>
Request(Bob,haz_an,{write}) | <NotApplicable>| <NotApplicable>
Request (Bob,haz_an, {review}) | <Deny> <Deny>
Request (Anne,pp, {write}) <NotApplicable>| <Deny>
Request(Anne,pp, {review}) <Deny> <Deny>
Request (Bob,pp, {write}) <NotApplicable>| <Deny>
Request (Bob,pp, {review}) <NotApplicable> <NotApp1icablej

Figure 2.7 Résultats de I'évaluation des requétes dans les deux environnements[14]

Avec I’application du méme ensemble de tests 4 deux environnements différents, le
résultat de la comparaison des décisions de ces deux environnements permet de détecter les

incohérences entre les régles des politiques XACML.

Par exemple, la requéte ( request(Anne,pp,{write}) ne géneére pas la méme décision
dans les deux environnements ,dans I’environnement | on obtient comme décision

« NotApplicable », alors que dans [’environnement 2 on obtient la décision « deny ».
- Alloy

Alloy est un langage et un outil de vérification et de validation de modeles formels. 1l a
été développé par le groupe de recherche Soffware Design Group du MIT [16]. Les
démarches de la vérification et de la validation avec Alloy consistent & modéliser les

systémes afin de simuler et vérifier les propriétés.

Alloy offre des moyens pour représenter des systémes d’une fagon simple en faisant
|”abstraction des détails d’implémentation et en mettant I’accent sur les contraintes et les
propriétés du systeme. Alloy est un langage structurel, déclaratif, et analysable parce que les
propriétés d'un modéle Alloy peuvent étre vérifides, et simulé avec l'analyseur Alloy(Alloy

analyser)[17].



[17] présente une autre approche basée sur le langage Alloy. L auteur a utilisé le
langage XSLT afin d’extraire les attributs de politiques XACML pour les intégrer dans le

modele déerit avec le langage Alloy.

Palitiques
de contréle
d'accés

(XACML)

™~

Extraction Constructions
des attributs des politiques

Reégles
Adrifnats Pelitigues
en Alioy Engsmbles de politigues
ep Alloy
Modéie Contraintes
XACML ——— 3l intégration pgeomecte du
En Alloy domaire

Spécifications
finales
en Alioy

Yerificatons
et
Analyses

Figure 2.8 Approche de vérification des politiques de contréle d’acces [17]

Dans cette approche, on définit des propriétés qui caractérisent les cibles dans
XACML. Par la suite, et avec ['utilisation de ’analyseur de modéle d’Alloy, on analyse
l'impact de ces relations sur les interactions entre les regles, les politiques et I’ensemble de

politiques. Ces propriétés sont : Inclusion, Intersection, Disjonction, Egalité.
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2.3 Discussion

En général, la vérification des politiques consiste a évaluer les politiques par rapport a
toutes les requétes et a tous les parameétres du contexte d’environnement, puis d’en comparer
les résultats. La plupart des travaux cités dans ce chapitre ont le méme objectif, celui de

soutenir la conception et l'évolution du contexte des politiques.

Plusieurs travaux ont abordé [’utilisation des méthodes formelles qui servent pour
analyser et vérifier les politiques XACML, et d’obtenir une présentation des spécifications
XACML sous forme d’un ensemble de formes logiques. Nous avons présenté deux
approches. La premiére approche est basée sur le modéle checking [19] comme VDM~++

tandis que la seconde est fondée sur le raisonnement logique[20] comme Alloy .

D’autres travaux ont présenté une méthode pour générer un ensemble de requétes de
test, dans le but d’évaluer I’ensemble de politique. Pourtant le test ne peut pas assurer la
décision de la politique car généralement, les tests ne garantissent qu'un certain niveau de la

qualité.

En conclusion, la littérature nous a encouragés a diriger notre intérét sur les méthodes
d’analyse et de vérification de politiques de contrdle d’acceés, ainsi d’approprier des
techniques pour identifier les propriétés et les méthodes de vérification basé sur des langages

formelles.

Dans le prochain chapitre nous présentons un apergu sur le langage formel Event-B[4]
que nous avons choisi pour exprimer les politiques XACML. Avec 'utilisation du langage
Event-B nous construisons un modele et nous décrivons des propriétés pour vérifier les

interactions et les incohérences entre les régles et des politiques XACML.
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CHAPITRE III : LE LANGAGE EVENT B

Event-B est un langage formel pour la modélisation de systéme. C’est une évolution du
langage B. Sa principale caractéristique est la combinaison des techniques mathématiques, la

théorie des ensembles comme une notation de modélisation et la logique de premier ordre.

Event-B se base sur l'utilisation de raffinement pour représenter des systémes a
différents niveaux d'abstraction. Les preuves mathématiques permettent de la cohérence entre
les niveaux de raffinement. Event-B est soutenu par des outils comme ProB[21] et Rodin

pour tester et valider le processus décrit par cette méthode.
Le plan de ce chapitre se présente en trois sections :

= Nous présentons dans la premiére section un apergu sur la notation utilisée par
le langage Event-B ;

= Dans la deuxieéme section nous présentons les caractéristiques du langage
Event-B ;

=  Nous décrivons dans la troisiéme section la plate-forme de développement

RODIN pour le langage Event-B, et I’outil de vérification ProB.

3.1 Le langage Event-B

Event-B est un langage formel qui a été développé pour spécifier correctement et
modéliser itérativement des systémes complexes par un mécanisme de raffinement. Le
modéle formel d’Event-B repose sur la représentation des événements qui marquent
I’évolution du systéme. Dans cette section, nous présentons les notations d’Event-B, et les

éléments principaux qui constituent un modele décrit avec Event-B.

3.1.1  Notation du langage Event-B

Les machines abstraites et le raffinement sont au cceur du langage Event-B. Une

machine abstraite se compose d’un ensemble de constantes et de variables globales. L'état du



systeme est défini par des variables. Chaque événement dans le modele abstrait est composé

par un ensemble de gardes et d’actions.

Les notations d’Event-B sont généralement sous-forme de notations relationnelles ou

fonctionnelles. On peut résumer les notations relationnelles dans le tableau suivant :

Notation Description j
- Tuple

dom(R) Domaine de la relation R

ran(R) Codomaine de la relation R

< Domaine restrictive

> Codomaine restrictive

< Domaine anti-restrictive

R[A] Image de la relation R par rapport a I’ensemble A

Tableau 3.1 Notations du langage Event-B

= Soit A et B deux ensembles, la notation « < » définit la relation entre les deux

ensembles. A & B est ’ensemble des relations entre A et B. P (A x B) est

I’ensemble des sous ensemble. Une relation entre A et B est aussi vue comme une

partie du produit cartésien A x B. On peut ainsi écrire :

A<«>B =P(AxB)
dom(R)={aj]a€ AA Ib.(bEBAar- b€ R)}

ran(R) = {bjb € B A Ja.(a €A Ana —» b €R)}
X< R={a~b|a—beR AacX}
X<R={a—~b|a—~beRAa¢X}
Ye R={a—b|a—~beRADbeEY}

3.1.2  Les substitutions généralisées

Les substitutions généralisées permettent d’exprimer l'aspect dynamique des

spécifications d’évent-B. Ces substitutions généralisées sont basées sur le calcul de la plus

faible pré-condition de Dijkstra [22].
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La sémantique des substitutions est définie sous la forme de transformateurs de prédicats.
Soit la formule : P[S]R ou, P exprime la post condition de la substitution, et R la post
condition de I'instruction S. Cette formule signifie que si le prédicat P est vrai et que

’instruction S se déclenche, alors |’assertion R est vraie aprés 1’exécution de S.

32 Modele du systéme avec le langage Event-B

Dans le langage Event-B, ’état d’un systéme est représenté par un ensemble des
variables typés. Les événements marquent les changements d’état du systéme. Les
événements se composent des gardes sur des actions qui peuvent se produire spontanément
au lieu d'étre invoqués. Les modeles d’Event-B sont décrits par deux concepts de base : les

contextes et les machines.

3.2.1 Contexte

Un contexte représente la partie statique du modele, il est composé de constantes et
d’axiomes décrivant les propriétés de ces constantes. Un contexte peut étre étendu par un

autre contexte, et il peut €tre visible pour une machine en utilisant la clause « sees » (voir

figure 3.1).

¥ariables Sets
Sees
Invarfants ———| Constants
Evenls Axinms
MACHINE CONTEXT

Figure 3.1 Relation entre un contexte et une machine



context
ctx 0
sets
D

constants
n
]
1
axioms
axmt :n € N
axm2: f€in—D
axm3 : v € ran(f)
theorems
thm1 :n € N1
end

Figure 3.2 Exemple du context d’Event-B
On décrit dans le contexte « ctx_0 » (la figure 3.2) les éléments suivants:

= [’ensemble D ;

= Trois constantes sont définies, n, fet v ;

= Dans la clause axiomes on définit trois axiomes qui décrivent :
o n est un entier positif (axm1) ;
o fest une fonction totale de l'intervalle 1... n a I'ensemble D (axm?2) ;
o v estsupposé appartenir a I’image de la fonction f (axm3) ;

*  Un théoréme est proposé a la fin du contexte : n est un entier positif (thm1) .
3.2.2 Lamachine Event-B

La machine contient des éléments dynamiques qui décrivent I’état du systeme. Une
machine est constituée de trois sections principales : les invariants, les variables et les
événements (figure 3.3). Les événements permettent de changer |’état des variables tout en

respectant les conditions décrites dans la clause des invariants.

machina
m_Oa
sees
ctx 0
variables
K3
invariants
invt: f¢el.oa
avents

end

Figure 3.3 Machine event-B
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3.2.3 L’événement

Les événements jouent le role des opérations de la machine. Chaque événement est
composé d'une condition et une action. Une fois les conditions satisfaites, I'événement peut
étre déclenché a tout moment. Cependant, dés que la condition ne tient plus, I'événement ne

peut plus étre déclenché.

L'action, comme son nom l'indique, détermine la fagon d'évoluer les variables au
moment ou I'événement se produit. L action permet de spécifier et de déduire les propriétés
du systeme. L’événement d'une machine abstraite est correcte lorsque celle-ci préserve

I'invariant de la machine. La figure ci-dessus présente un exemple d’événement décrit avec

I’outil Rodin.

search =

status
ordinary

any
k

where
gdi:kecl..n
grd2: f(k) = v

then

actl: =k
end

Figure 3.4 Exemple d’événement décrit avec Rodin

33 Les outils
3.3.1 L'outil de vérification ProB

ProB s’avere un outil qui automatise la vérification de la cohérence des machines via un
modele de vérification [21]. Nous pouvons utiliser l'interpréteur de ProB pour exécuter
directement les scénarios de tests possibles pour vérifier la couverture des événements de la

machine, et pour détecter les interblocages (deadloack).

L’outil ProB peut étre également utilisé de fagon non exhaustive pour analyser et
explorer l'espace d'état et chercher des problémes potentiels. L’outil ProB génére aussi un
graphe (figure 3.7) pour montrer les contre-exemples si des violations de l'invariant sont

découvertes.



33

-

(=it £51

14 |28 (1) e

J 7

ProB

nts avec

cneme

Figure 3.5 Trace d’analyse des évé



34

L’outil ProB permet de détecter les expressions indéfinies comme I'application
partielle d'une fonction & des arguments en-dehors de son domaine et peut également étre

utilisé comme un animateur des spécifications.

ProB offre aussi une méthode de contréle de remplacement. Dans ce mode de
fonctionnement, les états accessibles a partir de ['état initial ne sont pas probablement
explorés. ProB vérifie également si le déclanchement d'une opération individuelle peut

provoquer une violation d’une contrainte indépendamment de l'initialisation de la machine B.

L’outil proB permet de vérifier si la spécification est conforme aux exigences du
systeme, et de produire un contre-exemple, ce qui permet de renforcer les gardes et les

invariants[21]. L’outil ProB utilise deux moyens de contréle de cohérence :

1. L’utilisation d’un modele de contréle qui consiste a trouver, a partir d'un état initial,
une séquence d'opérations dont ’état ne vérifie pas les conditions de I’invariant.

2. A légard d’une vérification des contraintes de base, si un état « £/ » vérifie les
conditions d’un ’invariant « INV » , il faut vérifier s’il existe un événement « EVE »
qui utilise I’état « E1 » pour générer un état « E2 », et I’état « E2 » ne vérifie pas les

conditions de I’invariant « INV ».

ProB permet de visualiser le comportement dynamique d’une machine B et d’analyser
systématiquement les états accessibles d’une machine B. L’analyse des événements permet

d’obtenir des informations suivantes :

e Le nombre d’interblocage (deadlock) ;
e Le nombre d’invariants ;

e Le nombre d’état en erreur;

e Le nombre des opérations effectuées;
e La liste des événements couverts ;

e La liste des événements non couverts.



332 Rodin

Rodin est une Plate-forme open source [21] basée sur Eclipse qui offre un soutien
efficace pour le raffinement et la preuve mathématique. La plate-forme Rodin est I’acronyme
de (Rigorous Open Development Environment for Complex Systems). 1l s'agit d'un outil de

développement, permettant d’intégrer les outils de support a la méthode B.

La plate-forme Rodin a certaines caractéristiques qui en font de Iui un outil unique
(efficace, fiable et réutilisable) pour le développement de modéles. Ainsi, il aide & la

compréhension du systéme dans son ensemble. Ces principales caractéristiques sont :

- Il permet la vérification statique qui valide si les propriétés du systéme sont en cours de
validation. En cas de probléme il faut signaler I’erreur puisque la plate-forme n’a pas une
syntaxe fixe

- Il offre un générateur qui permet de produire les preuves, afin d'examiner si le modéle
est valide ou non. Avec I’utilisation d’un démonstrateur qui permet de vérifier
automatiquement autant de preuves sans avoir besoin d’ajouter des prédicats (sous forme
des hypothéses).

- Ilest muni d’une interface graphique (figure 3.9) facile a utiliser pour créer / modifier
le modele et raisonner sur le systéme (par preuves interactives).

- Il offre une plate—forme extensible permettant |'intégration de nouvelles fonctionnalités
a l'outil (par exemple, les vérificateurs modéle, démonstrateurs, animateurs, UML-B [25],

latex, etc.), par le développement de plug-ins.
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CHAPITRE IV : XACML VERS EVENT-B

La vérification des politiques XACML consiste de vérifier une forme normale des
prédicats, chaque régle de la politique est représentée par une formule logique qui retourne
une décision booléenne. En effet, pour vérifier et analyser les politiques XACML, nous
inspirons de la stratégie de la logique premier ordre pour transformer les politiques XACML

sous forme des formules basée sur la logique classique.

L’objectif principal de ce chapitre vise a définir une traduction des politiques de
controle d’acces XACML vers Event-B. Le modele permet de représenter les politiques de

contréle d’acces XACML afin de s’assurer la cohérence et I'exactitude des régles.

Nous allons présenter dans ce chapitre le modéle et la sémantique des politiques
XACML. Nous tentons d’avoir un modeéle avec une sémantique fidéle a celle du langage

XACML afin d’avoir la possibilité d’analyser les politiques selon un contexte donné.

Les démarches suivies pour réaliser un modele de politiques de contrle d’accés
XACML sont les suivantes :

1. Définir un modele avec I’utilisation du diagramme d’UML-B de Rodin, afin de
décrire la relation entre les machines et les contextes des politiques de
contrdle d’acces XACML ;

2. Définir les axiomes et les événements qui décrivent la structure des politiques
de contréle d’accés XACML ;

3. Ajouter les propriétés a vérifier sous forme de prédicats et d’événements en

vue d’évaluer les régles avec la plate-forme Rodin et ’outil ProB.
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4.4 Modele de contrble d’Acces XACML avec UML-B
4.4.8 Approche et démarches de vérification.

Pour concevoir un modéle des politiques de contréle d’accés XACML, nous avons
constaté qu’il est impératif d’effectuer en amont un travail de modélisation de processus afin
de décrire formellement les événements, les prédicats, les régles de transition et les données

du contexte.

Nous commengons par la définition d’un ensemble de propriétés, en termes de logique
de premier ordre, qui servent a définir les différentes relations caractérisant les cibles dans
XACML. Ensuite, nous ajoutons les contraintes et les prédicats a I'étape de raffinement en

utilisant des variables concrétes.

449 Modele XACML avec UML-B

Le modele de la figure 4.1 décrit les éléments qui constituent la politique de contréle

d’accés XACML, sous forme d’un ensemble de contextes et de machines avec UML-B sous

la plate-forme de Rodin.

.Ema‘m- -

Sees Sees Sees

Figure 4.6 Modéle des politiques XACML avec Event-B (sous Rodin)

Le mode¢le se compose de contextes et de machines suivants :
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= Contextes
- Ctx_xacml : définit les types abstraits et I’ensemble des constantes utilisés

dans les politiques XACML comme les valeurs de I’effet des regles et les
noms d’algorithme de combinaison.

- Cix_target : ce contexte est une extension du contexte ctx xacml, dans ce
contexte, on ajoute la définition de la cible et les axiomes pour contréler la
définition des attributs de la cible.

- Ctx_rule : c’est une extension du contexte ctx_farget ou nous avons ajouté la
définition des éléments de la regle sous forme de relations et d’axiomes.

- Ctx_policy : comme son nom indique, il s’agit d’un contexte pour les
politiques qui est représenté comme extension de cix_rule.

*  Machines
- Mch_xacml : cette machine contient des prédicats et des événements pour

évaluer les attributs de la cible.

- Mch_rule: la machine mch_rule est un raffinement de la machine
mch_xacml, nous ajoutons dans cette machine d’autres événements pour
évaluer I’effet de chaque régle selon I’évaluation de la cible.

- Mch_policy: dans cette machine, nous définissons autres événements pour
évaluer la cible de la politique.

- Mch_evaluate: cette machine permet de déterminer la décision de la
politique selon I’algorithme de combinaison et selon 1’évaluation de la cible
par rapport a celle de la politique et de ses régles.

- Mch_conflit: c’est une machine qui contient un ensemble d’événements
pour évaluer certaines propriétés afin d’ analyser le conflit et la relation entre

les regles et les politiques XACML.

Dans la prochaine section, nous détaillons le modele UML-B avec I'utilisation de la

syntaxe du langage Event-B.
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42  Structure de la politique XACML avec Event-B

Cette étape consiste a analyser la structure de la politique XACML afin de construire
un ensemble de relations et de prédicats. Ces prédicats permettent de déterminer des relations

et des contraintes appliquées sur les attributs.

Dans tous le processus de modélisation de politiques XACML avec Event-B, nous
utilisons des types abstraits et des constants, afin de définir les éléments de base. Nous

considérons la liste des types abstraits suivants :

sets attribut
valeur
effect
Element
Rules
Policy
Algorithmes

= Element : un type abstrait pour exprimer les attributs des sujets, ressources et
actions ;

= Afttribut: un type abstrait regroupant les noms des attributs ;

»  Valeur : un type abstrait qui contient I’ensemble des valeurs permises pour
les attributs ;

= Effect: un type abstrait pour définir les décisions possibles des regles
XACML;

= Rules : identification des regles ;

= Policy : identification des politiques ;

= Algorithmes : un type abstrait représentant les algorithmes de combinaison.

42.1 Les attributs

Les sujets, ressources et actions sont des éléments du langage XACML qui ont des
propriétés identiques. Dans le modéle décrit avec le langage Event-B, nous considérons que

tous les attributs de la cible des politiques XACML ont le méme type abstrait « Element ».
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Avec le langage Event-B, nous définissons dans la clause « constants » du contexte

« ctx_xacml » trois ensembles « subject, resource et action » renseignant respectivement sur

les sujet, ressource et action de la cible.

constants subject
ressource
action
nem_attribut
valeur attribut

«nom_attrribut » et «valeur_attribut » sont deux relations qui définissent

respectivement le nom de Iattribut et les valeurs permises pour chaque élément.

daxm’7

nom_attribut € Element - attribut

Caxw® valeur attribut € Element - P(valeur)

Nous ajoutons d’autres contraintes, pour spécifier que la liste des sujets, ressources, et

actions sont trois ensembles distincts de type « Element ».

@axmlC partition(Element, subject, ressource,action)

422 Lacible

Basée sur la définition des attributs, une cible est une structare définie par trois

fonctions « tag subject », « tag ressource » et « tag_action » :

« tag_subject » : définit l'ensemble des sujets permis pour chaque cible ;

« tag_resource »: définit 'ensemble des ressources permises pour chaque cible ;

« tag _action ». définit l'ensemble des actions permises pour chaqgue cible.

En effet, pour représenter la cible avec le langage Event-B, nous définissons trois
fonctions :

R

Qaxml tag subject € target - subject

@axmZ tag ressource € target - ressource

@axm4 tag action € target - action




423 Larequéte

En général, dans XACML la requéte d’acces est définie par un sujet, une ressource et

une action. Dans notre modele nous représentons la requéte de la maniére suivante :

Qaxmb
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reg_subject € requete - subject

Gaxm6 req ressource € reguete — ressource

€axm7 reqg action € requete - action

Puisque la cible détermine |’application de la politique face a des demandes d’acces

ou d'autorisation, nous représentons la cible de la politique de la méme fagon que celle de la

regle. Par conséquent, nous définissons la cible de la maniere suivante :

tag req € requete - target
} tag pol € policy - target

@zxmi0 tag rule € rules - target

4.2.4 Effet

Les effets envisageables dans le langage XACML sont : « Permit », « Deny »,

« NotApplicable » et « Indeterminate ». Donc, avec le langage Event-B nous définissons le

type « effect » et la liste des valeurs possibles de la maniere suivante :

Baxmil partition(effect, {permit}, {deny}, {Notapplicable},
{Indeterminate})

425 L’algorithme de combinaison

Une politique décrite avec XACML peut inclure plusieurs regles, et avec I’utilisation
des algorithmes de combinaison des régles nous pouvons sélectionner la réponse. Soit un

ensemble de noms des algorithmes utilisés lors de ’évaluation des requétes, cet ensemble
sera constitué comme suit
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faxm?] partition(algorithms, {Permit overried}, {Deny overried},

{First one applicable})

43 Processus d’évaluation d‘une requéte
43.1 Evaluation de la cible

Pour vérifier si un élément (sujet, ressource ou action) d'une requéte est couvert par
une politique, nous définissons une relation entre les attributs définis par la cible de la

requéte et ceux définis par de la cible de la politique.

Nous définissons aussi une relation qui lie un élément de la cible de la requéte a son

homologue dans la cible de la politique.

Gaxm20 V ele,ens_ele-(ele € Element A ens_ele € P(Element) A
(3 elel -(elel € ens_ele A nom_attribut(ele) = nom_attribut(elel) A
valeur attribut(ele) £ valeur attribut(elel)))

= (ele » ens_ele) € match_element)

Par conséquent, pour déterminer si une politique ou une régle est appropriée pour une
requéte donnée, il faut vérifier leurs cibles. Le prédicat « match target» permet de
déterminer si le sujet (respectivement la ressource et l'action) défini par la requéte,
correspond a [’un des sujets (respectivement ressources et actions) de la cible de la regle ou

de la politique selon le contexte d’évaluation.

4zxrmll ¥V req,tag-(req € requete A tag € target A
req subject(req) v tag subject(tag) € match element
req_ressource(req) - tag;pessource(tag) € matchmelement A
req_action(req) P tag action(tag) € match_element

= reqg P tag € match_target)

Le principe d’évaluation d’une requéte par rapport & une politique dépend en

premier lieu de sa cible. La machine « mch _xacml » comporte deux variables « v_reg », et
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« match_pol », pour recevoir les résultats de 1’évaluation des cibles de la politique par

rapport a celle de la requéte.

variables v rag match pol

invariants
g¢invl v reg € requete

8inv2 match pel € policy - (match_yes,match no,undef}

Nous utilisons un exemple afin d’illustrer le processus de I’évaluation. Soit « ReqA »
une requéte et la liste des politiques P = {P1, P2,...Pn}. Nous utilisons I’événement
d’Initialisation de la machine pour initialiser « match_pol » avec la valeur « undef ». Par la
suite, si la cible de la requéte « ReqA » correspond & la cible de la politique « Pi» un
événement se déclenche pour changer le statut de 1’évaluation de la requéte : le statut regoit
la valeur « match_yes », sinon la valeur du statut devient « match_No ». La figure 4.2 ci-

dessous schématise une simulation de I’évaluation:
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Avantlevaluation target Aprés I’evaluation target
Des politiques des politiques
Req & Rea &
"

PL p2 Pn-1 Pn £1 P2 conee Pn-1

o
bl

Figure 4.2 Avant et aprés |’évaluation de la cible des politiques

432  Décisions des regles

Nous définissons la fonction « match_rule » qui détermine le résultat de
’applicabilité d'une régle pour une requéte. Si la fonction retourne « match Yes », alors la

décision sera I’effet de la régle. Sinon la réponse sera « NotApplicable ».

En effet, apres la vérification de la cible de chaque politique par rapport & la cible de
la requéte « req A », nous initialisons le statut de « match_rule » de chaque couple (policy,
rule). Par la suite, nous traitons seulement les régles qui correspondent a des politiques dont

la cible couvre la requéte.
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Avant t‘évalumation farget Apreés l'évaluvation target
Des reégles deg régles

77T Makch ygs

s Match no

non define
RS W% 390

Figure 4.3 Avant et aprés I’évaluation la cible des régles

Toutefois, la fonction « match_rule » détermine la décision de I’évaluation de chaque

régle de la politique par rapport a la cible de la requéte :
match_rule Erules % policy — {match_yes,match_no,undef}

Dans la figure 4.3, toutes les régles vont étre initialisées avec la valeur « undef » (qui
signifie non traité). Par la suite, I’événement « match_rule true » utilise les valeurs des
parameétres « rul et pol» pour déterminer le statut selon les conditions définies dans la
clause « Where ». L’événement déclenche une action qui permet de changer le statut (la

couleur rouge ou verte), les conditions de 1’événement sont :

* Lacible de la requéte correspond a la cible de la politique « po/ » ;
» Larégle « rul » appartient a I’ensemble des régles de la politique « pol » ;

» La valeur de Match_rule(rul,pol) = undef’

Avec le langage Event-B, ces conditions sont exprimées de la maniére sujvante :
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event match pol true
any pol_red_
where
Gtypel pol € policy
fgrdl req € requete

@Guardl match pol(pol » reg ) = undef

fgrd? {(reg » tag pol(pol))} € match target
then B -

@Actionl match pol(pol V¥ req ) = match yes

end

Figure 4.4 Evénement d’évaluation une requéte XACML (match_pol_true)

event match pol false
any pol—reé—
where
@typel pol € policy
@grdl reqg € reguete
@Guardl match pol(pol » req) = undef
€grd3 reqg » tag pol(pol) € match target
then
@Actionl match pol(pol » reqg)= match no
end

Figure 4.5 Evénement d’évaluation une requéte XACML (match_false)

4.3.3 Réponse des politiques.

Apres la définition des éléments de base qui batissent les régles décrites avec le

langage XACML, il devient possible de construire des machines pour évaluer une requéte

donnée, par rapport a un ensemble de politiques et selon [’algorithme de combinaisons

utilisées pour ces politiques.

La réponse de la politique dépend de trois €léments : la cible, les régles et l'algorithme

de combinaison des politiques. Si la cible est vérifi¢e, alors les régles de la politique seront

évaluées et leurs réponses seront combinées grace a l'algorithme de combinaison de la

politique.

En effet, nous ajoutons des événements pour contrOler et valider la décision de

I’évaluation des requétes :
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fgrdl pol € policy

@grd2 algo pol(pol) = Permit overried

@grd3 V rul-(rul € rules A rul € ens rul policy(pol) =
match rule(rul » pol) # undef )

@grd4 Jrul-(rul € rules A rul € ens rul policy(pol) A
effect rule(rul ) = permit)

@grd5 decision pol(pol) ="-Notapplicable

then N
@actl eval pol(pol) = match yes
@act? decision pol(pol) = permit

Figure 4.6 Evénement pour déterminer la réponse d’évaluation d’une politique

L’événement (figure 4.6) permet de générer toujours une décision pour une politique
donnée « pol » par rapport a la requéte « req ». Si la politique « pol » utilise I’algorithme de
combinaison « permit_overried », et que dans la liste des régles de la politiques « pol » il
existe au moins une reégle qui retourne « permit» comme effet, alors la réponse de la

politique sera « permit». Cela s’applique aussi pour l'algorithme de combinaison des

politiques « Deny Override ».

Dans ce chapitre, nous avons construit un modéle de XACML basé entierement sur la
logique relationnelle de premier ordre en utilisant le langage Event-B. Event-B offre la
possibilité de vérifier et d'analyser le modéle obtenu. Dans le chapitre suivant, nous allons
définir encore une fois, en termes de logique de premier ordre, un ensemble de propriétés et

d'interactions que nous proposons d'analyser et de vérifier.




CHAPITRE V: ANALYSE ET VERIFICATION DES POLITIQUES DE CONTROLE D’ACCES
XACML

Une fois que le modele des politiques de contrdle d’accés XACML est crée, il est important
d’ajouter des propriétés pour analyser les politiques et vérifier la cohérence entre les régles. Le
modele décrit dans le chapitre IV permet d’évaluer les requétes avec les changements des états des
variables. Ces états sont aussi utilisés pour déclencher d’autres événements liés a la vérification de

propriétés.

Nous présentons dans ce chapitre certaines propriétés a vérifier dans les politiques de
contrble d’accés. L’analyse des politiques avec des outils permet I’exploitation des avantages

d’Event-B sous la plate-forme Rodin.

5.1 Démarches d’analyse et de vérification des propriétés

Nous définissons un ensemble de relations pour analyser les interactions entre les régles et les

politiques. Ce chapitre est composé de trois sections :

1. Nous proposons une méthode de génération d’un contexte Event-B. a partir du fichier des
politiqgues XACML. Nous utilisons ce contexte dans la machine de test.
2. Nous décrivons le contexte de test qui représente le vocabulaire des politiques XACML.
3. Nous proposons les prédicats et les événements que nous avons développés pour analyser
certains propriétés comme :
= Détecter les conflits entre les régles;
v Détecter les régles redondantes;

»  Vérifier la couverture des regles.
5.2 Extraction des attributs de politique XACML

Cette étape consiste a extraire I’ensemble des attributs qui constituent le contexte décrivant le

vocabulaire des politiques du systéme. Avec 1’utilisation du langage XSLT, chaque attribut dans la
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politique XACML est représenté d’une maniére systématique et sans ambiguité, de sorte que la

transformation soit plus facile a €crire.

A partir du schéma de la spécification XACML, nous pouvons extraire des objets structurés
représentant les attributs des sujets, ressources et actions, voir annexe B (le code XSLT). En effet,

pour I’application de transformation, nous utilisons en entrée le fichier contenant les politiques de

contrdle d'accés en XACML.

Par la suite, I’application de transformation génére un fichier XML contenant I'ensemble des

attributs utilisés dans les politiques. La structure du fichier XML est définie dans la figure 5.1.
Chaque attribut de la politique XACML est défini par les attributs suivants :

= name : Indique si l'attribut est un attribut de sujet, ressource ou action ;
» anribut_name : indique le nom de l'attribut ;

" Anribut valeur : contient une liste des valeurs possibles.

La figure ci-dessous, indique comment une politique XACML doit étre transformée en un
autre fichier XML. Avec |'utilisation des feuilles de style XSLT, nous définissons des opérations a

réaliser sur certains éléments de la politique XACML.
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Figure 5.1 Extraction des attributs XACML

Au début, nous définissons un neeud « policy ». A partir de ce nceud on récupére les noms des
attributs avec leurs valeurs. Par exemple, I’instruction ci-dessous indique au processeur XSLT qu'il
doit extraire la valeur textuelle de 'élément target/Subject. Puis l'insérer entre la balise d'ouverture

et de fermeture du nouvel élément nom_attribut qui doit figurer dans le document résultant :
<nom_attribut> xsl:value-of select= ‘target/Subject’/></nom_attribut>

Nous utilisons aussi des boucles en XLST, pour obtenir les différents noms et valeurs des

attributs utilisés dans la politique XACML.

Le résultat de la transformation permet de générer un fichier XML qui contient |’ensemble

des noms et des valeurs des attributs de la politique XACML (la figure 5.2).
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# Nom exemple xacml |

4 mins:a urn:oasiapames:tcixacml:2.0:policyischema:os |
. 5™ TAG POL |
5 E #rext urn:casis:pames:tcixacml:l.:rule-combining-algorithm:deny-averrides |
z 3'2 AULE él
: # effect Permit i
¢ nom rulel |
3-8 tag_rule |i
B %§ SUBJECT
# subj_name subject
¢ ATTRIBUT VALEUR  admin
¢ ATTRIBUT_RRME role
£ ™ RESSOURCE
@ res nage ressource

¢ ATTRIBUT VALEUR doc_private
# ATTRIBUT WAME zessgurce type
g3 ACTION
¥ act_name action
# AITRIBUT_VALEUR
@ ATTRIBUT NaME
2-% RULE
¢ effect Permit
¢ nom RuleZ
%% rag rale

|
i

Figure 5.2 Fichier XML généré des attributs de la politique

Par la suite, nous avons développé un programme Java pour lire le document XML et
construire les prédicats du contexte du modele Event-B (voir le code Java dans I’annexe B). Dans le
programme Java, nous utilisons des APT DOM (Document Object Model) afin de modéliser, de
parcourir et de manipuler le document XML généré. A partir du fichier XML nous générons un

document texte qui contient les prédicats constituant le contexte d’Event-B.

La figure 5.3 illustre ce contexte d’Event-B :

constants subjectl subject2 ressourcel ressocurce2
actionl action?
role type document action name -7 [-5io ooy o2 iRt s
doc private doc_public admin visiteur read write control
targetl target2 target3
rulel rule2 rule3 policyl requetel

axioms #aymZ role € attribut A
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type document € attribut A
action name € attribut
Hazm3 admin € wvaleur A
visiteur € wvaleur A
doc_public € waleur A
doc private € valeur
{subjectl, subject2 } € subjects

{ressourcel , ressourcel } € ressources
{actionl , action2} € actions
nom attribut({subjectl) = role A
valgurwattribut(subjectl) = { admin }
faxm4? nom attribut(subject2) = role A
valgurﬂattribut(subject2) = { wvisiteur }
fzxm?  nom attribut(ressourcel) = type document A
nom_attribut(ressource2) = type_document
valgurgattribut(ressourcel) = {_doq_private ,doc_public}
valeur attribut (ressource2) = { doc public}
nom attribut(actionl) = read A
nom:attribut(action2) = write
fasmll targetl € target A target2 € target A

targetd € target

2 tag_subject(tdrgﬁti) = {subjectl } A
tag_ressource(targetl) = {ressourcell}l A
tag_action(targetl) = {actionl}

daxml? tag_subject(target2) = {subjectl} A
tag_ressource (target2) = {ressource2} A
tag action(targetl2) = {action2}

1E

rulel € Rule A rule2 € Rule A rulel € Rule
policyl € Policy
requetel € requete

i

Figure 5.3 Contexte de test

53 Analyse et vérification des politiques XACML.

Apres la création des contextes et des machines qui décrivent les politiques XACML avec
Event-B, et apres la génération les axiomes qui représentent le vocabulaire des politiques XACML.

Nous présentons dans cette section les propriétés a analyser et a vérifier avec I’outil Rodin.

La vérification consiste a démontrer la formule H = P. Cette formule signifie qu'il faut
démontrer le but P sous I'hypothése H. Généralement [’hypothese /1 est une conjonction de

prédicats, sachant que la vérification des opérations consiste a vérifier les invariants de la machine

ainsi que sa substitution de I’initialisation.
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Nous décrivons une machine de test qui contient les propriétés et les prédicats des invariants
pour analyser et vérifier les politiques XACML. Cependant, I"utilisation de [’outil ProB [21] offre
plusieurs fonctionnalités permettant de produire des simulations de tests, et nous permet de vérifier

et d’analyser les politiques décrites avec le langage XACML.

Nous commengons d’abord avec la définition d’un ensemble de propriétés, en termes de
logique de premier ordre, pour définir les différentes relations qui caractérisent les cibles dans
XACML. Ensuite, nous allons analyser I'impact de ces relations sur les interactions entre les regles
et les politiques, et nous ajoutons d’autres propriétés supplémentaires que nous pouvons analyser et

qui sont liées au contexte des requétes.

5.3.1  Conflit des régles.

Pour la gestion de conflit entre les régles, XACML a mis en place les algorithmes de
combinaison. Un algorithme de combinaison permet de retourner toujours une décision a partir d’un
ensemble de décision souvent contradictoire. Mais est-ce-que c’est 1a bonne ? Il n’y a aucun moyen

pour en étre sir sauf si [’on fasse une validation qui pose les « bonnes » questions.

Soit R1 et R2 deux régles définies comme suit :

= R1: tous les clients « SI » ne sont pas autorisés a consulter les dossiers privés
« Filel » (effect = Deny)
= R2: tous les clients du groupe A « S2 » sont autorisés a consulter les dossiers

publics et les dossiers privés « File2 » (effect = permir)

Les deux régles ont des effets différents, mais si nous utilisons les deux régles R1 et R2 dans
une politique définie avec |’algorithme « only-one-applicable », ceci peut provoquer un conflit,

parce que S2 € S1 et Filel € File2.

Par conséquent, pour détecter ce genre de situation, nous définissons le prédicat « conflitrule » (voir
la figure 5.4) qui vérifie s’il existe des politiques contenant des régles dont les cibles se chevauchent

et les effets sont contradictoires.
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event conflitrule
any nol

rulel

P A
LULlTe
where

0 3
wagral

€ rules

, ruleZ}e ens rul pelicy (
15 effect rule(rulel

)

\..‘)
2s0)

) € relation target

) ;’effect“rule(
tag rule(rul

= tag rule(

conflit (pol

match ves

Figure 5.4 Evénement pour détecter les conflits entre les régles.

532 Régle redondante

Une régle R est appelée superflue lorsqu'elle est retirée de la politique définie, et le
comportement du systéme par rapport a cette politique ne change pas.

Par exemple, pour une politique P qui contient trois régles R, R2, et R3, si la décision de

cette politique est toujours la méme que la politique Q qui contient la régle R1 et R2, alors la
regles R3 est une reégle redondante :

Réglel : les visiteurs ont la permission de consulter seulement les produits de type « A ».

Regle 2 : les clients ont la permission de consulter tous les produits.

Pour une politique contenant les deux reégles R1 et R2, nous remarquons que

I’intersection entre la cible de la régle R1 et R2 est non vide, ce qui présente des possibilités de
redondance.

Pour détecter la redondance, nous ajoutons 1’événement rule_redondant (voir extrait ci-

dessous) pour vérifier si une politique contient des regles qui se chevauchent et dont les effets
sont identiques.
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event rule redondant
any polf rulel rule?
where
iyrdl € policy

ilel € rules

ritle? € rules

{rule! |, rule?2}c ens_rul policy (po!

¢ effect rule(rulei) = effect rule(rule
tag_rule(;uiu*)lﬁ tag_rule(ruleZ) € relationﬁtarget
1 v rule redond: e orpiel » orulezy =0

Figure 5.5 Evénement pour vérifier la redondance entre les régles

5.33  Autres propriétés

Nous considérons deux politiques P et Q incompatibles si la décision de la politique P est
différente de celle de Q pour ’ensemble des requétes. De méme, le prédicat « IncompatibleRules »

permet de vérifier si une politique contient deux régles contradictoires pour une requéte particuliere.

En particulier, on vérifie si une politique « P » contient deux régles R1 et R2 pour lesquelles

il existe une requéte dont les réponses de ces régles sont contradictoires.

event incompatiblerule
any pol ruilel rule?

eZ € rules

g {ruie? ,rulaz}& ens rul policy (pol)
Gordé effect rule(rulel) # effect rule(rulel?)
{ tag rule(rulel) v tag rule(:rulel) € relation target
then
@actl v rule incompatible(pel » rulel » rulel) = mnatch yes
end

Figure 5.6 Evénement pour détecter les régles incompatibles

Il faut noter que d’autres propriétés permettent d’analyser les politiques. L’événement

(figure 5.7 et 5.8) permet de vérifier si une politique P ne retourne jamais la décision « Permit » ou
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« Deny ». Avec ces deux événements, nous pouvons déterminer I’ensemble des régles nécessaires

et applicables par rapport a une requéte.

event pol permit for all req
any pol
where

then

nol € policy
(
1

Bord* mpel €

r2g- (req € requete A docision col(pol » reg) = permit)
ist pol parmit
l &._v\ ¢ ni = 1 n E( p(‘ = U {))(\’}

Figure 5.7 Evénement pour détecter les politiques positives

event pol deny for all req

any !

where

el pel € policy

tayraz Vo oreg-(reg € requete A decision pol(pol » r»2g) = deny)
fogrd? pol € list pol dsny
then
dactl list pol deny = ist pol deny U {pol)
end

Figure 5.8 Evénement pour détecter les politiques négatives

54 Exemple de vérification des politiques XACML

Nous proposons dans cette section un exemple pour montrer certains résultats des analyses

des preuves d’obligations proposées dans ce chapitre. Nous allons considérer I'exemple de I’annexe

B:

Reégle 1: les visiteurs ont le droit de consulter les documents public ;

Regle 2 : les utilisateurs du group B ont le droit de consulter les documents public ;
Regle 3 : les utilisateurs du groupe A n’ont pas le droit de consulter les documents
public ;

Régle 4 : ’administrateur a le droit de modifier les documents public et privé.

Afin de vérifier les obligations de preuve, nous avons besoin d'ajouter une série de nouveaux

invariants au modéle. Ces invariants sont décrits dans la machine « mch_analyse_policy ».
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Nous allons interroger les spécifications en ProB sur la possibilité de détecter des conflits
entre deux régles de Ia politique. L’événement « conflitrule » figure 5.4 permet de détecter si deux
régles sont conflictuelles.

En effet, la réglel autorise aux visiteurs de consulter les documents public, alors que la régle3
défend aux personnes identifiée par le groupe A d'accéder aux locaux. Les deux cibles se
chevauchent puisqu'un visiteur peut appartenir au groupe A. Le résultat de la vérification ci-
dessous est générée automatiquement par ProB et il montre que la régle rulex! et rulex3 sont en
contflit.

i

7 VR S ——————— —————— — s—— hi—————

= j e

B SieFoeiies ==

Hiom

sttt targetlrecuetsd]) = targat? Al
mateh_Lagatiiraqueted]) = largeld i
rorn_ S lmonit] = stirbult
on, SibeAE kemeni2)) = ainbutt
rom_attrbet{(E lement3)) « atisbutt
valeu_alinbu{[Elemerd! ) = {}
valous_tribuf [Element2) = {1

et il s zoeml ool

mlcsm - pabvh s

sonitradipont il o

Figure 5.9 la régle rulex! et rulex2 sont en conflit

- Détection des regles redondantes

L'analyse de I’événement « rule _redondant » permet de détecter, comme le montre la figure
5.10, que les regles 1 et 2 causent une redondance. La régle 1 permet a tous les visiteurs de
consulter les documents publics, et la régle 2 permet aux clients du groupe B de consulter les
documents publics. La cible de la régle 2 chevauche avec la cible de la régle 1 et les deux régles
ont le méme effet.

Le résultat de la vérification ci-dessous montre que la regle rulex] et rulex2 sont en

redondance.
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EnabledDperations

v_rule_incompatible((((po

v_iule_incompatible([{[policy3]->rulex1]->ulex3]]] = eval_bool3
v_rule_incompatible][[[policy3|->rulex? > ulex2)]) = eval_bool3
y_iule_incompatible]{{[palicy3l->rulex3]-> ulex1]]] = eval_bool3
v_rule_incompatible(({(paticy3l->ulex3)l-> lexd)]) = eval_bool3
y_rule_incompatible(({{policy 3> rilex3)lviuex2)) = eval_bool3
|v_rule_incompatible((((policy3)->rulex2)l->ulex1)]) = eval_bool3
v_rule_incompatible{(((policy3|->rulex2)l->iulex3))) = eval_bool3
iv_ule_incompatible({{{policy3-> nulex2)i-vrulex2))) = eval_bool3
‘v_rule_ledondanl[[[[polﬂ biulexT)>ulex1)]) = eval_bool3

olx1]->ulex] > rulex3]) = eval boal3
+_1ule_redondant([[[pols1|->rlexT]l->ulex2)]] = match_yes

y rule redondant

licy3l->rulex1]->ulex1]]) = eval_bool3

!

Figure 5.10 la régle rulex! et rulex2 sont en redondance

Dans notre mémoire nous avons traité certaines propriétés de vérification des politiques

XACML, les questions suivantes ont toujours restée ouvertes :

Quelle est la complexité de vérification d’une requéte d'accés avec le langage
XACML?

Si la vérification d’une requéte d'acces estintraitable par des politiques
XACML, qui sont les sous-ensembles qui font une formule logique pour traiter la
requéte? Comment déterminer les caractéristiques qui conduisent a intraitable?
Comment classifier les politiques et les regles dans des clusters de politiques et la

politique selon des techniques de réorganisation ?



CONCLUSION

Le sujet de ce mémoire ne manque pas d’intérét car, I’évolution rapide des systémes
d’information rend le défi de la sécurité plus complexe. La sécurité ne se limite pas au
cryptage de données ou au contrdle d'acces d'une seule plate-forme, mais a la protection de

I'ensemble du systéme.

Ce mémoire propose un cadre formel pour décrire et analyser les politiques du langage
XACML. Ce cadre est essentiellement composé d'un noyau d'expression avec le langage

Event-B sur la base des spécifications des politiques XACML.

Dans la premiére partie de ce travail, nous avons proposé une vue générale des
politiques, les méthodes utilisées pour exprimer et vérifier les politiques en matiere de
sécurité telles que le contexte du contrdle d'accés, le contrdle de 'utilisation et les obligations.
En outre, nous avons décrit les différents concepts de vérification des politiques comme la

technique de couverture et la méthode de faille.

Dans la deuxieme partie, nous avons proposé une approche pour analyser les politiques

XACML basée sur la modélisation formelle et la logique des prédicats de premier ordre.

Le travail a démontré les possibilités de valider et vérifier les politiques XACML en utilisant
la modélisation formelle. Grice a ce travail, des failles de sécurité et des interruptions de
service peuvent étre identifiées et évitées. Ce travail a permis d'apporter les contributions

suivantes :

- Identifier les concepts fondamentaux pour les politiques XACML, et représenter les
¢léments de base, qui modélisent les politiques sous forme d’expressions logiques; et
proposer un modele logique des politiques XACML en utilisant le langage Event-B ;

- Transformer des politiques XACML vers les machines abstraites de la méthode B ;



- Développer un processus inclut une méthode pour construire une chaine de raffinement
d’Event-B a partir de modéles XACML ;
- Ajouter des prédicats qui permettent de vérifier des propriétés pour détecter le conflit et

la redondance entre les regles de la politique ;

- Les limites de notre travail et les perspectives de recherche concernent les aspects
suivants : Nous n'avons traité que les fonctions simples d'égalité alors que XACML
propose un ensemble de fonctions traitant plusieurs types de données. Dans ce
mémoire, nous avons restreint le domaine d’analyse pour se concentrer uniquement
sur les fonctions d’égalité de ce langage.

- Nous n'avons pas traité les attributs de l'environnement comme les dates et I'heure.

- Enfin, les obligations qui sont des actions que le systéme fait suite a une requéte
XACML (comme une modification des données du systéme suite a une requéte), ne

sont pas considérées.

La suite de ce travail pourrait étre l'extemsion du modéle présenté, afin de prendre en
p P P

considération les obligations de politiques et les autres fonctions utilisées par le langage
XACML.
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ANNEXE A

context ctx xacml
// dans ce context nous definissons 1’'ensemble des types et

les
constants utilisées
// dans les politiques XACML. la clause sets contient les types
abstraits , dans cette liste
// on considere le type Element comme un type abstrait , ou tous
les attributs de subject , ressource , et action
// appartient au type Element.et la clause constants représente
1'ensemble des valeurs et les relations qui
// permettent de déterminer les valeurs des attributs
constants subject ressource action subjects ressources actions
permit deny Notapplicable
Permit overried Deny cverried First one applicable
nom_attribut valeur attribut
requetel
match target match element
sets Element attribut valeur effect algorithms
requete target rules policy
axioms

@axm7 nom attribut € Element - attribut

@axm8 valeur attribut € Element - PP(valeur)

@axml subject € P(Element)

@axm? subjects € P(Element)

@axmn3 ressource € P (Element)

fGaxmd ressources € P(Element)

@axm5 action € P{Element)

@axmé6 actions € P(Element)

@Gaxml0 partition(Element,subject,ressource,action)

/S 1la £ on partit

-
LT de precliser que emis.iLe

£ >

, ai eSS0

faxmll partition(affect,{perm:t},{A@ny},{Notappch

able})

faxm2l partition(algorithms, {Permit overried},
{Deny overried}, {First one applicable})

faxml8 requetel € requete



@axml” match element = Element X P (Element)

faxml®

match target = requete x target

@acm20 V ele,ens ele-(ele € Element A ens_ele € P(Element) A

(3 elel:(elel €

ens_ele A nom attribut(ele) =

nom_attribut(elel) A valeur attribut(ele) & valeur_attribut(elel)))

End

= (ele » ens_ele) € match element)

context ctx target

extends

ctx xacml

constants tag subject tag ressource tag action

axioms
faxml
@axm?2
faxmd
faxmb
faxmé
Qaxm7
@axm8
faxm9

req subject req ressource req_action
tag req tag pol tag rule
ens rul policy effect rule algo pol

tag subject € target - subjects

tag ressource € target - ressources
tag action € target - actilons
req_subject € requete - subject
req_ressource € requete - ressource
req action € requete - action

tag req € requete - target

tag pol € policy - target

@axml0 tag rule € rules - target

yy e
Pare J

Fal=

P 3

Gaxm

@axml3 ens rul policy € policy - [P(rules)

la ol

req ressource (req) -

match element A

req action{req) » tag action(tag) € match element

= req » tag € match target)

on on definit les conditions

tag_ressource (tag)

11V req,tég'(req € requete A tag € target A
req subject(req) v tag subject(tag) € match element A

€
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faxml2 effect rule € rules - effect
@axnlb algo pol € policy - algorithms
End

context ctx rule

s chiague pos:

/S tue de
2 £ % :;}
extends ctx target
constants seq rule nombre rule
axioms
¢axm24 nombre rule € policy -» N
@axm2 V pol-(pol € policy = pol € dom(nombre rule))
faxml seq rule € policy x N - rules
@axmll finite(seqg rule)
@axm22 finite (nombre rule)
/s specifier gue pour 11t dans sequence
est inclu dans 1 L r

@axm3 V pol,i-(pol € policy A pol € dom(nembre rule) A i € N A
pol i € dom(seq rule) = seg rule(polr i) € ens rul policy(pol) )
@axm?23 V pol,i-(pol € policy A pol € dom(nombre_rule)
Ai €N Ai<Z nombre rule(pol)
= polm i € dom(seq rule)

A (3 rul-(rul € rules A seq rule(polw i) = rul)))

@axm25 V pol,i-(pol € policy
A i € N A pol € dom(nombre rule)
A 1 > nombre rule(pol)

dom (seq_rule))

ion s

Contient Lile &

iouteons axiom

= 1= r'egle us ajoutor
faxm26 V pol,i,J  (pol € policy A i € N

s I
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5.

A pol € dom(nombre rule)
A i< nombre rule (pol)
A 3 =< nombre rule(pol)

= (seq rule(polr i) =seq rule(polm j) & 1i =
End

machine mch xacml
sees ctx target
variables v_req match pol

invariants
@inv2 v_req € requete
@inv3 match pol € policy - ({match yes,match no,undef}

events
event INITIALISATION
then
@init? v _req = requetel
@init3 match pocl = policy x {undef}
end

event match pol true
any pol
where
@typel pol € policy
@Guardl match pol (pol) = undef
@grd3 {(v_req » tag pol{pol))} € match target
then

@Actionl match pol (pol) = match_ves
end

event match pol false
any pol
where
@typel pol € policy
QAGuardl match_pol(pol) = undef

@grd3 v_reg P tag pol (pol) ¢ match target
then
@Actionl match pol(pol)i= match no
end
end

machine mch rule
refines mch xacml

i)
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sees ctx target
variables v req match pol match rule

invariants

@invl match rule € rules x policy — {match yes,match no, undef }

events
event INITIALISATION extends INITIALISATION
then

@init4 match rule = rules x policy x { undef }
end

event match rul true

any rul pzl -

where
@grdl rul € rules
@grd2 pol € policy
@grd3 rul € ens rul policy(pol)
@grd4 match_pol?poly = match _yes
@grdS {(v_req » tag_rule(rul))} € match target
@Grd6 match rule(rul » pol) = undef

then B

@Actionl match rule(rul » pol) = match_yes
end

event match rul false

any rul le -

where
@grdl rul € rules
@grd2 pol € policy
@grd3 rul € ens rul policy(pol)
fgrd4d match_pol?poly.= match_yes
Bgrd5 {(v_reqg » tag rule(rul))} & match target
@Grd6 match rule(rul » pol) = undef

then N

@Actionl match rule(rul » pol) = match no
end

event match pol true extends match pol true
end

event match pol false extends match pol false

end
end

machine mch_policy
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refines mch rule
sees ctx_target

variables v_redq match pol match rule eval pol decision pol

invariants
@inv5 eval pol € policy — { undef,match no, match_yes}
@invét decision pol € policy - effect
@inv7 finite(decision pol)

events
event INITIALISATION extends INITIALISATION
then
@init5 eval pol = policy x { undef }
@inité decision pol = policy x {Notapplicable}
end

event match rul true extends match_rul true
end

event match rul false extends match rul false
end

event match pol true extends match pol true
end

event match pol false extends match _pol false
end

event eval policy permit true
any pol
where
@grdl pol € policy
@grd2 algo pol(pol) = Permit overried
@grd3 V rul-(rul € rules A rul € ens_rul policy(pol)
match rule(zul) # -1 )
@grd4 3Jrul-(rul € rules A rul € ens_rul policy(pol)
effect rule(rul) = permit)
@grd5 decision_pol(pol) = Notapplicable
then
Gzctl eval pol(pol) = 0
fact2 decision pol(pol) = permit
end

event eval policy deny true
any pol
where
@grdl pol € policy
fgrd2 algo pol(pcl) = Deny overried
@grd3 V rul-(rul € rules A rul € ens_;ul_policy(pol)
match rule(zul) # -1 )
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effect rule(rul)

@grd4d Fzrul-(rul € rules A zul € ens rul policy(pol) A

then

= deny)

Gactl eval pol(pol) = 0
fact? decision pol(pol):= deny

end
end

machine match first applicable
refines mch_policy sees ctx_rule

1))

variables v

events

_req matcn ch match wu'l_e. aval wol decision pol

event INITIALISATION extends INITIALISATION

end

event match rul true extends match_rul_true

end

event match_rul false extends match_rul false

end

event match _pol_ true extends match_pol true

end

event match pol false extends match_pol false

end

event eval policy_ permit_true extends eval_policy permit true

end

event eval policy deny true extends eval policy deny true

end

event eval first app

any pol

where
tgrdl
Ggrd4
@grd2
fgrd3l

then
Gactl
Gact?2
end
end

rul

pol € policy
rul € rulesg
algo pol(pol) = First_one applicable
3 i-(i € NA i X nombre rule(pol) A
seq_rule(pol » i) = rul A
(V 3-(3 E N AJ < i A match rule(seq rule(pol » j))=

eval pol(pol) = 0
decisicn_pol(pol):= effect*rule(rul)
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8 mch _analyse policy

machine mch_analyse policy refines mch policy sees ctx analyse

v

variables v chi pol match rul 1l pol decis

v _rule incg
invariants

policy x rules x rules - eval bool
il € policy x rules x rules - eval bool
€ policy x rules x rules - eval bool
policy

policy

iist pol deny
€ policy A reqgi

im reg:) = permit)
3 poll, regl-(poil € policy A rag. € requete A pol. €

€ requete A ol €

= effect pol nlim regl) = deny)
3 poll,regi (g € policy A reqgl € requete A poll €
list ¢ parmit = effect pol (peolim regi) = deny)
events -
event INITIALISATION extends INITIALISATION

then

= policy x rules x rules x (undef}
= policy x rules x rules x (undef}

event match rul true extends match rul true

end

event match rul false extends match rul false

end

event match pol true extends match pol true

end

event match pol false extends match pol false

end

event eval policy permit true extends eval policy permit true
end

event eval policy deny true extends eval policy_deny true
end

event conflitrule

any 1 s o

jg = ens_rul_policy (pol
1) #F effect_rule[rﬂ.g.
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dard? tag_rule(rulel) = tag rule(rule’) € relation_target
then

2a

v ruie contlit(pel » rulel » ruie?) = match yes

rulel

€ rules
rulel ,rule?}C ens_rul policy (jp¢.i)
» effect rule(ruicl) # effect rule(ruie?)

tag_rule(;ulf_) = tag“;ule(ru:wZ) € relation_target

dactl v rule

end

el » rulal) = match yes

event rule redondant
any po! rulel rule?

tag rule(rulel) = tag rule(rulso/) € relation target
d ruie dondant {pod v ruleal w» rilal o= match vyes
end

event pol permit for all reg
any rol B - B -
where
@gril pel € policy

27 (reg € requete A 4

list pol permix

event pol deny for all_regq
any pol
where

ton pol (pol » reg) = deny)




ANNEXE B

- Code XSLT

<?xml version='1.0"' 7>

xmins:a="urn:oasis;names:tc:xacnl:2.0:policy:schema:os">
<xsl:output method="xml"/>
<xsl:template match="/">
<Pahcy>
<xshattribute name="Nom">
«xsl:value-of select="Policy/@Policyld"/>»
</xslattribute>
<TAG_POL>
<xshvalue-of select="Policy/@RuleCombiningAlgld" >
<xsl:for-each select="a:Policy/a: Target/a:Subjects/a:Subject">
<SUBJECTS>
<xslattribute name="ATTRIBUT_VALEUR">
<xshvalue-of select=="a:SubjectMatch/a: Attribute Value ">
</xslrattribute>
<xslattribute name="ATTRIBUT_NAME">
<xshivalue-of select"a:SubjectMatch/a: SubjectAttributeDesignator”/>
ixslatiribute

</xsl:for-cachs>

<TAG POL>

<xsl:for-each select="a:Policy/a:Rule">
<RULE>

“xsl:value-of select="@Effect"/ >
</xsl:attribute>
«xsl:attribute name="nom" ™
<xshivalue-of select="@Ruleld" />
<ixshattribute>
<rag rule>
<SUBIECT subj_name="subject™>
<xslatribute name="ATTRIBUT VALEUR">
<xslvalue-of
select="a:Target/a:Subjects/a:Subject/a:SubjectMatch/a: Attribute Value /7>
</xsl:attribute>
<xsl:attribute name="ATTRIBUT_NAME">
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<xslvalue-of
select="string(a: Target/a:Subjects/a:Subject/a:SubjectMatch/a:SubjectAttributeDesignator)"/>
xsl:attribute

UBIEC

1y

<

>

<RESSOURCE res_name="ressource">
<yslattribute name="ATTRIBUT_VALEUR™>
“xsl:value-of
select="a:Target/a:Resources/a:Resource/a:ResourceMatch/a: AttributeValue"/>
</xsl:attribute>
<xsluattribute name="ATTRIBUT_NAME">
<xslvalue-of
select="string(a: Target/a:Resources/a:Resource/a:ResourceMatch/a:Resource AttributeDesignator) "/
</xsl:atteibute™
<RESSOURCE>
<ACTION act_name="action">
<xshattribute name="ATTRIBUT_VALEUR™
<xslvalue-of selec"a: Target/a: Actions/a: ActionMatch/a: Auribute Value" >
<ixslattribute™>
<xslattribute name="ATTRIBUT_NAME'">
<xslvalue-of
select="a:Target/a: Actions/a: ActionMatch/a:Resource AttributeDesignator/@Attributeld" />
</xsl:attribute>
SACTION>

</xs):for-each>
</Policy>
<ixsl:template™
“</xsh:stylesheet>

- Programme Java

static void listNodes (Node node, String indent) {
String nodeName = node.getNodeNane () ;

4 ;A 4y 1 noeaiarm
Lin {ingent + noaeldam

LR I «
e + Modke, Cypa = +

U 7

if (node instanceof Element && node.hasAttributes()) |

;7 Qe am - et e
/7 ayvsnem.an

NamedNodeMap attrs = node.getAttributes();
for (int i = 0; 1 < attrs.getLength(); i++) |
Attr attribute = (Attr) attrs.item(i);

Wl mmar B et b I
ndent + Element ATTributes axe: ",

if (attribute.getName () =="ATTRIEIT NAME"g attribute.getValue ()
1=
{
System.out.print (indent + attribute.getName() + " {"
+ attribute.getValue() + "i1=");
}
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if (attribute.getName () ==
attribute.getValue() = ""})

{

System.cut.printlin( attribute.getValuel());

}

- Fichier XML d’extraction des attributs

[_<Po¥; y Hom="" mmlns:a="grn:casis:inames:to:xacsd 2.0 :policy:schema:os™>»
<TAG_BOL/>
L‘<'-U.4E 2ffecTt="Pernit" nom="rulei">
ﬂ<cag_rule>
!
<SUBJECT subi
| <RESZOURCE res

i=="subject” ATIR

IBUT_VALEUR="admin" AT

a="rezgource"” LRME=fressoarce type “/>

| <ACTION act name="action"™ ATTE

i "</tTag_rule>

I </RULE>

S <RULE &f r="Permit" noo="Rule2’>

[H<tag_ruley»
i <SUBJECT sub
<RES3QURCE

name="subject" &I

rame="resgource" "ressomroe type ">

”ant o2/

"action” X H‘HULTPR“ &T

=g la gy

<SUBJECT _name="subject™ ATI 2
<RESSOURCE res n RIBOT oc_publie® RITRIBUT HAME="ressource_type "/>»
<ACTION sct name="action™ ATIRIBUT VALEUR="WRITE" ATTRIBUT NAME="action3"/>
r <ftag_rule>
- </RULE>
E—-'I(RULE effect="DENY"
I—I(:ag rule>
| <SUBJECT
| <RESSOURCE 3 nam=="rassource” I
| <ACTION act _name="action” ATTRIBUT

ATTRIBUT_MAME=™"/>

me="ressouros”

33

r="Ruled ">

ubs

name="gubject” &

1
<
5
m |
v

Dcrcunent root element "Policy™, must match DOCTIYPE root "muli®,
| ATTRIBUT NAWE (role}=admin

ATTRIBUT NAMF (ressource_type j=doc private

ATTRIBUT KNAME (ressource type }=doc public

ATTRIBUT NIAMF (actionZ}=CONSULTIER

% ATTRIBUT WAMFE (resszource tvpe )=doc public

ATTRIBUT NAME (action3}=WRITE




ANNEXE C

<?xml version="1.0" encoding="UTF-8"7?>
<Policy xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicyId="Policy Test"
RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:permit-overrides”>
<Description>Politique de controle d'accB@es au document</Description>
<Target>
<Subjects>
<Subject>
<SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-
equal”>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">admin</AttributevValue>
<SubjectAttributeDesignator AttributeId="Role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" />
</SubjectMatch>
</Subject>
<Subject>
<SubjectMatch MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-
equal™>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string’>manager</AttributeValue>
<SubjectAttributeDesignator AttributeId="role"
DataType="http://www.w3.0rg/2001/XMLSchema#string” />
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rqg/2001/XMLSchema#string">doc_private</AttributeVal
ue>
<ResourceAttributeDesignator Attributeld="document” />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<AnyAction />
</Actions>
</Target>
<Rule Effect="Permit"” RuleId="rulel">
<Description>l'utilisateur a le droit de modifier les fichier des
promotions</Description>
<Target>
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<Subjects>
<Subject>
<SubjectMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string™>admin</AttributevValue>
<SubjectAttributeDesignator AttributeIld="role"
DataType="http://www.w3.0rg/2001/XMLSchema#string” />
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string”>docu private</AttributeVa
lue>
<ResourceAttributeDesignator AttributeId="document”™ />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<AnyAction />
</Actions>
</Target>
</Rule>
<Rule Effect="Permit"™ Ruleld="rule2">
<Target>
<Subjects>
<Subject>
<SubjectMatch
MatchIid="urn:oasis:names:tc:xacml:1.0:function:string-equal*>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string”>manager</Attributevalue>
<SubjectAttributeDesignator AttributelId="role" />
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rq/2001/XMLSchema#string”>doc_private</AttributeVal
ue>
<ResourceAttributeDesignator AttributeId="document” />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<ActionMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string”>read</Attributevalue>
<ActionAttributeDesignator AttributeId="action_ id"
DataType="http://www.w3.0rg/2001/XMLSchema#string” />
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</BctionMatch>
</Action>
</Actions>
</Target>
</Rule>
<Rule Effect="Deny" RuleId="rule3">
<Target>
<Subjects>
<Subject> <SubjectMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string”>manager</AttributevValue>
<SubjectAttributeDesignator AttributelId="rcle" />
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">doc_private</AttributevVal
ue>
<ResourceAttributeDesignator Attributeld="document” />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<ActionMatch
MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">write</BttributevValue>
<ActionAttributeDesignator AttributeId="action_id" />
</ActionMatch>
</Action>
</Bctions>
</Target>
</Rule>
<Rule Effect="Deny" RuleId="ruled4" />
</Policy>



ANNEXE D

Dans le tableau 3.2, on trouve la description des clauses utilisées dans un contexte

d’event-B
Clauses Description

Extends Signifie que le contexte peut étre généré a partir d’un autre
contexte qui existe déja.

Sets décrit les types de données utilisés pour définir les relations et
les variables.

Constants Comme le nom I’indique, les constantes sont utilisées pour
initialiser les variables qui sont des éléments des ensembles.

Axioms définissent des régles pour la partie statique en fonction des
constantes et des ensembles déja définis. Les axiomes utilisent
des prédicats qui font appel a la logique du premier ordre.

Theorems Les théoréemes sont utilisés pour prouver les propriétés du
systéme. C’est comme les axiomes mais les théorémes doivent
étre prouvés pour étre valides.

Tableau 5.1 Les clauses du contexte
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Le tableau ci-dessous décrit les clauses utilisées dans les machines :

Clauses Description. |

Refines Permet de créer une machine basée sur une autre déja créée.

Sees Permet de sélectionner des contextes qui sont considérés par cette machine. Par
contre, Il n'y a pas de limitation sur le nombre de contextes vus par la méme
machine.

Variables Les variables décrivent les propriétés du systéme sur la base des invariants. Le
changement de la valeur du variable dépend de I'exécution des événements.

Invariant Les invariants sont des régles globales pour le systéme, ces régles Exprime les
propriétés du systéme. Ces invariants doivent étre conservés pendant tout le
modele de traitement.

Theorems | Similaire au théoréme du contexte.

Variant Dans cette section on définit une variable « variant» de type numérique ou

sous-forme d’un ensemble fini d'expressions. Certains événements peuvent
étre sélectionnés pour diminuer la valeur du variable « variant », afin d’éviter

une boucle infinie.

Tableau 5.2 Les clauses de la machine d’Event-B
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Clauses Description.
Status Détermine le statut de I’événement. les valeurs possibles sont :
» ordinary : indique que I'événement est «normaly.
= convergent: I’événement doit étre un nouvel événement dans une
machine raffinée (qui n'apparait pas dans l'abstraction).
= anticipated : [’événement doit subir un raffinement ultérieur par
un événement avec le statut «convergent»
Refines Spécifier les événements a raffiner.
Any Cette clause permet de définir les paramétres utilisés par I’événement.
Where Permet d’exprimer des gardes sous formes d’une conjonction de prédicats.
witnesses Quand un événement concret raffine un événement abstrait, tous les
paramétres de cet événement doit recevoir une valeur dans I’événement
concret. Ces valeurs sont appelées les témoins.
Actions Une action consiste a affecter des valeurs aux variables qui permettent de

changer l'état du systéme.

Tableau 5.3 Les clauses de I’événement en Event-B
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