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RESUME

La forensique informatique, connue sous le terme anglais « computer forensic », est le
domaine de recherche qui s’intéresse aux enquétes apres incidents. Elle représente 1’ensemble
des principes scientifiques et des méthodes techniques appliquées a 1’investigation criminelle
pour prouver I’existence d’un crime et aider la justice a déterminer 1’identité de ’auteur et
son mode opératoire. Les investigateurs, dans leurs enquétes, utilisent des outils matériels ou
logiciels. Les outils logiciels sont des outils d’acquisition qui servent a copier d’importantes
quantités de données a partir de I’ordinateur saisi, et des outils d’analyse de preuves.

En examinant les différents outils de la forensique informatique nous avons constaté
I’absence et la nécessité d’un outil logiciel pour localiser les copies légérement modifiées
d’un fichier texte (copies partielles). En forensique informatique, la recherche de copies
partielles d’un fichier texte contenant des informations douteuses peut aider grandement un
investigateur a localiser la version originale de ce fichier a partir de la copie disponible,
sachant que cette copie a, peut-étre, été 1égérement modifiée.

Apres une recherche approfondie, nous avons constaté qu’une solution possible a ce
probleme vient combler un vide entre les outils classiques de recherche de copies identiques
de fichiers utilisant les fonction de hachage (MDS, SHA-1, etc.) et les outils de comparaison
de fichiers ligne par ligne ou encore caractére par caractere.

Notre travail a consisté a concevoir, développer et présenter a Ja communauté de la
forensique informatique un outil logiciel qui sert a localiser les copies partielles d’un fichier
texte dans un systeme de fichiers. Pour ce faire, nous avons adapté certains algorithmes
d’alignement, utilisés en bioinformatique, pour comparer deux fichiers textes. Nous avons
défini un seuil d’acceptation servant a distinguer les copies intéressantes (pour
I’investigation) des autres fichiers. L outil que nous avons développé utilise deux algorithmes
d’alignement de séquences (global et local) congus au départ pour trouver les similarités entre
les séquences protéique ou nucléotidiques ainsi qu’un troisieme algorithme d’alignement
congu pour résoudre un probléme lié & la détection d’intrusion (semi-global). Nous avons
aussi défini un alignement automatique : en se basant sur la différence de tailles entre les
fichiers comparés, I’outil choisira automatiquement le type d’alignement a utiliser, a savoir,
global ou local.

Nous avons testé cet outil sur un ensemble de fichiers textes sélectionnés au hasard et
les résultats montrent que cette approche a vraiment permis de trouver une solution efficace
au probléme de détection de copies partielles d’un fichier texte. D’autre part, nous avons
comparé notre outil avec les outils de comparaison de fichiers disponibles et nous avons
constaté qu’aucun de ces outils ne donne de résultats comparables.

Mots clés: Forensique informatique, copie partielle, comparaison de fichiers,
alignement de séquences, bioinformatique.



INTRODUCTION

Motivation

Les ordinateurs personnels qui sont de plus en plus a la portée de tout le monde, sont
devenus également un outil puissant qui peut étre utilisé pour perpétrer des crimes. Les
criminels peuvent par exemple coordonner leurs activités en utilisant Internet, bien sir en
cryptant leurs communications. Et voila 1’Internet qui devient un autre moyen pour
commettre des activités criminelles. Les exemples sont nombreux, on peut citer I’espionnage

industriel, la création et la distribution de virus, etc.

De nombreux travaux ont été effectués dans le but de développer des outils pour
séeuriser les systemes informatiques afin que de tels crimes informatiques (cybercrimes) ne
se produisent pas. Mais, il est évident que le développement et le déploiement d’un systéme
de sécurité fiable ne sont pas des choses évidentes; ils demandent un travail a la fois colossal
et délicat et qui doit constamment étre revu et corrigé. D’autre part, 1l existe un autre type de
crimes utilisant I’informatique (computer-facilitated crimes ou technocrimes) qui n’ont aucun
lien avec la sécurité des systémes. Par exemple, la publication de recettes pour fabriquer des
bombes, des courriels contenant des lettres de menaces, etc. D’une maniére générale, quand il
s’agit de crimes liés a I’informatique (high-tech crimes), que ce soit des crimes informatiques
ou utilisant I’informatique, la recherche de preuves informatiques est un service auquel les
entreprises font appel pour déterminer d’un coté les dégits et leur ampleur, et de 'autre
1’1dentité du criminel responsable et son mode opératoire. Dans le cas d’attaques, internes ou
externes, la recherche de preuves peut aussi aider a déterminer les vulnérabilités de systéme

qui sont a ’origine des attaques afin d’y remédier.

La forensique informatique, connue sous le terme anglais « computer forensic », est le

domaine de recherche qui s’intéresse aux enquétes aprés incidents. C’est un domaine a la



fois 1égal, scientifique et technique. Les enquéteurs, dans leur recherche de preuves, utilisent
des outils logiciels ou matériels. Les outils logiciels sont des outils d’acquisition qui servent a
copier d’importantes quantités de données a partir de I’ordinateur suspect, et aussi, des outils
d’évaluation et d’analyse de preuves qui sont de plus en plus complexes et d’une portée

limitée.
Objectif du présent travail

Le but du présent travail consiste a concevoir, développer et présenter a la
communauté de la forensique informatique un outil logiciel qui sert a localiser les copies
partielles d’un fichier texte dans un systéme de fichiers. Aprés une recherche approfondie,
nous avons constaté qu’un tel outil permettrait de combler un vide trés important entre les
techniques classiques de recherche de copies utilisant le hachage' (MDS5%, SHA-1%,...) et les
techniques de comparaison de fichiers ligne par ligne ou caractére par caractére (fonction diff
d’UNIX entre autres). Les techniques existantes ne donnent pas les résultats escomptés

lorsqu’on s’intéresse a des copies légerement modifiées (copies partielles).

Pour bien situer notre travail, nous allons dans un premier temps présenter en détail en
quoi consistent les enquétes aprés incidents, connues sous le terme scientifique de
« forensique informatique » et présenter toutes les facettes de ’enquéte allant de [’aspect
juridique a I’aspect purement technique en présentant les différentes méthodes de recherche

de preuves.

Le chapitre 2 sera consacré aux différents outils logiciels utilisés par les investigateurs
en forensique informatique. Ces outils peuvent étre classés en deux catégories : les outils

d’acquisition et les outils de recherche de preuves.

' Un processus utilisant des algorithmes mathématiques sur des données pour générer une valeur
numeérique représentative de ces données.

* Message Digest 5 : Algorithme de hachage (voir REC1321)

} Secure Hash Algorithm : Algorithme de hachage (voir REC 3174)



Dans le chapitre 3, nous présenterons les différentes techniques d’alignements de
séquences génomiques, utilisées en bioinformatique, qui seront utilisées par la suite pour

développer notre outil.

Dans le chapitre 4, nous allons présenter en détail 1’outil que nous avons développé

(fCompare) : sa conception, son fonctionnement et ses limites.

Nous avons réservé le chapitre 5 aux différents tests qui ont permis de valider notre

approche.

Enfin, le dernier chapitre sera consacré & la conclusion et aux travaux futurs qui

peuvent étre réalisé en se basant sur notre outil et sur I’approche que nous avons adoptée.



CHAPITRE I

LA FORENSIQUE INFORMATIQUE

1.1 Définitions

Les sciences forensiques se définissent comme 1’ensemble des principes scientifiques
et des méthodes techniques appliqués a I’investigation criminelle pour prouver ’existence
d’un crime et aider la justice 4 déterminer I’identité de 1’auteur et son mode opératoire. Le
terme « forensique », qui s’utilise notamment en médecine et en théologie, vient du latin
« forum » qui veut dire place publique, lieu de jugement dans 1’antiquité. Il appartient au
domaine de la justice, et est a la fois 1égal, scientifique et technique. Ce nom existe dans la

plupart des langues européennes mais son utilisation en francais est récente (Schauer, 2001).

L’investigation forensique dans le domaine de I'informatique, mieux connue sous le
terme anglais « computer forensic », regroupe ’ensemble des principes et méthodes utilisés

pour les enquétes apres incidents qui s’appliquent a des supports informatiques.

Nous avons aussi trouvé d’autres définitions que nous préférons présenter dans leurs

formulations originales, en anglais :

“The use of scientifically derived and proven methods toward the preservation,
collection, validation, identification, analysis, interpretation, documentation and
presentation of digital evidence from digital sources for the purpose of facilitating or



Sfurthering the reconstruction of events found to be criminal, or helping to anticipate
unauthorized actions shown to be disruptive to planned operations."”

“Computer forensics involves the presentation, identification, extraction, documentation
and interpretation of computer data.’”

“Computer forensic science is the science of acquiring, preserving, retrieving, and
. . . 6
presenting data that has been processed electronically and stored on computer media.” ”

1.2 Le processus d’enquéte

La forensique informatique est un processus composé de plusieurs phases qui se
déroulent en séquence afin de fournir des preuves légalement acceptables. A partir des

définitions citées plus haut, nous pouvons distinguer quatre étapes a suivre dans un processus

forensique, a savoir :
e Identification
e Acquisition et préservation
e Analyse
e Présentation

Figure 1.1 Processus d’enquéte forensique

Identification Acquisiion et préservation —»| Analyse —p| Présentation

* Palmer, Gary. 2001. A Road Map for Digital Forensic Research. En ligne.
<http://www.dfrws.org/2001/dfrws-rm-final.pdf>. Consulté le 15 février 2006.

* Kruse, W. et I. Heiser. 2002. Computer Forensics. Incident Response Essentials. Boston: Addison-
Wesley, 398 p.

5 Noblett, M. G., M. M. Pollitt et L. A. Presley. 2000. Recovering and Examining Computer Forensic

Evidence. En ligne. <http://www.fbi.gov/hg/lab/fsc/backissu/oct2000/computer.htm>. Consulté le 15
février 2006.




1.2.1 Identification

11 s’agit d’identifier et de repérer ou sont présentes les preuves, ou et comment elles
sont stockées, quels systémes d’exploitation sont utilisés. On doit établir une correspondance
enfre les informations recherchées et les sources de données. Il s’agit de répondre aux
questions suivantes : quelles informations cherche-t-on ? Ou peut-on les obtenir ? Dans quel
ordre devrait se faire la recherche ? Les actions nécessaires doivent étre déterminées avant de
commencer I’acquisition des données. Puisqu’il faut prévoir les obstacles qui peuvent étre
rencontrés dans les phases de présentation et d’analyse, il faut dés cette phase établir un plan

d’acquisition.

1.2.2  Acquisition et préservation

L’acquisition consiste a mettre en ceuvre le plan d’acquisition créé lors de la phase
d’identification. Le but est d’obtenir des copies forensiques’ de toutes les données qui vont
étre utilisées dans la phase d’analyse. Aussi, il est important de préserver I'intégrité des
preuves numériques pour s’assurer que la chaine de continuité des preuves (Chain of custody)
n’est pas brisée. Les données doivent étre copiées sur des supports stables tel que des CD-
ROMs. Les changements qui peuvent €tre apportés aux preuves doivent étre bien documentés
en incluant 1’état initial des données, les changements apportés et les raisons de ces

changements afin de pouvoir prouver I’intégrité des données dans une cour de justice.

1.2.3  Analyse

C’est lors de la phase d’analyse que les données collectées dans la phase précédente
deviennent des preuves numériques (c'est-a-dire des informations stockées sous un format
binaire qui peuvent étre utilisées dans une cour de justice). Les composantes clés de
I’analyses sont : le filtrage, la transformation, la corrélation, ’agrégation, et la génération de
méta-données. L’avantage de copier les données sur des supports stables (CD-ROM par
exemple) est de pouvoir manipuler ensuite ces supports et les données qui s’y trouvent sans

risque. La fagon dont V’investigateur interagit avec les données collectées a une grande

’ Une reproduction exacte, bit par bit, de I’information contenue dans un support de stockage, dont la
validité et I’intégrité ont été vérifiées en utilisant un algorithme connu.



influence sur la qualité¢ des données présentées comme preuves numériques. Lors de cette
phase, il faut dégager un ensemble de preuves numériques suffisant pour couvrir les besoins

définis lors de la phase d’identification.

1.2.4 Présentation

Lors de la phase de présentation, les preuves doivent étre présentées sous une forme
1également acceptable et compréhensible. Il s’agit de créer un rapport présentant les preuves
numériques obtenues. Ce rapport doit détailler toutes les actions faites durant les différentes
phases d’investigation. Les preuves doivent étre présentées avec tous les détails nécessaires
pour qu’un examinateur indépendant puisse reproduire et valider chaque piéce de preuve. Un
autre point important est que les preuves seront présentées a des gens qui n’ont pas forcément
les compétences informatiques permettant de comprendre des preuves dans leur état original.
C’est pourquoi le rapport doit présenter les preuves d’une maniere simplifiée tout en

montrant les liens avec la version originale.

1.3 Régles de la forensique informatique

L’investigateur, tout au long de son processus a la recherche de preuves, doit respecter

certaines regles fondamentales.

1.3.1 Manipulation minimale de I’original

C’est la régle la plus importante dans la forensique informatique. Il faut, dans la
mesure du possible, faire des copies des données contenant des preuves et manipuler ensuite
ces copies plutdt que les originaux. La copie doit étre une reproduction exacte de 1’original,
qui doit étre authentifiée en calculant une valeur d’authentification d’intégrité (CRC, MD5)
de toutes les données avant et aprés la copie et en comparant les résultats. Dans le cas

contraire, I'intégrité de la preuve pourrait étre mise en cause.

1.3.2 Comptabiliser tous les changements

Il est évident que, dans certaines circonstances, il est inévitable de faire des

changements aux données. Par exemple, démarrer ou arréter la machine peut causer des



changements dans le contenu de la mémoire, ou dans les fichiers temporaires, etc. Dans ces

conditions, tous les changements doivent étre documentés.

1.3.3 Ne pas dépasser ses connaissances

Dans les circonstances ou I’investigation nécessite des compétences qui dépassent le
niveau de connaissances de I’investigateur, ce dernier doit rechercher de 1’assistance aupres
d’autres ressources plus compétentes tel qu’un investigateur spécialisé, ou si le temps le
permet, en suivant une formation additionnelle pour améliorer ses connaissances. 1l est
fortement conseillé de ne pas continuer d’examiner les données, au-dela de ses

connaissances, car on risque d’endommager les preuves.

1.3.4 Respecter les régles de preuves

Afin de s’assurer que les preuves collectées solent légalement acceptées,
’investigateur, lorsqu’il examine ou manipule les preuves, doit suivre et respecter certaines

regles propres aux preuves qui sont décrites dans la section suivante.

1.4 Régles de preuves

Avant de comumencer la collecte des preuves, il est important de s’assurer que le
processus utilisé pour collecter ces preuves suive un procédé 1égal en respectant la juridiction
de I’état ou du pays ou les preuves vont étre présentées. L’investigateur doit prendre en
considération que les pratiques légales dans une juridiction peuvent ne pas étre les méme
dans une autre. Matthew Braid, dans son article (Matthew, 2001), a donné une liste de cing

régles relatives aux preuves a respecter.

Admissibilité

e Authenticité

e Complétude

e [abilité

e Crédibilité



1.4.1 Admissibilité

L’admissibilité est la régle la plus fondamentale, car une preuve qui ne peut pas étre
admise n’a aucun intérét. Ne pas respecter cette régle est équivalent a chercher des preuves au
mauvais endroit. Il faut s’assurer que la preuve collectée soit admissible, autrement dit,

acceptable par une cour de justice.

1.4.2  Authenticité

Si I’investigateur ne fait pas ressortir le lien d’une fagon claire entre la preuve et
I’incident, il ne pourra pas utiliser sa preuve pour prouver quoi que ce soit. Il faut montrer

que la preuve est reliée a I’incident et de quelle maniére.

1.43 Complétude

Il ne faut pas que les preuves collectées ne montrent qu’une seule facette de I'incident.
1l est utile de collecter non seulement les preuves qui incriminent directement un suspect
mais également, pour que ’examen soit complet, de considérer et €valuer toutes les preuves
disponibles afin de voir si elles peuvent étre en contradiction ou diminuer la fiabilité des
preuves directes. D’un autre coté, il est indispensable de collecter aussi les preuves qui
¢liminent les alternatives. Si, par exemple, on peut voir qu’un attaquant a pu se connecter a
une date donnée, il faut voir aussi qui a pu se connecter pendant la méme période et démonter
pourquoi ces autres sujets ne peuvent pas étre le criminel. Cette technique est connue en

anglais sous le terme « Exculpatory Evidence ».

1.4.4  Fiabilité

Pour que les preuves présentées soient fiables, il faut que les procédures de collecte et
d’analyse de preuves ne créent pas de doute sur [’authenticité et la véracité des preuves.
1.4.5 Crédibilité

Les preuves présentées doivent étre claires, faciles a comprendre par le jury. Par
exemple, il est insensé de présenter le contenu binaire d’un processus en mémoire si le jury

n’a aucune idée de ce que cela représente réellement. Il sera plutdt intéressant de les présenter
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dans un format compréhensible par le jury et montrer la relation qui existe entre ce format et
la version originale (binaire).
1.5 La chaine de continuité des preuves (Chain of custody)

11 est important que 1’investigateur puisse tracer tous les éléments de preuves depuis la
scéne du crime jusqu’a la cour de justice, ce qui peut étre appelé la préservation de la chalne
de continuité des preuves (Chain of custody) ou préservation de la continuité des preuves.
L’investigateur doit prouver que tel élément de la preuve était & tel endroit et dans telles
conditions. Ceci s’applique a la fois aux équipements de la scéne du crime et aussi aux
informations qui y ont été trouvées. Si cette chaine est brisée, 1’intégrité des preuves peut étre
compromise et, par conséquent, la crédibilité le sera aussi.

1.6 La gestion des preuves

Afin de préserver la continuité des preuves et assurer leur intégrité et leur crédibilité, il
est important d’adopter une politique rigoureuse et de suivre des procédures préétablies pour

mieux gérer ces preuves. La gestion des preuves comprend les points suivants :
e Déterminer quelle preuve était dans quelle piece d’équipement.
e Documenter dans quel endroit a été trouvée cette piéce d’équipement.
e Noter les noms de toutes les personnes qui ont manipulé ces preuves.
e Stocker les preuves dans un heu siir et en limiter I’acces.
e Documenter tous les processus utilisés dans ’extraction de I’information.

e S’assurer que tous les processus utilisés sont reproductibles et qu’ils donnent le
méme résultat.
1.7 Qualité des preuves

Afin que les preuves collectées soient d’une qualité acceptable, il faut s’assurer que

seules les personnes qualifiées puisse faire les analyses forensiques et qu’elles se conforment



11

aux standards de la profession, par exemple : AS/NZS 7799.2:2003 (Standard On-line Select,
2003) et ISO/IEC 17799:2005 (Standard On-line Select, 2005).

1.8 Les procédures standard

Un des aspects les plus importants dans 1’investigation forensique est 1’établissement
de procédures de réponse aux incidents. Sans ces procédures, le risque de compromettre les
preuves est considérable. Une bonne procédure de réponse aux incidents peut €tre subdivisée

en onze étapes (Mandia et Prosise, 2001) que nous détaillerons par la suite :
e Planification et préparation
e Deétection d’incident
e Réponse initiale
e Formulation de la stratégie de réponse
e Sauvegarde forensique
e Investigation
e Implémentation des mesures de sécurité
e  Controle réseau (Network monitoring)
e Récupération (Recovery)
e Présentation (Reporting)
e Lesuivi

1.8.1 Planification et préparation

Comme les incidents n’arrivent jamais aux moments convenables, il est important de
se préparer pour ces événements avant qu’ils se produisent. Une fagon simple qui permet de

s’assurer que toutes les preuves ont été recueillies et documentées consiste a créer une liste de
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contrdle (check-list), qui sera utilisée comme plan de réponse initial. Il faut prévoir, dans
cette liste de contrdle, des informations relatives a la chaine de continuité des preuves et a
I’intégrité des données. Parmi les informations que peut contenir une liste de controle, on

trouve :
¢ Date et heure du rapport d’investigation
¢ Nom de la personne rapportant I’incident et la personne contact.
¢ Nature de ’incident
¢ Personnes ayant détecté ’incident
e Systemes affectés ou compromis
o Equipements
o Nom et version du systéme d’exploitation
o Emplacement physique

o Informations réseaux (adresse IP, adresse MAC, nom AppleTalk, numéro de

téléphone de connexion, etc.)
o Noms des contacts du personnel support
o Fonctions commerciales et importance du systeme affecté.
e Actions déja réalisées depuis la découverte du crime jusqu'au début de I’enquéte
e Autres impacts possibles de cet incident.

¢ Autres considérations, tel que I’aspect 1égal, réglementaire de 'incident
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1.8.1.1 Les outils nécessaires pour le plan de réponse

Apres avoir rempli la liste de contrdle, il faut se procurer les outils adéquats et
I’équipement nécessaire pour mettre en ceuvre le plan de réponse. Les équipements et les
outils peuvent étre classés en deux catégories: réutilisables et consommables (voir

’appendice A pour des listes d’équipements et outils possibles).

1.8.2 Evaluation des preuves

Les preuves numériques doivent étre évaluées soigneusement, tout en respectant le

contexte de chaque cas, afin de déterminer la méthodologie a suivre dans |’ investigation.

I n’y a pas de méthodologie universelle a suivre, mais chaque cas a sa propre
méthodologie qu’il faut déterminer apres la phase d’évaluation. Il faut se conformer au
mandat de recherche (ou tout autre autorisation légale) pour respecter le champ de ['autorité
légale et s’assurer que la requéte est compléte et que la chaine de continuité des preuves est
préservée. Il faut aussi faire une évaluation en profondeur pour déterminer les détails du cas,
la nature des équipements et des logiciels, les preuves potentielles recherchées et les
circonstances entourant le processus d’acquisition de preuves. Durant [’évaluation,
I’investigateur déterminera ce que [’investigation du cas peut ou ne peut révéler, en

considérant les points suivants :

e Voir si d’autres processus forensiques non informatique doivent d’étre appliqués sur

les preuves (analyse d’ADN, empreintes digitales, traces, etc.)

o Discuter la possibilité d’explorer d’autres voies d’investigation pour obtenir d’autres
preuves numériques (par ex., envoyer une ordonnance de préservation a un ISP®,

identifier des supports de stockage distants, obtenir des copies de courriels, etc.).

o Considérer le rapport des composantes périphériques avec [’investigation (les
équipements qui ne sont pas des ordinateurs tels que : scanner, imprimante, carte de

crédit, caméra numérique, etc.).

8 ISP : Internet Service Provider : fournisseur de service Internet.
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o Déterminer les types de preuves potentielles recherchées (photographies, documents,

base de données, etc.).

o Déterminer d’autres informations liées au cas ¢tudié (alias, comptes courriels,
adresses courriel, ISP utilisé, configuration réseaux et utilisateurs, fichiers systéme
log, mots de passe, noms d’utilisateurs, etc.). Ces informations peuvent étre obtenues

en demandant & I’administrateur systéme, aux utilisateurs et aux employés.

o Vérifier le niveau de compétence des utilisateurs impliqués. Des utilisateurs
compétents peuvent dissimuler des preuves en utilisant des techniques plus

sophistiquées (chiffrement, stéganographie’, etc.).
e Déterminer ’ordre dans lequel les preuves doivent étre examinées.
e Déterminer si I’investigation nécessite d’autres personnes.
e Déterminer les équipements nécessaires a I’ investigation.

Remarque : L’évaluation du cas peut révéler la présence d’autres preuves pertinentes

pour d’autres activités criminelles.

1.8.2.1 Considérations locales

Pour s’assurer de la sécurité des personnes faisant I’investigation, 1l faut sécuriser la
scene du crime avant et durant la recherche de preuves. Parmi les taches a effectuer

localement, on trouve :
¢ Identifier le nombre et le type d’ordinateurs
e Déterminer si un réseau est présent

o Interviewer I’administrateur systéme et les utilisateurs.

9 . . . . . , . . . .
Stéganographie : La science de communication basée sur le principe de cacher la communication,
cacher un fichier dans un autre.
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o Identifier et documenter tous les supports de stockage utilisés y compris les supports

amovibles. Documenter leurs emplacements originaux.
¢ Identifier les supports de stockage non présents sur le site ou les ordinateurs distants.
¢ Identifier le propriétaire (ou le détenteur des licences) des logiciels.

o Evaluer les conditions générales du site (scéne du crime) et leur rapport avec le

crime.

1.8.2.2 Procéder a I’évaluation locale

On commence par évaluer les preuves pour déterminer dans un premier temps a quel
endroit I’examen de ces preuves doit se dérouler, tel qu’un lieu de travail forensique

spécialisé ou un laboratoire. Les points a prendre en considération sont :

Le temps nécessaire pour récupérer les preuves localement.

¢ Laméthodologie et le personnel concemé par I’évaluation des preuves.

e [’impact de la durée de recherche de preuves sur les affaires.

o Les équipements ainsi que les ressources, supports de stockage, formations et

expertise nécessaires pour ’examen local.

1.8.2.3 Considération légales

Du point de vue 1égal, 1l serait peut-€tre nécessaire de procéder a d’autres actions afin
d’élargir 1’autorité de recherche sur d’autres champs. Si des preuves ont été localisées a
I’extérieur du champ légal de recherche, il faut déterminer quel processus 1égal doit étre suivi

pour continuer la recherche (mandat, formulaire de consentement, etc.).

1.8.3  Acquisition des preuves

Les preuves numériques sont par nature fragiles et leur mauvaise manipulation peut
entrainer leur modification ou méme leur destruction. Pour ces raisons, des précautions

particulieres doivent étre suivies afin d’en préserver ’intégrité et la validité. Afin d’arriver a
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ces objectifs, il faut suivre un plan détaillé et rigoureux lors de 1’acquisition des preuves (voir

appendice B).

1.8.4

Extraction des preuves

D’une fagon synthétique, il y a deux étapes a suivre pour extraire les preuves :

préparation et extraction.

Préparation : 11 faut préparer un (ou plusieurs) répertoire, selon le cas, pour y copier

les données extraites.

Extraction : Il existe deux sortes d’extractions: physique et logique. L’extraction
physique identifie et récupere les données du disque tout entier sans tenir compte de
la structure des fichiers. L extraction logique identifie et récupere les fichiers et les
données en se basant sur la nature du systéme d’exploitation installé sur la machine,

le systéme de fichiers ou les applications.

1.8.4.1 Extraction physique

Durant cette phase, plusieurs méthodes peuvent étre appliquées : recherche pas mot

clé, sculpture de fichier (file carving), extraction de la table des partitions et extraction des

espaces non alloués du disque.

Recherche par mot clé : elle peut étre trés utile dans le sens ou elle permet a
I’investigateur d’extraire des données qui ne peuvent pas étre extraites en se basant

sur le systeme d’exploitation et le systeme de fichiers.

Sculpture de fichier (file carving) : cette technique appliquée sur le disque peut aider
I’investigateur a récupérer des fichiers utilisables qui ne peuvent pas étre extraits en
se basant sur le systeme d’exploitation et le systéme de fichiers (par exemple :
récupération des fichiers aprés formatage de haut niveau car avec ce type de
formatage seulement les adresses pour accéder aux fichiers sont détruites et pas les

données.).



17

e Table des partitions: en examinant la table des partitions, 'investigateur peut
déterminer la taille utilisée du disque et la comparer avec sa taille réelle (récupérée
lors du démarrage contrdlé (voir appendice B)) et il peut conclure si tout le disque est

pris en compte ou s’1l reste encore des parties non considérées.

1.8.4.2 Extraction logique

Cette extraction est basée sur le systéme d’exploitation et le systtme de fichiers
présents sur le disque. Elle peut inclure I’extraction des données a partir des espaces actifs
tels que les fichiers, les fichiers supprimés, les données de remplissage des fichiers (file

slack'® ) et aussi & partir des espaces non alloués. Les étapes & suivre comprennent :

e Extraction de I’information sur le systéme de fichiers pour déterminer la structure des
répertoires, les attributs des fichiers, les noms de fichiers, la date et ’heure de

création des fichiers, les tailles des fichiers, les emplacements des fichiers.

o Filtrage des données afin d’identifier et éliminer certains fichiers par comparaison

avec les valeurs de hachage calculées sur ces données avant 1’acquisition.

e Extraction des fichiers pertinents pour I’analyse en se basant sur le nom et

’extension du fichier, son entéte, son contenu et son emplacement sur le disque.
e Récupération des fichiers supprimés.

e Extraction des fichiers protégés par mot de passe, les fichiers encryptés et les fichiers

comprimés.
e Extraction des données de remplissage (file slack).

e Extraction des espaces non alloués.

" File slack : I’espace entre la fin logique d’un fichier et la fin de la derniere unité d’allocation de ce
méme fichier.
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1.8.5 Analyse des preuves

L’analyse est le processus d’interprétation des données extraites afin de déterminer leur
signification et leur pertinence pour le cas en cours d’étude. Comme mentionné plus haut, il
n’existe pas de recette toute faite que 1’investigateur peut suivre. Un exemple d’analyse peut

inclure les points suivants :
e Analyse par recoupement temporel (timeframe)
e Analyse de données cachées (data hiding)
e Analyse d’applications et fichiers
e Analyse d’appartenance (ownership and possession)
e Combinaison des différentes analyses.

1.8.5.1 Analyse par recoupement temporel (timeframe)

Cette analyse sert a déterminer quand tel ou tel événement s’est produit dans le
systeme afin de voir qui a pu utiliser le systeme pendant la méme période de temps. En
d’autres termes, il s’agit de faire 1’association entre I’événement et la personne utilisant
I’ordinateur pendant la période ou 1’événement s’est produit. 11 faut aussi tenir compte des
différences qui peuvent exister entre la date et I’heure du systeme d’exploitation et celles du

BIOS''. Deux méthodes peuvent étre utilisées :

e Revoir la date et I’heure dans les méta-données du systeme de fichiers (derniere
modification, dernier accés, création, changement d’état du fichier) pour faire le lien
entre les fichiers pertinents et le recoupement temporel de I’investigation. Par
exemple, utiliser le temps et la date de modification du fichier et déterminer quand le

contenu du fichier a été modifié.

"1l y a deux dates : date du systéme d’exploitation (Windows par exemple) et date fournie par
’ordinateur avant le démarrage du systeme d’exploitation. L’utilisateur peutl changer I’'une ou I’autre
selon son niveau d’accés a ’ordinateur.
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e Revoir les fichiers de journalisation (log) qui peuvent étre présents. Ces fichiers
peuvent contenir des informations sur les erreurs générées par le systéme ou
’application, les informations d’installations, de sécurité, etc. Par exemple, 1’analyse
du fichier log de la sécurité peut nous révéler quand un utilisateur (nom et mot de

passe) a pu se connecter au systeme.

1.8.5.2 Analyse des données cachées (data hiding)

Des données peuvent avoir €té cachées dans le systeme et ’analyse basée sur la
recherche de ce type de données peut étre tres utile. Elle peut révéler les intentions du
criminel, ses connaissances et méme les outils qu’il a utilisés. Certaines méthodes peuvent

étre utilisées pour ce faire :

o Faire la corrélation entre l’entéte du fichier et son extension pour chercher
d’éventuelles discordances, qui peuvent indiquer que des données ont €té cachées

intentionnellement.

e Accéder aux fichiers protégés par mot de passe, chiffrés et comprimés pour voir si

des données ont été cachées aux utilisateurs non autorisés.

e Utiliser les techniques de la stéganographie pour voir si des données ont éte

dissimulées.

e Accéder aux régions invisibles du disque (HPA : Host Protected Area'? ) pour voir si
des données ont €té cachées dans cette zone.
1.8.5.3 Analyse d’applications et fichiers

Les applications ou les fichiers identifiés peuvent contenir des informations pertinentes

pour I'investigation. Ils peuvent donner une idée sur la capacité du systeme et le niveau de

"2 Host Protected Area : une zone qui peut étre définie sur un lecteur IDE suivant les spécifications
définies par ATA4 et ultérieur. Si I’adresse maximale atteinte est inférieure a ’adresse maximale
native, alors la « HPA » est présente.
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connaissance de l’utilisateur. Parmi les étapes qu’il faut entreprendre pour analyser les

fichiers et les applications, on trouve :
¢ Revoir les noms de fichiers pour voir leur rapport avec les applications.
o Examiner le contenu des fichiers suspects.
o Identifier la version et le type du systeme d’exploitation.
e Faire la corrélation entre les fichiers et les applications installées.

o Considérer les relations qui peuvent exister entre certains fichiers (par ex. : historique

Internet — fichiers dans le cache mémoire, courriels — fichiers attachés).

o Identifier les fichiers dont le type est inconnu et déterminer leur importance pour

I’investigation.

e Examiner I'espace de stockage par défaut de I’utilisateur pour identifier les fichiers
qui ont été stockés dans cet espace et les fichiers qui ont été stockés dans d’autres

espaces.
e Examiner la configuration de I’utilisateur.

e Analyser les fichiers contenant des méta-données. Ces fichiers peuvent étre visualisés
en utilisant les applications qui les ont créées. Par exemple, un document Word peut

contenir les méta-données suivantes : auteur, derniére date de modification, etc.

1.8.5.4 Analyse d’appartenance (ownership and possession)

Dans certains cas, il est intéressant de savoir qui a créé, modifié ou accédé aux fichiers.
I1 est aussi important de savoir a qui appartenaient ces fichiers ou qui les possédait au
moment ou le crime s’est produit. Un fichier appartenant & une personne (ownership) peut
étre utilisé par une autre personne (possession), par exemple un fichier regu, volé ou piraté.
On peut se baser sur les différentes analyses décrites ci-dessus pour déterminer la propriété

ou la possession du fichier.
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e Faire le lien entre le sujet, I’ordinateur et la période de temps (date et heure), pour
déterminer a qui appartenaient ces fichiers (propriété) et qui les possédaient durant la

méme période (possession).
¢ Lenom de fichier lui-méme peut nous donner des indications sur son contenu.

e La présence de données cachées peut vouloir dire qu’il y avait une intention délibérée

d’éviter que les données soient détectées.

e La découverte du mot de passe des fichiers protégés et des fichiers chiffrés peut nous

informer sur I’identité du propriétaire du fichier ou de celui qui le possédait.

e Le contenu du fichier lui-méme peut contenir des données qui permettent d’indiquer

son propriétaire ou celui qui le possédait,

1.8.5.5 Combiner les différentes analyses

Bien entendu, les résultats obtenus en faisant I’'une ou 'autre des analyses ci-dessus
séparément ne sont pas suffisants. Il faut considérer tous les éléments obtenus par toutes les

analyses pour avoir une image globale de 1’incident et ainsi pouvoir tirer des conclusions.

1.8.6 Documentation et présentation

L’investigateur a la responsabilité de documenter les résultats de 1’analyse ainsi que les
étapes qui ont été suivies en menant I’enquéte. Il s’agit de faire un rapport complet, précis et
compréhensible, car il est destiné non seulement aux gens du métier mais aussi aux juristes
qui ne sont pas forcément des informaticiens. Tout au long de son enquéte, 1’investigateur,
doit prendre des notes qui vont 1'aider lors de la rédaction de son rapport. L’appendice A
décrit les informations que peut contenir une liste de notes ainsi que les points important dans

un rapport d’investigation.



CHAPITRE 11

QUELQUES OUTILS LOGICIELS DE LA FORENSIQUE INFORMATIQUE

2.1 Introduction

En parcourant la littérature relative au sujet, on trouve plusieurs outils (logiciels)
utilisables en forensiques informatique. Chaque auteur présente, & sa maniére, les outils qu’il
juge pertinents pour I’analyse forensique. Comme il s’agit d’une discipline encore jeune, la
majorité des outils qui ont été développés dans un but académique ou scientifique contiennent

des bogues. Les logiciels commerciaux sont généralement plus fiables.

Dans ce chapitre, nous présentons quelques outils forensiques a code source libre (open
source), en commengant par le premier outil, le « pére » de tous les outils a code source libre

de la forensique informatique : TCT « The Coroner’s Toolkit » (Farmer et Venema, 1999).

2.2 TCT (The Coroner’s Toolkit)

En 2000, Dan Farmer et Venema ont lancé la premiere version du TCT. C’est une
collection d’outils UNIX qui peuvent étre exécutés a partir de la ligne de commande. Ces
outils servent a collecter des données a partir d’'un systeéme en exécution et permettent de
faire I’analyse des systémes de fichiers FFS (Fast File System) et EXT2FS (Linux). Ces
outils sont destinés dans un premier lieu aux administrateurs systemes, aux investigateurs de
sécurité et aux équipes d’intervention en sécurité. TCT est composé principalement de quatre

groupes de fonctions :
e (rave-Robber

e Unrm & Lazarus
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e Mactime
e Autres outils.

2.2.1 Grave-Robber

L’outil « Grave-Robber » est un utilisé pour faire I’acquisition des données a partir du
disque de la machine victime. Il peut faire [’acquisition d’importantes quantités de données
s’1] est exécuté sur le systéme tout entier, en le pointant sur la racine du systéme de fichiers. Il
faut noter aussi que s’il est lancé & partir d’'un compte avec moins de priviléges, il risque ne
pas collecter toutes les données. Enfin apreés avoir collecté toutes les données, il crée un
haché avec la fonction de hachage MD5 de toutes les données collectées. La sortie du haché
est redirigée vers le fichier : « data/hostname/MD5 all ». Avec ce haché MDS5, on peut

vérifier I’intégrité des données collectées (comme mentionné au chapitre 1, section 1.8.3).

2.2.2 Unrm et Lazarus

Unrm et Lazarus sont deux outils distincts. Le premier sert a récupérer des données a
partir des espaces non alloués du disque alors que le deuxiéme sert a2 donner un sens a ces

données, en les réorganisant dans des fichiers selon leur contenu.

Unrm est un programme qui sert a récupérer les données a partir des espaces non
alloués du disque. Si par exemple, nous avons un disque de 10 Go dont seulement 2 Go sont
utilisés, alors Unrm va générer 8 Go de données. Puisque le systéme de fichiers UNIX essaie
d’allouer a chaque fichier un bloc différent, il faut prévoir tout un disque a part pour

sauvegarder les données récupérées par unrrm.

Lazarus est programme qui essaie de récupérer les fichiers supprimés ou les données a
partir d’un flux de données (généralement a partir des espaces non alloués d’un systéme de
fichiers UNIX, mais il peut étre utilisé avec n’importe quel type de données, tel que mémoire,
fichiers swap, etc.). Pour récupérer le contenu de tout un disque ou une partie, on peut utiliser
la commande UNIX dd, qui récupere les espaces alloués et les espaces non alloués. Mais, si

on ne s’intéresse qu’aux espaces non alloués, il vaut mieux utiliser unrm.
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Lazarus prend en entrée 1’une ou 'autre des sorties des commandes dd ou unrm et
essaie de faire une analyse par bloc de données afin de déterminer la structure et les types de
fichiers. Il a été testé avec les systémes de fichiers UFS, EXT2, NTFS, et FAT32, mais il peut

étre utilisé avec n’importe quel systeme de fichiers.

Les sorties de lazarus prennent deux formes : les blocs de données et une chaine de
correspondance pour ces blocs. Les blocs sont sauvegardés dans un répertoire a part (par
défaut « blocks ») dans des fichiers. Les blocs qui se suivent et qui sont du méme type sont
placés dans le méme fichier. A la rencontre d’un nouveau bloc, s’il est du méme type que le
bloc précédent, il est ajouté au fichier déja créé et si le bloc est de type différent, lazarus crée
un nouveau fichier et y insére le bloc, et ainsi de suite. Les noms de fichiers suivent la norme
suivante : numéro_de bloc.type.txt ou numéro de bloc.type.{jpg, gif,
etc.} s’il s’agit d’une image. Si le fichier contient plusieurs blocs, alors c’est le numéro du
premier bloc qui est utilisé. Comme ces fichiers vont étre visualisé dans un fureteur, on a
ajouté l'extension «.txt» aux noms de fichiers pour qu’ils ne soient pas interprétés

directement par le fureteur.
Exemple : le nom de fichier pour les données d’un courriel : 100.m.txt

La chaine de correspondance générée est une suite de caracteres ASCII qui correspond
aux différents types de données trouvés (ex: « ¢ » : programme C, «h» : fichier HTML,
etc.). Le premier caractére de la série de blocs appartenant au méme fichier est mis en

majuscule.
Exemple : les caractéres relatifs aux bloc d’un courriel : Mmmmm

Pour que cette sortie soit d’une taille raisonnable, une compression logarithmique est
appliquée. Le premier caractére représente un bloc de données ou moins, le second caractére

représente 1-2 blocs, le troisieme représente 1-4 blocs, etc.

Exemple : la chaine correspondant au courriel précédent compte cinq caractéres, donc
le courriel devrait comporter 1+2+4+8 plus le dernier bloc (1-16), donc au total de 16-31

blocs de données. On remarque que le dernier caractére peut représenter de 1 a 16 blocs.
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En cliquant sur le premier caracteére (en majuscule) d’une suite de blocs, une fenétre

s’ouvre avec le contenu de ces blocs.

1 existe un autre type d’analyse qui consiste a analyser les données bit par bit plutot
que par bloc, ce qui rend ’analyse plus lente. Cette technique est intéressante pour les
données non basées sur les structures de bloc (te]l que le contenu de la mémoire ou les

fragments de données).

2.2.3 Mactime

Mactime est I’outil le plus important de I’ensemble. Il permet de décortiquer le systéme
de fichiers en se basant sur les trois informations connues sous le nom Mactime
(Modification, Access, Change). Une fois cet outil lancé sur un systéme de fichiers, il génére
un fichier ASCII contenant des axes chronologiques (timeline) ou chaque axe correspond a la
date et I’heure de modification, d’acces et de changement d’état du fichier. Cette
représentation est trés utile lorsqu’on veut déterminer quel fichier a ét¢ modifié ou accédé

récemment.
e mtime : derniére date ou le fichier a été modifié.
e atime : derniére date ou on a accédé au fichier.

e ctime: derniére date ou le statut du fichier a été modifié (par exemple : chown,

chmod, etc.).

2.2.4 Autres outils

Tous les autres outils peuvent étre lancés par I’'intermédiaire de (Grave-Robber),
comme ils peuvent étre lancés directernent. Ces outils ont été pris en charge par la suite par le

TSK (the sleuth kit) que nous verrons en détail un peu plus loin.
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23 TCT-UTILS

Les outils du TCT présentent deux limitations. La premiére est que ces outils agissent
au niveau bloc et inode'’ (méta-donnée) seulement, aucune notion de fichier ou de répertoire
n’est utilisée pendant 1’analyse des données. La deuxieéme limitation est la dépendance a la

plate-forme: le systéme qui fait I’analyse doit €tre du méme type que le systeme analysé.

Afin de pallier a la premiére limitation, Brian Carrier a développé le TCT-UTILs
(Carrier, 2001) qui est un ensemble d’outils ajoutés au TCT et qui permettent de lister les
noms des structures de fichiers et de répertoires et d*établir des correspondances a différents
niveaux du systéme de fichiers (fichier-inode, inode-bloc). Ces outils ont aussi été pris en

charge et intégrés au TSK.

11 existe d’autres outils qui ont été développés en se basant sur TCT. Knut Eckstein a
porté TCT et TCT-UTILs sur HP-UX (Eckstein, 2002). Rob Lee a développé ’outil « Mac-
Daddy », une variante de « Grave-Robber » qui fait seulement I’analyse chronologique

(timeline). ..

2.4 TSK (The Sleuth Kit)

Avec STK (Carrier, 2003), Brian Carrier a fusionné les outils d’analyse de systemes de
fichiers et les outils du TCT et du TCT-UTILs en un seul ensemble et il a ajouté d’autres
fonctionnalités. Parmi les améliorations majeures apportées a 1’analyse, notons la fin de la
dépendance a la plate-forme ; par exemple I’investigateur peut analyser un systéme Solaris
sur n’importe quel systéme UNIX sur lequel TSK a été compilé. La deuxiéme amélioration
est que les systemes de fichiers FAT et NTFS sont supportés. Nous allons explorer les outils
du TSK selon leurs champs d’application. Il faut noter que tous ces outils prennent en entrée

un disque ou une image'* du systéme de fichiers du disque.

" Inode : une structure de données contenant les informations concernant les fichiers dans un systéme
de fichier UNIX. Chaque fichier posséde un inode.

" Une image est une représentation numérique fidéle d’un ensemble de données stockées dans un
support de stockage (disque dur, etc.). Elle peut contenir d’autres méta-données (valeur de hachage,
CRC, etc.) pour garantir leur authenticité.
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Ces outils manipulent les données générales du systéme de fichiers tel que la topologie

du systtme de fichiers (layout), les structures d’allocation des fichiers et les blocs de

démarrage.

fsstat : affiche les détails du systéme de fichiers et quelques statistiques. Les

sorties de cette commande sont spécifiques au systéme de fichiers analysé. Pour un

systéme de fichiers FAT, c’est la table d’allocation des fichiers qui est affichée,

alors que pour les systemes de fichiers utilisant les groupes comme le UFS et

EXT2FS, c’est la topologie de chaque groupe qui est affichée (voir figure 2.1).

Figure 2.1 Exemple de sortie « fsstat » pour un systéme de fichiers LINUX.

# fsstat images/hdal.dd
FILE SYSTEM INFORMATION

File System Type: EXT3FS
Group: O:

Inode Range: 1 - 15392
Block Range: 0 - 32767

Super Block: 0 - 0

Group Descriptor Table: 1 - 1
Data bitmap: 2 - 2

Inode bitmap: 3 - 3

Inode Table: 4 - 484

Data Blocks: 485 - 32767

Group: 1:

Inode Range: 15393 - 30784

Block Range: 32768 - 65535

Super Block: 32768 - 32768

Group Descriptor Table: 32769 - 32769
Data bitmap: 32770 - 32770

Inode bitmap: 32771 - 32771

Inode Table: 32772 - 33252

Data Blocks: 33253 - 65535

Group: 2:

Inode Range: 30785 - 46176
Block Range: 65536 - 98303
Data bitmap: 65536 - 65536
Inode bitmap: 65537 - 65537
Inode Table: 65540 - 66020

Data Blocks: 65538 - 65539, 66021 - 98303
BES
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2.42  Les outils agissant au niveau des noms de fichiers (File name layer tools)

Ces outils traitent les structures des noms de fichiers, qui sont typiquement localisées

dans le répertoire racine.

e ffind : cherche les noms des fichiers ou de répertoires qui utilisent un inode en
particulier. Par défaut, il retourne les noms de fichiers qu’il trouve. Mais, dans
certains systemes de fichiers comme Linux ou OpenBSD, il peut aussi retourner

les noms de fichiers supprimés.

e fls: liste les noms des fichiers et de répertoires d’une image du disque. 1l peut
aussi lister les noms de fichiers récemment supprimés appartenant au répertoire qui

utilise un inode donné.

2.4.3 Les outils agissant au niveau des méta-données (Meta data layer tools)

Ces outils du systeme de fichiers traitent les structures de méta-données qui stockent
les détails concernant les fichiers; par exemple, les entrées du répertoire dans un systeme de
fichiers FAT, les entrées MFT (Master File Table) dans un systéme de fichiers NTFS et les

| inodes dans un systeme ExtX et UFS.

e jcat: extrait les unités de données d’un fichier qui est spécifié par son adresse de
méta-données (au lieu du nom de fichier). Il copie le contenu du fichier spécifié par

son inode vers la sortie standard.

o ifind : cherche la structure des méta-données vers laquelle pointe un nom de fichier

donné ou attribuée a une unité de données (bloc, cluster”, etc.).

o ls : liste les structures des méta-données et leurs contenus.

" Le cluster est la plus petite unité de stockage d'un systéme de fichiers (utilisé sur une partition d’un

disque dur). La taille des clusters dépend de la taille des partitions et de leur format (FAT16, FAT32,
NTES).
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istat : affiche les statistiques et les détails concernant une structure particuliere de

méta-données dans un format facile a lire.

Les outils agissant au niveau des unités de données (Data unit layer tools)

Ces outils traitent les unités de données dans lesquelles le contenu des fichiers est

stocké. Par exemple : groupes de secteurs dans les systemes de fichiers FAT et NTFS, et

blocs et fragments dans les systémes de fichiers ExtX et UFS.

2.4.5

dcat : extrait le contenu d’une ou plusieurs unités de données.

dls : liste les détails relatifs aux unités de données et peut extraire les espaces non
alloués dans un systeme de fichiers (par défaut). C’est la version qui a remplacé

1’outi]l unrm du TCT.

dstat : affiche les statistiques relatives a une unité de donnée dans un format facile a

lire.

dcalc : étant donnée une image récupérée a partir des espaces non alloués (a partir de
dls), ’outil calcule son adresse dans I’image originale. Il fait la correspondance entre
I’image originale et 1’image des espaces non alloués récupérée par dis. Trés utile

quand des preuves ont été trouvées dans des espaces non alloués.

Les outils du journal du systéme de fichiers (File system journal tools)

Ces outils du systeme de fichiers traitent les fichiers de journalisation que certains

systemes de fichiers possedent (par exemple : Ext3 et NTES). Le journal enregistre les mises

a jour apportées aux méta-données. Ceci peut aider & récupérer des données récemment

supprimées.

jeat : affiche le contenu d’un bloc en particulier du journal du systéme de fichiers. Le
bloc ic1 est spécifié par son adresse de bloc dans le journal, a ne pas confondre avec

I’adresse de bloc dans le systéme de fichiers.

jls : liste les entrées du journal du systeme de fichiers.
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2.4.6 Les outils de gestion des supports de stockage (Media management tools)

Ces outils prennent en entrée une image du disque (ou autre support de stockage) et
analysent la structure de ses partitions. Ce peut étre, par exemple, les partitions DOS, les
étiquettes disque de disques BSD, la table des volumes de contenus de Sun (VTOC) et les
partitions Macintosh. Ces outils peuvent étre utilisés pour trouver les données qui seraient
cachées entre les partitions et ainsi identifier le décalage (offsef) du systeme de fichiers. Ce

décalage peut étre utilisé par la majorité des outils vus précédemment.

e mmls: permet de visualiser la topologie du disque (layout), en incluant les espaces
non alloués. La sortie identifie le type des partitions et leurs tailles ce qui facilite la
tache de la commande « dd » pour extraire la partition. Les sorties sont triées par
secteur. La figure 2.2 montre les résultats de la commande mmls pour une partition

DOS et la figure 2.3 montre les résultats de la méme commande pour partition MAC.

Figure 2.2 Exemple de sortie « mmls » pour une partition DOS

Output of running 'mmls' on a DOS partition

% mmls -t dos disk.dd
DOS Partition Table
Units are in 512-byte sectors

Slot Start End Length Description
00: ----- 0000000000 0000000000 0000000001 Primary Table (#0)
01: ----- 0000000001 0000000062 0000000062 Unallocated
02: 00:00 0000000063 0002056319 0002056257  Win95 FAT32 (0xO0B)
03: 00:01 0002056320 0008209214 0006152895  OpenBSD (0xA6)
04: 00:02 0008209215 0019999727 0011790513 FreeBSD (0xA5)
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Figure 2.3 Exemple de sortie « mmls » pour une partition MAC

Output from running 'mmls' on a Mac system:

# mmls

-t mac mac-disk.dd

MAC Partition Map
Units are in 512-byte sectors

Slot Start End Length Description
ofelg =——-c 0000000000 0000000000 0000000001 Unallocated
01: 00 0000000001 0000000063 0000000063 Apple partition map
028 === 0000000001 0000000010 0000000010 Table
012 =s==s 0000000011 0000000063 0000000053 Unallocated
04: 01 0000000064 0000000117 0000000054 Apple Driver43
05: 02 0000000118 0000000191 0000000074 Apple Driver43
06: 03 0000000192 0000000245 0000000054 Apple Driver ATA
07: 04 0000000246 0000000319 0000000074 Apple Driver ATA
08: 05 0000000320 0000000519 0000000200 Apple FWDriver
09: 06 0000000520 0000001031 0000000512 Apple Driver IOKit
10: 07 0000001032 0000001543 0000000512 Apple Patches
il: 08 0000001544 0039070059 0039068516 Apple HFS
L2 57 0p) 0039070060 0039070079 0000000020 Apple Free

2.4.7 Les outils de fichiers images (Image file tools)

Cet ensemble regroupe les outils relatifs au format de I’image montée du disque. Cette

image peut étre divisée (Split image) ou compressée.

e img_stat: affiche les détails du format de l'image. Le format généré est

spécifique au type de I'image.

2.4.8 Les outils agissant au niveau du disque (Disk tools)

Ces outils peuvent étre utilisé pour détecter et supprimer un HPA (Host Protected
Area) dans un disque ATA. Un HPA peut étre utilisé pour cacher des données qui ne seront
pas copiées lors de l'acquisition des données. En fait, le HPA est une zone que le
constructeur du disque peut utiliser pour y stoker des données. Ces données peuvent é&tre
supprimées par les utilisateurs sans que le fonctionnement du disque soit altéré. De méme,
lutilisateur peut utiliser cet espace pour stocker ses propres donnés en utilisant des

commandes ATA de bas niveau. Actuellement ces outils ne fonctionnent que sous Linux.

e disk_stat : détecte la présence d’un HPA et donne le nombre de secteurs réels du

disque comme illustré dans la figure 2.4.
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o disk-sreset : cet outil supprime temporairement le HPA s’il existe. La taille du
disque est temporairement redimensionnée pour pouvoir faire ’acquisition du

disque au complet. Aprés le redémarrage du systéme, le HPA est restauré.

Figure 2.4 Exemple de sortie « disk_stat »

# diskstat /dev/hdb
Maximum Disk Sector: 120103199
Maximum User Sector: 11999

** HPA Detected (Sectors 12000 - 120103199) **

Autres outils

hfind : utilise un algorithme de tr1 binaire pour chercher des hachés dans des bases de
données de hachés tel que: NIST-NSRL (National Institute of Standards and
Technology, S.d.), HashKeeper (HashKeeper, S.d.) ... ou méme 2 partir de bases de

données personnelles.

mactime : prend ses données a partir de fls et ils pour créer des axes chronologiques

relatifs aux activités des fichiers. Cet outil du TCT a été intégré dans TSK.

sorter : trie les fichiers selon leurs types, fait la vérification de 1’extension des
fichiers avec leurs types et fait la recherche dans les bases de données des hachés.
Dongc, il peut distinguer entre les fichiers authentiques et les fichiers altérés. Cet outil

fait appel & d’autres outils du STK.

sigfind : recherche dans un fichier une valeur binaire qui représente la signature du
systeéme de fichiers. La recherche peut étre spécifiée par la taille de bloc de recherche
ou par un décalage ou doit commencer la recherche. Il analyse le fichier contenant

I’image du disque par bloc de données et affiche les blocs contenant la signature.

Exemple : Dans les secteurs de démarrage des systemes FAT et NTES, on trouve la

valeur hexadécimale (signature) O0x55aa dans les deux derniers octets d’un secteur de 512

octets. L.a commande de la figure 2.5 liste les blocs ou la signature 55AA est présente. La
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recherche se fait par bloc de 512 octets et commence a partir du décalage 510. La figure 2.5

montre le résultat de la commande sigfind.

Figure 2.5 Exemple de sortie « sigfind »

# sigfind -o 510 -b 512 55AA fat32.dd

Block size: 512 Offset: 510 Signature: 55AA
Block: 0
Block:
Block:
Block:
Block:
Block:
Block:
i...1

(=)

(+1
(+1
(+4
(+1
(+1
-

H o ~J o N
LS ) T

B — — e~

)

L’ordre dans lequel apparaissent les blocs contenant la signature (0, 1, 2, 6, 7, et §)

indique qu’il s’agit d’un systéme de fichiers FAT32.

2.5 Autopsy Forensic Browser (AFB)

Etant donné que les outils du TCT et du TCTUTILS sont des outils qu’on ne peut
lancer qu’a partir de la ligne de commande, Brian Carrier a aussi développé le logiciel
(Autopsy Forensic Browser) (Carrier, 2003) qui est une application web (HTML) qui exécute
les commandes du TSK et prépare les résultats pour visualisation dans un fureteur compatible
HTML. AFB et TSK permettent d’analyser les systémes de fichiers et les volumes de disques
de fagon plus conviviale. Comme AFB est une application compatible HTML, on peut se
connecter a cette application a partir de n’importe quelle plate-forme en utilisant un fureteur

compatible HTML.

C’est une nette amélioration surtout lorsqu’on veut manipuler une quantité importante
de données. Les auteurs du TCT, TCTUTILS et TSK ont préféré présenter les outils sans
interface graphique parce que dans certaines situations, on préfere utiliser la ligne de
commande plutét que !’interface graphique pour exécuter les commandes sur une partie
précise des données. L’exemple le plus simple est de relancer la commande aprés un échec.
Dans ce cas, on ne veut pas refaire tout le travail, on préfére continuer & partir du point ou la

commande a échoué, donc utiliser la ligne de commande.
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Modes d’analyse avec AFB

Analyse hors ligne (Dead analysis) : Dans ce genre d’analyse, AFB et le STK
sont lancés a partir d’un environnement sécurisé tel qu’un laboratoire forensique

par exemple.

Analyse en ligne (Live analysis) : Dans ce cas le systéme de la machine victime
est analysé alors qu’il est en pleine exécution. AFB et STK sont lancés a partir
d’un CD dans un environnement non fiable. Cette analyse est souvent utilisée lors
d’une intervention initiale afin de confirmer [’incident. Une fois I’incident

confirmé, on peut faire des analyses hors ligne.

2.5.2 Techniques de recherche de preuves avec AFB

Liste des fichiers : 1l s’agit d’analyser les fichiers et les répertoires, y compris les

noms de fichiers supprimés.

Contenu de fichier : le contenu des fichiers peut étre visualisé en flux de données
(non formaté), hexadécimal ou en chaines ASCIIL Les données sont interprétées et
nettoyées pour éviter qu’elles ne puissent endommager le systtme d’analyse.
Aucun langage de script n’est utilisé du c6té client pour ne pas permettre a ces

scripts de s’exécuter, car ils peuvent altérer ou détruire des preuves.

Bases de données de hachés : Fait la recherche de fichiers connus dans une base
de données de hachés pour distinguer les fichiers authentiques des fichiers altérés.

AFB utilise le NSRL comme il peut utiliser des bases de données personnelles.

Tri des fichier selon leur type : trie les fichiers selon leurs signature interne
(entéte du fichier) pour identifier les fichiers qui ont des types connus (doc, C,
HTML, etc.). AFB peut aussi extraire les images graphiques. L’extension du
fichier est comparée avec son type pour repérer les fichiers dont I’extension a été
modifiée. De telles modifications peuvent vouloir dire que des données ont été

cachées délibérément.
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e Axes chronologiques d’activités des fichiers: AFB peut créer des axes
chronologiques dans lesquels chaque entrée contient les attributs MAC (modifié,

accédé, changé) pour les fichiers présents sur le disque et les fichiers supprimés.

o Recherche par mot clé : la recherche par mot clé dans le systeme de fichiers peut
étre réalisée a 1’aide de chaines de caractéres ASCII et d’expressions réguliéres
comme avec |’utilitaire UNIX « grep ». La recherche peut étre faite sur tout le
systeme de fichiers ou simplement sur la partie de I’espace non allouée. Un fichier
index peut étre créé pour accélérer les recherches. Les chaines souvent recherchées

peuvent étre pré-configurées pour automatiser les recherches futures.

* Analyse des méta-données: Les structures de données des méta-données
contiennent des détails concernant les fichiers et les répertoires. AFB peut afficher
tous les détails concernant la structure des méta-données du systeéme de fichiers.
Cette analyse peut aider a récupérer les données supprimées. L’outil fait la
recherche dans tous les répertoires pour trouver le chemin complet des fichiers

auxquels réfere la structure de méta-données.

e Analyse des unités de données : les unités de données stockent le contenu des
fichiers. Avec AFB, on peut afficher le contenu de n’importe quelle unité de
donnée sous plusieurs formats : ASCII, hexadécimal et chaines. En utilisant les
types de fichiers, AFB peut chercher dans les structures des méta-données pour

identifier quel fichier a occupé telle ou telle unité de données.

e Détail d’image : les détails du systéme de fichiers peuvent étre visualisés en
incluant la topologie du disque (on-disk layou!) et les dates et heures d’activités du

disque. Ces informations peuvent étre utiles durant la récupération des données.

2.6 Nécessité d’un outil pour localiser les copies partielles d’un fichier texte

Nous avons choisi de présenter les outils les plus importants, qui sont bien sir a code
source libre, pour leur intérét scientifique. Ces outils sont a la base de toute une gamme

d’outils, notamment leurs adaptations pour d’autres plate-formes (Windows, entre autres).
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Nous avons aussi vu qu’afin de valider I’intégrité de certains fichiers systémes, le
« SleuthKit » (Carrier, 2003) propose 1’outil « ifind » qui calcule les hachés de ces fichiers et
les compare aux hachés calculés avec des versions des mémes fichiers considérés
authentiques en consultant des bases de données dédiées (NIST-NSRL ou HashKeeper). Le
méme principe peut étre appliqué pour localiser les copies identiques d’un fichier texte. Mais,
I’investigateur, afin valider certaines hypothéses, peut dans certains cas vouloir localiser des
copies d’un fichier donné qui ne sont pas nécessairement des copies identiques. Il suffit
d’imaginer, par exemple, que I’investigateur, en analysant ’ordinateur d’une personne, a
identifié un fichier texte contenant des transactions financieéres douteuses provenant d’une
autre personne (sous la forme d’un fichier texte attaché a un courriel par exemple). 1l est
possible que le fichier des transactions ait évolué avec le temps depuis qu’il a été regu.
L’investigateur va entamer les démarches 1égales pour lancer une nouvelle enquéte visant
cette deuxiéme personne. Aprés avoir obtenu le mandat nécessaire, il procéde a la saisie de
’ordinateur de ce deuxi€me suspect et va essayer de localiser la copie originale des
transactions. En procédant avec la démarche classique qui consiste a calculer les hachés des
fichiers présents sur le disque, il ne trouvera rien, car la copie originale a évolué avec le
temps (par 1’ajout d’autres transactions par exemple). Cette technique utilisant les hachés
n’est efficace que pour localiser des copies identiques a 100 %. De la méme maniére, si
Pinvestigateur tente d’utiliser des outils qui comparent les fichiers ligne par ligne ou
caractere par caractére (la commande diff sous UNIX, par exemple), la comparaison échouera
également car une simple ligne insérée quelque part dans la copie créera un décalage dans les

lignes.

Nous avons identifié quelques outils non forensiques qui peuvent étre utilisé afin de
comparer deux fichiers et établir les ressemblances ou les différences entre eux.
Malheureusement, On ne peut pas les utiliser pour détecter les copies partielles comme nous

allons le voir, en détail, plus loin dans le chapitre 5, section 5.4.1

La question qui se pose est donc la suivante : comment peut-on localiser efficacement
les copies d’un fichier qui sont légerement modifiées ? Nous appelons ces copies des « copies
partielles ». Cette nouvelle notion que nous introduisons est basée sur des notions

bioinformatiques que nous verrons au prochain chapitre.
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Au chapitre 4, nous présentons un nouvel outil visant a aider I’investigateur a localiser
ces copies partielles. Cet outil entend combler un vide important entre les deux types de
comparaisons existants, soit le hachage et la comparaison ligne par ligne. Cet outil est basé
sur une approche bioinformatique qui permet de définir et d’évaluer une mesure de
ressemblance entre deux fichiers textes. Mais avant d’expliquer en quoi consiste cet outil,
nous nous penchons au prochain chapitre sur les techniques d’alignement de séquences

génomiques utilisées en bioinformatique.



CHAPITRE 11X

TECHNIQUES D’ALIGNEMENTS DE SEQUENCES

3.1 Introduction

Les grandes découvertes dans le domaine de la biologie en générale, et de la théorie de
la sélection naturelle en particulier sont basées sur 1’observation et 1’analyse comparative de
différentes espéces. De nos jours, les bioinformaticiens utilisent le méme type d’analyse pour
comparer les séquences biologiques telles que les protéines, I’ADN, etc., mais a 1’échelle
moléculaire. L objectif de ces différentes analyses est d’identifier les éventuelles similarités
entres les séquences afin de déterminer, entre autres, les liens de parenté (phylogénie) qui
peuvent exister entres elles. Depuis les années 70, les quantités d’informations relatives a ces
séquences se sont considérablement accrues et des banques de données sont apparues qui
peuvent étre consultées via le Web. Les problemes de recherche de séquences dans ces
banques de données ainsi que !’analyse de ces informations sont devenus un probleme de
taille, d’ou la nécessité et 1’apparition de plusieurs algorithmes d’alignement, de plus en plus
sophistiqués (Needleman et Wunch, 1970; Smith et Waterman, 1981; Goad et Manehisa,
1982; Meyrs, 1986, Wu, Manber, Myers et Miller, 1989). Le but de ces algorithmes consiste
a aligner les séquences génomiques entre elles afin d’y trouver les sites similaires. Dans ce
chapitre, nous allons voir les principes de base de ces algorithmes, leur fonctionnement et

leur évolution.

3.2 Distance d’édition et algorithmes d’alignement

D’une maniere générale, le but des algorithmes d’alignement consiste a trouver les

similarités ou les différences entre deux chaines de symboles et d’établir une correspondance
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entre ces symboles. Les solutions a ce probléme trouvent leur place dans plusieurs domaines
d’application, a savoir les systemes de correction d’orthographe, les outils de comparaison de
fichiers et bien siir les études sur 1’évolution des espéces. Ces algorithmes peuvent étre
utilisés aussi pour trouver la plus longue sous-séquence commune entre deux chaines de
caracteres (LCS . Longest Commun Subsequence) que nous verrons en détail dans la section
suivante. Le calcul d’alignement possede un probleme dual qui consiste a trouver le script
minimum pour transformer une chaine de caractéres en une autre en utilisant certaines
opérations auxquelles on a associ¢ des colts. Ce script décrit une séquence d’opérations de

suppression, d’insertion de caractere et/ou remplacement d’un caractére par un autre.

3.2.1 Notions préliminaires

Soient A=aja,as..ay et B=b;b,b;..by deux séquences de longueurs M et N
respectivement. Une séquence C=c;C,Cs...Cy, est appelée une sous-séquence de 4 si C peut
étre obtenue a partir de A en faisant quelques suppressions de caractéres (pas nécessairement
consécutives). C est appelée une sous-séquence commune a 4 et B si C est une sous-séquence
a la fois de 4 et de B. C est appelée la plus longue sous-séquence commune a A et B si la

longueur de C est maximale parmi toutes les sous-séquences de 4 et B.

Un script d’édition est une liste d’opérations d’insertion et de suppression qui
transforme, par exemple, 4 en B. La suppression indique quel caractere de la séquence A4 1l
faut supprimer et ’insertion indique quel caractére de la séquence B il faut insérer dans 4. Le
plus petit script d’édition SES (shortest edit script) est un script d’édition dont la longueur est

minimale parmi tous les scripts possibles pour passer de la séquence 4 a la séquence B.
Exemple (Wu, Manber, Myers et Miller, 1989) :

Soientd = ‘acbdeacbed’etB="acebdabbabed

La plus longue sous-séquence communeest: C= ‘acbdabed’

Pour trouver le plus petit script d’édition (SES) pour passer de 4 & B, on procéde comme il

est décrit dans le tableau 3.1.
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Tableau 3.1 Exemple d’un plus petit script d’édition (SES)
Opération Les séquences 4 et B
A, =B, Ne rien faire A=‘acbdeacbhed’, B=‘acebdabbabed’

A, =B, Ne rien faire

A=‘acbdeacbed’, B=acebdabbabed

A; #B; Insérer B; : (e)

A="acebdeacbed’, B=‘acebdabbabed

A, =B, Ne rien faire

A=‘acebdeacbed’, B="acebdabbabed

A; =B; Ne rien faire

A=‘acebdeacbed’, B=‘acebdabbabed

As #Bg Supprimer As : (e)

A=‘acebdacbed’, B=‘acebdabbabed’

Ags=Bg Ne rien faire

A=‘acebdacbed’, B="acebdabbabed

A, #B, Supprimer A;: (c)

A=‘acebdabed’ B=‘acebdabbabed’

A;=B;, Ne rien faire

A=‘acebdabed’ B=‘acebdabbabed’

Ag #Bg Insérer B7 . (b)

A=‘acebdabbabed’, B=acebdabbabed’

Ay #By Insérer Bg : (a)

A=‘acebdabbabed’, B=‘acebdabbabed’

A|0 ¢B|0 lnSérCr B9 . (b)

A=‘acebdabbabed’, B=acebdabbabed’

Donc, le plus petit script d’édition pour passer de 4 a B est :

«insérer Bj», «supprimer As», «supprimer A;», «insérer B;», «insérer Bg»,

« insérer By »

ou a; représente le i“™ caractére dans la séquence A et b; représente le i

séquence B.

ieme

caractere dans la
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3.2.2 Distance d’édition

En associant des coiits aux différentes opérations d’édition, on pourra alors parler de
distance d’édition entre deux séquences. En plus des deux opérations citées plus haut, deux
autres opérations sont considérées : le « remplacement » d’un caractére par un autre et le
« match » qui veut dire les deux caracteéres en question sont identiques et par conséquent on
ne fait ni insertion, ni suppression, ni remplacement. La distance d’édition est le colit minimal

pour la somme de toutes les opérations qui permettent de passer d’une chaine a une autre.

3.2.3 Propriétés de la distance d’édition

Notons par d(4, B) la distance d’édition entre deux chaines de caracteres 4 et B. La

distance d’édition vérifie les propriétés suivantes (Giegerich et Wheeler, 1986) :

o d(4,4)=0,

d(A,g)=N avec lalongueur de 4 : (J4|) = N et greprésente la chaine vide

d(4, B) =d(B, A),

d(A, B)+d(B, C) 2 d(4, C) (inégalité triangulaire)
Ces propriétés justifient ’appellation « distance ».

3.2.4 Alignement de séquences

L’alignement de séquences est une généralisation du calcul de la LCS et de la distance
d’édition. C’est un outil tres puissant qui sert & calculer et visualiser les similarités entre deux
séquences. Le probléme de la LCS peut étre vu comme le probleme d’aligner deux chaines de
caracteres afin de maximiser le nombre de correspondances (matchs) entre les caracteres. Cet

. . . . 16 . A \
alignement se fait par insertions de gaps™” (noté « - ») dans les deux chaines de caracteres afin

16 e .- . .- . , - .,
Dans la littérature bioinformatique, on utilise le mot anglais « gap » pour désigner un saut inséré
dans la séquence en question.
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d’introduire des décalages (shiff) entre certains caractéres pour faciliter 1’alignement.
Remarquons qu’il peut y avoir plus d’une combinaison de décalages et d’opérations
d’insertion et de suppression qui conduise au méme résultat. Grace aux colts associés aux
différentes opérations, on peut éliminer certaines combinaisons qui donnent des cofits
d’édition élevés. Malgré tout, il peut tout de méme y avoir plusieurs alignements différents

qui donnent le méme cofit minimal.

Dans ’exemple précédent, si on ne considére que les opérations d’insertion et de
suppression et en associant le méme colit a ces opérations, on aura un alignement optimal

suivant :

A

‘*ac-bdeac---bed”’

B

‘acebd-a-bbabed”’

Supposons que les cofits des différentes opérations soient attribués tel qu’indiqué au
tableau 3.2.

Tableau 3.2 Exemple de colits associés aux opérations
Opération Coit
Insertion 1
Suppression 1
Remplacement 2
Match 0

La distance d’édition est ici : d (4, B) = 6.

On peut voir que la distance d’édition peut servir de métrique pour mesurer le degré de
similarit¢ entre deux chaines de caracteéres alors que 1’alignement nous donne une

représentation visuelle de cette similarité.
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11 faut noter aussi qu’il existe plusieurs variantes d’algorithmes d’alignement, chaque

variante étant appliquée a un contexte particulier.

33 Types d’alignement

Bien que le calcul de I’alignement optimal soit un bon outil pour trouver les similarités
entre deux séquences, certains détails doivent étres clarifiés. 11 s’agit de voir si les deux
séquences présentent des similarités globales ou locales. En d’autres termes, est-ce que les
similarités sont présentes sur toute la longueur des deux séquences (ce qui améne a
rechercher un alignement global) ou simplement sur une partie (ce qui conduit & un

alignement local) ?

3.3.1 Alignement global

Dans un alignement global, tout caractére d’une séquence doit étre aligné soit avec un
caractere de 1’autre séquence, soit avec un gap. Needelman et Wunch (Needleman et Wunch,
1970) ont proposé une solution efficace pour trouver un alignement optimal entre deux
séquences. Leur algorithme calcule 1’alignement de deux séquences qui sont susceptibles de
présenter une similarité globale, il est donc un bon outil pour comparer les séquences qui sont

de longueurs voisines. La figure 3.1 montre un exemple d’alignement global.

Figure 3.1 Exemple d’alignement global

- -AGATCCGGATGGT - - GTGACATGCGAT - -AAG- - AGGCGTT
GTCCATCTG- -TCTTGGGTGAC-TGCGATACAAGTTA--CCTT

3.3.1.1 Algorithme de Needelman et Wunsch

En 1970, Needelman et Wunch ont proposé un algorithme basé sur la programmation
dynamique pour calculer 1’alignement global optimal entre deux séquences protéiques ou
nucléotidiques. Dans cet algorithme, il s’agit de trouver les similarités entre deux protéines en
comparant leurs séquences d’acides aminés. Le nombre de correspondances (match) est
défini comme le nombre maximal d’acides aminés d’une protéine qui peuvent étre alignés

avec ceux de 1’autre protéine.
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Fonctionnement de I’algorithme :

Soient A=ajazas..a, et B=b;b,b;..b, deux séquences protéiques de longueurs m et

n respectivement. Les étapes a suivre sont les suivantes.

Remplir une matrice M de dimension mxn. Contrairement au calcul de la distance
d’édition qui représente un colt minimal, ici on cherche a calculer un score maximal (ce qui
veut dire que les colts sont inversés). Chaque case M/i,j] représente le score maximal entre
les deux sous-séquences a;a,as..a; et bib,bs..b;. Le score maximal entre les séquences
protéiques 4 et B est donné par le contenu de la case M/m,n]. Pour remplir cette matrice, on

utilise la relation de récurrence suivante :

M(i—l,j—1)+S(x,.,xj)
M@, jy=maxaM@GT-1L)+D (D
MG, j-D)+D

avee .

e Les valeurs S(x; x;) sont les scores associés au remplacement de I’acide aminé x;
par [’acide amin€ x;. Ces scores sont des parametres expérimentaux rangés dan une
« matrice de substitution ». Cette matrice donne les probabilités pour qu’un acide
aminé ou un acide nucléotidique soit muté en un autre pendant une période de
temps de son évolution (Mazouzi, 2005). Parmi les matrices de substitution les

plus utilisées, on trouve PAM et BLOSUM (voir appendice D).
e D:lapénalité d’ouverture d’un gap.
e Lapénalité d’un gap de longueur n est calculée par la fonction suivante :

() =D+ e(n-1) . o 2

ou: n=Ilalongueur du gap et e =la pénalité d’extension d’un gap.
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Exemple : Avec une pénalité d’ouverture d’un gap égale a -15 et une
pénalité d’extension d’un gap égale a -3, la pénalité d’un gap de longueur 2

sera égale a:

f2)=-15+(-3)2-1) =-18.
Exemple d’une matrice d’alignement (Mazouzi, 2005).

Prenons deux séquences S = DEFLK et T = DCEF et déterminons la matrice

d’alignement en utilisant la matrice de substitution BLOSUMG62 et avec D =-15 et e = -3.

On commence par initialiser la premiere ligne et la premiére colonne en utilisant la
relation récurrente (2) de pénalités d’ouverture et d’extension de gap. Ensuite, on remplit le
reste de la matrice en utilisant la relation de récurrence (1) relative a 1’algorithme en question.

Le tableau 3.3 montre a quoi ressemble la matrice aprés remplissage.

Tableau 3.3 Exemple de matrice d’alignement (alignement global)
j=0 D E F L K

0 7
1=0 -15 -18 -21 -24 -27
D =15 6 ;—9 -15 -25 -25
o -18 PRy -11 16 -28
B -21 -16 -4 =y 18 -14 -15
F -24 -18 —l9+ 2 =3 -16

Dans cet exemple, les fleches indiquent, pour chaque case, d’ou vient la valeur
maximale (dans certains cas, on peut I’obtenir de deux ou trois cases). Les cases en gris,
représentent 1’alignement global optimal. Pour identifier cet alignement, on fait un retour en
arriere (frace back) en commengant a partir de la derniére case M/m,n] et en remontant

jusqu'a la case M/0,0] de la maniére suivante :
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o Si la fleche vient de la case (i-/, j-1), les deux symboles a; et b; seront placés en

correspondance (I’un au dessous de I’autre).
o Sila fleche vient de la case (i-/, j), le symbole b; est aligné avec un gap (-).
o Silafleche vient de la case (i, j-7), le symbole a; est aligné avec un gap (-).

Le résultat de I’alignement sera pour cet exemple :

DEFLK
DCEF-

3.3.2  Alignement local

Une version modifiée de 1’algorithme de Needelman et Wunch a été proposée par

Smith et Waterman (Smith et Waterman, 1981) pour calculer I’alignement local.

Etant données deux séquences 4 et B, ’algorithme vise a trouver deux sous-séquences
C4 et Cp de 4 et B respectivement, dont le score d’alignement est le maximum de toutes les
paires de sous-séquences possibles. Seulement les deux sous-séquences contribueront au
calcul du colit global de I’alignement. Cela implique que la sous-séquence qui précede la
sous-séquence C4 (préfixe dans 4) et la sous-séquence qui précede la sous-séquence Cjp
(préfixe dans B) doivent étre ignorées. De méme, la sous-séquence qui succede a la sous-
séquence C, (suffixe dans 4) et la sous-séquence qui succede a la sous-séquence Cp (suffixe

dans B) doivent étre ignorées comme illustré dans la figure 3.2.

Figure 3.2 Exemple d’alignement local

- -AGATCCGGATGGT - -GTGACATGCGATA - -AG- -AGGCGTT

GTCCATCTG--TCTTGGGTGAC-TGCGATACAAGTTA--CCTT

. AN J J
~ ~ N

Préfixe LCS Suffixe
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Malheureusement, cette similarité locale ne peut étre détectée par les algorithmes qui
recherchent un alignement global. L’algorithme de Smith et Waterman est utilisé pour

comparer les séquences dont les longueurs sont significativement différentes.

3.3.2.1 Algorithme de Smith et Waterman

Le but de cet algorithme est de trouver la plus longue sous-séquence commune (LCS)

entre deux séquences moléculaires.
Principe de fonctionnement de I’algorithme

Cet algorithme est une modification de 1’algorithme de Needelman et Wunsch. Le but
de la modification est de supprimer les scores négatifs dans la matrice, ce qui permet a
n’importe quelle case de la matrice d’étre un point de départ pour le calcul des scores finals.
Si la valeur d’une case devient inférieure a zéro, elle est réinitialisée a zéro et elle peut étre

utilisée comme un nouveau point de départ (Jaspard, 2006; Touzin, 2003).
La matrice est remplie comme suit :
e La premicre ligne et la premiére colonne sont initialisées a zéro.

e Les autres cases sont calculées a partir de la relation de récurrence suivante :

M@E=1j =D +5(x;,x;)

M(@G-1,/)+D

M(i, j) = max @=L)
M@, j-1)+D
0

avec : S(x;x;) extrait de la matrice de substitution et D la pénalité d’ouverture d’un gap

(comme mentionné pour I’algorithme précédent.)

Pour trouver un alignement local de score maximal, on fait un retour en arriére en
commengant cette fois-ci par la plus grande valeur de la matrice et en remontant jusqu’a
trouver une valeur nulle. On ne parcourt donc pas toute la matrice. Ce chemin qu’on cherche

a établir représente la plus longue sous-séquence commune (LCS).
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3.3.3  Alignement semi-global

Un autre type d’alignement a été proposé par Coull, Branch, Szymanski et Breimer
(Coull, Brach, Szymanski et Breimer, 2003) pour résoudre un probleme spécifique de la
détection d’intrusion (masquerade detection) : 1’alignement semi-global. Avec ce type
d’alignement, on ignore soit un préfixe, soit un suffixe, mais pas les deux en méme temps. 1l
s’agit d’une solution mitoyenne entre les alignements local et global. La figure 3.3 montre &

quoi ressemble schématiquement un alignement semi-global.

Figure 3.3 Exemple d’alignement semi-global

Séquence 1 | Préfixe J l
Séquence 2 | Préfixe { ]
Séquence 1 | I Suffixe ‘
Séquence 2 | | Suffixe —|

3.3.3.1 Algorithme de Coull, Branch, Szymanski et Breimer

Les auteurs ont congu un nouvel algorithme d’alignement qui est en fait une version
modifiée de ’algorithme de Wunch et Needleman. Leur objectif est de comparer la séquence
de commandes entrées par un utilisateur avec sa signature. La signature d’un utilisateur est

une séquence de commandes qui définit son comportement habituel.
Fonctionnement de I’algorithme

L’algorithme est présenté a la figure 3.4, 1l s’agit de remplir une matrice M dont les
dimensions correspondent aux tailles des deux séquences de commandes & comparer. Pour

remplir une case donnée M[ij], on évalue d’abord trois variables: fop, lefi et diagonal

comme suit :

e La 1°° ligne et la 1°* colonne de la matrice sont initialisées a zéro (ligne 5 de

’algorithme).
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o Si la case a remplir appartient a la derniere ligne ou a la derniére

colonne (lignes 7, 