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L'initiative documentée dans ce rapport est issue de la mise en place d’une nouvelle
fondation numérique a la Ville de Montréal. Un des objectifs de l'interface de
programmation d’applications (API) Citoyen était de ne plus avoir 22 dossiers
citoyens différents, un requis émis par le Bureau de I'expérience client (BXC) de la
Ville de Montréal. Un dossier citoyen représente les renseignements personnels
généralement requis par les organismes publics pour offrir un service a un citoyen.
Le BXC a commandé une étude a la firme PricewaterhouseCoopers pour obtenir des
recommandations sur la mise en place d'un tel dossier (PricewaterhouseCoopers
Canada, 2017). La pierre angulaire de ce dossier citoyen intégré — I'API Citoyen — fut
réalisée en suivant les principes d’architecture de technologies de I'information (Tl)

de la Ville de Montréal.

La premiere difficulté rencontrée au fil du projet fut I'évolution continuelle de I’API
Citoyen et du sujet de l'identité numérique. Cela a démontré gu’une représentation
numeérique constitue un besoin important, et que la solution est évolutive. La
seconde difficulté du projet était la possibilité de rencontrer des initiatives
paralléles. Cette crainte fut non fondée au moment de finaliser ce rapport, car I’API

Citoyen s’est révélé complémentaire aux initiatives pari « :s étudiées.

Le présent rapport se veut donc un état des lieux apres deux (2) ans et aussi une
invitation a divers organismes publics (villes, sociétés d’Etat, sociétés de transport
public, etc.) a utiliser 'API ¢ oyen proposé pour appuyer leurs projets d’identités et
de services numériques. Ce rapport se veut également un point de départ pour
I'arrimage avec les autres initiatives donnant appui au mouvement des villes

intelligentes et numériques, auquel la Ville de Montréal contribue activement.



vi

De plus, en tant qu’architecte de solutions Tl responsable du Dossier citoyen intégré
(DCI) de la Ville de Montréal, j’ai eu a discuter de I’API Citoyen avec un grand
nombre d’intervenants, de mars 2017 a ce jour. Plusieurs de ces discussions ont été
fertiles en nouvelles idées ou en adaptation d’idées existantes. Mon travail
consistait donc a centraliser et bien comprendre I'ensemble de ces concepts ou
enjeux, tout en supervisant la réalisation des travaux. Le r6|e d’architecte de
solutions Tl implique également d’étre I'arbitre devant décider de la fagon que le
DCI serait réalisé, pour itérer du moment présent vers la cible d’architecture TI,

toujours dans le but d’atteindre les objectifs du DCI ou d’enrichir ce dernier.

Au final, j’ai rédigé I'ensemble du présent rapport de projet de synthése, incluant la
préparation des tableaux et des figures, sauf lorsqu’une référence est faite a une
autre source. Par souci d’alléger le texte et a la vue du grand nombre de
collaborateurs, dont l'identité de certain(e)s doit rester confidentielle, j’ai préparé
I'Annexe A — Générique de document ou je fais la distinction entre ma contribution
et celle de I'ensemble des personnes qui ont contribué a I'avancement de I’API

Citoyen, que ce soit par une idée, par une question, ou encore, par un bout de code.

[NOTES]

e Dans ce document, 'emploi du masculin pour désigner des personnes n’a d’autres
fins que celle d’alléger Ie texte.

e Dans ce document, les acronymes utilisés sont ceux issus de I'anglais, pour
faciliter les liens avec le domaine qui est principalement documenté en anglais.

e Bien que l'expression « interface de programmation d’applications (API) » soit un
nom féminin, ce document utilise I'expression « APl Citoyen » comme un nom
propre, au masculin, pour désigner le projet et son implémentation.

e Pour respecter la vie privée de mes collégues, leurs noms ont été remplacés par
« un collégue » ou « une collégue ».

e  Finalement, ce rapport de projet de synthése décrit les ressources de I’API Citoyen
d’une fagon sommaire, car ce rapport n’est pas une documentation d’API.

[/FIN DES NOTES]
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L'API Citoyen est un format d’échange de style transfert d’état représentationnel
(REST) et utilise la notation d’objets JavaScript (JSON). AP! Citoyen vise a faciliter le
partage d’identités citoyennes numériques, et les renseignements personnels
gu’elles contiennent, entre organismes publics au Québec, lorsqu’un citoyen y
consent pour obtenir des services. L’AP| Citoyen vise aussi a fa iter le transfert
d’identités entre systémes de fournisseurs distincts, a lintérieur d’'un méme
organisme public, afin de minimiser les colts de gestion des identités.

Ce rojet a émis I'hypothése que la revue technologique effectuée avant le projet
était com; :te; revue montri : que les standards existants n’étaient pas suffisants
pour les besoins des organismes publics, mais que cer ns pouvaient servir de
points de départ. Afin de minimiser sa complexité, le projet s’est concentré sur les
aspects techniques, excluant la gouvernance et I'aspect pc tique.

L’API Citoyen a été développé a la Ville de Montréal, en collaboration étroite avec le
Comité identité et services numériques (CISN), issu 1 Réseau de l'informatique
municipale du Québec (RIMQ). Il a été congu pour fonctionner de concert avec le
protocole d’authentification OpeniD Connect (OIDC), en s’appuyant sur le modeéle
d’extension du Systeme de gestion d’identités interdomaines (SCIM) 2.0.
L’API Citoyen bonifie ainsi OIDC avec des capacités requises par les organismes
publics, telles la validation des données, : cor ‘:ntement au partage d’identité,
I’historique des identités, les audits et la journalisation des accés a I'identité.

Avant de tester le concept de l'identité fédérée, le CISN a adopté une version de
I’API Citoyen couvrant les individus et les familles. Une in |émentation bonifiée est
en préparation a la Ville de Montréal pour supporter les organisations. Dans un
ol ctif a moyen terme, des représentants de la Ville de Montréal discutent avec les
membres du Sous-comité sur la gestion de I'identité (IMSC) sur I'arrimage possible
de I’API Citoyen avec leur projet, le Cadre de confiance pancanadien (PCTF).

Mots clés : identité numérique, identité fédérée, organisme public, consentement,
API.
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The Citizen API, a protocol based on the JavaScript object notation (JSON) format
with the representational state transfer (REST) style, aims to facilitate the sharing of
digital citizen identities, including the personal information it contains, among public
organizations in Quebec, when a citizen consents to obtain services. The Citizen API
also aims to facilitate the transfer of identities between systems of separate vendors
within the same organization, to minimize the costs of managing identities.

This project assumed that the technology review conducted prior to the project was
complete; this review showed that existing standards were not sufficient for the
needs of public organizations, but that some could serve as a starting point. To
minimize the comple: vy of the project, the project focused on the technical aspects
and excluded governance and political aspects.

The Citizen API was developed by the City of Montreal, in close collaboration with
the Identity and Digital Services Committee (CISN), which comes from the Quebec
Municipal Informatics Network (RIMQ). The Citizen APl was designed to work well
with the OpenlD Connect (OIDC) authentication protocol and is based on the
extension model of the System for Cross-Domain Identity Management (SCIM) 2.0.
This enhances OIDC with capabilities re red by ublic organizations, such as
validation data, identity sharing consents, i  tity history, audits and access logs.

Prior to testing the identity federation concept, the CISN adopted a version of the
Citizen APl covering individuals and families. An enhanced version is also in
preparation at the City of Montreal to include support for organizations. The City of
Montreal is currently discussing with the Identity Management Sub-Committee
(IMSC) to assess potential alignments of the Citizen API with their project, the Pan-
Canadian Trust Framework (PCTF).

Keywords: digital identity, identity federation, public organism, consent, API.
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Le domaine de l'informati 1e municipal au Québec est vaste. Des logiciels
participent a la surveillance des traitements de I'eau potable, outillent les équipes
des bibliotheques et des ressources humaines, ou encore appuient les équipes de
sécurité civile lors d’une situation d'urgence. Un grand nombre de ces systémes
utilisent les renseignements personnels de citoyens pour mettre en application les

lois et réglements d’une ville.

Ce projet de synthese se concentre sur cet aspect, notamment I'ident ? citoyenne
numérique, qui est construite a partir s renseignements personnels généralement
requis par les organismes publics pour offrir un service a un citoyen. Le terme
« citoyen » est utilisé ici au sens large, incluant les résidents et non-résidents d’une
ville, mais aussi les étudiants étrangers, les touristes, les organismes sans but lucratif
et les autres formes de personnes morales. De son c6té, le terme « organisme
public » est utilisé au sens large pour, par exemple, décrire les villes, les sociétés de
transport en commun et les autres organismes parapublics, tels que BIXI a Montréal.

Ce terme peut aussi s’appliquer aux autres pi ars gouvernementaux.

Il n'est pas rare pour un organisme public d’utiliser plusieurs logiciels distincts
touchant aux renseignements personnels. La plupart de ces logiciels utilisent une
forme de « dossier » qui contient ces données. Toutefois, ces systémes sont
rarement interopérables. Une revue des connaissances effectuée avant le projet a
déterminé qu’il n’existe pas de protocole standardisé permettant de facilement
transférer les identités citoyennes numériques d'un logiciel a un autre, et encore
moins d’un organisme public a un autre. Il existe bien des standards ou techniques

pour échanger des profils de personnes, mais ces solutions sont généralement



spécialisées a un domaine d’affaires, ou encore ne permettent pas de représenter
les renseignements personnels qu’un organisme public détient avec la finesse ou la
précision requise. Par exemple, les standards HL7' existent dans le domaine de la
santé, mais ne sont pas adaptés au monde municipal ou, entre autres, il est requis

de qualifier les adresses des citoyens comme ayant été vérifiées ou non.

Une revue des connaissances réalisée avant le projet a montré que la plupart des
protocoles d’échanges ont été développés par des organismes privés qui vendt t
leurs services o offrent leurs services gratuitement mais avec de la publicité. La
nuance est fondamentale, car plusieurs organismes publics offrent des services
gratuits ou subventionnés aux citoyens qu’ils desservent. Les organismes pt lics
doivent donc s’assurer de la véracité des renseignements personnels fournis, ce que

seuls certains organismes privés réglementés ont 'obligation de faire.

Ces constats ont ouvert la porte au développement d'un format d’échanges
d’identités citoyennes numériques qui couvrirait I'ensemble des besoins spécifiques
des organismes publics. Le travail a débuté en mars 2017. Une fois établi, ce format
d’échange pourrait aider les organismes publics a obtenir de meilleurs prix durant
les appels d’offres publics, en incitant certains fournisseurs a se démarquer et a
implémenter ce qui pourrait deven un standard. La porte st 1it alors ouverte pour
une me eure interopérabilité entre fournisseurs et, par le fait méme, entre
organismes publics, ce qui pourrait, a moyen terme, minimiser le nombre de fois ou

un citoyen doit vali :r ses informations, épargnant des frais de gestion d’identités.

1 .
Pour en savoir plus



Ce rapport de projet de synthése décrit donc le cheminement ayant mené a
I'établissement de I'API Citoyen, une solution de technologies de l'information (TI)
répondant a ce besoin des organismes publics. L’API Citoyen a été établi dans le
cadre de projets concrets a la Ville de Montréal, en étroite collaboration avec les
représentants de plusieurs organismes publics dans le cadre du Comité identité et
services numériques (CISN). Le mandat de ce comité est d’établir une_solu_tion

commune, qui inclurait la fédération d’identités.

Ce rapport aborde I'état de I'art, le mandat et les objectifs de la démarche. Le
cheminement parcouru durant le projet est décrit, suivi de la description de la
solution a proprement parler. Les concepts de la solution sont expliqués, en plus de
décrire la preuve de concept réalisée et les liens envisagés avec les autres initiatives
recensées, plus particulierement le Cadre de confiance pancanadien (PCTF) (Digital

ID and Authentification Council of Canada, 2019).
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Ce chapitre fait un survol de I'état de I'art lié a I'identité citoyer e numérique dans
le contexte des organismes gouvernementaux. C'est I'un des sujets couverts par le
mandat du Comité identité et services numériques (CISN), qui est un comité de
travail du Réseau de l'informatique municipale du Québec (RIMQ). Le mandat du
projet décrit dans ce rapport est essentie :ment le mandat du CISN et est détaillé
dans la présente section, suivi des objectifs a atteindre par le CISN, avant d’aborder

les limites de ce rapport et les limites du projet lui-méme.

L'identité citoyenne numérique représente I'ensemble des renseignements
personnels d’un citoyen, en plus des données permettant d’en attester la véracité
pour un organisme public. Un renseignement personnel est une donnée concernant
une personne et qui permet de l'identifier. Le terme citoyen est ici utilisé au sens
large : les citoyens incluent les individus, les familles et les citoyens corporatifs et
autres personnes morales, app¢ 3s les organisations. Dans le cas de la Ville de
Montréal, il faut y ajouter les touristes, les personnes réfugiées ainsi que les

personnes sans papiers, car la Ville de Montréal s’est donné une politique d'accés



sans peur aux services municipaux (Daoust-Brown, 2018). Les organismes publics
sont I'ensemble des villes, des sociétés de transport, des sociétés publiques ou

parapubligues qui offrent des services aux citoyens.

L’identité citoyenne numérique s’applique aussi dans le mode non numérique, parce
qu’un grand nombre d’organismes publics ont I'obligation d’offrir des services de
fagon multicanale. Un service public multicanal permet au citoyen d’amorcer, de
poursuivre ou de compléter une interaction avec un organisme public par le biais de
plusieurs canaux de communications, que ce soit via un site Web, une application
mobile, par téléphone, en personne, par cou el, par télécopieur ou par la poste,

comme le représente la figure ci-dessous.

Obtentr un service public

\ / Iorganisme

Par
télénhone

comptoir

rep ent I 4 It al it

Une identité citoyenne doit pouvoir exister sans que le citoyen ait d’acces a
I'Internet. L'identité numérique — sans le mot citoyen — peut également servir aux

organisations, pour offrir des services commerciaux.



Il n’est pas question de parler d’identités numériques sans parler d’authentification,
qui consiste a vérifier I'identité de l'utilisateur en ligne. Pour éviter d’authentifier
I'utilisateur a chaque transaction, une connexion permet d’ouvrir une session a
I'aide de certaines informations permanentes (renseignement personnel et secrets,
le cas échéant) qui sont alors transformées en jeton de contrdle. Les secrets de
connexion peuvent étre physiques ou numériques. De leur c6té, les organisations ne
font pas de connexion, Ace sont plutt des personnes — des individus — qui

s’authentifient pour agir au nom de la personne morale, I'organisation.

Un autre aspect important est le consentement a l'usage d’'un renseignement
personnel, pour un service offert par un organisme public donné. Le citoyen peut
consentir de fagon implicite (en confirmant ses renseignements personnels avant de
clairement indiquer le désir d’obtenir le service) ou de fagon explicite (en répondant
a une question détaillant exactement l'usage qui sera fait des renseignements
personnels). Le type de consentement permis varie d’une juridiction a l'autre et il
est important pour les organismes publics de respecter ce fait. Du c6té de la Ville de
Montréal, un consentement implicite a été jugé suffisant, une fois que les conditions
d’utilisation des services numériques de la Ville ont été acceptées (Ville de Montréal,

2017c).

Le dernier concept a définir ici est l'audit des identités citoyennes et des
renseignements personnels qu’elles comportent. Par ce terme, on comprend autant
I'accés en mode modification que I'acces en mode lecture, que ce soit par le citoyen
lui-méme ou un employé d’un organisme public. Ces données sont importantes pour
éventuellement permettre au citoyen de vérifier les usages faits par les organismes
publics de ses renseignements personnels, améliorant la transparence des services

publics et, par le fait méme, la confiance des citoyens dans ces services.



Un état de l'art de identité numérique a été réalisé en février 2019 pour le
Chapitre 7 : Technologies de la candidature finale de la Ville de Montréal (Ville de
Montréal, 2019) au Défi des villes intelligentes (DEFI) (Infrastructure Canada, 2018).
C’est d’ailleurs dans ce contexte que les quatre approches suivantes de gestion

d’identités ont été décrites.

L'identité sociale, offerte par plusieurs réseaux sociaux et fournisseurs de courrier
électronique gratuits, a permis de démocratiser le concept de connexion unifi¢e. Les
personnes souhaitant utiliser un service en ligne réutilisent leur identité sociale,
qguand elle est supportée par le service, grace a un bouton du style « Connectez-vous
avec ». Pour la personne, ¢t e approche permet de minimiser le nombre de mots
de passe et de rester connecté sur plusieurs sites a la fois (convivialité). Pour un
service en ligne, cette approche permet de minimiser la gestion des identités, tels
gue les mots de passe oubliés ou les comptes verrouillés (minimiser la maintenance
identitaire). Une personne peut également se créer plusieurs identités, selon son
bon vouloir. Lidentité sociale utilise généralement la méme technologie que

I'identité fédérée, soit OpenID Connect (O!DC) (OpenID Foundation, 2014).

L'identité centralisée est I'approche ou un gestionnaire fort, généralement un
organisme public, centralise les renseignements personnels, veille au respect des
processus et offre des garanties de validations des données. Dans plusieurs cas, ces
dossiers centra és sont partagés avec d’autres services publics au bénéfice du
citoyen, mais la donnée reste centralisée a l'origine. ar exemple, c’est le cas avec la
Société d’assurance automobile du Québec (SAAQ) qui partage ses données avec la
Régie de I'assurance-maladie du Québec (RAMQ). Cette approche est lourde a

mettre en place et demeure peu flexible, car chaque nouvelle initiative doit étre



supportée par le systeme centralisé. La contrepartie est que cette approche est plus
facile a communiquer aux citoyens, car ils y ont été davantage exposés dans le

passé.

Un peu.comme pour lidentité sociale, l'identité fédérée est une approche
permettant a un citoyen de choisir un dossier d'origine,_ qui contiendra ses
informations de connexion, a partir duquel sa vie numériqué sera batie. Lorsque le
citoyen interagit avec d’autres organismes publics ou des organisations, appelés
partenaires, il peut réutiliser ses informations de connexion avec un bouton
« Connectez-vous avec », ce qui donne le consentement au partage d’un ensemble
standardisé de données, entre le dossier d’origine et le partenaire offrant le service
désiré par le citoyen. Les modifications faites aux données standardisées peuvent
étre retournées au dossier d’origine, tandis que les différents partenaires peuvent
conserver des renseignements supplémentaires, requis pour fournir leurs services
respectifs. Par exemple, le gouvernement canadien permet aux citoyens d'utiliser un
partenaire, telle leur institution financiére, pour s'authentifier a certains services.
Cette fédération est limitée, puisqu’elle est a sens unique : les institutions
financiéres ne permettent pas I'aufhentiﬁcation avec un compte du gouvernement
fédéral. C’'est que la fédération d’identités fonctionne sur la base d’une confiance
point 3 point, ou chaque organisme public et chaque organisation membre de la
fédération doit décider a quels autres organismes il fait confiance. Cette approche,
quoique fonctionnelle, montre rapidement ses limites, car sa mise a |‘échelle est
lourde. Comme l'identité sociale, I'identité fédérée s’appuie principalement sur

OIDC.

L'identité décentralisée est une approche émergente, ou les problémes

d’établissement et de maintenance de la confiance point a point ont été solutionnés



10

dés le départ. Chaque partenaire interagit avec I'écosystéeme avec une méthode

standardisée, découvrant automatiquement les autres partenaires, ce qui facilite la

mise a l'échelle. Les accés et les consentements sont gérés par la personne

possédant I'identité. Cette approche est parfois associée avec l'identité souveraine

autonome (notre traduction de « Self-Sovereign ldentity » (Baars, 2016)), ou le

citoyen est le seul a posséder les clés vers ses propres données.

Le tableau suivant, bonifié depuis le Chapitre 7 : Technologies de la candidature

finale de la Ville de Montréal au DEFI (Ville de Montréal, 2019), résume les

avantages et inconvénients des quatre approches décrites précédemment.

Tableau 1.1 — avantages et inconvénients des-approches de gestion d’identités numériques

centralisée

Gouvernance et propriété claire
des données ;

Facile a expliquer.

Approche Avantages Inconvénients
Connexion unifiée ; Combine souvent un usage
Moins de mots de passe; CommerCiaI, la pUth'té, avec
Minimise |a maintenance les renseignements personnels ;
Identité g .
ial identitaire ; Vérifications volontaires des
sociale . .
. N . r estion de
Possible d’étre quasi anonyme, pratiques de gestio >
ou de séparer ses vies privée et renseignements personnels (pas
professionnelle d’obligations légales).
Uniformité et cohérence de Modéle de données et
I'information ; d’identités limité a la vision du
Identité

propriétaire et difficilement
extensible ;

Centralisation des acces.

ldentité
fédérée

Certaines données spécifiques
sont conservées chez le
partenaire, tandis que les
données standardisées sont
retournées au dossier d’origine.

Lien de confiance point a point :
chaque organisme doit faire
confiance aux autres organismes
de la fédération.
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Union européenne
(GDPR)

_ - . RGPD
ou GDPR en anglais) a eu un impact mondial, car il dicte les
mesures de protection des renseignements personnels des
citoyens eurc éens, méme ailleurs dans le monde. C'est la

référence.
Source

Canada (vie privée)

Les lois et reglements recensés ici sont la référence pour le

Approches fédérées, décentralisées ou cadres de certification

Australie (Trusted
Digital Identity)

Projet pilote d’un cadre de certification, afin d’établir des

identités en ligne par le couvernement et des partenaires.
Source

Canada (SecureKey)

Une initiative de fédération d’identités, ou un ensemble de
partenaires de confiance attestent l'identité d’'un citoyen,
mais seulement pour obtenir les services du gouvernement
canadien (pas de réciprocité avec les partenaires).

Cadre de confiance
pancanadien (PCTF)

Fondation pour
l'identité
décentralisée
(DIF)

Ce cadre de certification vise a faciliter la reconnaissance
des partenaires de confiance, pour lidentité fédérée
d’abord, et pour l'identité décentralisée par la suite. Le
gouvernement de I'Alberta a complété le processus et a été
intégré comme partenaire de connexion a des services

fédéraux canadiens.
Sources :

La DIF prépare des spécifications pour gérer et transmettre
des identités décentralisées. Microsoft travaille a une

implémentation de référence, en logiciel libre.
Sources :
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Le mandat du projet de synthése décrit dans ce rapport est basé sur le mandat du
CISN. Ce dernier consiste a :

1. [E]laborer une méthode d’authentification commune sécurisée ;
2. [E]laborer et tester une interface de programmation
[d’applications] (API) commune [permettant] I’échange de données
des citoyens.
(Comité identité et

services numériques, 2017)
Pour le présent projet de synthese, le mandat se limite ¢ deuxiéme point, soit
d’élaborer une interface de programmation d’applications (APl) permettant de
représenter une identité citoyenne numeérique, réutilisable par les divers services

d’un organisme public, lorsque le citoyen y consent.

Cet API, appelé API Citoyen, doit permettre a I'organisme public de respecter ses
obligations légales liées a la protection des renseignements personnels, tout en
facilitant I'expérience des citoyens avec les services qu'’ils utilisent, de maniére

multicanale.

Cet API doit offrir au citoyen un contréle maximal quant a l'usage de ses
renseignements personnels par I'organisme public, et, | méme coup, favoriser la
transparence des usages que les employés de cet organisme public font de ces
mémes renseignements personnels. Le tout, dans un contexte ou certains usages de
renseignements personnels sont requis et permis lors de I'application de lois ou de

reglements.
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Les objectifs du projet peuvent étre résumés comme suit :

e Interopérabilité entre fournisseurs : la spécification doit pouvoir étre inscrite
comme critere dans les appels d’offres publics. Au fur et a mesure que des
appels d’offres incluront ce critére, l'interopérabilité sera améliorée entre les
logiciels développés par divers fournisseurs d’'un méme organisme public.

e Interopérabilité entre organismes publics : I'initiative doit permettre, lorsque
le citoyen y consent, de partager et de valider ses renseignements personnels
entre organismes publics distincts, pour minimiser les efforts de gestion
d’identités.

Les prochaines sections détailleront chaque obijectif, avant d’introduire un cas
concret envisagé pour guider la réalisation de I’API Citoyen, dans le cadre d’une

approche d’identités fédérées.

Une ville utilise de non reux logiciels pour accomplir sa mission de desservir les
citoyens. Allant de déclarations obligatoires, telles les matieres dangereuses par les
entreprises, a la gestion des divers permis (construction, stationnement, locaux
commerciaux, animaliers, etc.), a la taxation municipale des propriétaires, en
passant par la gestion de I'eau (propre, en transit, usée), aux bibliotheques, aux
sports, aux transports en commun, aux parcs, etc. C'est la méme situation our les

autres grands organismes publics, telles les sociétés de transport.

Pour la majorité de ces activités, des logiciels commerciaux existent et peuvent
répondre partiellement ou completement aux besoins des organismes publics. Ces

logiciels commerciaux traitent alors un grand volume de renseignements
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personnels. Toutefois, plusieurs de ces logiciels ne permettent pas d’extraire
facilement les données qui y sont enregistrées, ou encore, ne permettent p
I'extraction de données dans un format compatible avec un autre logiciel. Dans
d’autres cas, des frais onéreux d’extraction ou d’importation de données seront
. . R . , 2 .
facturés aux organismes publics. Selon un avis d’expert®, de nombreux organismes

doivent conjuguer présentement avec cette réalité contraignante et colteuse.

L'idée est donc d’inclure la spécification comme critere obligatoire dans les
prochains appels d’offres publics de logiciels commerciaux traitant des
renseignements personnels, dans le but de favoriser l'interopérabilité logicielle
entre fournisseurs, pour minimiser les ressources utilisées pour ce type d’opération

informatique, que ce soit pour une évolution ou une cohabitation.

Pour divers organismes publics, la vérification des renseignements personnels est un

requis d’affaires. Par exemple, pour un comptoir de services aux citoyens, la saisie

initiale et la vérification des renseignements peuvent prendre jusqu’a :

e 8 minutes par citoyen a saisir en Iigne3 ;

o 1 minute pour un employé a vérifier, lors d’'une demande en libre-service, par la
concordance entre les photos et les renseignements soumis en Iigne4;

o 30 secondes par « 1 yé a vérifier au comptoir, par la concordance entre une

piece justificative présentée par le citoyen et les renseignements du dossier’.

2 Un collégue, conseiller retraité du Service des Tl de la Ville de Montréal.
3 Source : estimé basé sur le service photo-chéque de la Banque Nationale du Canada.

4 s . . . . .
Source : une collégue du Service de la concertation des arrondissements de la Ville de Montréal.
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Il est a noter que pratiguement aucun de ces processus n’inclut de vérification avec
I’émetteur original de la piéce justificative, pour savoir si elle est toujours valide, ce

qui pose des enjeux pour la sécurité et la protection contre la fraude.

Individuellement, ces délais peuvent sembler courts. Mis ensemble, ils deviennent
gigantesques. Avec les 900 000 attestations de dossiers citoyens faites chaque deux
(2) ans par les bibliothéques montréalaises®, I'effort requis pour identifier les
citoyens est considérable tout en demeurant sans grande valeur ajoutée, autre que
de limiter le service aux citoyens éligibles. En apposant une attestation numérique a
un renseignement vérifié, la solution permettra au citoyen de réutiliser ce
renseignement plus tard, si I'attestation est suffisamment récente pour les besoins
du service public désiré. Par exemple, a la Ville de Montréal, une vérification de
moins de deux (2) ans est requise pour les bibliothéques, d’un (1) an pour les permis
animaliers et de trois (3) mois pour les permis de stationnement sur rue (a cause des
tentatives de fraude plus fréquentes) et les trois sont indépendants. Ainsi, avec un

stationnement valide, je peux avoir acceés directement a une carte de bibliothéque.

L'objectif d’interopérabilité entre organismes publics vise donc a réutiliser des
données citoyennes certifiées pour mutualiser les colts de gestion d’identités. Ce
faisant, les citoyens auront des services plus rapidement, méme si c’est de la part
d’un nouvel organisme public, en autant que ce dernier participe a la fédération
d’identités. Evidemment, le citoyen doit consentir au partage de ses renseignements

personnels a chague nouveau service utilisé de chaque organisme public.

5 \ . . . . P
Source : une collégue du Service de la concertation des arrondissements de la Ville de Montréal.

® Source : statistique interne 2 la Ville de Montréal.
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La figure suivante présente les flux d’informations entre une citoyenne, qui est
étudiante a l'université et résidente un arrondissement de Montréal, et divers
organismes publics de son milieu de vie. Ce cas est une réutilisation des données

citoyennes certifiées, ou les interactions sont davantage fluides entre les a. :urs.

/Statut étudiam\Preuve de résidence

tatut étudiant =
111
OEE O F 9
v U Musée HH ‘

v Autobus i
5 municipal ST
Université - Tarif réduit ) Taurif réF::Iuit Bibliotheque
- Etudiante \ municipale
\ Utilise Visrte/ / ’ r::; ;’: c?ee
AN P .
Fréquente Utilise
- Etudiar.._ _. . _niversité
- Réside a Verdun
f % r els

e Lles fleches du bas représentent les relations entre I'étudiante et les
organismes publics ;
e Les fleches du haut représentent les transferts : données citoyennes validées :
o L'étudiante a initialement prouvé son identité a la bibliotheque; ce
renseignement a été partagé a I'université a la demande de I’étudiante.
o Le service de transport en commun et le musée obtiennent la confirmation

que I'étudiante a bien droit aux rabais qu’ils offrent a cette clientéle.

A noter que ces concepts peuvent étre étendus pour offrir des réciprocités de
services, comme par exemple, la réciprocité des titres de transport entre deux villes

du Québec.
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La solution proposée par le présent projet est parfaitement imparfaite ; c’est-a-
dire que c’est une base a partir de laquelle on peut comparer d’autres initiatives
ou, le cas échéant, itérer vers une solution cible qui serait définie
ultérieurement. Cette solution a permis I'avancement d’éléments concrets, tels

o Une premiére analyse de I'état de |'art faite préalablement a été révisée ;

o Un suivi en continu dénote des ajouts au domaine (PCTF, DIF, etc.) ;

o Une premiére spécification a été définie par le CISN ;

o Une implémentation a été faite par des projets concrets a la \ le de
Montréal ; ce faisant, I'implémentation comprend certaines divergences de
la spécification, car les possibilités de re-travail étaient limitées.

Ce projet a démarré avec I'hypothése qu’il n'y avait pas de solution couvrant
I'ensemble des besoins, donc le projet a débuté avec pour cible I'ut sation
d’OIDC pour l'authentification et d'y ajouter un API spécifique.

Ce rapport décrit les ressources de I’API Citoyen d’'une fagon sommaire, sans
inclure les définitions détaillées, car ce rapport n’est pas une documentation
d’API. Les utilisateurs potentiels ou autres parties intéressées par I’API Citoyen
peuvent se référer a la plus récente version de la documentation d’AP|, en
communiquant avec la Ville de Montréal ou un membre du CISN.

Le présent document se concentre sur un APl pour représenter l'identité
citoyenne numérique, et non sur les mécanismes possibles d’authentification ;
c’est pot juoi les discussions sur authentification sont allégées.

Le mandat du CISN se limite a établir des moyens technigues, car le comité a
choisi de repousser la complexité de la gouvernance a un projet distinct.

Dans le méme sens, susciter I'adhésion des organismes publics a l'initiative n’est

pas un objectif immédiat du projet.



Ce chapitre expose la démarche qui a été utilisée dans le cadre de ce projet de
synthése. Partant de la pratique d’architecture Tl mise en place a la Ville de
Montréal comme axe initial de la démarche, deux autres axes y ont été adjoints
durant le projet, soit le Comité identité et services numériques (CISN} mentionné
précédemment et les recherches effectuées pour préparer le chapitre sur les
technologies de la candidature finale de la Ville de Montréal au Défi des villes
intelligentes (DEFI). Enfin, le chapitre se conclut avec le survol des normes ayant

guidé la réalisation de I’API Citoyen, dans un contexte gouvernemental.

Dés le début, la démarche du projet a impliqué plusieurs partenaires, que ce soit des
représentants d’organismes publics au CISN ou des employés du Service des
technologies de !information (STI) de la Ville de Montréal. Ces personnes ont
contribué a I’AP! Citoyen de diverses facons, dont la principale était de participer a
des discussions avec l'auteur du présent document. Cet AP! est ainsi issu d’une
démarche itérative et pragmatique, tout en étant lié a des objectifs concrets

d’organismes publics, incluant échéances et contraintes de projet.
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API Citoyen

Fic pos  ne wooec 0TI
Le Service des technologies de l'information (STI) de la Ville de Montréal a mis en
place dans les derniéres années une pratique d’architecture TI. Avec plusieurs
nouveaux employés issus de différents horizons, des  ositionnements
d’architecture Tl ont été définis initialement, rant d’étre raffinés en principes
d’architecture Tl (Ville de Montréal, 2018c), toujours pour guider les }  iques de
développt 1ent et d’acquisitions de logiciels. Certains positionnements, et un
principe, sont applicables directement a la dém: :he de I’API Citoyen et en ont
influencé le développement :

e L’'approche API d’abord (notre traduction de I'anglais « AP! First ») ;

e L'usage du libre;

e L'architecture microservices ;

e Laréutilisation de normes et standards ;

e Le principe de disponibilité des données de qualité.

L'approche API d’abord recommande |'élaboration de la spécification d’'un APl REST
{(Fielding, 2000) avant d’amorcer sa réalisation. L't jectif est de rendre parallele la
réalisation des applications frontales et dorsales. |l est question d’'une fc me de
contrat passé entre les développeurs frontaux et dorsaux (RESTl 2019). La
spécification de I’AP| est utilisée comme point de référence pour déterminer guel

développeur doit effectuer des changements, si I'intégration frontale et dorsale
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rencontrait un probléeme. De fagon générale, tous les changements au contrat de

I'interface de I’API doivent étre acceptés par les deux équipes de développement.

L’API Citoyen a suivi le principe API d’abord depuis mars 2017 et la spécification est
toujours en avance sur l'implémentation de référence, parfois de plusieurs mois.
Cela a soulevé un enjeu : plusieurs différences existent entre la spécification et la
premiére implémentation a la Ville de Montréal, pour diverses raisons : contfaintes
techniques ou de temps, mauvaise compréhension, ambiguité de la spécification,
spécification incompléte, etc. Lorsque identifiées, ces divergences n’ont pas toujours
été corrigées, car les possibilités de re-travail sont limitées dans les projets concrets

(Ia fidélité a la spécification n’étant pas un objectif des projets réalisés a ce jour).

En plus d'un positionnement favorisant I'usage du libre, la Ville de Montréal s’est
dotée d’une politique de développement et d’utilisation de logiciels libres (Ville de
Montréal, 2018b). L'objectif est d’utiliser le libre comme vecteur d’innovation et
pour maximiser I'investissement fait avec les dollars publics. De plus, les logiciels
développés en libre peuvent étre partagés plus facilement avec d’autres organismes
publics qui, a leur tour, peuvent y apporter des contributions. L'API Citoyen a été

identifié comme candidat a étre mis en disponibilité comme logiciel libre.

Une architecture microservices sépare les différentes fonctions d’un systeme en
petits morceaux dont les réles et responsabilités sont bien définis. Cela revient a
étendre a l'architecture le principe de responsabilité unique (Martin, 2014; Stine,
2014) qui dicte de faire une chose, mais de la faire bien. Ainsi, chaque morceau de

I’architecture microservices se voit confier une responsabilité principale bien définie.
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En permettant de centraliser les échanges entre les différents services d’un
organisme public et la base de données des dossiers citoyens, I’API agit comme
fagade devant la solution retenue pour réaliser le dossier citoyen. L'objectif d'une
telle facade est de minimiser la propagation des changements, lors d’un

changement éventuel de fournisseur ou de technologie.

Le dernier positionnement incite a une réutilisation de normes et de standards,
lorsque c’est possible. Le but‘:est de ne pas réinventer la roue, de dédier les
ressources de développement la ol de tels standards n’existent pas pour un besoin.
Pour atteindre ce but, un processus de vigie est déclenché avant de débuter un
projet. Par vigie, on entend une recherche d’information — principalement via
Internet — pour déterminer quels outils, quels systemes, quelles normes ou quels
standards existent et répondent en tout ou en partie aux besoins d’affaires. Les
résultats de la recherche sont consignés dans un format standardisé dans les
dossiers de la Ville de Montréal, pour référence future ou pour servir de base a une
prochaine vigie. C’est en cohérence avec ce positionnement que, en avril 2017, 'API
Citoyen a été ajusté afin de s’apparenter a une extension du standard Internet
proposé SCIM 2.0 (Hunt, 2015). D’autres normes ou lois ont été considérées pour la

réalisation de I’API Citoyen ; voir la section 2.5 pour les détails.

Finalement, le principe d’architecture Tl de disponibilité des données de qualité,
qui inclut notamment la transparence, vise a ce que les données en la possession de
la Ville de Montréal soient de la qualité adéquate a leur usage, disponibles aux
citoyens lorsque possible, tout en veillant a ce que ces données soient sécurisées
correctement. Un exemple d’application concrete est la fonction de 'API Citoyen
permettant d’exposer — au citoyen lui-méme — les journaux d’accés a son propre

dossier par les employés.
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API Citoyen

Fig 23 2 proj

Le deuxiéeme axe de la démarche a la Ville de Montréal est le développement de
projets concrets. Ces projets, priorisés par |'administration, visaient chacun a
répondre a des besoins d’affaires différents de la Ville de Montréal. Chaque projet a
amené I'API Citoyen, ou lI'un de ses composants, a évoluer vers une solution plus
compléte. La version originale de I’API Citoyen a été développée pour les besoins
des projets de Requétes 3117 et d’Avis/alertes®. Une version de I'AP! Citoyen est
utilisée depuis I'automne 2017 pour Requétes 311, au bénéfice de I'lle de Montréal
(Marchal, 2017). Une mise a jour a suivi en novembre 2017 pour Avis/alertes (Ville
de Montréal, 2017a). Seulement en 2017, lus de 6 000 dossiers citoyens’ ont été
créés en ligne grace a ces deux projets. Ces dossiers ont été réalisés avec la
ressource de base de I’/ | Citoyen :

e L'individu, composé des renseignements personnels du citoyen (ex.: nom,

prénom, téléphone(s), adresse(s), etc.).

" Le service 311, offert par de nombreuses villes, permet de rejoindre un employé de I'administration
publique pour signaler un probléme ou effectuer un suivi d’une demande. Par exemple, pour signaler
I'existence d’un nid-de-poule sur la voie publique, pour signaler la défectuosité d'un lampadaire, etc.

8 . . R R . ) N , .
Le service d’avis et d’alertes permet a un citoyen de Montréal de s’abonner a une série de
thématiques, et d’étre informé ar texto ou courriel lorsq  quelque chose arrive. Il peut s'agir

d’aviser d’un avis d’ébullition d’eau, du début d’une opération de chargement de la neige, etc.

® Source : statistiques internes de la Ville de Montréal sur les dossiers créés avant le 1% janvier 2018.
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Les projets de Permis animaliers en ligne'™® et de Pétitions en ligne'' ont permis de

développer plusieurs ressources de soutien, requises pour répondre aux divers

besoins d’affaires de ces projets. La ou Requétes 311 se satisfaisait d’un relatif

anonymat, Permis animaliers en ligne et Pétitions en ligne ont besoin d'une forte

assurance guant a l'identité du citoyen demandeur.

Voici les ressources ajoutées par ces :ux projets a I’API Citoyen :

Consentements : informations sur le moment et la méthode utilisée par un
citoyen pour consentiraun - e (ex.: en ligne, au comptoir, etc.).
Journalisation des accés : liste de toutes les interactions par un employé ou le
citoyen lui-méme avec son dossier (ex. : date et heure, nom d’usager, lectu ou
écriture, etc.).

Historique des adresses et adresses multiples : ajout de ct nps pour le suivi
historique des adresses, ce qui permet aussi le support de plusieurs adresses,
par I'ajout de dates de début et de fin de validité des adresses.

Validations : information sur le niveau de validation ou de certification d’une
donnée du dossier (ex.: un employé a vu un permis de conduire attestant
date de naissance, etc.).

Contacts : liste des perso 1es que l'organisme public peut contacter, selon

diverses situations pouvant arriver au citoyen (ex. : en cas d’urgence).

'% permis animaliers en ligne est un systéme disponible depuis avril 2019, permettant d’appliquer le
nouveau Reglement sur I'encadrement des animaux domestinues {18-042) de la Ville de Montréal.
Pour en savoir plus

' Les Pétitions en ligne sont disponibles depuis février 2019, permettant aux citoyens de se prévaloir

de

leur droit d’initiatives  en  consultation  nublique. Pour en savoir plus,
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e Données additionnelles: espace permettant de conserver divers
renseignements personnels ou réutilisables par plusieurs services dans le dossier

de la personne (ex. : preuve d’absence de casier judiciaire).

Un projet, confidentiel au moment de la préparation du rapport de synthése, a
permis d’ajouter une ressource principale a I’API Citoyen :
e |’organisation : une identité distincte sur laquelle agissent une ou plusieurs

identités individuelles.

API Citoyen

o comite < I 1) a Ville J
En 2017, un sous-comité d’architecture TI, appelé le Comité des APIs (CAPI), a été
mis en place pour réviser I'ensemble des APls REST développé au Service des
technologies de l'information (STI) de la Ville de Montré: 3 mission du CAPI est
d’établir, de bonifier et de faire appliquer un guide de style REST lors des
développements d’APls. Ce guide de style est nécessaire, parce que REST n’est pas
une spécification, mais plutét un style architectural (Wodehouse, 2019). Il existe
ainsi plusieurs fagons valables de décrire une méme ressource ou une méme

donnée.
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Le CAPI joue plusieurs roles, selon I’état d’avancement de I’API qu'il révise :

Un rdle cohésif, ou le comité vise a minimiser les dédoublements de ressources
d’API et a en maximiser la réutilisation dans divers projets ;
Un réle normatif, ou le comité veille a I'application du guide de style REST et

d’une nomenclature (ressources, URI, etc.) en révisant les APls en

~ développement ;

Un roéle consultatif, ot le comité effectue des analyses et émet des

recommandations, lors de consultations ponctuelles.

Afin de s’assurer que le CAPI puisse accomplir sa mission, deux jalons obligatoires

ont été ajoutés au processus de gestion de projets du STI. Voici une bréve

description de ces deux jalons obligatoires :

La révision de haut niveau d’un API se déroule idéalement en début de projet,
avant que le développement ne commence. L'objectif est d’arrimer les éléments
de haut niveau, tels les verbes et les routes choisies, avec le guide de style et les
autres APIs, le cas échéant. Méme s’il s’agit d’un jalon obligatoire des projets du
ST, il est rare qu’un projet soit bloqué a cette étape. Une liste est plutot dressée
faisant état des recommandations et des obligations de changement, le cas
échéant ; cette liste sera révisée lors de la révision détaillée.

Le second passage au comité, appelé révision détaillée, a lieu vers la fin de
chaque projet de développement d’APL. L'objectif est alors de réviser les
différentes ressources REST dans le détail. L’accent est mis sur la cohérence
entre la définitioni des ressources entre elles, d’'une part, et entre les autres
ressources de la Ville de Montréal et le guide de style REST d’autre part. Si une
section d’APl a substantiellement changé entre les deux étapes, le comité
commence par réviser cette partie de haut niveau avant de plonger dans la

révision détaillée.
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Le CISN est co posé d’organismes publics'?. Au fil des rencontres de 2017 et 2018,
deux villes ont cessé d’envoyer des représentant. , mais deux autres se sont jointes
et sont intéressées par l'initiative'®. Comme mentionné a la section 1.4, le CISN vise
une approche apolitique : les participants sont donc majoritairement des spécialistes
technologiques, tels des architectes d’entreprises Tl ou équivalent. De plus, le CI

est réservé a des organismes publics, permettant de discuter de sujets plus
ouvertement que si des fournisseurs technologiques étaient présents, car les clauses
d’appels d’offres publics empéchent de parler de certains sujets a I'avance. Le

comité travaille a I’'avancement de I’API Citoyen selon les axes illustrés ci-dessous :

API Citoyen

Les rencontres se divisent en deux activités, les tours de tables et les présentations.
Le tour de table est le principal engrenage permettant le cheminement du CISN dans
I’exécution de son mandat, car, de fagon générale, c’est au tour de table que les

sujets d’intéréts communs sont identifiés et sélectionnés pour les présentations

" Les membres originaux du CISN sont (en ordre alphabétique): les villes de Laval, Longueuil,
Montréal, Québec, Saint-Jean-sur-le-Richelieu et la Société de transport de Montréal (STM).

B Les villes de Québec et Saint-Jean-sur-le-Richelieu.

' Les villes de Gatineau et Sherbrooke.
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subséquentes. Quant a elles, les présentations ont couvert un ensemble de sujets
pour circonscrire I'identité citoyenne. Ces sujets sont le résumé d’une fagon de faire,
ou la présentation des bons coups et des lecons apprises sur un sujet donné.
L'objectif est de partager ce qui semble étre une bonne pratique, de sensibiliser les

autres ou encore d’éduquer sur une nouvelle technique ou technologie.

Quant aux preuves de concepts (POC), elles sont de mise lorsque des sujets ont été
suffisamment recherchés, mais qu’il reste des risques techniques. Le comité peut
alors décider d’effectuer une ou plusieurs POCs. La réalisation est généralement
confiée a un sous-ensemble du comité, avec une date estimée pour la fin de la
féalisation et la présentation des résultats.

La premiére POC sélectionnée pour réalisation a été la connexion unifiée (de
I'anglais « single sign-on », SSO) entre organismes publics avec OpendID Connect
(OIDC). Cela revient a fédérer divers fournisseurs d'identités entre eux. Cette-
solution permet de donner confiance au processus de partage de dossiers citoyens,
car le citoyen ne se connecte qu’a son dossier d’origine. Cette POC a été réalisée par
les villes de Longueuil et Montréal, car OIDC était déja en utilisation chez elles.
L’architecture initiale de I’API Citoyen, décrite a la section 3.4.1, est basée sur cette

POC.

La ligne du temps de la page suivante détaille les sujets présentés au CISN, y compris
la premiere POC, les faits marquants et les sujets laissés comme questions en

suspens pour une séance ultérieure.
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Le Défi des villes intelligentes (DEFI) est un concours pancanadien (Infrastructure
Canada, 2018) ouvert aux villes de diverses tailles, pour les inciter a imaginer des
facons de mettre la technologie au service des citoyens et de leur qualité de vie. La
Ville de Montréal étant finaliste pour le prix de 50 millions S, elle devait préparer
une candidature finale a I'hiver 2019 ou elle démontrait comment elle comptait
utiliser ce montant dans le sens donné par le DEFI. L'équipe respons: le du DEFI a
alors sollicité I'effort de l'auteur du présent rapport pour étayer le volet des
technologies de la candidature, qui s’est fait selon deux axes :

e La recherche et l'arrimage technologique de I’API Citoyen avec d’autres

initiatives appropriées ;

e La préparation d’architectures de solutions Tl réalisable (2019) et cible (2023).

Dans le cadre de V’axe de recherche et de I'arrimage technologique, la recherche
s'est concentrée sur les éléments suivants et, lorsque applical : un arrimage
technologique avec I’API Citoyen a été défini :

e Lla lecture détaillée des documents publics de la Fondation pour l'identité
décentralisée (DIF) a permis de creuser le concept de I'identité décentralisée et
d’identifier cette approche comme I'évolution naturelle de I’API Citoyen
(solutionnant le probléme de la confiance point a point) ;

e L'analyse du livre blanc de Microsoft sur l'identité décentralisée (Microsoft,
2018) et le fait que ce soit associé a une implémentation en logiciel bre ont
montré une faisabilité technique dans un futur rapproché, du moins pour une
preuve de concept a la Ville de Montréal ;

e L'analyse du Cadre de confiance pancanadien (PCTF) pour en apprendre plus sur

I'initiative. Apres discussion avec I'équipe derriére cette initiative, I’API Citoyen
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et le PCTF seraient compatibles, puisque I'APi Citoyen est une approche
technologique et le PCTF est plutét un cadre de certification, voire un futur
standard de conformité, pronant des caractéristiques et des processus a mettre
en place pour participer au PCTF. Le PCTF est ainsi indépendant des

technologies dans le but de rejoindre le plus grand nombre de partenaires.

Pour ce qui est de I’axe des architectures de solutions TI, I’équipe de I'API Citoyen a |
couché sur papier une architecture initiale détaillant I'identité fédérée entre deux
organismes publics, approche décrite dans I’Analyse fonctionnelle : dossier partagé
intervilles (Ville de Montréal, 2018a). En s’appuyant sur la preuve de concept faite
par le CISN sur OpenID Connect (OIDC), cette architecture a été inscrite a la

candidature comme étant techniquement réaliste dés la deuxiéme moitié de 2019.

Par la suite, une architecture cible a été élaborée avec un horizon de 2023 pour
respecter les paramétres du DEFI. Cette architecture cible s’appuie sur les travaux
de la DIF et du PCTF, proposant une approche de gestion d’identités décentralisées,
incorporant les modules développés par la DIF tels les résolveurs, en plus des
modules issus de I'API Citoyen qui n’ont pas d’équivalent dans I|’approche
actuellement proposée par la DIF ou Microsoft (ex. : les audits, I'historique du
dossier et la tragabilité des attestations). La section 3.4.4 survole certains enjeux qui
doivent étre solutionnés avant la mise en place de cette architecture cible de la

gestion d’identités décentralisées.
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Plusieurs normes ou lois ont été prises en considération dans la réalisation de la
solution. Pour chacune d’entre elles, une bréve description est donnée, avant

d’indiquer la ou les section(s) reliée(s) du présent document.

OIDC est un protocole d’authentification'®> 1i permet de fédérer la connexion entre
fournisseurs d’identités sur le Wi . C'est une évolution de OAuth 2.0 qui, lui, est un
standard Internet proposé’®. Les principaux us es d’OIDC sont la connexion unifiée

(SSO), la connexion avec un compte Google ou un compte Facebook,

Par 'usage de champs (de I'anglais « scopes »), OIDC permet de spécifier I'intention
d’obtenir certains renseignements lors d’une connexion réussie’’. Une connexion
est réussie lorsque l'identifiant (p. ex. un nom d’utilisateur) est contre-validé par la
validation des secrets associés, par exemple, la correspondance d’'un mot de passe
et d’'un 2° facteur, tel un appareil physique possédé par I'utilisateur et qui génére
des jetons d’acces secrets. Les champs demandés seront alors retournés comme
affirmations OIDC (de l'anglais « claims »). Ces affirmations OIDC con tuent la

meéthode utilisée par OIDC pour transmettre des informations identitaires gérées par

15 .

Pour en savoir plus
16 .

Pour en savoir plus

17 . . . ™ .
Une connexion est réussie lorsque le nom d’utilisateur et le mot de passe sont reconnus valides par
le fournisseur d’identités.
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un fournisseur donné d’identités. Ces affirmations OIDC sont généralement signées

;. 1
numeriguement 8.

La section 3.1.3 contient davantage de détails sur |'usage de OIDC dans la solution.

SCIM 2.0 est un standard Internet proposé pour gé  des affectations et des
désaffectations de ressources liées a des utilisateurs dans un contexte infonuagique.
SCIM 2.0 est décrit dans trois demandes de commentaires, appelées comn 1ément
RFCs : les RFC 7642, RFC 7643 et RFC 7644"°. Le pi nier, RFC 7642, contient la vue
d’ensemble de SCIM 2.0, les concepts, les définitions et s différents requis és ala
gestion de ressources dans le nuage. Le second, RFC 7643, contient le modeéle de
définition de données permettant de décrire des utilisateurs, des groupes d’acces.
RFC 7643 contient également un modeéle d’extension pour décrire d’autres
ressources ou données dans le cadre de gestion des utilisate s. Ces ajouts, appelés
extensions, permettent d’élargir I'usage de SCIM 2.0 a d’autres besoins. Voici deux
exemples de telles extensions qui sont en utilisation :
3 DL et parAME e imie hemasiestelei niaianil. 0

Non officielle, cette extension ajoute des attributs personnalisés a ivers un

fournisseur d’identités en logiciel libre basé sur OIDC.

18 .
Pour en savoir plus

20 .
Pour en savoir plus
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. . . . o221
® Nrnsieffigarans:s "im:s hemas:extfensionient wryrises 2.

Officielle, cette extension permet de représenter une hiérarchie d’utilisateurs
en entreprise.
Finalement, le troisieme RFC, RFC 7644, définit les méthodes d’interactions du
protocole, permettant d’effectuer les affectations et les désaffectations de

ressources a proprement parler. Voir la section 3.1. pour la suite de ce sujet.

ADOP-PRP est une loi provinciale du Québec visant a favoriser |'accés a

documents des organismes publics. L'objectif de cette loi est de favoriser la
transparence des organismes publics. Cette loi encadre I'accés aux documents des
organismes publics et impose des régles particulieres a suivre en matiere de gestion
des renseignements personnels. On y décrit d’ailleurs ce qu’est un renseignement
personnel et ce qui ne I'est pas. On y énonce aussi les régles a suivre en matiere de
consentement lorsqu’il est question de communiquer un renseignement personnel.
Les sections 3.3.1 et 3.3.5 détaillent les consentements et la journalisation des

acces, deux mécanismes pour aider a la conformité a cette loi.

LPRPDE?® est une loi fédérale du Canada qui s’applique aux organisations qui

operent des activités de nature commerciale au Canada. Dans le cas des organismes

21 .
Pour en savoir plus

*? En anglais, LPRPDE se nomme le Personal Information Protection and Electronic Documents Act
(PIPEDA).
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publics, LPRPDE s’applique seulement si les activités commerciales sont « hors de
son activité essentielle » (Commissariat a la protection de la vie privée du Canada,
2017). Un exemple pourrait étre la boutique souvenir d’un musée municipal.
LPRPDE s’applique également si les renseignements personnels traversent des
frontiéres provinciales ou nationales, ce qui peut étre le cas lorsque des outils
infonuagiques sont utilisés. Les sections 3.3.4 et 3.3.5 détaillent la sécurité, les
éudits et la journalisation des acces, qui sont des mécanismes pour aider a la

conformité a cette loi.



Ce chapitre présente la solution de I’API Citoyen en commencant par la facon dont
I’AP} s’intégre avec les principaux standards technigues reliés. Puis, les concepts
principaux sont définis, suivis des concepts de soutien. Par la suite, ce chapitre
présente 'architecture Tl de haut niveau initiale, les arrimages poss les avec les
initiatives paralléles et se termine par une carte conceptuelle donni t une

indication du chemin a parcourir avant de finaliser I'architecture Tl cible.

Tout d’abord, il importe de rappeler la nature imparfaite de cette solution i se
veut une addition a des standards existants ou déja proposés. La solution va donc
évoluer avec le temps, avec I'arrimage des autres initiatives recensées. C’'est la gu’on
voit I'importance d’'un autre principe d’architecture TI: I'architecture cible. Ce
principe dicte de développer une architecture cible, a partir de laquelle on déduit
une architecture initiale, permettant de progresser vers la cible de facon itérative. Il

est également important de réviser la cible annuellement.
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L’API Citoyen est la pierre angulaire du dossier citoyen intégré (DCI) de la Ville de
Montréal. L'approche d’un DCI vise a donner le contrdle au citoyen sur ce que les
organismes publics connaissent de lui. Cette solution lui permet de facilement
mettre a jour ses renseignements personnefs a un guichet unique, plutét que de le
faire aupres de chaque service de I'organisme public avec qui le citoyen interagit.
Cette approche a été recommandée au Bureau d’expérience client (BXC) de la Ville
de Montréal par la firme PricewaterhouseCoopers (PricewaterhouseCoopers
Canada, 2017) pour permettre une situation gagnante-gagnante entre le citoyen et
I'organisme public. Avec cette solution, un citoyen a davantage d’occasions (a
chague nouveau service) de réviser et/ou mettre a jour ses renseignements
personnels, ce qui fait bénéficier les différents services de I'organisme public de

renseignements a jour, accélérant la prestation de services pour tous les citoyens.

L"approche d’un DCI diverge de l'interprétation généralement retenue de /a Loi sur
la Protection des renseignements personnels et documents électroniques (PRPDE)
ainsi que de la Loi sur les renseignements personnels dans les organismes publics
(PRP). Dans ces deux lois, le renseignement personnel est conservé strictement pour
rendre un service au citoyen. Dans le cadre d’un DCI — et donc de I'API Citoyen — le
renseignement personnel est enregistré de fagon centralisée, ce qui devient un
service en soi pour le citoyen. Plus précisément, le service offert permet la facilité de
réutilisation, le controle de la diffusion et la mise a jour des informations
personnelles du citoyen. La solution (individu, famille, organisation) respecte PRPDE,
car le citoyen doit consentir (implicitement ou explicitement, selon le choix de
I'organisme) a utiliser ses renseignements personnels pour un service d’un

organisme public donné.
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Par définition, un service est numérique ou pas et consiste en quelque chose
demandé par l'individu ou fait a sa demande, de fagon directe ou indirecte. Un
exemple de demande indirecte est le cas d’une transaction immobiliere notariée au
Québec, ou le citoyen est d’accord pour signer 'acte d’achat ou de vente. Ainsi,
ville ou se situe la propriété est 1formée indirectement de la transaction, par le
truchement de la Loi concernant les droits sur les mutations immobiliéres
(Gouvernement du Québec, 2018a) et de la Loi sur les bureaux de la publicité des
droits (Gouvernement du Québec, 2018b). 2 citoyen a consenti implicitement, car

nul n’est censé ignorer la loi®>.

La solution de I’API Citoyen fait partie des appro. es d’identités fédérées. Le choix
dominant de mécanisme d’authentification de « te approche est OpeniD Connect
(OIDC) (voir 2.5.1). OIDC permet de transmettre les renseignements personnels sous
deux types d’affirmations OIDC :
e Les affirmations OIDC standards (de I'anglais « claims ») se limitent aux
noms, prénoms, courriels, identifiants et a la langue préférée de I'usager.
e Les affirmations OIDC personnalisées (de I'anglais « customs claims ») se

limitent a des champs textes.

Aprés plusieurs considérations, plutét que de créer s affirmations OIDC
personnalisées complexes, insmettant les renseignements personnels mangquants,

le CISN a choisi OIDC pour I'authentification?® et de lui ajouter I’API Citoyen, une

23 .
Pour en savoir plus

24 Rappel: OIDC a été retenu comme forme d’authentification pour la preuve de concept de

connexion Longueuil-Montréal, voir section 2.3.
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extension philosophique de SCIM 2.0, pour le reste des renseignements personnels.
A la différence d’une extension technigue, une extension dite « philosophique » a
pris certaines libertés par rapport a la spécification des extensions SCIM 2.0 (Hunt,
2015). L'avantage pour le projet a été un développement plus rapide ; par contre,
I'inconvénient est qu’un arrimage sera nécessaire avant de pouvoir publier une
ébauche de standard Internet (Bradner, 1996) (qui est un mécanisme pour
demander a l'industrie des commentaires sur une technique, une technologie ou

une ratique liées a I'internet).

Ainsi, en utilisant les affirmations OIDC standards regues aprés une authentific ion
réussie, une application frontale peut afficher ces informations au citoyen, sans
avoir a effectuer un appel réseau a I’API Citoyen. Le lien entre OIDC et 'API ( oyen
peut ensuite étre réalisé a I'aide d’une affirmation OIDC personnalisée, I'identifiant
externe®, qui est transmise en méme temps que les affirmations OIDC standards.
Fourni préalablement par I’API Citoyen, l'identifiant externe permet de faire le pont
entre OIDC et I'API Citoyen, qui sont généralement réalisés par deux

implémentations distinctes, tel que l'illustre la figure ci-dessous.

3- Aﬁ]chage initial a partir 1- Authentification OIDC
des affirmations OIDC
oIbc J S
L. Fournisseur d'identités Informations
Application frontale compatible OIDC de
connexion

<préalable> Identihants externes

4- Interactions suivantes \ Q
du ctoyen
T API Citoyen Dossiers
citoyens
e
f ty, rnis 1 Citi

25 . . . . . . .
Fréquemment nommeée ainsi dans les implémentations OIDC.
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Tel que mentionné en 3.1.3, I’API Citoyen est une extension philosophique du
schéma principal du Systeme de gestion d’identités interdomaines (SCIM) 2.0 (Hunt,
2015). A la base, SCIM 2.0 permet de représenter des utilisateurs et des groupes
d’utilisateurs avec la notation d’objets JavaScript (JSON). SCIM 2.0 définit également
un mécanisme d’extension (Hunt, 2015) a deux volets :

e Ll'indicateur de schéma a la racine d'une ressource SCIM 2.0,
"s-hema":; ,, dicte quels schémas gouvernent une ressource SCIM 2.0 en
cours. Le tableau JSON doit contenir une ou plusieurs références de schémas.

e L’inclusion d’éléments d’extension, soit un élément JSON préfixé dela
référence a son schéma SCIM 2.0, per et d’inclure un schéma dans un autre.
Par exemple, le type Entcrpris—:1is—: est indiquée par la référence ci-

dessous :

"arntieTtiparams s Cinrschemas et ens D nrenterpriser L Tleer "

Par la suite, bien qu’il le redéfinit completement, I'API Citoyen s’est fortement
inspiré du schéma principal de SCIM 2.0 (Hunt, 2015). C'est-a-dire qu’au lieu
d’utiliser "urn:i-ttigaramsis cimis hemas: o re:o. :l=-2 " et des éléments
d’extensions, I'APlI Citoyen a pris I'hypothése qu’il sera possible d’utiliser
uniguement un schéma d’extension comme schéma de base. Cette extension

pourrait se nommer :

"urn:iet fiparam=Es i s chemasioZtension s yovernment o 0 Tdent it "

[NOTE]
Les divergences entre I’AP! Citoyen et SCIM 2.0 ne seront pas davantage décrites

dans le présent document ; cette tdche sera faite dans un projet ultérieur.
[/FIN DE LA NOTE]
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Le Comité identité et services numériques (CISN) a adopté trois concepts pour
classifier 'ensemble des utilisateurs des services des organismes publics participant
au CISN : les individus, les organisations et les familles. Le schéma ci-dessous

représente les relations entre les concepts, qui seront détaillés par apreés.

représente {
une organisation peut avoir des
organisations enfants
N\ une
o organisation
un individu peut avoir un
agit au nom J. protégée par
d'une autre
identité via
Figure relat e Cind 15, 6 nisc & niles

Les identifiants et les connexions sont, en fait, des concepts de soutien, mais

permettent de mieux expliquer les concepts principaux suivants :

e Unindividu est le seul type d’identité a pouvoir posséder une connexion ;

e Une organisation peut avoir des sous-organisations, et donc, une organisation
peut avoir une organisation parent; plusieurs individus peuvent agir au nom
d’une organisation, selon leur réle ;

e Une famille est une forme particuliére d’organisation, ou il n'y a pas de sous-

famille ; un individu peut étre membre et agir au nom de plusieurs familles.
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L'individu représente la donnée généralement requise pour offrir un service public a
une personne physique. L'information recueillie au sujet de cet individu est variée et

représentée dans la figure conceptuelle ci-dessous.

N

¢ L’individu comprend aussi certains renseignements de base (non illustrés), tels :
nom, prénom, date de naissance, langue de communication préférée.

e Les validations, un concept de soutien qui sera détaillé a la section 3.3.2, qualifie
plusieurs autres renseignements.

e Les connexions et les identifiants sont des éléments de la ressource de type

individu, mais seule la connexion a été spécifiée pour le moment.

[NOTE]
L’API Citoyen supporte I'enregistrement de liens sécurisés vers les photos, mais
n’offre pas par lui-méme de mécanisme de stockage de fichiers. L’implémentation
de la Ville de Montréal est compatible avec un hébergement de type s3%

[FIN DE LA NOTE]
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Pour en savoir plus,
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Que ce soit un AP! ou par I'action d’'un employé, I'API Citoyen note ces informations

lorsqu’une validation est apposée sur un renseignement personnel.

Un champ ou un groupe de champs peuvent étre la cible d’'une validation. Par
exemple, les courriels sont validés individuellement. Par contre, les champs noms et
prénoms doivent étre validés ensemble, incluant optionnellement la date de

naissance.

Il est important de se rappeler que le niveau de confiance des validations peut
diminuer avec le temps, par exemple en ce qui a trait aux adresses de résidence. Ce
n’est pas le role de I’API Citoyen de dicter la durée de validité d’une information. Le
mécanisme de validation fournit I'information sur le moment ou la validation a eu
lieu, sur les champs concernés, sur le niveau de confiance et, finalement, sur la
méthode utilisée. Il revient aux services de déterminer I’d4ge maximal des validations

gu’ils acceptent, avant d’exiger une revalidation par le citoyen.

Tableau 3.6 — principales routes et verbes liés aux validations

Verbes | Routes Usages

Obtenir la liste des validations pour

GET /identities/:id/validations . o
cette identité.

Créer une validation ou une
POST /identities/:id/validations demande de validation manuelle
d’informations {selon le contenu).

Modifier le statut d’'une demande de
PUT /identities/:id/validations/:idvalidation | validation manuelle pour approuver
ou rejeter.

Route raccourcie, pour obtenir le

GET /identities/:id?expand=validations détail de l'identité, y incluant les
validations.
GET /identities/:id/validations/:idvalidation | QObtenir une validation.

Annuler une validation ou une

DELETE | /identities/:id/validations/:idvalidation A
demande de validation.




53

Une fois validée, on peut dire qu’une forme d’attestation numérique est émise,
incluant des éléments de sécurité assurant la non-répudiation, c’est-a-dire qu’il n’est

pas possible pour un employé de contester le fait d’étre I'auteur d’une validation.

Certaines validations peuvent étre complétées en libre-service. Par exemple, la
validation d’un courriel ou d’'un numéro de téléphone mobile ne peut étre
pratiquement effectuée que par un code envoyé par courriel ou par message, que

I'individu utilise pour confirmer la validation.

Certaines validations ne sont pas aussi fortes que d’autres. Par exemple, avoir validé
I'existence d’une adresse de fagon numérique aupres d’un référentiel d’adresses
n’est pas une preuve que le citoyen y demeure, mais simplement que I'adresse est
réputée existante. Le tableau suivant est tiré d’un exercice fait a la Ville de Montréal
en 2017 (Ville de Montréal, 2017b) et explicite divers niveaux possibles de confiance

envers les validations.

Tableau 3.7 — niveau de confiance des renseignements personnels

Niveau de confiance Description

Déclarée Le citoyen fournit I'information.
Inférée Niveau de confiance déduit a partir d’autres informations.

i Niveau de confiance provenant d’un instrument de mesure de
Mesurée

confiance (GPS, biométrie, etc.).

L L Avec un processus formel (numérique ou avec un processus humain),
Certifiée/validée . L
lequel cas requiert généralement une photo du document.

Un humain confirme l'identité, le lieu, la possession, I'authenticité ou la
. I conformité. Par authenticité, nous entendons que les piéces
ormelle . . ,
justificatives sont vérifiées auprés de I'émetteur du document utilisé

comme preuve pour s’assurer que ce dernier soit toujours valide.
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additionnelles bien connues sera établie ultérieurement pour en faciliter I'échange

entre les organismes publics, sans pour autant limiter I'extensibilité du concept.

Des exemples de données additionnelles sont les suivantes: les preuves de non-
possession de casier judiciaire, les commentaires entre employés sur un citoyen
pour un service donné (ex.« le citoyen passera demain avec la balance du

paiement »), etc.

Les données additionnelles sont typées par une clé au format texte. Par exemple :
clean-record-certification, OU €ncore, pet-licensing-recent-homeless-
shelter-user. Remarquer qu’'un organisme public peut décider de spécifier une
portée limitée a une donnée additionnelle, en précisant le champ optionnel scope
et une clé de service (ex. pet-1icensing). Cette restriction n’est pas recommandée,
car les citoyens s’attendent qu’un méme renseignement demandé par plus d’un
service puisse étre réutilisé (avec le consentement approprié). De plus, les données
comportent un champ identifiant leur structure (schemaversion) qui, une fois
combinée avec le type, permet de valider la structure des données (entier, chaine

de caractéres, date, etc.).

Certaines données additionnelles ont une visibilité limitée : le citoyen lui-méme
seulement, les employés seulement ou ouvert a tous ceux pouvant consulter
I'identité. Evidemment, une donnée additionnelle invisible a un acteur ne peut pas

étre modifiée par ce dernier.

Les données additionnelles ne sont pas exposées a un service, ou aux employés d’un
service, sans le consentement du citoyen. La section 3.3.4, sur la sécurité, parle plus

spécifiqguement de cet aspect. Par exemple, pour éviter que des employés n’ayant
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et/ou modifications seront journalisés. Cela peut apparaitre contradictoire, mais les
organismes publics doivent maintenir un équilibre entre la protection de la vie
privée et I'accessibilité des services. Tel que mentionné plus haut, les champs
sensibles, tels la date de naissance, ne seront pas retournés initialement. L'employé
doit insister, par une action supplémentaire, pour y avoir accés. Dans le cas de
données additionnelles dont la portée est liée a un service, la session de I'employé
doit étre accompagnée d’'une session valable du compte de service du service
associé. A noter qu’un compte de service est similaire & un utilisateur, mais qu'il
représente un systéme d’information; utile, par exemple, pour la gestion des
reprises en cas d’incidents tels qu’une coupure d’accés réseau. La combinaison de
deux sessions (employé et compte de service) permet de s’assurer que 'employé a
les droits requis pour offrir le service (c’est le devoir du service métier). Par exemple,
a la Ville de Montréal, les permis de transformation de batiment ne sont pas une
compétence des employés du service a la clientéle de premiere ligne ; les données
additionnelles qui sont associées a ce service seront donc limitées aux employés

pouvant délivrer de tels permis de transformation.

Il revient aux organismes publics utilisant I’API Citoyen de définir des stratégies
finales de sécurité, d’audits des procédures, et de vérification de l'usage que les
employés font des renseignements personnels. L'implémentation de la Ville de
Montréal permet une visibilité et des acces variés a chaque service. Cela permet a
un service donné de restreindre encore davantage les accés des employés aux
données du dossier citoyen, limitant ainsi la libre circulation des renseignements

personnels des citoyens.
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utilisent a chacune de leurs adresses. L'historique des adresses est une fonction
permettant implicitement le support des adresses multiples. Une adresse multiple
concerne une personne possédant plus d’une adresse encore valide, c’est-a-dire

sans date de fin et qui peut étre située a Montréal ou ailleurs dans le monde.

L’API Citoyen permet de spécifier des dates de début et de fin de validité pour
chaque adresse ; c’est du ressort des regles d’affaires des différents organismes
publics de décider si un citoyen peut ajouter une adresse a I'avance (service de
changement d’adresse a I'avance). C’est aussi du ressort des organismes publics de
décider du mécanisme permettant a leurs divers services d’étre mis au courant d’un
changement d’adresse. Par exemple, une ville fictive pourrait décider d’envoyer un
courriel lors du changement d’adresse d’un citoyen avec permis de stationnement
sur rue, pour rappeler au citoyen son devoir de confirmer son changement d’adresse

dans les 30 jours, si le citoyen veut se prévaloir d’un droit de transfert gratuit de son

permis de stationnement, s’il y a lieu.

Tableau 3.10 - principales routes et verbes liés aux adresses

Verbes | Routes Usages

Obtenir la liste des adresses pour

GET /identities/:id/addresses . -
cette identité.

Créer une nouvelle adresse pour

POST /identities/:id/addresses . L,
cette identité.

Modifier une adresse, en mettant
PUT /identities/:id/addresses/:idAddress une date de fin sur la version
précédente.

Route raccourcie, pour obtenir le

GET /identities/:id?expand=addresses détail de l'identité, y incluant les
adresses.
GET /identities/:id/addresses/:idAddress Obtenir une adresse.

Route raccourcie pour mettre une

DELETE | /identities/:id/addresses/:idAddress .
date de fin a une adresse.
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renseignements personnels, qui est monnaie courante dans les systémes
d’organismes publics ; c’est la racine d’'un dossier citoyen intégré et centralisé, et

des bénéfices associés pour le citoyen (mentionnés en 3.1.2).

Parce que I'accés a une version historique d’une identité est aisé (un simple numéro
de version a conserver), les équipes de développement des services d’un organisme
public sont encouragées a se conformer a la pratique recommandée de I’API Citoyen
(ne pas conserver de copie des données ; toujours se référer a I'origine). En utilisant
I'historique du dossier, les équipes Tl s’épargnent du travail, car elles n’ont pas a
réaliser les audits et la journalisation des acceés qui sont requis par les lois (voir 2.5.3

et 2.5.4).

Tableau 3.11 — principales routes et verbes liés a I’historique du dossier

Verbes | Routes Usages

Obtenir la liste des versions du dossier de cette

GET /identities/:id/history . o
identité.

Obtenir une version du dossier en historique ; a
GET /identities/:id/history/:version | noter que la version actuelle est également
disponible sur la route de I’historique.

Les mécanismes normalement disponibles sur
/identities/:id/history/5 I'identité actuelle, sont  généralement
?expand=validations disponibles sur une version historique. Ici, les
validations de la version 5.

GET

On remarque que, comme pour les audits et la journalisation des accés, I'historique
est généré automatiquement au fil des interactions avec le dossier de l'identité.
Dans la version actuelle de I'implémentation de la Ville de Montréal, les accés a
I'historique sont les mémes que les accés a la version courante. Parce que cette
implémentation ne supporte pas (encore) la révocation des consentements, cette

approche ne pose pas de problémes. Lorsque la révocation d’un consentement sera
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d’identités (de Vanglais «identity hub»), a la découverte dynamique des
participants grace a des résolveurs, a I’émission et au suivi des attestations qu’un
renseignement est vrai, ou encore a la fagon d’enregistrer des preuves
publiguement dans les chaines de blocs. Cette initiative est a I'avant-garde de la
recherche sur l'identité, tout en solutionnant intrinsequement le probleme de

confiance point a point de l'approche de gestion d’identités fédérée.

Lors de l'analyse de linitiative de la DIF dans le cadre du Défi des villes
intelligentes (DEF1), un arrimage ultérieur est apparu nécessaire, car certains
concepts présents ou prévus dans I'API Citoyen n’y ont pas (encore) d’équivalents :

e Les audits et la journalisation des accés, permettant de connaitre quels usages
les employés d’organisme ont faits des renseignements personnels aprés avoir
regu un consentement.

e La non-révocation des accés a ['historique du dossier, permettant aux
organismes publics de conserver un acces aux dossiers des citoyens qui ont
bénéficié d’un service public. C'est-a-dire, méme si le citoyen révoque le
consentement donné, I'organisme public continue d’avoir acces a I'historique du

dossier, tel qu’il était entre la date du consentement et la date de sa révocation.

Le concept suivant, prévu dans la cible de I’API Citoyen, n’y existe pas non plus :

e La tracabilité des attestations, c’est-a-dire un mécanisme inhérent a la
récupération d’une attestation numérique d’'un dossier, grace auquel il est
possible, en ayant une attestation numérique en main, de tracer par quel
employé de quel organisme cette attestation a été originalement extraite du
dossier citoyen. Ce mécanisme permettrait donc de retracer rapidement I'origine

d’une fuite de renseignements personnels, permettant de prendre action.
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publics ont des missions ou ils se doivent d’offrir des services a des populations
données, généralement gratuitement ou a peu de frais ; c’est pourquoi, quand il est
question d’organismes publics, il est généralement question de la population

éligible a recevoir le service discuté.

En cherchant a développer un API pour répondre aux besoins du mandat et des
membres du CISN, le projet visait a complémenter OIDC avec des capacités et
fonctions requises par les modéles d’affaires des organismes publics. Pour vy
parvenir, les travaux du projet furent itératifs et collaboratifs, que ce soit au fil des
rencontres du CISN pour creuser des sujets, présenter des avancées ou effectuer
une preuve de concept. Ou encore, que ce soit par les travaux effectués a la Ville de
Montréal, qui étaient répartis en trois volets : les positionnements d’architecture Ti
(tels I'approche API d’abord, I'usage du libre, I'architecture microservices, la
réutilisation de normes et standards et le principe d’architecture Tl de Ia
disponibilité des données de qualité — qui inclut la transparence — d’ou un besoin
clair d’audits), des projets concrets qui faisaient avancer le développement de I’API
selon leurs besoins respectifs et, finalement, avec I'aide du Comité des APIs (CAPI)
de la Ville de Montréal, qui offrait son aide par la supervision d’un guide de style et
des conseils sur les bonnes pratiques de ressources d’APIs. Finalement, le mois de
février 2019 a vu le projet évoluer grandement en lien avec des sujets d’avant-garde
dont, entre autres, 'identité décentralisée et le Cadre de confiance pancanadien
(PCTF), par la participation de l'auteur du présent document au Défi des villes

intelligentes (DEFI).
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Le résultat de cette démarche est I’API Citoyen qui complémente le protocole OIDC
en y ajoutant une séquence d’échange de données supplémentaires, via une
extension philosophique®* du Systéeme de gestion d’identités
interdomaines (SCIM) 2.0. A noter que SCIM 2.0 est un standard Internet proposé

dans une série de demandes de commentaires (RFCs).

En agissant comme extension qui bonifie SCIM 2.0, I’API Citoyen offre I'accés a des
concepts que OIDC ne supporte pas, comme les liens familiaux, I'appartenance a une
organisation, les consentements, les validations, les données additionnelles (un
mécénisme d’extension propre a I’API Citoyen), les audits et la journalisation des
acces, I'historique des adresses, les adresses multiples et I'historique du dossier du

citoyen.

Tout n’est pas parfait pour autant, car malgré le fait que I’API Citoyen ait bénéficié
des efforts consentis ‘par des projets concrets de la Ville de Montréal, les contraintes
de temps et de budget ont eu des impacts sur la réalisation de la premiére
implémentation de I’API Citoyen. Ainsi, malgré I'intention que I’API Citoyen soit une
extension SCIM 2.0, il faut plutét dire qu’il en est une extension philosophique, car
des divergences se sont glissées dans sa réalisation et un arrimage sera nécessaire

avant de pouvoir songer a soumettre une ébauche de standard Internet.

L'initiative de I’API Citoyen a tout de méme permis de démontrer la faisabilité
technique d’une solution partagée entre organismes publics, idéalement via le

logiciel libre. Le projet a aussi démontré que les organisations ont la méme

* A la différence d’une extension technique, une extension philosophique prend certaines

libertés par rapport a la spécification des extensions SCIM 2.0; un arrimage sera requis avant de
considérer I’AP] Citoyen comme une véritable extension de SCIM 2.0.
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bénéficierait de capacités supplémentaires, qui sont recherchées pour répondre aux

besoins spécifiques des organismes publics, tout en démontrant que le PCTF est

apte a supporter I'approche novatrice de I'identité décentralisée.

Pour conclure, ce projet aura eu pour effet bénéfique de suggérer des échanges

interorganismes sur le sujet de lI'identité citoyenne numérique, les organismes ayant

tout avantage a joindre leurs forces pour réduire les faiblesses de leurs initiatives

respectives, en travaillant de concert vers une solution d’identité unique au Québec,

voire au Canada.

En ce sens, voici une liste survolant les prochaines étapes possibles pour le CISN et

I’API Citoyen :

S’arrimer avec le Cadre de confiance pancanadien (PCTF) ;

S’arrimer avec la Fondation pour I'identité décentralisée (DIF) ;

Déterminer la pertinence de préparer une ébauche de standard Internet,
décrivant I’API Citoyen comme extension SCIM 2.0 ;

Analyser et résoudre les écarts entre I'API Citoyen et les requis d’une extension
SCIM 2.0;

Analyser et résoudre les écarts entre la spécification de I'API Citoyen qui inclue
les organisations et I'implémentation de la Ville de Montréal ;

Finaliser la mise en logiciel libre de I'implémentation de I’API Citoyen de la Ville

de Montréal.



[Cette page a été laissée intentionnellement blanche]
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