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RESUME

L’élimination d’interférence radio-fréquentielle (RF) est nécessaire puisque cette
interférence pénalise la performance des systémes de communication sans fil. Pour
cette raison, le projet AVIO-601 cherche & éliminer l'interférence RF en suivant
un processus qui se décompose en plusieurs étapes. Dans le cadre du projet AVIO-
601, ce travail propose une nouvelle approche permettant une détection des inter-
férences RF dans les systémes de communication sans fil qui est & la fois robuste
et en temps réel. L’approche proposée est basée sur un algorithme d’apprentis-
sage profond. L’utilisation de Papprentissage profond est justifiée puisqu’il a mon-
tré des excellents résultats pour la détection des objets en plusieurs domaines
d’application. L’approche proposée réussit & obtenir un bon compromis entre la
performance en termes de taux de détection des interférences et la complexité
algorithmique. Ce travail examine I’efficacité de I’approche proposée pour satis-
faire nos exigences en utilisant des indicateurs de performance des algorithmes de
détection des objets

Mots clés : interférence RF, apprentissage profond, algorithme de détection des
objets



CHAPITRE I

MISE EN CONTEXTE ET MOTIVATIONS

1.1 Introduction

Avec la croissance fulgurante de I'utilisation des systémes de communication sans
fil, 'interférence en fréquence radio (en anglais Radio Frequency (RF) interference)
est de plus en plus présente. Cette interférence est significativement nuisible aux
opérateurs et aux utilisateurs de ces systémes de communication sans fil et elle
réduit la capacité de transmission de ces systémes et la qualité des communica-
tions sans fil. Dans le but d’assurer toujours une communication sans fil fiable et
efficace pour satisfaire les besoins des utilisateurs, I’élimination de l'interférence
RF est un processus indispensable.

Ce chapitre commence par une mise en contexte de mon projet de maitrise en
explicitant les motivations de ce projet. En outre, la problématique que nous abor-
dons dans ce projet, les objectifs projetés et la méthodologie suivie sont abordées.
Les contributions réalisées sont aussi énumérées. A la fin de ce chapitre, le plan

du mémoire est présenté.



1.2 Motivation

En raison de I'utilisation accrue des ondes radio dans les systémes de communica-
tion sans fil, le spectre radio devient de plus en plus encombré. Cet encombrement
est remarqué non seulement pour les communications terrestres mais aussi pour
les communications par satellite et les communications spatiales. Par conséquent,
les données transmises via des signaux RF utilisant les fréquences radio sont de
plus en plus contaminées par des signaux d’interférence RF.

Malgré les efforts fournis par les organisations de planification et par les ins-
tances de régulation des bandes de fréquences, la présence de l'interférence RF
reste encore un probléme persistant. Cette interférence RF, qui pénalise forte-
ment la performance des systémes de communication sans fil, est de plus en plus
présente dans la communication des systémes sans fil comme dans la radioastro-
nomie (van der Tol et van der Veen, 2005), la radiométrie micro-onde (Guner
et al., 2007) et dans les communications par satellites (Borio et al., 2016). Se-
lon (AVIO-601, 2018), les principales sources de l'interférence RF sont les erreurs
humaines, la mauvaise installation, des équipements aux normes inférieures, la dé-
faillance d’équipement, I’absence d’adhésion & des réglementations communes et &
des standards industriels, une conception médiocre, des systémes de transmission
RF adjacents, des brouilleurs terrestres, des brouilleurs orbitaux, des programmes
malveillants et 'usurpation de liaisons.

Une enquéte menée par Newtec (Newtec et IRG., 2013), qui est illustrée & la fi-
gure 1.1, montre que 93% des opérateurs de satellite subissent des interférences
RF; 24% des opérateurs de satellite ont recours & des interférences RF chaque
semaine; et 17 % des opérateurs de satellites subissent quotidiennement 'expé-
rience des interférences RF. Selon certaines estimations de groupes industriels, les
pertes d’efficacité des communications causées par les interférences RF peuvent

cofiter jusqu’a 2 millions de dollars par an & un opérateur gérant une petite flotte



de satellites. Cette réduction des marges de bénéfices a motivé les entreprises
industrielles et la communauté scientifique pour collaborer ensemble afin de sur-
monter ces dégats. D’otl le lancement du projet AVIO-601 qui regroupe plusieurs
industriels (Thales Canada, TeleSat, Atem, Vigilant Global), et plusieurs univer-
sités (Université du Québec & Montréal, Ecole de Technologie Supérieure (ETS),
Ecole Polytechnique, Université Concordia). Ce projet est financé par le CRSNG
(Conseil de recherches en sciences naturelles et en génie du Canada), nos par-
tenaires industriels et par le consortium CRIAQ (Consortium de recherche pour
I'innovation en aérospatiale du Québec).

Le projet AVIO-601 souléve le probléme de la mitigation des interférences RF
dans les communications par satellites. Le projet AVIO-601 commence par définir
la saturation des bandes de fréquence dans les communications par satellites (L /
S / C / Ku), la raréfaction des ressources du spectre de RF des communications
par satellites et 'augmentation des cas d’interférence comme principales sources
des interférences RF. Le but de ce projet est de proposer et d’implémenter des
approches de détection et d’élimination, ou du moins d’atténuation, des interfé-
rences RF afin d’améliorer la capacité de transmission du réseau, la qualité de
service offerte aux utilisateurs des réseaux sans fil et ’efficacité de 'utilisation du
spectre. Pour toutes ces raisons, le processus de mitigation des interférences RF
constitue un probléme épineux pour lequel AVIO-601 va chercher les méthodes les
plus récentes pour détecter rapidement les interférences RF et neutraliser efficace-
ment leurs effets néfastes. Plus spécifiquement, le projet va (i) développer un cadre
technique pour détecter, identifier, caractériser rapidement un interféreur et géolo-
caliser la position de I’émetteur fautif; (ii) créer un atlas complet des interférences
RF, qui facilitera le partage du spectre et la gestion des brouillages; (iii) dévelop-
per des techniques de mesure, de surveillance et de mitigation des interférences
RF. Pour conclure, le développement du projet comprendra les éléments suivants :

détection des interférences, caractérisation des interférences, identification des in-



_FROM INTERFERENCE?”

Figure 1.1 — 93% de l'industrie des satellites souffre des interférences. (Newtec et
IRG., 2013)

terférences, géolocalisation des interférences et mitigation des interférences.
Dans ce cadre, ce présent mémoire s’intéresse 4 une partie essentielle du processus

de mitigation des interférences RF qui est la détection.

1.3 Problématique

L’interférence RF dégrade les performances et la fiabilité de la communication par
satellites et elle peut méme conduire & une perte de données. Par conséquent, 1’éli-
mination des interférences devient de plus en plus obligatoire. Comme mentionné
avant, le projet de maitrise présenté dans ce mémoire s’intéresse & la résolution
du probléme de détection des interférences RF dans le cadre du projet AVIO-601.
La détection d’interférence représente la premiére étape du processus de la chaine
de recherche. Comme elle déclenche le reste des procédures en chaine, la détection
de l'interférence RF joue un role critique. Si les interférences RF ne soﬁt pas dé-

tectées, elles ne seront ni mesurées, ni caractérisées, ni localisées ou correctement



atténuées. Pour cette raison, la technique développée doit étre capable de détecter
les signaux de brouillage qui peuvent dégrader la qualité du trafic de communica-

tions par satellite.

Plusieurs solutions ont été développées pour résoudre le probléme de détection
des RF. Ainsi, ces solutions proposées peuvent étre classées en six groupes selon
la représentation adoptée de signal : solutions basées sur une représentation spec-
trale du signal (pour simplifier, ils portent le nom de solutions spectrales dans
ce mémoire ; on utilise la méme simplification pour le nom des autres solutions),
solutions temporelles, solutions spectral-temporelles, solutions spatiales, solutions
statistiques et solutions basées sur la transformation de domaine. Malgré la ri-
chesse de la littérature, la détection des interférences RF reste un domaine de
recherche actif avec plusieurs défis. Ces défis sont difficiles & surmonter dii & une
complexité de calcul ou & un manque de robustesse dans plusieurs algorithmes
proposés (Getu et al., 2017). En tenant compte de ces défis, ce travail cherche
& résoudre le probléme de détection des interférences RF via le développement
d’une meilleure solution qui est & la fois simple, efficace, capable de détecter tous
les types d’interférences et applicable & un large éventail de systémes de commu-

nication sans fil.

1.4 Objectifs

Dans ce mémoire, notre objectif est de proposer une solution intelligente capable
de détecter a temps réel les différents types d’interférences RF dans les systémes de
communication sans fil, quelle que soit leur forme, c’est & dire capable de détecter
les interférences RF & bande étroite, large bande, onde continue ou & impulsion.

En effet, cette solution devrait aussi trouver le meilleur compromis entre la robus-



tesse et la complexité. Pour conclure, I’algorithme de détection des interférences

RF & proposer devrait étre :

— applicable & tous les types d’interférences,
— en temps réel,
— robuste, et

— de faible complexité.

1.5 Meéthodologie

Ce mémoire traite le probléme de la détection des interférences RF comme un
probléme de détection d’un objet et d’une classification binaire (1 signal conta-
miné par une interférence et 0 signal non contaminé). Une telle approche est
traditionnellement traitée en concevant des caractéristiques congues a la main,
suivies d’un classificateur tel que les machines & vecteurs de support ou les fo-
réts d’arbres décisionnels. Cependant, il est difficile de prendre en compte tous
les caractéristiques des interférences RF complexes. D’autre part, I'utilisation de
I’apprentissage profond offre généralement d’excellentes performances dans le do-
maine de traitement d’image (Krizhevsky et al., 2012) et dans le domaine de la
reconnaissance vocale (Sainath et al., 2015,Hannun et al., 2014). Par conséquent,
dans ce mémoire, nous avons recours & 'utilisation de I’apprentissage profond, qui
a démontré ces avantages pour capturer des mappages complexes en apprenant a
partir d’exemples étiquetés. De nombreuses expériences scientifiques ont montré
que les réseaux d’apprentissage profond possédaient une capacité impressionnante
d’acquérir des informations et de détecter les cibles avec précision. Par rapport
aux techniques traditionnelles, ’apprentissage profond présente I’avantage de pou-
voir extraire de maniére adaptative des caractéristiques profondes de données et

d’obtenir une classification ou une détection de cible par le biais de réseaux de



neurones multicouches sans aucune connaissance préalable. Vu qu’on a un accés
a une base de données réelles contaminées par des interférences RF et sachant
que ’apprentissage profond est trés gourmand du point de vue de 'utilisation des
données pour entrainer son réseau, notre méthodologie consiste & appliquer un
algorithme d’apprentissage profond afin de trouver une solution adéquate & notre

besoin.

1.6 Contributions

Ce mémoire étudie le probléme de la détection des interférences RF dans les
systémes de communication sans fil. Pour pallier ce probléme, les contributions
suivantes sont présentées. Ce mémoire :

— propose une solution robuste et de faible complexité, qui permet de détecter
les différents types d’interférences RF. Cette solution est compatible avec
tous les systémes de communication sans fil.

— applique I'apprentissage profond afin d’atteindre cet objectif.

— utiilise un jeu de données réelles pour tester la robustesse de la solution
proposée.

— démontre via des métriques d’évaluation l'efficacité de la solution proposée.

1.7 Plan du mémoire

Le présent mémoire est organisé comme suit. Le chapitre 2 discute ’état de I'art
du probléme de détection d’anomalies particuliérement la détection des interfé-
rences RF dans les systémes de communication sans fil. D’abbrd, il commence
par définir la détection d’anomalies et quelques concepts en citant plusieurs tech-
niques adaptées pour la détection d’anomalies. Ensuite, il présente un survol sur

les travaux qui ont été faits dans le cadre de la détection d’interférences RF pour



la radiométrie, radioastronomie et les communications par satellite. Par la suite,
une analyse critique & 1’égard de ces approches est présentée. Le chapitre 3 montre
une présentation des concepts généraux de ’apprentissage profond et ensuite, il
se focalise sur les réseaux de neurones convolutifs (CNN) (LeCun et al., 1989) et
leurs domaines d’application. Le chapitre 4 détaille dans sa premiére partie la so-
lution proposée et la méthodologie suivie ; tandis que la deuxiéme partie présente
I'expérience faite pour I’évaluation de la solution proposée ainsi que les résultats
obtenus. Le dernier chapitre présente les principales conclusions de ce mémoire et

les possibilités de travaux futurs.



CHAPITRE II

REVUE DE LITTERATURE

2.1 Introduction

Les systémes de communication sans fil sont en plein essor ces derniéres années vu
leurs implications dans les domaines civils et militaires & travers plusieurs appli-
cations comme la surveillance, la télédétection, les télécommunications, etc. Par
conséquent, le spectre de fréquences est devenu de plus en plus encombré. En
raison de cet encombrement, 'interférence RF est devenue un probléme courant
pour les utilisateurs des systémes de communication sans fil. Vu que l'interférence
RF dégrade les performances des systémes de communication sans fil, notre ob-
jectif est de proposer une solution qui permet d’avoir une communication fiable et
robuste sans perdre beaucoup de données. Puisque les interférences RF montrent
un comportement atypique par rapport au signal normal, la détection des in-
terférences RF va étre étudié dans ce présent mémoire comme un probléme de
détection d’anomalies. Afin de pouvoir proposer une solution adéquate & nos ob-
jectifs, il nous faut étudier et analyser les solutions proposées en effectuant une
revue de littérature et apprendre les limites de ces solutions. Le but de ce cha-
pitre est de donner au lecteur un apergu général sur les techniques de détection
d’anomalies et en particulier celles dédiées pour la détection des interférences RF.

Ce chapitre commence par une définition générale de la détection d’anomalies
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ensuite nous soulignons I’application de la détection d’anomalies dans plusieurs
domaines d’application. Par la suite, nous catégorisons les techniques de détection
d’anomalies. Dans ce qui suit, nous présentons un survol des différents travaux
qui ont été réalisés par la communauté scientifique en ce qui concerne la détection
d’anomalies pour détecter les interférences RF dans les systémes de communica-
tion sans fil. Enfin, nous passons & une analyse critique afin de montrer les limites

des approches proposées ou utilisées.

2.2 Etat de ’art

Dans cette section, nous commencgons par définir le principe de la détection d’ano-

malies en énumérant quelques domaines d’application.

2.2.1 Concepts et domaines d’application

La détection d’anomalies s’occupe de I’identification des comportements atypiques
dans les données. Elle vise & rechercher de modéles de données non conformes
au comportement attendu (Chandola et al., 2009). En d’autre terme, la détec-
tion d’anomalies consiste & trouver les objets qui sont différents par rapport a
la majorité de jeux de données. La détection d’anomalies a été étudiée dans la
communauté des statistiques dés le 19éme siécle (M.A., 1887). Au fil du temps,
diverses techniques de détection d’anomalies ont été développées dans plusieurs
communautés de recherche. Beaucoup de ces techniques ont été spécifiquement
développées pour certains domaines d’application, tandis que d’autres sont plus
génériques (Chandola et al., 2009). Pour mieux comprendre le principe d’anoma-
lies, la figure 2.1 illustre un exemple d’anomalies dans un ensemble de données
bidimensionnelles. Les données ont deux régions normales, N1 et N2, car la plu-

part des observations se situent dans ces deux régions. Les points remarquablement
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Figure 2.1 — Un exemple d’anomalies dans un ensemble de données bidimension-

nelles (Chandola et al., 2009)

éloignés de ces régions, par exemple les points ol et 02 et les points de la région
03, sont des anomalies.

I1 existe trois types d’anomalies : les anomalies ponctuelles, contextuelles et collec-
tives. Il est important de bien identifier leur type pour ensuite choisir ’algorithme
le plus adapté & leur détection. Le type d’anomalies considéré dépend du probléme

en question.

1. Anomalies ponctuelles : Une seule instance de données est anormale si elle

s’écarte largement du reste des points de données.

2. Anomalies contextuelles : L’anomalie est spécifique au contexte car pour
identifier si ’anomalie dépend de 'information contextuelle. Ce type d’ano-

malie est courant dans les données chronologiques.

3. Anomalies collectives : Si un groupe de données est anormal par rapport au

reste des données, les données de ce groupe sont définies comme des anoma-
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lies collectives. Si une collection d’instances de données liées est anormale
par rapport & I'’ensemble de données complet, mais pas de valeurs indivi-

duelles.

La détection d’anomalies a été largement appliquée dans plusieurs domaines d’ap-
plication comme la détection d’intrusion pour détecter les tentatives qui contournent
les mécanismes de sécurité d’un ordinateur ou d’un réseau, détection de fraude
comme pour détecter les activités frauduleuses ou criminelles se produisant dans
des organisations commerciales, diagnostic médical, traitement d’image, etc. Dans
ce qui suit, une présentation bréve de quelques domaines d’applications de la dé-

tection d’anomalies :

1. Pour la détection d’intrusion : la détection d’intrusion est probablement
I’application la plus connue de la détection d’anomalie (Garcia-Teodoro
et al., 2009) (Portnoy et al., 2001) (Zarpeldo et al., 2017). Dans ce scé-
nario d’application, les applications de trafic réseau et les serveurs sont
surveillées. Les tentatives d’intrusion sont ensuite identifiées a ’aide d’al-
gorithmes de détection d’anomalies. Un défi important dans ces systémes
de détection d’intrusion réside dans I’énorme quantité de données & traiter
en temps quasi réel. Pour cette raison, ces systémes utilisent généralement

des algorithmes de détection d’anomalie simples mais rapides.

2. Pour la détection de fraude : la détection de fraude est une autre appli-
cation de la détection d’anomalie trés répandue vu la forte croissance des
systémes de paiement sur Internet et 'augmentation de ’offre de produits
numériques (Abdallah et al., 2016) (Wang, 2010). La détection de fraude
désigne la détection d’activités criminelles se produisant dans des organisa-
tions commerciales comme les banques, les agences d’assurance, les sociétés
de téléphonie mobile, etc. Les données sont analysées afin de détecter les

utilisations suspects indiquant une fraude. En particulier, les transactions
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par carte de crédit peuvent étre utilisés pour détecter des cartes de crédit

volées.

. Détection d’anomalies médicale et de santé publique : dans les applications
médicales et les sciences de la vie, la détection des anomalies est égale-
ment utilisée. Un exemple est la surveillance des patients, ou des signaux
d’électrocardiographie (Lin et al., 2005) ou d’autres capteurs corporels
sont utilisés pour détecter des situations critiques pouvant mettre la vie en
danger (Keogh et al., 2006). De plus, la détection d’anomalie est utilisée
pour analyser des images médicales, par exemple une tomodensitométrie
afin de détecter des cellules anormales ou des tumeurs. Dans les sciences
de la vie, la détection d’anomalies pourrait également &tre utilisée pour

détecter des pathologies et des mutants.

. L’analyse d’images : Dans ce cas, les données ont des caractéristiques spa-
tiales et temporelles. Chaque point de données posséde quelques attributs
continus tels que la couleur, la luminosité, la texture, etc. Les anomalies in-
téressantes sont soit des points anormaux, soit des régions dans les images
(anomalies ponctuelles et contextuelles). L'un des principaux défis dans
ce domaine est la grande taille de 'entrée. Lorsqu’il s’agit de traiter des
données vidéo, des techniques de détection d’anomalie en ligne sont néces-

saires.

. La détection des anomaiies a été aussi appliquée sur les flux de données
comme (Keogh et al., 2005) (Rebbapragada et al., 2009) (Pevny, 2016).
Twitter utilise une méthode open source basée sur Seasonal Hybrid ESD
(Hochenbaum et al., 2017). Skyline est un autre projet open source popu-
laire, qui utilise un ensemble de techniques statistiques pour détecter des

anomalies dans les flux de données.
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2.2.2 Techniques de détection d’anomalies

La détection d’anomalies est souvent menée & bien grace & des techniques de statis-
tiques, d’apprentissage machine et d’apprentissage profond, etc. Nous catégorisons

les techniques de détection d’anomalies comme suit :
2.2.2.1 Techniques basées sur les statistiques :

Le principe de toute technique de détection d’anomalie basée sur les statistiques
est le suivant : «Une anomalie est une observation soupgonnée d’étre partiellement
ou totalement dénuée de pertinence car elle n’est pas générée par le modeéle sto-
chastique supposé» (Anscombe, 1960). Autrement dit, les techniques de détection
statistique des anomalies reposent sur ’hypothése clé suivante : les données nor-
males se produisent dans les régions & haute probabilité d’un modéle stochastique,
tandis que les anomalies se produisent dans les régions a faible probabilité de ce
modeéle. Ca veut dire, les techniques statistiques ajustent un modéle statistique
aux données fournies, puis appliquent un test d’inférence statistique pour déter-
miner si une instance non vue avant appartient a ce modéle ou non. Les instances
ayant une faible probabilité d’étre générées & partir du modéle appris, sur la base
de la statistique de test appliquée, sont déclarées comme des anomalies.

Dans les techniques statistiques, I'activité de jeux de données est capturée en dé-
finissant son comportement stochastique. Deux ensémbles de données sont pris
en compte lors du processus de détection d’anomalies : Le comportement actuel-
lement observé c’est a dire au moment de test, et le comportement statistique
précédemment formé. Pendant la phase de test, le comportement actuel est déter-
miné en estimant un score d’anomalie par comparaison des deux comportements.
Le score indique le degré d’irrégularité pour un événement spécifique, de sorte

que le systéme de détection signale 'occurrence d’une anomalie lorsque le score
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dépasse un certain seuil.

Les techniques de détection d’anomalies basées sur les statistiques peuvent étre
divisées en deux catégories (Markou et Singh, 2003) : des techniques paramé-
triques et non paramétriques. Alors que les techniques paramétriques supposent
la connaissance de la distribution cachée et estiment les paramétres & partir des
données fournies, les techniques non paramétriques ne supposent généralement
pas la connaissance de la distribution cachée. Les approches statistiques paramé-
triques les plus classiques sont les approches qui consistent & élaborer des mo-
deles statistiques probabilistes flexibles qui représentent la distribution des jeux
de données testés comme les modeéles gaussiens (Laxhammar et al., 2009). Les pa-
ramétres sont estimés & I'aide d’estimations de vraisemblance maximale. Chaque
objet regoit un score d’anomalie qui caractérise sa déviation du modéle. Un score
élevé signale une forte probabilité que 1’6bjet en question soit une anomalie. Pour
les approches statistiques non paramétriques, nous trouvons d’autres méthodes
statistiques de détection d’anomalies comme les histogrammes et les fonctions &
noyaux. Spécifiquement, les techniques & base d’histogrammes (Kind et al., 2009)
consistent & élaborer un profil fréquentiel des données. Les fonctions & noyau (Dit-
Yan Yeung et Chow, 2002) offrent une approximation de la densité de distribution
des données.

Les approches statistiques de la détection des anomalies présentent de nombreux
avantages. Premiérement, ces systémes, comme la plupart des systémes de détec-
tion d’anomalies, ne nécessitent pas généralement une connaissance préalable. En
outre, les approches statistiques peuvent fournir une notification précise des ac-
tivités malveillantes qui se produisent souvent sur de longues périodes de temps.
Cependant, les techniques de détection d’anomalies statistiques présentent éga-
lement des inconvénients. Les attaquants qualifiés peuvent entrainer la détection
des anomalies statistiques & accepter un comportement anormal comme normal.

Il peut également étre difficile de déterminer des seuils qui associent la probabilité
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de faux positifs & la probabilité de faux négatifs. De plus, les méthodes statistiques
ont besoin de distributions statistiques précises, mais tous les comportements ne
peuvent pas étre modélisés 4 ’aide de méthodes purement statistiques. En fait, une
majorité des techniques de détection d’anomalie statistique proposées nécessitent
I’hypothése d’un processus quasi stationnaire, ce qui ne peut pas étre supposé
pour la plupart des données traitées par les systémes de détection d’anomalie

statistiques.

2.2.2.2 Techniques de détection basées sur la théorie de I'information :

Les approches basées sur la théorie de 'information comme (Wenke Lee et Dong
Xiang, 2001) introduisent un type différent de mesure de la normalité. L’hypothése
de base est que les anomalies modifient considérablement le contenu information-
nel des données normales. Les entropies sont calculées globalement ou localement
et leurs modifications sont évaluées afin de rechercher des données anormales.
L’inconvénient principal de cette approche est le choix de la métrique spécifique
qui est arbitraire et ne capture donc pas tous les types d’anomalies, en particulier

les anomalies & court terme.

2.2.2.3 Techniques de détection basées sur ’apprentissage machine tradition-

nelles :

Le processus d’apprentissage machine consiste & créer un modeéle en se basant sur
des exemples initialement disponibles, permettant de classer les nouveaux objets.
En apprentissage supervisé, une étiquette est associée a chaque exemple (présence
d’anomalie, absence d’anomalie), ce qui n’est pas le cas en apprentissage non su-
pervisé qui se contente de regrouper (clustering) les objets selon leur ressemblance.

Il est possible de traiter le probléme de détection d’anomalie comme un probléme
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de classification supervisée lorsque nous disposons des labels des observations.

Les techniques de détection des anomalies basées sur la classification fonctionnent

de la méme maniére en deux phases. La phase d’apprentissage apprend un clas-

sificateur en utilisant les données de d’apprentissage étiquetéeé disponibles. La

phase de test classe une instance de test comme normale ou anormale, 4 1’aide du

classifieur.

— Approches supervisées :

Les réseaux de neurones ont été appliqués a la détection d’anomalies dans
des environnements 4 une ou plusieurs classes. Nous citons par exemple
le Replicator Neural Networks qui a été utilisé pour la détection d’ano-
malies & une classe (Hawkins et al., 2002). Pour la détection d’anomalies
a plusieurs classes, la technique de base est d’utiliser les réseaux de neu-
rones fonctionnant en deux étapes. Premiérement, un réseau de neurones
est entrainé sur les données d’entrainement normales pour apprendre les
différentes classes normales. Deuxiémement, chaque instance de test est
fournie en tant qu’entrée au réseau de neurones. Si le réseau accepte I’en-
trée de test, c’est normal et si le réseau refuse une entrée de test, il s’agit
d’une anomalie (De Stefano et al., 2000).
Les approches bayésiennes ont été utilisées pour la détection d’anomalies
dans un environnement multi-classe. Une technique de base pour un en-
semble de données catégorielles univariées utilisant un réseau bayésien naif
estime la probabilité a posteriori d’observer une étiquette de classe & par-
tir d’un ensemble d’étiquettes de classe normales et de I’étiquette de classe
d’anomalie, & partir d’une instance de données de test. L’étiquette de classe
avec le plus grand postérieur est choisie comme classe prédite pour I'ins-
tance de test donnée. La probabilité d’observer 'instance de test étant
donné une classe et la priorité sur les probabilités de classe est estimée &

partir du jeu de données d’apprentissage.
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Les machines a vecteurs de support (SVM) (Ratsch et al., 2002) (Kun-
Lun Li et al., 2003). Bien que ces méthodes aient démontré leur efficacité
dans diverses applications, elles risquent de ne pas bien fonctionnef avec
des séries chronologiques multivariées car elles ne peuvent pas saisir les
dépendances temporelles de maniére appropriée.
— Approches non supervisées :

Dans cette approche, les différents algorithmes tentent de distinguer les ob-
servations aberrantes en apprenant sur ’ensemble des données, sans avoir
les labels des observations : il n’existe pas d’ensemble d’observations iden-
tifiées a priori comme anomalies. Les techniques basées sur le plus proche
voisin sont les techniques les plus répandues dans le domaine de la détec-
tion d’anomalies non supervisée. Il existe deux catégories des techniques
basées sur le plus proche voisin : méthodes basées sur la distance et mé-
thodes basées sur la densité. L’hypothése clé de I'approche basée sur la
densité est que les anomalies sont localisées dans les régions de faible den-
sité. Par contre, dans ’approche basée sur , les anomalies sont loins et
écartés de la majorité des autres points. Les approches basée sur la dis-
tance et I'approche basée sur la densité, sont inefficaces pour la gestion
des caractéristiques non pertinentes ou des classes séparables non linéaires
en raison de la malédiction de la dimensionnalité et de 'insuffisance de la

capture des relations non linéaires.

2.2.2.4 Les techniques de détection d’anomalies profonds

Les travaux les plus récents utilisent des réseaux de neurones profonds (Sabokrou
et al., 2017), qui ne nécessitent pas de construction de caractéristiques explicite
contrairement aux méthodes mentionnées précédemment. Parmi les méthodes ac-

tuelles de détection des anomalies profondes les plus courantes sont les méthodes
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basées sur les CNN, les méthodes basées sur un auto-encodeur et les méthodes
basées sur des réseaux adverses génératifs (RAG). Une revue de littérature com-
pléte de I'utilisation des techniques supervisées plus précisément les CNN dans le
domaine médical est présenté dans (Litjens et al., 2017). Les algorithmes de dé-
tection d’anomalies non supervisés basés sur I'apprentissage profond (Zong et al.,
2018) (Zhai et al., 2016) (Malhotra et al., 2016) ont attiré beaucoup d’atten-
tion récemment. Le modéle de mélange gaussien & auto-encodage profond (Zong
et al., 2018) considére conjointement le modéle d’encodage automatique profond
et le modéle de mélange gaussien pour modéliser la distribution de la densité
de données multidimensionnelles. L’encodeur-décodeur Long short-term memory
(LSTM) (Malhotra et al., 2016) modélise la dépendance temporelle en série chro-
nologique des réseaux LSTM et permet une meilleure capacité de généralisation
que les méthodes traditionnelles. Malgré leur efficacité, ils ne peuvent pas prendre
en c;ompte conjointement la dépendance temporelle, la résistance au bruit et 1'in-
terprétation de la gravité des anomalies. L’utilisation des RAG pour la détection
d’anomalies est relativement explorée (Schlegl et al., 2017) (Zenati et al., 2018),
qui sont adaptés & la modélisation des distributions complexes & haute dimension
de données du monde réel.

Nous mentionnons que les techniques présentées dans cette section ne représentent
pas une liste exhaustive des méthodes de détection d’anomalies. Nous trouvons
plusieurs autres techniques dans la littérature particuliérement dans (Chandola

et al., 2009)(Chalapathy et Chawla, 2019).

Afin d’éliminer les anomalies de signal RF, ce mémoire va traiter la détection
des interférences RF en utilisant une détection supervisée des anomalies en im-
pliquant Papprentissage d’un classifieur binaire, & I'aide d’étiquettes d’instances
de données normales et anormales. Notre approche de détection des interférences

RF appartient & la classe des méthodes de détection d’anomalies supervisées. Le
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but est de localiser cette anomalie dans une image de spectre du signal. Pour
justifier notre choix, nous représentons, dans ce qui suit, une revue de littérature
des différents techniques de la détection d’anomalies appliquées pour la détection

des interférences RF en présentant ensuite leurs limites.

2.2.3 Techniques de détection des interférences RF

L’état de ’art en matiére de détection des interférences RF englobe divers algo-
rithmes. Ces algorithmes ont été proposés principalement pour les applications de
la radiomeétrie, de la radioastronomie et les systémes de positionnement par satel-
lites (en anglais Global Navigation Satellite System ou GNSS). Nous divisons les
approches proposées en deux parties : (i) des approches traditionnelles réactives et
non adaptatives basées sur la technique utilisée pour présenter le signal et (ii) des
approches intelligentes proactives et adaptatives basées sur les techniques de I’ap-
prentissage machine. Dans la suite, certains de ces algorithmes sont briévement

présentés .
2.2.3.1 Les approches de détection traditionnelles

les algorithmes de détection des interférences RF sont basées sur les statistiques
de signal. Ces algorithmes peuvent étre catégorisés en six groupes : algorithmes
spectraux, temporels, spectraux-temporels, statistiques, de filtrage spatial et basés
sur la transformation de domaine. Cette catégorisation est basée sur la maniére

utilisée pour représenter le signal.
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2.2.3.1.1 Les algorithmes de détection spectraux

La liste suivante présente les exemples les plus répandus de cette catégorie d’al-
gorithmes.

— L’algorithme de fréquences croisées (Johnson et Guner, 2007) (Guner et al.,
2007), est une technique de mitigation des interférences RF dans le domaine
fréquentiel qui consiste essentiellement en trois opérations de seuillage en
fonction de la fréquence. Lors de la premiére opération, les seuils de tem-
pérature de brillance absolue sont définis et les points situés en dehors de
ces seuils sont ignorés. Ensuite, la moyenne et I’écart type des luminosités
restantes sont calculés. Les points qui se situent en dehors de 5 écart-types
par rapport & la moyenne sont également considérés comme corrompus.
Toutes les luminosités corrompues sont ensuite remplacées par la lumino-
sité moyenne obtenue. Enfin, les luminances & haute résolution spectrale
(résolution de 0,1 MHz) sont intégrées en fréquence & une résolution de
10 MHz afin de produire un produit & faible résolution spectrale. Cette
technique réussit a atténuer les faibles interférences RF. Néanmoins, elle
est relativement efficace pour un grand nombre de canaux.

— Une approche d’estimation spectrale non paramétrique basée sur la mé-
thode de Welch est proposée dans (Tani et Fantacci, 2008). L’algorithme
de (Tani et Fantacci, 2008) repose sur une méthode de pré corrélation afin
de détecter les interférences RF dans les systémes GNSS.

— L’approche proposée dans (Chen et al., 2010) permet de reconstruire I'in-
terférence par I’estimation de la fréquence, ’amplitude et les paramétres de
phase dans le spectre du signal. Ensuite, I'interférence reconstruite est sous-
traite du signal d’entrée. Cependant, la méthode proposée est impuissante

pour la mitigation des interférences & large bande.
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2.2.3.1.2 Les algorithmes de détection temporels

Dans le cas ou le signal est représenté sous forme temporel, la méthode de la
suppression d’impulsion asynchrone proposée en (Niamsuwan et al., 2005) est la
technique la plus répandue. Cette méthode permet de supprimer la partie dans
laquelle 'amplitude du signal dépasse un certain niveau de seuil par rapport au
bruit. Cette technique est efficace surtout pour les interférences & impulsion (Niam-
suwan et al., 2005). D’autre part, sa performance est sensible au choix de la valeur

de seuil.

2.2.3.1.3 Les algorithmes de détection spectraux-temporels

L’interférence est estimée dans le domaine temporel-fréquentiel (TF) et ensuite
soustraite du signal en suivant trois étapes : la représentation TF, 'unité d’esti-
mation de fréquénce instantanée et le filtre d’excision (Borio et al., 2008). Dans
ce cas, les filtres & réponse impulsionnelle infinie montrent de meilleures perfor-

mances que les filtres & réponse impulsionnelle finie (Borio et al., 2008).

2.2.3.1.4 Les algorithmes de détection basés sur la transformation de domaine

Les techniques de la transformation de domaine permettent d’obtenir une repré-

sentation du signal requ dans des domaines différents. Aprés la transformation, la

détection d’interférence est obtenue en comparant la nouvelle représentation avec

un seuil prédéterminé. Dans ce cadre, Des algorithmes ont été développés pour
les systémes GNSS (Musumeci et Dovis, 2012) :

— La décomposition du signal en utilisant la transformée Wavelet (Dovis

et Musumeci, 2011) permet la détection de fonctionnement dans chaque

échelle de la décomposition des ondelettes. Ces échelles d’ondelettes sont
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ensuite modifiées aprés la détection d'interférence et utilisées pour recons-
truire le signal sans interférence en effectuant une transformée en ondelettes
inverse.

— Karhunen-Loeve transform (KLT) est une transformation qui permet la
décomposition du signal en utilisant des fonctions propres. Ces fonctions
propres sont obtenues avec ’estimation de sa fonction d’auto-corrélation
puis le calcul de la matrice de Toeplitz. Cette approche a montré des bonnes
performances pour détecter les signaux trés faibles cachés par le bruit (Mu-

sumeci et Dovis, 2012) (Dovis et Musumeci, 2016).

2.2.3.1.5 Les algorithmes de détection statistiques

Quand le signal est représenté sous forme statistique, la méthode de la détection
de kurtosis (KD) évalue le quatriéme moment central d’un signal divisé par le
carré de son deuxiéme moment central. Par la suite, cette méthode de détection
considére les valeurs qui différent de celles d’un signal distribué gaussien comme
des interférences RF (Ruf et al., 2006). KD repose sur le fait que le kurtosis
d’une source gaussienne est de trois et, dans la plupart des cas, s’écarte de trois
en présence d’une source d’interférence. Il est mentionné que les interférences qui
ont une distribution gaussienne ou approximativement gaussienne sont impossibles

a détecter en utilisant cette technique (Misra et al., 2009).

2.2.3.1.6 Les algorithmes de détection spatiaux

Les algorithmes de détection de l'interférence RF qui sont basés sur le filtrage
spatial et les algorithmes d’excision estiment d’abord le sous-espace de l'interfé-
rence RF. Par la suite, ces algorithmes exécutent la projection du sous-espace des

interférences RF estimé afin d’éliminer 'interférence RF. Pour effectuer I’estima-
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tion de sous-espace cette interférence RF, la décomposition en valeurs propres de
la matrice d’auto-corrélation de signal requ (van der Tol et van der Veen, 2005)
ou la décomposition en valeurs singuliéres (Jeffs et al, 2005) de la matrice de

corrélation croisée sont toujours utilisées.

2.2.3.1.7 Limitations

Malgré la richesse de la littérature scientifique & ce sujet en utilisant des approches
de traitement de signal traditionnelles, les divers algorithmes de détection des
interférences RF présentent les limitations suivantes :

— La complexité : Les divers solutions proposées souffrent d’une énorme com-
plexité de calcul induite par de nombreuses non-linéarités.

— Inadaptation & la détection & temps réel : Les algorithmes proposés ne
fournissent pas une détection & temps réel.

— Détection pour un certain type des interférentes RF uniquement : Certaines
techniques ne peuvent pas détecter les interférences RF gaussiennes (quasi
gaussiennes) ; Par exemple, KD ne parvient pas a détecter les interférences
RF gaussiennes (quasi gaussiennes) (Ruf et al., 2006) (Misra et al., 2009).
Néanmoins, la détection des interférences RF doit étre faite quel que soit
le type des interférences RF.

— Applicabilité limitée : La plupart des solutions proposées ont été dédiées a
une application bien spécifique comme la radioastronomie ou la radiomé-
trie. Par contre, une solution est jugée meilleure s’elle peut étre applicable
4 un large nombre des systémes de communication sans fil et pour plusieurs

applications .
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2.2.3.2 Les approches de détection intelligentes

Les derniéres années ont connues des avancées importantes dans les domaines
de l'intelligence artificielle et de l’apprentissage automatique. Il est donc tout &
fait naturel que la communauté scientifique s’intéresse a utiliser ces techniques
et algorithmes d’apprentissage automatique au domaine du traitement de signal
et notamment pour la détection de l'interférence RF. Dans la suite, nous discu-
tons quelques exemples de ces travaux. Les auteurs de (Mosiane et al., 2016)
appliquent les techniques traditionnelles d’apprentissage automatique supervisées
telles que les K-voisins les plus proches, les foréts d’arbres décisionnels et la clas-
sification naive bayésienne pour classifier les signaux d’interférence RF. Ces algo-
rithmes exigent un processus d’extraction des caractéristiques avant I’application
d’un classificateur. Ce prétraitement consomme beaucoup de temps. En plus, il
ne garantit pas une bonne extraction des caractéristiques profondes de données.
Une approche basée sur la combinaison entre le réseau de neurones convolutifs
et le Long Short-Term Memory (LSTM) a été proposée dans le but d’identifier
les sources des interférences RF transitoires dans l'article (Czech et al., 2018).
D’un autre coté, les auteurs (Grunau et al., 2018) proposent une classification
multi-label des interférences RF. Cet approche est capable d’identifier plusieurs
interférences RF en présence du signal utilisé en utilisant les réseaux de neurones
convolutifs (CNN). Cette méthode permet juste de classifier les interférences RF
sans les localiser. Les auteurs de (Akeret et al., 2017) proposent d’utiliser un
type particulier de réseaux de neurones convolutifs, nommé le U-Net, qui per-
met d’identifier et de mitiger les interférences RF. L’architecture de réseau de
neurones a été entrainé par des donnes produites par simulation. La méthode pro-
posée pourrait étre plus intéressante avec 1'utilisation d’un ensemble de données
plus grand et avec une vérité au sol améliorée (ground truth) pour les données

réelles. L’article (Zhang et al., 2018) propose de détecter les interférences RF
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dans le systéme de radar & ondes de surface & haute fréquence. En analysant les
caractéristiques de la cible, les interférences dans les images radar sont détectés &

I’aide d’un classificateur basé sur I'architecture CNN et nommé le Faster R-CNN.

Toutes ces approches adaptatives ont utilisé soit des données produites par des
simulations pour tester la performance de leur méthode soit elles ont utilisé des
petits jeux de données ou bien elles ont réussi & classifier les interférences RF
sans les localiser . Dans ce mémoire, nous allons appliqué ’apprentissage profond
sur un jeu de données plus large en utilisant des données réelles contaminées par
plusieurs sources d’interférences RF afin d’obtenir une détection et une localisation

des interférences RF plus performante.

2.3 Conclusion

Ce chapitre a présenté une revue de littérature des principaux travaux de recherche
en relation avec notre problématique, soit la détection d’anomalies en général, et
en particulier la détection des interférences RF. Malgré le grand nombre de travaux
qui traitent avec différents aspects le probléme de la détection des interférences
RF, plusieurs d’entre eux souffrent d’un certain nombre de limitations citées ci-
dessus. Dans le chapitre suivant, nous allons passer & expliquer et justifier les

outils utilisés pour le fondement de notre approche.



CHAPITRE III

APPRENTISSAGE PROFOND

3.1 Introduction

Dans ce chapitre, nous présentons tout d’abord une bréve introduction sur les
concepts généraux de l'apprentissage profond, avec une emphase particuliére sur
les CNN ainsi que la détection profonde des objets en utilisant les CNN vu qu’elle
va étre utilisée dans ce mémoire comme un outil de détection des interférences
RF. Ensuite, nous présentons une étude comparative des algorithmes de détection

des objets pour justifier notre choix d’algorithme utilisé.

3.2 Concepts généraux

L’apprentissage profond est une sous branche de 'apprentissage automatique
(Goodfellow et al., 2016) . Son architecture se base sur un réseau de neurones
a plusieurs couches cachées dans le but d’imiter le fonctionnement du cerveau
humain. Le concept d’apprentissage profond consiste & apprendre & travers plu-
sieurs niveaux de représentation et d’abstraction qui aident & donner un sens aux
données. En effet, les algorithmes d’apprentissage profond cherchent & exploiter
la structure inconnue dans la distribution en entrée afin de découvrir de bonnes

représentations, souvent & plusieurs niveaux, avec des fonctionnalités de niveau
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supérieur apprises définies en termes de fonctionnalités de niveau inférieur (Ben-
gio, 2012). L’histoire de I’apprentissage profond doit commencer par 'histoire des
réseaux de neurones qui remonte & 1943, lorsque le neurophysiologiste Warren
McCulloch et le mathématicien Walter Pitts ont modélisé un réseau de neurones
simple & l'aide de circuits électriques (McCulloch et Pitts, 1943) afin de décrire
le fonctionnement des neurones dans le cerveau. Passant aprés par la création de
la perceptron en 1958, ensuite le premier réseau de neurones avec huit couches
en 1971. En 1989, les scientifiques ont été en mesure de créer des algorithmes
utilisant des réseaux de neurones profonds, mais le temps d’entrainement a été
mesuré en jours, ce qui les rend pas pratiques pour une utilisation dans le monde
réel. Grace a I’énorme quantités de données auxquelles nous avons accés et au
développement de la puissance de calcul des ordinateurs au milieu des années
2000, I'apprentissage profond a connu un vaste succés en montrant une perfor-
mance exceptionnelle dans différents domaines d’application en matiére de vision
par ordinateur, de reconnaissance de la parole, de traitement du langage naturel
et de reconnaissance audio, etc. Les réseaux de neurones convolutifs sont les ar-
chitectures les plus connues dans 'apprentissage profond grace & leurs résultats
impressionnants. Dans ce qui suit, nous présentons une description détaillé des

réseaux de neurones convolutifs.

3.3 Approfondissement dans les réseaux de neurones convolutifs

Les réseaux de neurones convolutifs sont un type spécialisé de réseau de neurones
pour le traitement de données possédant une topologie connue sous la forme d’une
grille (Goodfellow et al., 2016). Les réseaux de convolution sont simplement des
réseaux de neurones qui utilisent la convolution & la place de la multiplication de
matrice générale dans au moins une de leurs couches. Ces réseaux ont été ins-

pirés par les travaux de Hubel et Wiesel (Wiesel et Hubel, 1963) sur le cortex



29

C3: 1. maps 16@10x10
e 842

INPUT % feature maps ll_llfﬂ 16@6x5

3232 g2: 1 ' 5 C5: layer
rhrid i Vi F8: layer c\”&“ PUT

Figure 3.1 — Architecture de LeNet-5 (LeCun et al., 1998)

visuel chez les mammiféres, notamment au niveau de leur architecture ainsi que
certaines de leur propriétés comme le partage des poids. Dans les années 1990,
ces réseaux ont été popularisés avec les travaux de (LeCun et al., 1998) sur la
reconnaissance de caractéres. Les CNN (LeCun et al., 1998) congus pour recon-
naftre directement les motifs visuels & partir d’images en pixels avec un minimum
de prétraitement. Les CNN sont des réseaux en couches composés principalement
de trois types d’opérations : (i) des opérations linéaires locales et invariantes dans
'espace (convolutions), (ii) des fonctions d’activation non linéaires et (iii) des
opérations de sous-échantillonnage. L’opérateur de convolution balaie les unités
de la couche précédente & la maniére d’une fenétre coulissante et transforme les
entrées de maniére linéaire en un espace de fonctions dicté par ses paramétres
internes. Ceci est suivi-d’une fonction d’activation non linéaire telle que sigmoide
ou ReLU. Le sous-échantillonnage spatial via la moyenne, le pooling maximal ou
I’échantillonnage aléatoire est également utilisé & différentes étapes du réseau pour
réduire la sensibilité de la sortie aux petits déplacements et aux variations de ’en-
trée. Les réseaux de neurones convolutifs font aussi souvent appel & des couches
entiérement connectées pour résumer les caractéristiques locales de différentes ré-
gions d’image en représentations globales au niveau de I'image. Une architecture
typique de réseaux de neurones convolutifs, le LeNet, est présenté dans la figure
3.1. Les réseaux de neurones convolutifs se basent sur trois idées architecturales

clés :
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— Des champs récepteurs locaux associés & des convolutions qui permettent
de détecter des caractéristiques élémentaires d’image, formant ainsi une
carte de caractéristiques (en anglais feature map).

— Un principe appelé partage des poids, qui consiste & apprendre les mémes
paramétres (ou poids) d’une convolution (et par conséquent extraire les
mémes caractéristiques) pour toutes les positions sur 'image. Ce principe
représente 1'idée clé des réseaux de neurones convolutifs, puisqu’il permet
de réduire considérablement la complexité en diminuant le nombre de para-
metres & apprendre. Il permet ainsi d’avoir des architectures multi-couches
qui opérent sur des entrées de grande dimension tout en étant de taille
réaliste. De plus, le partage des poids permet d’améliorer les performances
en terme de généralisation du réseau.

— Des opérations de sous-échantillonnage qui permettent de réduire le coit
du traitement.

Les architectures des réseaux de neurones utilisant des convolutions permettent
d’extraire des caractéristiques sous forme hiérarchiques, sous formes simples ou
sous formes complexes, tout en ayant une certaine invariance sur leur position
et taille dans ’entrée. Un réseau de neurones convolutif se compose de plusieurs

couches que nous présentons ici :

3.3.1 Les couches convolutives

Les couches convolutives constituent le noyau du réseau convolutif. Une convo-
lution est une opération linéaire qui implique la multiplication d’un ensemble de
pondérations avec ’entrée. Les couches de convolution se composent d’une grille
rectangulaire de neurones qui ont un petit champ réceptif étendu a travers toute la
profondeur du volume d’entrée. Ainsi, la couche convolutive est juste une convolu-

tion d’image de la couche précédente, o les poids spécifient le filtre de convolution
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(Frizzi et al., 2017). Etant donné que la technique a été congue pour une entrée
en deux dimensions, la multiplication est effectuée entre un tableau de données
en entrée et un tableau de poids en deux dimensions, appelé filtre de convolution.
Ce filtre est plus petit que les données d’entrée et le type de multiplication appli-
qué entre une imagette de '’entrée de la taille du filtre et le filtre est un produit
scalaire. Un produit scalaire est la multiplication élément par élément entre I'ima-
gette de 'entrée et le filtre de la taille d’un filtre, qui est ensuite additionné, ce qui
donne toujours une valeur unique. Comme il en résulte une valeur unique, ’opéra-
tion est souvent appelée "produit scalaire". L’utilisation d’un filtre plus petit que
I'entrée est intentionnelle, car elle permet de multiplier le méme filtre (ensemble
de pondérations) par le tableau d’entrée plusieurs fois & différents points de 1'en-
trée. Plus précisément, le filtre est appliqué systématiquement & chaque partie
superposée ou & chaque imagette de la taille d’un filtre, de la taille d’un filtre, de
gauche & droite et de haut en bas. Cette application systématique du méme filtre
sur une image est une idée puissante. Si le filtre est congu pour détecter un type
spécifique d’entité dans ’entrée, son application systématique sur ’ensemble de
I'image en entrée offre au filtre une occasion de découvrir cette entité n’importe
ol dans l'image. Comme le filtre est appliqué plusieurs fois au tableau d’entrée,
le résultat est un tableau & deux dimensions de valeurs de sortie représentant un
filtrage de l’entrée. En tant que tel, le tableau de sortie bidimensionnel issu de
cette opération s’appelle une «carte de caractéristiques». Une fois qu'une carte de
caractéristiques est créée, nous pouvons transmettre chaque valeur de la carte de
caractéristiques & une non-linéarité, telle qu’'une ReLU. En résumé, nous avons
une entrée, telle qu'une image de valeurs de pixel, et un filtre, qui est un ensemble
de pondérations, et le filtre est systématiquement appliqué aux données d’entrée

pour créer une carte de caractéristiques.
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Figure 3.2 — Fonctions d’activation ReLu et sigmoid

3.3.2 Les couches de non-linéarité

Une couche de non-linéarité consiste en une fonction d’activation qui prend la
carte de caractéristiques calculée et crée la carte d’activation en tant que sortie.
Les non-linéarités les plus couramment utilisées dans CNN sont sigmoid et ReLu.

La figure 3.2 illustre les deux fonctions d’activation.

3.3.3 Les couches de pooling

Une couche de pooling sous-échantillonne son entrée en préservant les informations
les plus importantes qu’elle contient. En effet, aprés avoir procédé au pooling,
I'image a un plus petit nombre de pixels qu’au départ. Il y a plusieurs fagons
pour faire ce sous échantillonnage, comme par exemple prendre la moyenne ou le
maximum. Le max Pooling est la technique la plus répandue, parce qu’elle garde
a chaque pas la valeur maximale contenue dans le filtre. Le pooling préserve les
meilleures caractéristiques de ce filtre. La figure 3.3 montre le max pooling sur un

filtre 2 x 2 et un pas de 2.
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Figure 3.3 — Max pooling (Karpathy., 2013)

3.3.4 Couches totalement connectées

Apres plusieurs couches de convolution et de pooling, le raisonnement de haut
niveau dans le réseau de neurones se fait & travers des couches totalement connec-
tées. Ces couches sont capables de faire une classification trés spécifique en utili-
sant toutes les caractéristiques spécifiques détectées par le‘s couches précédentes.
Autrement dit, cette derniére couche du réseau permet de classifier 'image en en-
trée du réseau en envoyant un vecteur de taille NV, ot NV est le nombre de classes
du probléme de classification. Chaque élément du vecteur indique la probabilité
pour l'image en entrée d’appartenir & une classe. Par exemple, si le probléme
consiste & distinguer un signal d’interférence ou un signal sans interférence , le
vecteur final sera de taille 2 : le premier élément (respectivement, le deuxiéme)
donne la probabilité d’appartenir & la classe "interférence RF" (respectivement
"absence d’interférence RF"). Ainsi, le vecteur [0.9 0.1] signifie que I'image a 90

% représente une interférence RF.
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3.4 Algorithmes de détection d’objets et apprentissage automatique

La détection des objets est considérée parmi les problémes les plus difficiles dans
le domaine de la vision par ordinateur. En effet, les algorithmes de détection
d’objets offrent une compréhension compléte de I'image puisque ils visent & la
fois & classifier et & localiser les objets existants dans une image et a les étiqueter
avec des traits rectangulaires en montrant le facteur de confiance de détection. La
communauté de recherche scientifique dans le domaine de la vision par ordinateur
a accordé une grande attention & ce probléme en langant des défis comme le
PASCAL Visual Object Challenge ( VOC ) en 2005 et aprés le ImageNet Large
Scale Visual Recognition Challenge (ILSVRC) en 2010. Le ILSVRC est devenu la
référence en matiére de détection des objets. En 2012, le défi a été marqué par
un grand progrés au niveau de performances grace a l'utilisation des réseaux de
neurones convolutifs pour la premiére fois par (Krizhevsky et al., 2012). Cette
utilisation a réussi 4 une réduction des erreurs de classification de 26,2 % 4 15,3 %
et de Perreur de localisation de 50 % & 34,3 %. Depuis ce moment, les architectures
des réseaux de neurones convolutifs sont devenues la base de tous les algorithmes
de détection des objets les plus puissants grace & leurs architectures de plus en
plus profondes qui permettent d’apprendre des fonctionnalités plus complexes. En
2014, erreur de classification s’affaiblit & 6,67% (Szegedy et al., 2014). L’erreur
de localisation est tombée & 25% grace & (Simonyan et Zisserman, 2015) et la
meilleure moyenne de la précision moyenne de détection (en anglais mean Average
Precision(mAP)) est passée de 22,58% en 2013 a 43,93% en 2014. Les auteurs
de (He et al., 2015) ont réussi & affaiblir erreur de classification & 3,57% en
2015. Au cours des derniéres années, avec I’augmentation continue du volume de
données et la mise & jour constante du matériel des appareils, les algorithmes de
détection basés sur apprentissage profond ne cessent d’obtenir des performances

concurrentielles en temps réel par rapport aux méthodes traditionnelles et de
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commencer a gagner la reconnaissance du secteur a ’échelle mondiale. Dans le
milieu académique, en raison de 'importance accordée aux performances et & la
précision en temps réel, les algorithmes de détection d’objets d’apprentissage en
profond se sont progressivement développés dans plusieurs domaines d’application
comme la détection faciale (Jiang et Learned-Miller, 2017), (Ranjan et al., 2019)et
la détection des piétons (Nguyen et al., 2017), (Zhang et al., 2016) dans les
réseaux de trafic routier, la détection d’anomalies.

Selon (Zhao et al., 2019), les algorithmes de détection se catégorise en deux
parties :

— Les algorithmes de détection a deux étapes : la détection d’objet est faite
en deux étapes. Ces algorithmes de détection des objets incluent une étape
de prétraitement pour extraire les propositions de région, ensuite se focalise
sur les régions d’intérét.

— Les algorithmes de détection des objets & une étape est une méthode &
étape unique proposée qui ne sépare pas la proposition de détection, ce qui
rend le pipeline global & une étape plus rapide. Ces algorithmes sont basés
sur une régression / classification globale, mappant directement & partir de
pixels d’image aux coordonnées du cadre de sélection et aux probabilités
de classe. Les algorithmes de détection d’objets & une étape sont axés sur
la vitesse de détection contrairement aux algorithmes a deux étapes qui
s’intéressent plus & la précision.

Le tableau 3.1 montre les innovations et les faiblesses de nombreux algorithmes
de détection d’objets au cours des derniéres années, notamment les algorithmes &

deux et & une étapes.
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Tableau 3.1 — Innovations et limitations des algorithmes de détection des objets.

Algorithme Innovations Limitations
R-CNN Utilise un algorithme de re- | La phase d’apprentissage
(Girshick | cherche sélective afin d’ex- | coiite cher en espace et en
A deux étapes

et al., | traire des régions de 'image | temps. En plus, la phase de
2013) appelées des propositions de | test est lente.

région, puis, il classifie les

objets présents dans ces ré-

gions proposées.
Fast- Propose que le CNN traite | La phase de test reste tou-
RCNN I'image entiére en entrée | jours lente pour la détection
(Girshick, | au lieu de l'appliquer sur | en temps réel.
2015) chaque région proposée (R-

CNN).
Faster- Remplace I'algorithme de | N’arrive pas toujours & faire
RCNN recherche sélective par le | une détection en temps réel.
(Ren Region Proposal Network
et al.,, | (RPN) qui permet de gé-
2015) nérer directement des pro-

positions de région, prédire
les cadres de sélection c’est
a dire les cadres englobants
des objets et détecter des
objets.
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Algorithme Innovations Limitations
R-FCN Utilise un réseau de dé- | Toujours lent par rapport
(Dai tection entiérement convo- | aux algorithmes de détec-
et al., | lutionnel. tion & une étape.

2016)
YOLO Se base sur la régression | Faible précision de détec-
(Redmon et prédit les classes et les | tion surtout pour les petits
A une étape | et al., | cadres de sélection pour | objets.

2015) I’ensemble de I'image en une

seule exécution de [Dalgo-

rithme. Une détection plus

rapide par rapport aux aux

algorithmes a deux étapes.
SSD  (Liu | Réussit mieux & détecter | La précision de la détection
et al., | les petits objets grace & | pour les petits objets reste
2015) une carte de caractéris- | toujours faible.

tiques multi-échelles pour la

détection des objets.
YOLOv2 Utilise le Darknet—19 pour | Faible précision de détec-
(Redmon extraire les caractéris- | tion pour les petits objets.
et Farhadi, | tiques avec la normalisation
2016) par lots en supprimant

les couches entiérement

connectées.
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phase d’apprentissage sur
un nombre restreint des cas
concrets et difficiles. Cette
utilisation a amélioré beau-
coup la précision de détec-

tion.

Algorithme Innovations Limitations
YOLOv3 Utilise un nouveau réseau | La précision de détection
(Redmon | pour extraire les caractéris- | s’améliore mais reste tou-
et Farhadi, | tiques, le Darknet-53. jours inférieure par rap-
2018) port aux algorithmes & deux

étapes.
RetinaNet | Utilise une nouvelle fonc- | Lent par rapport aux YO-
(Lin et al., | tion de perte, la perte fo- | LOV3 et SSD.
2017a) cale, qui focalise dans la

3.5 Conclusion

Dans le cadre de ce mémoire, les derniéres avancés de l'apprentissage profond dans

le domaine des algorithmes de détection vont étre appliquées pour la détection et la

localisation des interférences RF. Dans ce chapitre, nous avons présenté quelques

avancées algorithmiques traitant la problématique de la détection des objets. Bien

que les détecteurs & deux étapes offrent une grande précision dans la détection des

objets, ils sont trés lent en raison de leur cotit de calcul élevé. Au lieu de cela, nous

adoptons un détecteur & une étape qui offre le meilleur compris entre la précision

et la rapidité.




CHAPITRE IV

SOLUTION PROPOSEE ET RESULTATS

4.1 Introduction

Comme mentionné dans le chapitre précédent, ce mémoire utilise les avancés de
I’apprentissage profond en matiére d’algorithmes de détection des objets pour de-
tecter et localiser l'interférence RF. Par conséquent, nous proposons dans ce cha-
pitre d’appliquer 1’algorithme de détection des objets qui offre le meilleur compris
entre la vitesse et la précision. En se basant sur une comparaison entre les algo-
rithmes de détection les plus performants faite dans (Redmon et Farhadi, 2018),
notre choix s’est porté sur You Only Look Once v3 YOLOv3 basé sur un réseau
de neurones convolutifs. L’utilisation de cet algorithme est une premiére dans le
domaine de détection des interférences. Le chapitre commencera par définir et
détailler le YOLOv3 ensuite on décrira les étapes suivies pour la réalisation de la
solution proposée. Enfin, 'efficacité de I’approche proposée sera testée en fonction

des indicateurs de performance des algorithmes de détection d’objets.

4.2 YOLOv1

L’architecture YOLOv1 a été présentée dans (Redmon et al., 2015). Un seul

réseau de neurones est utilisé pour prédire & la fois les boites englobantes et les
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Figure 4.1 — Architecture de YOLOv1 (Redmon et al., 2015).

probabilités de classe. Par conséquent, une image n’est évaluée qu’'une fois. Le
systéme décrit divise l'entrée dans une grille S x S, et si le centre d’un objet
tombe dans une cellule de la grille, cette cellule est chargée de la détection de cet
objet. Chaque cellule prédit également B et le score de confiance pour eux. La
confiance est définie comme :

score = Pr(Objet) IoULu" (4.1)

pred

~

ol Pr(Objet) est la probabilité qu’un objet se trouve & l'intérieur de la boite
englobante et OU;:%" désigne l'intersection de 'union entre la vérité terrain et la
prédiction. Chaque boite englobante est constituée de (z,y,w, h, score), ot (z,y)
représente le centre de la boite et (w, h) sa largeur et sa hauteur. Chaque cellule
de la grille prédit également la probabilité conditionnelle C' = Pr (ClassiiObj ect).

Le modéle consiste en 24 couches convolutives suivies de deux couches entiérement

connectées, comme il est montré dans 4.1 Le processus d’entrainement optimise
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la fonction de perte suivante

S? B
/\coord Z Z ]l;;)? [(xz i’z)Z + (yz - :01,)2}
i=0 j=0
S? B _
+ )‘coord Z Z ]lf;] [(\/I—U—z - wz)z + (\/}Tz - hz)z]
i=0 j=0
S? B '
+ Z Z 177(Ci — C)? (4.2)
1=0 j=0
+ )\noob] Z Z ]anObJ C C )
1=0 j=0
+ Z 1577 ) (pile) = 5ile))?
cEclasses

where

b 1, if there is an object.
197 = (4.3)

)
0, otherwise,

]l""""J est la fonction inverse de ]1”171 , Acoord €6 Anoob; SONt des constants pour aug-
menter la perte de la prédiction des coordonnées du cadre de sélection et réduire
la perte de la prédiction de la confiance pour les boites ne contenant pas d’objets.
YOLOv1 était plus rapide que la plupart des approches existantes pour la détec-
tion d’objet, il avait un mAP relativement faible de 57,9% sur I’ensemble de tests

VOC 2012.
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Tableau 4.1 — Amélioration de YOLOv2 (Redmon et Farhadi, 2016)

YOLO YOLOv2

batch norm ? v v
hi-res classifier 7 v
convolutional ?
anchor boxes?

new network ?
dimension priors ?
location prediction ?
pass through ?
muti-scale ?

hi-res detector ?

SSENENEN
NENENENEN
NN
NN N
NN N N
N N N N N SN

VOCO2007 mAP | 634 | 658 69,5 69,2 69,6 744 754 768

~3
X
(=]

4.3 YOLOv2

Le modéle amélioré YOLOv2 a été introduit dans (Redmon et Farhadi, 2016).
Cette version est meilleure, plus rapide et plus puissante de YOLOv1. Cette amé-
lioration des performances est expliqué grace a I’ajout de la normalisation par lots
et I'utilisation des images avec une résolution supérieure pour entrainer le réseau.
Les auteurs ont également supprimé les couches entiérement connectées et utilisé
des boites d’ancrage pour prévoir les boites englobantes, ce qui a entrainé une
légére diminution de la mAP de 69,5% & 69,2%, mais elle a également augmenté
le rappel de 81% a 88%. Nous pouvons voir comment les changements appliqués

ont amélioré les performances du réseau dans le tableau 4.1.

4.4 YOLOv3

L’algorithme YOLOv3 (Redmon et Farhadi, 2018) est une extension de l'algo-
rithme YOLO qui offre un meilleur compromis entre la vitesse et la précision en

appliquant les modifications nécessaires. Les performances de ’algorithme YOLO



43

v3 le rendent le plus utile en ingénierie par rapport aux autres algorithmes de
détection d’objets. Cet algorithme appartient 4 la famille des algorithmes de dé-
tection d’objets génériques. L’objectif de la détection d’objet générique est de
localiser et de classifier des objets existants dans une image donnée, et & les éti-
queter avec des cadres de sélection rectangulaires pour montrer les valeurs de
confiance de l'existence (Liu et al., 2018). YOLOv3 présente plusieurs avantages
par rapport aux algorithmes basés sur 'utilisation de classificateurs. YOLOv3
examine ’ensemble de I'image au moment du test afin que ses prédictions soient
influencées par le contexte global de I'image. Il effectue également des prévisions
avec une seule évaluation de réseau, contrairement aux autres systémes & deux
étapes tels que les réseaux de neurones convolutifs basés sur les régions (dit R-
CNN), qui nécessitent des milliers d’images pour avoir des prévisions pour une
seule image. Cela rend l'algorithme YOLOv3 extrémement rapide, plus de 1000
fois plus rapide qu’avoir des prévisions pour les réseaux de neurones convolutifs
basés sur les régions (dit R-CNN) R-CNN et 100 fois plus rapide que Fast R-
CNN. YOLOvV3 est également meilleur que le Single Shot Detector (SSD) en ce
qui concerne la rapidité et la précision de la détection. Pour comprendre le pro-
cessus de détection des interférences RF, il est nécessaire d’abord de comprendre
les caractéristiques et la conception de I'algorithme YOLOv3 utilisé. Donc, cette
partie se focalise sur la description de ’algorithme YOLOv3. L’approche de cet al-
gorithme consiste & appliquer un réseau qui divise I'image en régions et prédit des
boites englobantes et des probabilités pour chaque région. Ces boites englobantes
sont pondérées par les probabilités prédites. L’algorithme utilise la détection d’ob-
jets comme probléme de régression pour le traitement de bout en bout (en anglais
end-to-end) et utilise des réseaux plus profonds pour la prédiction multi-échelle.
La complexité de la formation en réseau a été simplifiée par rapport aux anciennes
versions de algorithme YOLO. La rapidité de détection, le taux de précision ont

été aussi améliorés, ce qui garantira une meilleure détection des interférences. Les
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caractéristiques de I'algorithme YOLOv3 qui nous poussent & l'utiliser peuvent
étre résumées comme suit :

— L’utilisation de la classification multi-étiquettes c-a-d plusieurs étiquettes
peuvent étre attribuées a chaque instance.

— L’architecture bénéficie de connexions de saut résiduelles et de suréchan-
tillonnage.

— La v3 effectue des détections permettant de prédire des tenseurs 3D & trois
échelles différentes. Les trois échelles sont congues pour détecter des objets
de différentes tailles. YOLOv3 extrait des caractéristiques de ces échelles en
utilisant un concept similaire & celui des réseaux pyramidaux (Lin et al.,

2017b). La dimension de tenseur 3D est :

NxNx(Bx{4+1+0)), (4.4)

avec :
— N la taille de 'échelle ;
— B le nombre de cadres de sélection qu’une cellule de la carte de carac-
téristiques peut prédire;
— 4+1 correspondant aux 4 attributs du cadre de sélection et & la confiance
d’un objet ;
— C le nombre de classes qui, dans notre cas, est égal & 2.

— L’utilisation de plusieurs classificateurs logiques indépendants et le calcul
de la perte de classification & ’aide de la perte d’entropie croisée binaire
afin de résoudre le probléme de chevauchement possible entre plusieurs
étiquettes (la boite de prédiction peut contenir plus d’une catégorie) au
lieu de softmax qui attribue des probabilités décimales & chaque classe
d’un probléme & plusieurs classes.

— L’extracteur de caractéristiques Darknet-53 spécialisée dans la détection
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rapide d’objets, combinant les idées d’autres réseaux de neurones convolu-
tifs, est utilisé. La figure 4.2 montre Parchitecture de Darknet-53. Darknet
est un framework pour I'apprentissage de réseaux de neurones, il est open
source et écrit en C / CUDA et sert de base & YOLO. Darknet est utilisé
comme cadre pour la formation de YOLO, ce qui signifie qu’il définit I’ar-
chitecture du réseau. Darknet, est étendu dans cette version pour avoir 53

couches convolutives d’ou le nom Darknet-53.

4.5 Meéthode de détection basée sur YOLOv3

La détection des interférences RF basée sur YOLOvV3 est congue en traitant des
images de spectre des signaux RF de format JPG vu que 'amplitude d’un si-
gnal augmente & la présence des interférences RF ce qui facilite leur détection en
utilisant les algorithmes de détection des objets. La premiére étape est la phase
d’annotation des images qui consiste & la préparation manuelle de ’ensemble de
données en étiquetant les images de la phase d’entrainement. Cette préparation
manuelle est cotliteuse et prend beaucoup de temps. L’étape d’annotation consiste
a identifier 'objet d’intérét en utilisant des boites englobantes qui sont des boites
rectangulaires dont l'intérieure comprend l'objet recherché. Dans notre cas, les
régions contaminées par des interférences RF sont notre objet d’intérét pour cette
raison nous les identifions avec les boites englobantes de vérité terrain (en anglais
ground truth). Ces régions sont étiquetés séparément méme si elles apparaissent
dans la méme image. La figure 4.3 illustre un exemple de la phase d’annotation.
Cette figure présente la transformée de Fourier rapide (en anglais Fast Fourier
Transform, FFT) des données réelles obtenues par 'une des antennes du Very
Large Array (VLA). Les encadrés sont les boites englobantes qui contiennent les
régions dans lesquelles les interférences RF sont localisées. Aprés avoir préparer

I’ensemble de données étiquetées, nous I'utilisons ensuite comme entrée pour l'al-
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Figure 4.2 — Darknet-53 (Redmon et Farhadi, 2018).

Type Filters Size Qutput
Convolutional 32 3x3 256 x 256
Convolutional 64 3x3/2 128 x 128
Convolutional 32 1x1 :
Convolutional 64 3x3

Residual 128 x 128
Convolutional 128 3x3/2 64 x64
Convolutional 64 1 x1

Convolutional 128 3 x3

Residual 64 x 64
Convolutional 256 3x3/2 32x32
Convolutional 128 1 x1

Convolutional 256 3 x3

Residual 32 x 32
Convolutional 512 3x3/2 16x 16
Convolutional 256 1 x 1

Convolutional 512 3 x3

Residual 16 x 16
Convolutional 1024 3 x3/2 8 x8
Convolutional 512 1 x1

Convolutional 1024 3 x 3

Residual 8x8
Avgpool Global

Connected 1000

Softmax
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Figure 4.3 — Exemple de la phase d’annotation.

Images de spectre
de données

LLabel-ﬂ

Ensemble de
données

YOLOv3

» Résultats

Figure 4.4 — Le processus de détection des interférences RF.

gorithme YOLOv3 afin de ’entrafner. Aprés la phase d’apprentissage, nous testons

notre modéle en utilisant des images du jeu de données de test et nous analysons

les résultats contenant des boites de prédiction et des étiquettes. Ce. processus de

détection décrit ci-dessus est illustré dans la figure 4.4.
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4.6 Partie expérimentale
4.6.1 Description de jeu de données

Les jeux de données ont joué un rdle extrémement important tout au long de
I'histoire de la recherche sur l'utilisation de l’apprentissage automatique supervisé
pour la détection des objets. Ils ont été I'un des facteurs les plus importants des
progrés considérables accomplis dans ce domaine, non seulement en tant que base
commune de mesure et de comparaison des performances d’algorithmes concur-
rents, mais également en poussant l'utilisation de l'apprentissage automatique
supervisés & des applications et & des problémes de plus en plus complexes et dif-
ficiles. La préparation de jeu de données est considérée comme une étape impor-
tante dans notre processus de détection des interférences RF. Dans ce mémoire,
nous préparons notre propre jeu de données en nous basant sur des images de
spectre des données réelles RF. Ces images sont obtenu aprés avoir transformer
des données réelles binaires enregistrées & partir d’un convertisseur analogique-
numérique contaminé par des interférences RF dans le monde réel a ’aide d’un
code MATLAB. Ces données sont regues par 'une des antennes du Very Large
Array (VLA) de 'observateur national de la radio astronomie aux Etats Unis (en
anglais National Radio Astronomy Observatory, NRAO) (NRAO, 2019). Le code
MATLAB permet de représenter le spectre des données regues et échantillonnées
a une fréquence d’échantillonnage de 2048 MHz en utilisant la transformée de
Fourier rapide (en anglais Fast Fourier Transform, FFT) et diviser le spectre ré-
sultant en images qui s’étendent sur des fréquences pour construire la base de

données.

La partie expérimentale de notre étude contient dans la phase d’apprentissage

15448 images annotées avec 13005 interférences RF étiquetées alors que la phase
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de test contient 3862 images avec 1548 interférences RF.

4.6.2 Indicateurs de performance des algorithmes de détection des objets et pa-

rameétres d’expérimentation

Afin d’évaluer I'approche proposée, nous considérons les critéres d’évaluation sui-

vants :

—VP : le nombre de vrais positifs, c-a-d, le nombre d’interférences RF correcte-
ment identifiées.

~FP : le nombre de faux positifs, c-4-d, le nombre de signaux non contaminés par
des interférences RF mais identifiés comme des signaux contaminés.

—FN : le nombre de faux négatifs, c-a-d, le nombre des signaux contaminés par
des interférences RF mais identifiées comme des signaux non contaminés.
—Précision : ce paramétre indique dans quelle proportion la détection d’interférence

RF est réellement correcte. Ce paramétre est calculé selon I’équation suivante.

vpP
1SION = ———— 4.5
Precision VP L FP (4.5)
—~Rappel : ce paramétre décrit la proportion d’interférences RF détectées c-a-d a

quel point I’algorithme YOLOv3 réussit a trouver tous les signaux contaminés par

des interférences RF. Le paramétre Rappel est donné par ’équation suivante :

VP

Rappel = T 5=TFN

(4.6)
~La courbe de Précision-Rappel (PR) : cette courbe montre le compromis entre
la précision et le rappel pour différents seuils. Une zone haute sous la courbe

représente 4 la fois un rappel élevé et une précision élevée, ol une précision élevée
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correspond & un faible taux de faux positifs et un rappel élevé correspond & un
faible taux de faux négatifs. Des scores élevés pour les deux montrent que le
classificateur renvoie des résultats précis (haute précision), ainsi que la majorité

des résultats positifs (rappel élevé).

~Précision moyenne (en anglais Average Precision ou AP) : ce paramétre est une
métrique standardisée qui permet d’évaluer les performances de la détection d’in-
terférence RF. Plus concrétement, il s’agit de l’aire sous la courbe de Précision-

Rappel (PR). Plus la valeur de AP est élevée, meilleure est la performance.

Afin d’évaluer I'approche proposée, nous considérons les parameétres d’expérimen-

tation suivants :

—Le rapport intersection sur union (en anglais Intersection over Union ou IoU) :
Lorsqu’une interférence RF est prédite, une boite de délimitation apparait autour
de signal d’interférence RF en question. D’autre part, le jeu de données contient
les boites de délimitation avec la vérité terrain, c’est-a-dire les coordonnées exactes
de la boite de délimitation. L’indicateur IoU est le quotient entre la surface de
chevauchement de ces deux boites de délimitation et ’addition de leur surfaces
conjointes. La figure 4.5 détaille le principe de calcul de I'loU. Donc, pour déter-
miner si la prédiction est un vrai positif ou un faux positif, il faut mesurer 1’IoU.
L'IoU est simplement le rapport entre la zone de chevauchement entre ia boite
englobante de vérité au sol et la boite englobante prédite, et la zone englobée a la
fois par la boite englobante de vérité au sol et par la boite englobante prédite. Si
I'IoU dépasse un seuil prédéfini, la prédiction est considérée comme vraie. Sinon,
c’est un faux positif. Pour I’évaluation, nous avons choisi des differentes valeurs
de IoU.

—Seuil de confiance (SC) : ce paramétre indique le niveau de confiance que le
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Area of Overlap
loU =

Area of Union

Figure 4.5 — Calcul de IoU (IoU, 2019).

réseau doit avoir pour pouvoir classer une caractéristique comme une interférence
RF dans notre cas. L'utilisation d’une valeur petite pour le seuil de confiance per-
met d’accepter d’avantage d’objets, mais augmente la probabilité de détecter des

objets erronés.
4.6.3 Résultats et discussion

L’expérimentation de test est réalisée sur un NVIDIA GeForce GTX 1080 Ti. Nous
ré-entrainons P'algorithme YOLOv3 en utilisant des poids pré-entrainés sur Ima-
genet (Deng et al., 2009). L’algorithme du gradient stochastique est choisi comme
optimiseur durant la phase d’apprentissage. Quand la phase d’apprentissage est
terminée, le réseau est utilisé comme détecteur d’interférences RF. L’approche
proposée est évaluée en utilisant les critéres d’évaluation décrits ci-dessus. Pour
tester l'efficacité de notre solution proposée, le calcul des valeurs de rappel, pré-
cision et précision moyenne sera effectué en utilisant différents seuils de confiance
(SC). La valeur du seuil de confiance dans cette expérience varient de 0,2 & 0,6.

Les valeurs de rappel, de la précision et de la précision moyenne ont été calculées
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aussi en utilisant différentes valeurs de IoU allant de la valeur 0,25 (chevauche-
ment de 25 % entre la boite de délimitation de prédiction et celle de la vérité
terrain) & 0,7. Les performances du réseau de neurones pour tous les seuils de
confiance et les différentes valeurs de IoU utilisés sont résumées dans le tableau
4.2. Les seuils de confiance les plus faibles produisent généralement des valeurs
de rappel plus élevées, mais des précisions plus faibles. Quand la valeur de ToU
diminue, la valeur du rappel et de la précision s’améliorent. La figure 4.6 illustre
la courbe de Précision-Rappel en se basant sur les valeurs de précision et rappel
du tableau 4.2. Cette figure montre une zone haute sous la courbe ce qui prouve
que l'algorithme Yolov3 a réussi de détecter les interférences RF avec un rappel
élevé et une précision élevée. La figure 4.7 illustre des exemples de détection des
interférences RF pour démontrer la capacité de 'algorithme YOLOv3 entrainé a
la détection avec un temps de traitement par image moyen d’environ 0,9 s pour la
configuration matérielle décrite. La figure 4.7 montre que notre solution proposée
a réussi & détecter rapidement l'interférence RF avec un coefficient de confiance
de détection qui atteint 100%. Les résultats indiquent que I’algorithme YOLOv3
est capable de détecter les interférences RF rapidement et avec une précision trés
élevée. Comme prévu, quand les valeurs du seuil de confiance sont plus élevées, les
résultats sont plus fiables (en d’autres mots, la valeur de la précision augmente),
mais avec une valeur de seuil de confiance élevée, 'algorithme n’est pas en me-
sure de détecter toutes les interférences RF présentes. Par observation, un seuil
de confiance de 0,4 ou de 0,5 offre le meilleur compromis entre la valeur de rappel

et la valeur de la précision.

L'’utilisation de petites valeurs IoU améliore également les performances de notre

approche.
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Tableau 4.2 — Métriques d’évaluation de YOLOv3 avec IoU = 0,25, 0,5 et 0,7

SC | APy5 | Rappelys | Précisionys | AP5 | Rappelsg | Précisionsg | AP7q | Rappely | Précisiony
0,2 0,98 0,49 0,96 0,36 0,89 0,3
0,3 0,92 0,66 0.87 0,56 0,73 0,41
0,4 | 0,89 0,8 0,82 0,81 0,74 0,80 0,66 0,65 0,63
0,5 0,64 0,97 0,67 0,92 0,52 0,78
0,6 0.5 1 0,48 0,95 0,39 0,86
1
0.9
0.8 &
0.7
'5 0.6
g 05
&
A 04
0.3
0.2 H IoU=0.25 —
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Figure 4.6 — Précision en fonction rappel.
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Figure 4.7 — Résultats de détection d’interférence.




CONCLUSION

Dans ce travail, une méthode de détection des interférences RF pour les systémes
de communication sans fil en utilisant 1’apprentissage profond a été présentée.
Dans le premier chapitre de ce document, nous avons présenté une mise en contexte
en explicitant les motivations de ce projet ainsi que la problématique que nous
avons abordée dans ce projet, les objectifs projetés et la méthodologie suivie. Nous

avons énuméré 4 la fin de ce chapitre les contributions réalisées.

Ensuite, nous avons fourni dans le deuxiéme chapitre de ce mémoire un survol sur
les principaux travaux dans le domaine de la détection d’anomalies en général et la
détection des interférences RF en particulier. Dans un premier temps, nous avons
présenté les approches de détection d’anomalies en général. Ensuite, nous avons
passe A la présentation des approches traditionnelles de détection des interférences
RF en les catégorisant en six catégories selon la maniére utilisée pour représenter
le signal. Nous avons cité les algorithmes les plus répandus de chacune de ces
catégories ainsi que leurs principaux avantages et inconvénients. Par la suite, nous
avons décrit les approches de détection intelligentes en mettant 1'accent sur leurs

limitations.

Le troisiéme chapitre de ce document a présenté une introduction des concepts
généraux de l'apprentissage profond tout en détaillant 1'architecture la plus po-
pulaire en matiére d’apprentissage profond en utilisant les réseaux de neurones
convolutifs. Par la suite, nous avons présenté les algorithmes de détection des
objets en montrant leur efficacité dans plusieurs domaine d’applications. Cette

présentation nous a motivé a les appliquer dans le contexte de notre probléme.
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Le dernier chapitre a décrit notre contribution principale. Nous avons commencé
par justifier notre choix de l'algorithme de détection YOLOv3 en décrivant ses
avantages et en les comparant avec les autres algorithmes de détection d’objets.
Ensuite, nous avons présenté le processus de détection des interférences avec toutes
les étapes suivies. A la fin, I’évaluation des performances de ’approche proposée a
été faite en utilisant les indicateurs de performance des algorithmes de détection
des objets. Nous avons montré que 1’algorithme YOLOv3 est efficace en terme de
précision, temps et complexité. Ce mémoire est une premiére étape de 'ensemble
du processus de détection et mitigation des interférences RF. Dans le cadre de pro-
jet AVIO-601, des autres travaux de recherche sont au cours pour la caractérisation
des interférences, identification des interférences, géolocalisation des interférences

et mitigation des interférences.

A long terme, nous visons d’abord améliorer notre solution :
— en ajoutant le processus d’élimination des interférences une fois les inter-
férences détectées;
— en regroupant une base de données plus large venant de plusieurs sources
d’interférences; et

— en utilisant de 'apprentissage non supervisé.
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