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AVANT-PROPOS

L’origine de ce travail peut se résumer & une chose : la quéte du logiciel libre ou
de la concrétisation de la liberté dans nos exercices informatiques en général. Le
développement de logiciel libre m’a premiérement attiré aprés le baccalauréat. J'ai -
tenté ma chance en industrie et cela m’a amené vers les activités RD ou 1’esprit
de recherche est idéalement nécessaire (mais pas suffisant). C’est alors que j’ai pu
me plonger dans un projet d’envergure qui demandait rigueur, autonomie et intui-
tion. L’ensemble de nos travaux était constamment motivé par ’aboutissement &
une solution libre et qui respecte mieux (on ’espére) la vie privée des gens. Cette
idée étant une condition nécessaire 4 la liberté, elle représentait donc une inspira-
tion supplémentaire que j’ai appris & mieux connaitre et désirer davantage durant
mon séjour dans I’équipe de développement. C’est la bibliothéque OpenDHT, une
table de hachage distribuée de type Kademlia, qui a constitué le sujet de mon tra-
vail. Notre but précis a été de fournir des enrichissements de fagon & ultimement

modeler un logiciel final permettant & tous de communiquer plus librement.

«

One reason you should not use web applications to do your computing is that

you lose control.

— Richard Matthew Stallman >>

Ces travaux qui se sont échelonnés sur prés de deux ans m’ont alors conduit &
démarrer des études au second cycle a I’Université sous la direction d’Alexandre
Blondin Massé. Il était par conséquent naturel de centrer mes activités de maitrise

sur le théme que je connaissais déja afin de I’approfondir davantage et de me lancer
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dans d’autres défis connexes dans le but de toujours mieux servir ma quéte. Le
sujet de siireté de bout en bout a ainsi surgi au sein de nos activités puisqu’il
s’agissait d’un nouveau défi que voulait poursuivre I’équipe RD. Cela nous a donc
menés a collaborer une nouvelle fois avec I'industrie. Sébastien Gambs, récemment
arrivé au département d’informatique de 'UQAM en 2016, s’est dés lors joint &
nos activités en tant que co-directeur de ma maitrise. Son expertise en sécurité
de I'information m’a guidé tout au long de ce deuxiéme volet. Naturellement, une
continuité évidente de nos travaux passés & ce moment-la était de traiter du sujet
du clavardage siir de bout en bout en vue d’appliquer ces idées au logiciel dont
nous participions au développement. Au cours de ce chapitre, Simon Fernandez un
étudiant de 'ENS de Lyon nous a rejoints afin de m’épauler. Nos efforts conjoints

ont su aboutir vers un résultat que nous apprécions.

Un troisiéme défi tout aussi nécessaire flottait au haut de nos tétes : I'analyse des
préoccupations byzantines! du clavardage str de bout en bout sur une table de
hachage distribuée. Cependant, nous n’avons pas pu nous attarder & ce probléme
puisqu’il engendrait une charge de travail qui ne pouvait pas étre soutenue dans

le temps limité de mes études.

Ce parcours nous a mené a la rencontre et l'interaction avec plusieurs gens de
différents milieux que je liste ci-aprés :

— Guillaume Roguez : directeur de I’équipe RD ;

— Adrien Béraud, Andreas Traczyk et Alexandre Viau : concepteurs logiciel

dans I’équipe RD;

— Rosin Ngueveu : étudiant au doctorat au LATECE;

— Ulrich Aivodji : postdoctorant au LATECE;

— Louis Salvail : professeur du DIRO a 'UdeM et membre du LITQ.

1. Qui est relatif au probléme des généraux byzantins.
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RESUME

Dans le domaine des réseaux, la centralisation des algorithmes et des protocoles est
un phénoméne dominant, tant en matiére de transport de données que sur le plan
de la sécurité de celles-ci. La Toile et le calcul infonuagique en sont des exemples
notables. Bien que trés répandues depuis plusieurs années, on voit se construire
un argumentaire stipulant que ces pratiques échouent considérablement & préser-
ver la vie privée des gens. Par moment, les données des utilisateurs sont méme
exploitées & leur insu et dans une perspective marchande. En particulier, 1’état
des communications en direct entre usagers — un type d’activité vulnérable &
I’espionnage — appelle & 'urgence au changement. Ce faisant, le clavardage res-
pectueux de la vie privée fait ’objet d’études constantes depuis quelques années.
De plus, la topologie réseau — jouant un réle clef dans la question de vulnérabilité
a la censure — suscite elle aussi I’attention des chercheurs. Nous contribuons & ces
deux sujets que nous trouvons tous deux essentiels & I’étude de la vie privée du
clavardage. En premier lieu, nous présentons des travaux réalisés sur OpenDHT,
une plateforme de stockage de données distribuée et libre. Plus particuliérement,
nous nous attardons au probléme d’indexation distribuée ainsi qu’a différentes op-
timisations des algorithmes de manutention. Dans un second temps, nous faisons
I’état de I’art des divers protocoles de clavardage stir de bout en bout et amenons
un enrichissement & 1’'un de ceux-ci en ce qui a trait & la question de liaison de
différents messages d’'un méme émetteur.

Mots-clefs : Table de hachage distribuée, Kademlia, indexation, recherche, PHT,
préfixe, hachage, arbre, trie, vie privée, protocole, ART, asynchronous ratcheting
tree, paternité, non-transitivité, authentification, sécurité, bout en bout, E2E.






RESUMO

En la kampo de retoj, la centralizado de algoritmoj kaj de protokoloj estas domi-
nanta lali ambaii la transporto kaj la sekureco de datumoj. La Tut-Tera Teksajo
kaj la nuba komputado estas rimarkindaj ekzemploj. Kvankam multe disvastigita
ekde pluraj jaroj antaiie, oni vidas la konstruadon de argumento deklaranta, ke &i
tiuj praktikoj grave malsukcesas antatigardi la privatecon de homoj. Kelkfoje dat-
umoj de utiligantoj estas uzataj sen ilia scio kaj laii merkata perspektivo. Aparte,
la stato de senperaj komunikadoj inter uzantoj — agado vundebla je spionado —
petu urgan Sangon. Tiel, retbabilado sekura estas la temo de konstantaj studoj
ekde kelkaj jaroj. Krome, reta topologio — ludanta ¢efan rolon en la temo de
vundebleco je cenzuro — ankaii vekas la atenton de esploristoj. Ni kontribuas al
¢i tiuj du temoj, kiujn ni trovas esencaj por la studado de la privateco de la ret-
babilado. Unue, ni prezentas laborojn faritajn je OpenDHT, libera platformo por
la distribuado kaj stokado de datumoj. Precipe, ni pritraktas la problemon de in-
deksado distribuante kaj malsamaj optimizoj de stokantaj algoritmoj. Finfine, ni
prezentas la plej aktualajn sciojn pri la diversaj fino-al-finaj sekuraj retbabiladaj
protokoloj kaj alportu ricigon al unu el ili rilate al la problemo pri la kaplabeco
ligi diversajn mesagojn el la sama sendanto.

Slosilvortoj : Hakettabelo distribuata, Kademlia, indeksado, seréado, PHT, pre-
fikso, haketado, arbo, prefiksa arbo, privateco, protokolo, ART, Asynchronous
Ratcheting Tree, mesagnegebleco, ne-transitiveco, atitentikigado, sekureco, fino-

al-fine.






INTRODUCTION

L’humanité a connu plusieurs médias de communication. Dans un premier temps,
il a été oral et écrit, par des moyens rudimentaires tels que le papier, et acheminé
par courrier. Ensuite, le monde a connu une révolution des télécommunications
en passant & 1’ére du téléphone. Ce changement a eu un réle déterminant dans
les différentes activités humaines de toutes sortes. La seconde révolution récente a
été amorcée par les technologies numériques qui rendent maintenant virtuellement
possible la transmission de signaux de fagon instantanée presque partout sur terre
et méme jusqu’en orbite [30]. Comme on le sait, les possibilités ne se limitent pas
aux communications par messages, mais s’étendent au divertissement (YouTube),
le partage et la contribution dans la sphére informatique (GitHub), artistique
(DevianArt), musicale (BandCamp), d’archive d’information (MusicBrainz) et la
documentation sur tous les sujets (Wikipedia). Finalement, la quasi-totalité des
activités humaines est connectée a Internet d’une fagon ou d’une autre. Autant des
transactions bancaires, des messages personnels, du contenu illicite, des signaux
d’alerte ou d’appel a 'aide, du partage de savoirs et bien plus, se transmettent

par les cébles reliant les différents coins du monde.

Tous ces changements se sont faits si rapidement, que les diverses préoccupations
touchant les aspects de liberté des individus n’ont pas suivi adéquatement. Ce
que nous connaissons des techniques de sécurisation des communications nous dit
que les pratiques d’aujourd’hui protégent avant tout les détenteurs des services,
non pas les utilisateurs de ceux-ci. C’est donc entre les mains d’autres que soi
qu’est -remise la responsabilité de garantir sa vie privée. Or, on a de multiples

preuves que ces techniques échouent considérablement [38, 99]. Par moment, les



données des usagers sont méme exploitées a leur insu [77] dans une perspective
marchande [109]. L’approche conventionnellement employée pour concevoir nos
systémes d’information est celle des communications centralisées [1, 65, 72, 102].
Ce faisant, il est légitime d’exiger qu'on se penche sur cette question afin d’en

cibler les aspects & améliorer.

MOTIVATION

Pendant que certains souhaitent rendre illégaux (ou sans efficacité déterminante)
les outils de chiffrement protégeant la vie privée des utilisateurs [42, 43, 52 100],
nous pensons qu’il s’agit d’un besoin réel et légitime pour tous les habitants de
la planéte, car jamais la surveillance & grande échelle n’a été aussi facile. En
effet, ’histoire précédant l'avénement des communications électroniques montre
qu’auparavant, ’énergie requise pour mener des opérations de surveillance, sur
une population, pouvait croftre rapidement avec la taille de celle-ci. Cela s’ex-
plique entre autres par la nécessité d’assigner des agents pour conduire de telles
opérations et différents facteurs de limitation physique. Il est indéniable que ce
type d’activités engendrait alors des cotlits considérables. Suivant cela, on pouvait
raisonnablement inférer que la surveillance de masse ne se faisait pas, ou que 1é-
gérement. Il est donc clair qu'un individu bénéficiait d'une vie privée intégre de
facto dans la majeure partie des cas. Bien sir, la vie privée d’une personne parti-
culiére pouvait facilement étre brisée, mais cela ne pouvait pas étre vrai pour un

trés grand nombre de gens.

L’évolution des technologies connue depuis le dernier siécle rend cette réalité com-
plétement révolue puisque les limitations physiques empéchant la surveillance a
grande échelle ne s’appliquent pas sur les systémes utilisés quotidiennement au-
jourd’hui. Ceux-ci fonctionnent grace au réseau Internet qui permet l’échange

rapide de trés importants volumes de données. Cela fournit donc ’ensemble des



conditions suffisantes & la surveillance sur une grande échelle. Les communica-
tions peuvent étre interceptées, interrompues et stockées automatiquement, ren-
dant ipso facto les individus impuissants et violés dans leur droit & la vie privée

reconnu formellement depuis 1947 par la commission des droits de la personne [15].

«

Il est impossible d'imaginer le capitalisme de surveillance sans numérique, mais

il est facile d'imaginer le numérique sans capitalisme de surveillance.

— Shoshana Zuboff [109] >>

Le manque de vie privée sur Internet est dii en partie aux choix de conception des
services béatis suivant la création de différents protocoles dont particuliérement
Hypertext Transfer Protocol (HTTP) et Domain Name System (DNS) dans les
années 90. En effet, ces protocoles ont fagonné la Toile et engendré une structure
fortement centralisée du réseau ou certains exercent un pouvoir important sur
les autres [70]. Cette formule a fourni le calque pour I’élaboration de la sécurité
des communications qui aboutit & SSL en 1993 [74] par Netscape en réponse
au besoin de sécuriser les transactions bancaires et commerciales. Ce faisant, le
modéle de Netscape ne comprenait pas de préoccupations face a la préservation de
la vie privée des usagers. Ce n’est que lors de la montée de 'utilisation massive de
solutions de communication baties sur les mémes bases qu’on constate les pertes de
vie privée. Bien que certaines formules comme Pretty Good Privacy (PGP) [108]
alent tenté de répondre & ce probléme, ceux-ci ne se sont pas imposés comme

standard de sécurité des communications [105].

L’atteinte & la vie privée des individus est d’un ordre tout autre comparativement
au passé. En effet, il est aujourd’hui possible d’avoir accés en temps réel aux faits
et gestes de gens gréace a leur téléphone cellulaire. De plus, toutes conversations

entre les utilisateurs des espaces de communication les plus populaires comme Fa-



cebook (dans son mode normal [31]), Slack, Discord, Mattermost et la téléphonie
VoIP peuvent étre facilement mises sur écoute. En temps réel ou a posteriori, ces
échanges peuvent étre analysés par n’importe quelle personne ayant un accés pri-
vilégié aux systémes de ces services. Sur la plateforme Slack, un « administrateur
ayant souscrit a l'offre "Plus", leur abonnement le plus cher, pourra télécharger
I’ensemble des données d’un groupe de travail sans que les employés [en] soient
avertis. Cela inclut les conversations publiques, les discussions sur les groupes,
mais également les messages privés qui, par conséquent, ne le seront plus vrai-
ment. » [34]. De plus, 'accés & ces systémes peut prendre de multiples formes
comme le partage de données par du personnel corrompu, I'intrusion par des pi-
rates informatiques et les erreurs humaines variées. De son co6té, Discord décrit
explicitement la facon dont les données des usagers sont utilisées [2*]. Ils peuvent
« également partager des informations agrégées? ou non personnelles avec [leurs]
partenaires ou autres 4 des fins commerciales. ». En résumé, selon les conventions
actuelles, on demande aux usagers de ces systémes de faire confiance aux concep-
teurs. Toutefois, il existe de différentes possibilités qui fournissent des propriétés
qui établissent un niveau de vie privée qui se rapproche de celui dont jouissaient

les individus des périodes précontemporaines.

A cela s'ajoutent les vulnérabilités qu’incombe ’emploi de modéles centralisés
comme base des outils de communications. Comme illustré dans la capture d’écran
de la figure 0.1, un service comme Matrix agrégeant une quantité considérable
d’usagers rend le systéme global fragile. Bien que Matrix soit décentralisé, il dif-
fére du paradigme distribué et n’est donc pas insensible aux intrusions. Le cas
de Matrix n’est pas isolé. Ces attaques surviennent constamment au fil des an-

nées. Entre autres, une frappe produite le 21 octobre 2016 [46] a coupé d’Internet

2. Des informations agrégées ne garantissent pas un haut degré de vie privée et peuvent étre

sujettes a réidentification par voie d’analyse de données.



& Pinned Tweet
Matrix @matrixdotorg - 8h v
|metrix|  We've taken down the servers which host Matrix.org and Riot.im for emergency
security maintenance - estimated downtime is several hours. More updates as
we have them.
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Show this thread

FIGURE 0.1: Matrix attaqué (date : 11 avril 2019) Les utilisateurs sont laissés &

leur sort, incapables de transmettre pendant plusieurs heures.

une grande partie de la planéte. Les utilisateurs plus éveillés au sujet des détails
d’ordre pratique ont certes pu remarquer que seul le service de résolution de nom
de domaine (DNS) était affecté. Cependant, ce service est vital pour le fonction-
nement de la Toile et rend donc trés difficiles (voir impossibles), dans le modéle

actuel, les activités sur celle-ci.

Ces défaillances en sécurité de systémes de communication sont un sujet fortement
étudié et discuté depuis environ une décennie. Différents travaux récents, notam-
ment la table de hachage distribuée OpenDHT [85] et ’analyse du protocole de

communication Signal et ses dérivés [17, 18], ont suscité notre intérét.

CONTRIBUTIONS

Dans un premier temps, nous nous sommes penchés sur des besoins particuliers du

projet OpenDHT dans le cadre de travaux conjoints entre le milieu entrepreneurial

et la sphére universitaire.

Nous avons d’abord entamé 1’optimisation de I'accessibilité des données récupérées
dans un systéme sujet & des variations de connectivité potentiellement accrues,
un phénomeéne nommé « remous » (ou « brassage » ou encore churn en anglais).

Notre approche suit les recommandations faites par Maymounkov et Mazieres [67]



ol des requétes préliminaires précédent les requétes canoniques get et put de la
table de hachage distribuée. Cette optimisation a demandé I’élaboration d’un pro-
tocole permettant la récupération d’information et la spécialisation d’une requéte
de récupération de données afin d’inclure un intervalle dans lequel les données

s’inscrivent.

Ensuite, nous avons fabriqué un outil de recherche par mot-clef dans un contexte
complétement décentralisé afin de permettre le stockage et 'indexation de données
telles que :

— des profils utilisateur pour ainsi batir un annuaire pour un logiciel de com-
munication.

— des informations sur des super neeuds pour rendre possible la délégation
d’opérations en mode déconnecté (par exemple pour appareils mobiles avec
un bas niveau de bande passante & leur disposition).

Notre approche est basée sur un schéma nommé « prefix hash tree » [7"]. Il s’agit
d’une structure d’arbre binaire munie d’algorithmes de manutention spécifiques.
Des régles dictent les conditions selon lesquelles ’arbre doit augmenter ou réduire
sa taille. Ce modéle souffre cependant d’une limitation aux données unidimension-
nelles. Il peut toutefois s’étendre par I'utilisation de courbes de Peano permettant

ainsi 'indexation de données multidimensionnelles.

Suivant ces idées, nous avons travaillé & réaliser concrétement ces solutions afin
de les joindre au projet? sous licence libre*. Ensuite, les détails de nos travaux
ont été publiés [25] dans les actes de la conférence Ubiquitous Networking : Third

International Symposium (2017).

3. Les travaux peuvent étre consultés & ’adresse suivante

https://github.com/savoirfairelinux/opendht.

4. Licence GPLv3. Voir ’annexe C.



Dans un second temps, nous avons abordé le probléme de clavardage siir de bout
en bout, c’est-a-dire ’échange de messages sans acteur intermédiaire avec lequel
des secrets cryptographiques seraient partagés. Ce choix de conception élimine les

bréches de vie privée comme celles énoncées plus tot dans ce document.

L’étude des différents avancements les plus récents, dont nous avons fait un ré-
sumé, nous a permis de produire un modéle qui vise & supprimer une lacune
observée. En effet, les protocoles de communication sécurisée de référence tels que
Signal [17, 61], OTR [12] et ses dérivées [40, 58, 87], demeurent encore & perfection-
ner. En particulier, la non-transitivité de paternité de message reste & optimiser
dans un contexte asynchrone. Notre formule répond & cette question avec une uti-
lisation nouvelle de briques cryptographiques bien connues. Plus particuliérement,
nous proposons une rotation de clefs en mode asynchrone d’un schéma de signa-
ture & clef publique. Cela permet & chacun des participants d’une conversation de
~ dériver les clefs successives d’un pair de la conversation sans besoin d’échanger
avec celui-ci. Le modéle se base en grande partie sur les idées de Cohn-Gordon
et collab. [18] concrétisées dans un protocole nommé « Asynchronous Ratcheting

Tree ». Finalement, ces efforts nous ont conduits & énoncer les conjectures 3.3.1,

3.3.2 et 3.3.3.

STRUCTURE DU DOCUMENT

Dans ce document, nous employons des approches éprouvées constituant des so-
lutions de remplacement aux conventions susmentionnées en favorisant plutét des
idées contenues dans les domaines des réseaux répartis ainsi que la sécurité de bout
en bout. En particulier, nous présentons des travaux réalisés sur le modéle trés
connu de table de hachage distribuée [3, 67, 83, 92] et abordons la question d’in-
dexation de données [36, 37, 45, 79, 90, 93] dans un contexte totalement distribué.

De plus, le cas des communications siires de bout en bout fait ’objet d’un second



chapitre ol nous procurons un apergu des plus récents ouvrages en la matiére [12,
17, 18, 40, 75, 61, 62, (3, 57, 95, U6]. Nous terminons avec une proposition en
réponse au probléme de déni plausible en ce qui a trait aux informations qui nous

lient aux messages que nous écrivons dans un systéme de clavardage.

Dans le chapitre 1, nous fournissons différentes notions préalables. En particu-
lier, nous exposons les concepts de cryptographie telle que les briques essentielles
d’analyse de sécurité calculatoire. Ensuite, nous détaillons la structure de table

de hachage distribuée, plus particuliérement le modéle Kademlia [07].

Par la suite, le chapitre 2 fait le compte rendu de diverses contributions a la
bibliothéque OpenDHT. On y définit les questions de persistance et d’indexation

de données, les différentes solutions étudiées ainsi que la stratégie choisie.

Le chapitre 3 explore le probléme de clavardage stir de bout en bout. Pour ce faire,
nous établissons la liste des propriétés de sécurité bien connues et désirables pour
un systéme de cyberbavardage sécurisé au fait des plus récentes innovations. Nous
continuons avec une revue de 1’état de I’art des protocoles de communication siire

de bout en bout et terminons en proposant certaines améliorations.

En conclusion, la section finale du document donne une perspective sur la conti-
nuité de nos travaux en plus de diverses mentions de projets existants permettant

d’étendre nos idées.



CHAPITRE I

PRELIMINAIRES

De fagon a bien préparer le lecteur aux chapitres 2 et 3, nous détaillons mainte-
nant les notions nécessaires & la bonne compréhension du reste du document. Plus
exactement, nous prenons le temps de mentionner, dans la section 1.1, différents
résultats centraux au domaine de la cryptographie en plus de constructions va-
riées qui en découlent. Les différentes conventions d’écriture sont aussi précisées
pour une formulation plus concise dans les chapitres & venir. Ensuite, dans la sec-
tion 1.2 nous abordons quelques éléments généraux sur les réseaux et les divers
paradigmes existants. Nous terminons enfin le chapitre avec une section sur les
tables de hachage distribuées, un apergu de quelques exemples et avec des explica-
tions plus longues sur le modeéle Kademlia. Pour de plus amples détails quant aux

notions mathématiques et cryptographiques utilisées, nous suggérons au lecteur

de se référer respectivement aux annexes B et A.

1= Cryptographie

La cryptographie est une discipline de la cryptologie, un sous-domaine des ma-
thématiques, et plus particuliérement de 'informatique, qui recueille ’'ensemble
des connaissances permettant d’écrire de maniére secréte. Renaud Dumont, un

professeur de I'Université de Liége, définit la cryptographie comme « I’étude des
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méthodes donnant la possibilité d’envoyer des données de maniére confidentielle
sur un support donné » [']. Ces descriptions, bien qu’anciennement totalement
correctes, ne permettent pas de fournir une définition englobant tous les concepts
et techniques aujourd’hui utilisés dans ce champ de connaissances. La définition
suivante extraite de Introduction to Modern Cryptography, Second Edition comble

ce manque.

<< L'étude des techniques mathématiques permettant la sécurisation d'informa-
tion numérique, de systémes et de calculs distribués contre des attaques per-

pétrées par des adversaires.

— Katz et Lindell [48] »

Ces connaissances sont utilisées ensemble afin de former ce qu’on appelle un
« chiffre » (anciennement nommé un « code » dans ’époque précontemporaine). A
titre de synonyme, nous employons aussi le terme « méthode de chiffrement » pour
désigner la méme chose. On dit alors qu’un message rendu illisible par 1'intermé-
diaire d’un chiffre est le procédé de chiffrer ce message. Le résultat du chiffrement
est appelé « cryptogramme » (ou encore « texte chiffré »). De fagon similaire,
laction permettant de retrouver un message a partir du cryptogramme associé
est appelée déchiffrement. En complément, on compte le domaine de la crypta-
nalyse qui consiste en I’ensemble des connaissances visant & déterminer le texte
clair correspondant & un cryptogramme donné. Nous explorons la terminologie
venant de ce domaine dans la section 1.1.1. Finalement, lorsqu’un chiffre est &
I’épreuve de tentatives visant & inverser sa sécurité, on dit alors que celui-ci est
str. La sécurité d’un systéme concerne normalement principalement les propriétés
de confidentialité, intégrité et authenticité (par I’authentification). La norme ISO

27000:2018(E) [47] définit ces vocables comme suit :

— la confidentialité : « propriété selon laquelle 'information n’est pas rendue
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disponible ni divulguée & des personnes, des entités ou des processus non

autorisés » ;
— Uintégrité : « propriété d’exactitude et de complétude » ;

— et l'authentification : « moyen pour une entité d’assurer la légitimité d’une

caractéristique revendiquée ».

Les méthodes pour arriver & procurer ces attributs ont drastiquement changé dans
le dernier siécle. Nous fournissons un apercu de chiffres rudimentaires célébres dans

I’annexe A.

Dans ce qui suit la présente section, nous formulons mathématiquement la sé-
curité de différents schémas cryptographiques. Il convient donc de présenter les
différentes définitions et concepts permettant de décrire rigoureusement la sécurité
d’un chiffre. En particulier, nous parlons briévement des principes fondamentaux
de la cryptographie moderne et donnons les définitions et propriétés mathéma-
tiques comme base pour I’expression de la sécurité formelle. Une grande partie
des notions sont tirées du livre d’introduction & la cryptographie par Katz et Lin-
dell [48]. En complément, des éléments de la sécurité parfaite définie selon Claude

Shannon [88] sont disponibles dans ’annexe A.2.

1.1.1 Notations

Afin d’aborder la suite, nous exposons les différentes notations utilisées en vue

de décrire des notions par voie de symboles. Cela allége énormément 1'écriture et

permet des formulations succinctes.

Une valeur m pouvant étre représentée comme une chaine de bits (0 ou 1) est
dénotée par m € {0,1}". La notation {0,1}" désigne le produit cartésien répété
un nombre indéfini de fois sur {0,1}. On écrit |m| afin de signifier le nombre de

bits de m.
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Un algorithme est dénoté par une lettre majuscule en police calligraphiée ou bien

par un mot en police linéale :
A,B,C,D,... ou SHA-1,MD5,KDF,...

Quand un algorithme G génére une sortie déterministe a, on écrit a + G. Dans le
cas ou la sortie produite est indistinguable d’un élément choisi uniformément dans
I’ensemble de sortie, alors on écrit plutét a < G. De fagon similaire, un nombre
b choisi uniformément dans un ensemble B est dénoté par b €5 B. Le symbole
d’égalité « = » signifie I’égalité usuelle et intuitive. Cependant, on utilisera parfois

« = » afin de dénoter la vérification d’égalité.

Un schéma cryptographique® est un uplet d’algorithmes et d’ensembles des textes
clairs, des textes chiffrés et des clefs admises par les algorithmes. On note un
schéma cryptographique par II. Lorsqu’on parle d’un schéma de chiffrement (ou

un chiffre) & clef secréte, on écrit plus précisément :
II = (Gen, Enc, Dec)

ou Gen, Enc et Dec sont des algorithmes définis de fagon abstraite comme suit :

— Gen : un algorithme probabiliste générant une clef k choisie dans une distri-
bution statistique donnée.

— Enc : un algorithme prenant en entrée une clef k et un message m € {0,1}",
et produisant un cryptogramme c € {0,1}"*. On dénote par ¢ = Enci(m), le
chiffrement de m avec la clef k.

— Dec : un algorithme prenant en entrée une clef & et un cryptogramme
c € {0,1}", et retournant un texte clair m € {0,1}". On dénote par m =

Dec(c) le déchiffrement de c avec la clef k.

1. Les termes « systéme cryptographique » ou « cryptosystéme » sont parfois aussi utilisés.
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Un chiffre II doit satisfaire le critére de validité suivant :
m = Decg(Encg(m)).

Autrement dit, déchiffrer un cryptogramme donné produit le texte clair associé.
Un algorithme simulant un adversaire (ou attaquant) d’un schéma est dénoté

généralement par A.

Un protocole de clavardage est normalement décrit sous forme de texte. Celui-ci
est potentiellement accompagné de passages centrés visant & désigner ’échange
de messages ou une opération donnée a effectuer. Par ailleurs, lorsqu’un usager A

envoie un message m € {0,1}" & son interlocuteur B, on note cela par :
A—-B:m

Pour signifier que le message est chiffré par une clef k € {0, 1}", on utilise 1’écriture

suivante :

A— B:{m},
Le contenu & droite des deux-points est une liste dont les éléments sont séparés par
des virgules (il en va de méme pour le contenu chiffré). Par exemple, un message

complet pourrait avoir l'allure de « K, {o,t,m}, » ou K,o,t,m et k sont toutes

des chaines de caractéres de longueurs arbitraires.

Maintenant que ces notations ont été posées, nous présentons alors les bases im-
portantes pour la formulation de ce qu’un adversaire peut ou ne peut pas faire,
c’est-a-dire les garanties de sécurité et le modéle d’adversaire choisis pour analyser

un chiffre donné.

115 19 Garanties de sécurité et modéle d’adversaire

En considérant les différentes attaques réalisables sur les chiffres rudimentaires

mentionnés dans ’annexe A, il est légitime de se poser la question de comment bien
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capturer 'idée de sécurité. Selon la perspective de ceux ayant fait la découverte
du chiffrement par substitution (voir section A.1), 'idée que celui-ci soit robuste
et qu’on puisse s’y fier est naturelle puisque ’espace des substitutions possibles
est trop grand pour étre exploré en entier dans un temps raisonnable. C’est en
identifiant (avec surprise) une attaque sur ce chiffre qu'on perd soudainement
confiance en celui-ci. Contrairement & auparavant, le diagnostic stipulant qu’un
schéma n’est pas siir ne devrait pas se faire avec surprise. En effet, on devrait
pouvoir démontrer qu’un chiffre est stir suivant un ensemble d’hypothéses. En
I’absence de preuve, la stireté d’un schéma devrait étre de facto mise en doute. Il
est donc primordial de définir ce qu’est la siireté d’un chiffre. Cette définition doit
étre sans ambiguité et c’est ainsi qu’'on distingue la cryptographie moderne de la

cryptographie précontemporaine.

<< Si le but qu'on cherche 3 atteindre n'est pas clair, comment peut-on possible-

ment savoir quand (ou si) on I'a atteint 7

— Katz et Lindell [48] >>

Une attaque comme celle sur le chiffrement par substitution indique que le simple
fait qu’un chiffre ait un espace de clefs trés grand ne suffit pas pour qualifier la
stireté d’un chiffre. Il est donc nécessaire de considérer une caractéristique supplé-

mentaire & respecter.

On discerne normalement deux composants formant une définition de siireté : les
garanties de sécurité et le modéle d’adversaire. Le premier énumére les différentes
actions irréalisables par I’adversaire, et le second décrit ce que I’adversaire peut

effectuer comme actions. Commencons par analyser la premiére composante.

Une premiére suggestion afin de définir la garantie de sécurité pourrait étre que de

retrouver ld clef utilisée pour (dé)chiffrer est impossible. Cela semble intuitivement
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satisfaisant, mais on remarque qu’il est trivial de définir un chiffre pour lequel la
clef ne pourrait étre révélée, mais ou le chiffre ne produit pas une sortie stire. Par
exemple, un schéma tel que Encg(m) = m n’exposerait effectivement jamais k,

mais le résultat du chiffre n’est clairement pas protégé.

Une seconde suggestion pourrait étre qu’un adversaire ne peut récupérer dans son
entiéreté le texte clair associé 4 un cryptogramme. Cette proposition comporte
déja une touche d’amélioration, mais reste toujours trés faible, car un adversaire

serait donc permis de retrouver potentiellement une partie du texte en clair.

Finalement, la définition admise de siireté d’un chiffre en mots est quelque chose
comme [’impossibilité pour un adversaire d’apprendre de l'information addition-
nelle sur le teste clair étant donné le cryptogramme associé. Evidemment, cette
définition est peu utile pour une démonstration formelle puisqu’elle n’est pas écrite

dans des termes mathématiques. On y revient dans les sections suivantes.

Pour ce qui est du modéle d’adversaire, on en considére plusieurs. Les voici :

— Attaque a cryptogramme connu : 'adversaire a accés au(x) crypto-
gramme(s) et tente de tirer de l'information au sujet du (ou des) texte(s)
clair(s) associé(s).

— Attaque a texte clair connu : 'adversaire connait une (ou plusieurs)
paire(s) de (m,-,.Enck(m,-)) chiffrée(s) par une clef k et tente d’apprendre de
I'information sur un (ou plusieurs) autre(s) texte(s) clair(s) associés a son

(ou leur) cryptogramme et chiffré(s) par la méme clef.

— Attaque a texte clair choisi : Padversaire peut obtenir le(s) crypto-
gramme(s) associé(s) a un (ou plusieurs) texte(s) clair(s) de son choix.

— Attaque a cryptogramme choisi : ’adversaire peut obtenir le(s) texte(s)
clair(s) associé(s) & un (ou plusieurs) cryptogramme(s) de son choix. L’ad-

versaire cherche a obtenir de l'information sur un texte clair d’un autre
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cryptogramme qu’il ne peut pas déchiffrer.

PRINCIPE FONDAMENTAL ET APPROCHES

Dans un premier temps, lors de la révolution qu’a connue la cryptographie contem-
poraine, on a vu l'adoption du principe de Kerckhoffs [!!/]. Nous tirons d’un de

ses écrits les trois points suivants qui forment le principe :

<< Il faut un systéme remplissant certaines conditions exceptionnelles, conditions

que je résumerai sous les six chefs suivants :

1. Le systéme doit &tre matériellement, sinon mathématiquement indéchif-

frable:

2. Il faut qu'il n’exige pas le secret, et qu'il puisse sans inconvénient tomber

entre les mains de I'ennemi ;

3. La clef doit pouvoir en étre communiquée et retenue sans le secours de

notes écrites, et &tre changée ou modifiée au gré des correspondants;

— Kerckhoffs [19] >>

Les trois desiderata énoncés ci-haut sont normalement paraphrasés par le fait que

[..]

la sécurité d’un chiffre ne doit pas reposer sur son caractére secret, mais plutot

sur la garantie de garder la clef de chiffrement utilisée secréte.

Plus tard, Shannon [88] suivit avec I'idée de sécurité parfaite d’un schéma cryp-
tographique. Sa définition peut étre formulée comme [’incapacité d’apprendre une
quelconque information sur un message clair en observant le cryptogramme cor-

respondant (voir ’annexe A.2).

Bien que 'idée de sécurité parfaite puisse paraitre attrayante, trés peu de chiffres
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satisfont & cette définition. On compte entre autres le masque jetable parmi ces
chiffres et celui-ci n’est pas utilisable en pratique puisque la distribution de clefs
n’est pas faite efficacement 2. La cryptographie contemporaine se base donc sur
deux techniques, soient la méthode concréte et ’approche asymptotique. Nous

définissons ’approche asymptotique et adoptons celle-ci pour le contenu du mé-

moire.

1.1.3 . Sécurité asymptotique

Cette approche est essentiellement composée de concepts trouvant leur origine
dans la théorie de la complexité. Cela permet de relaxer les définitions strictes
telles que la sécurité parfaite et d’ainsi construire des schémas satisfaisants nos
définitions. En particulier, un schéma de chiffrement prend en entrée un paramétre
de sécurité dénoté par n. Ce paramétre est aussi utile afin de définir la configu-
ration des participants. Il est notamment connu de ’adversaire. On voit le temps
d’exécution et la probabilité de réussite de ’adversaire comme fonction de ce pa-
‘rameétre. Particuliérement, certains algorithmes se font passer ce paramétre sous

la forme 1". Cette expression représente le nombre n sous forme unaire.

Un algorithme efficace A est un algorithme probabiliste s’exécutant en temps
polynomial en n, c’est-a-dire qu’il existe un polynéme p tel que 'algorithme s’exé-
cute en temps p(n) avec n le parameétre de sécurité. Nous formalisons cela dans la

définition 1.1.1.

2. Malgré ce détail, ce schéma est abondamment utilisé dans la construction de formules plus

élaborées. Par exemple, les procédés de chiffrement par blocs utilisent cette technique.
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,—(Déﬁnition 1.1.1 (Algorithme TPP)} I
Soit A un algorithme. S'il existe un polynéme p tel que pour tout z € {0,1}"

le calcul de A(z) se termine en au plus p(|z|) étapes, alors A est appelé un

| algorithme temps probabiliste-polynomiale (TPP). |

Pour un algorithme probabiliste, on peut calculer sa probabilité de succés dans
un scénario donné. Une probabilité de succés est dite négligeable si celle-ci est
bornée par l'inverse d’un polynoéme en n. On décrit formellement 1’idée de fonction

négligeable dans la définition 1.1.2.

'—(Déﬁnition 1.1.2 (Fonction nég]igeable)) |

Une fonction f : N — R™* est négligeable si pour tout polynéme p, il existe N

tel que pour tout n > N,

[ f(n) <m- :

Remarque 1.1.1. On dénote typiquement une fonction négligeable par negl. O

Exemple 1.1.1. Considérons les fonctions f(n) = n, g(n) = nlog ioact) € hizg)=12"%,
Clairement, f n’est pas négligeable puisqu’elle n’est pas bornée supérieurement. En-
suite, bien que g décroit, elle ne décroit pas aussi rapidement que 1/p(n) pour tout
polynéme, p car :
g an+ay im |
n—so0 nlogy (n) — L logy(n) + 7oy
a

" loggle )
=0k
Ce faisant, p croit forcément strictement moins vite que nlog,(n) lorsque p est de
degré 1, c’est-a-dire que Ve € N,aN e N,Vn > N :
p(n) < c- nlogy(n)

1 1
~ nlogy(m) ~ p(n)
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Sinon si v > 1 est le degré du polynéme p, alors :

anY + ay— 0"+ an +ag

lim
n—oc0 nlog,(n)
=1 = 72
_ i Y4 +(y—1Day1n" %+ ...+ 2an + o IHopital
n—00 logy(n) + 1
—1 Y=t — Dy — 20> 4o+ 2
= hm 7('7 )a')'n +(7 )E"y )a")' 1n + + ] l’Hépztal
n—00 . /n
— 00

Ainsi, il existe un polynéme tel que VN € N,3n > N od g(n) > 1/p(n). Par consé-
quent, g n’est pas négligeable. Finalement, puisque h est décroissante et que son
inverse croit nécessairement plus rapidement que tout polynome, c’est-a-dire que :

lim anY + a4+ an+ag

n—00 on

=0 VyeN

en appliquant la régle de I’Hépital v fois, alors on a bien que 3N € N tel que
h(n) < 1/p(n). En d’autres termes, h est une fonction négligeable. O

Remargue 1.1.2. Dans le reste du document, on considére que log(n) “ log,(n).

O

,—(Proposition 1 i,\

Soit negl, negl, des fonctions négligeables. Alors :
— negl,(n) + negly(n) est négligeable.

L pour tout polyndme p positif, p(n) - negl,(n) est négligeable.

Ces notions étant maintenant définies, on peut donc proposer un gabarit pour la
définition de sécurité d’un schéma cryptographique. Un schéma est considéré sir
si pour tout adversaire TPP, la probabilité que celui-ci réussisse une attaque sur

le schéma est ﬁéglz’geable.

Dans le but de correctement exprimer le « succés (ou ’échec) d’une attaque », on
)

concoit une expérience. Ce concept permet de capturer formellement les capacités
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et hypothéses en rapport a I’adversaire. Les étapes & suivre afin de fournir un
contexte approprié a ’adversaire sont subséquemment décrites. Finalement, on
indique la nature du résultat de I’expérience, c’est-a-dire quels sont les cas ou
I’adversaire « gagne » et les cas ou il échoue. Par exemple, considérons 1’expérience
classique suivante présentée dans [ 1] : un adversaire A spécifie premiérement deux
messages my, m; € M. Notons que M C {0,1}" est 'espace des messages, voir
I’annexe A.2. Un de ces deux messages est choisi uniformément aléatoirement et est
chiffré avec une clef elle aussi choisie aléatoirement. On communique & ce moment-
la le résultat du chiffrement & A. L’algorithme A retourne alors sa conjecture a
.savoir lequel des deux messages entre mg et m, lui a été donné au premier abord.
A réussit 'expérience si sa conjecture est vérifiée. Formellement, on écrit cette

expérience, qu’on nomme PrivK%%;(n), comme dans ’encadré suivant.

’_{ Expérience PrivK,(n) }

Soit A un algorithme TPP, II = (Gen, Enc, Dec) un schéma de chiffrement

et n le paramétre de sécurité.
1. Suivant I'entrée, 1*, A retourne une paire de messages myg, m; € M.

2. On génére une clef k € K par ’appel de k < Gen(1") et on prend

b €5 {0,1}. On calcule alors ¢ + Encg(m;) et acheminons celui-ci a A.
3. A retourne ¥ € {0,1}.

Le résultat de I’expérience est défini comme 1 si b= b’ et 0 sinon.

Cette approche permet d’écrire de maniére succincte et dans un formalisme conve-
nable la sécurité d’un schéma. Afin d’accorder son plein sens a I’expérience décrite
ci-haut, on donne maintenant une conception d’un schéma produisant un résultat

indistinguable en présence d’espions dans la définition 1.1.3.



21
‘—(Déﬁnition 1.1.3 (Chiffrement indistinguable en présence d’espionD—\

Soit IT = (Gen, Enc, Dec) un schéma de chiffrement, n un paramétre de sécurité

et A un algorithme TPP. Le schéma II produit une sortie indistinguable en
présence d’espion si pour tout A, il existe une fonction négligeable negl telle

que :

P[PrivK 1 (n) = 1] < % + negl(n).
I |

Remarque 1.1.3. Intuitivement, ’algorithme A peut facilement au moins satisfaire

a P[PrivK3T;(n) = 1] = /2. En effet, A n’aurait qu'a tirer un bit au hasard. ¢

Remarque 1.1.4. Cette définition n’est pas destinée & offrir toutes les notions
nécessaires pour exprimer la sécurité des schémas de chiffrement utilisés dans de ce
document. L’ensemble des notions abordées ne demandent pas plus de démontrer
cela en particulier. Nous n’analysons cette définition qu’a titre d’introduction au

concept de sécurité asymptotique. 0

Comme le dit la remarque 1.1.3, ’adversaire n’est pas tenu de faire une conjecture
fausse dans une majorité de cas. La définition de sécurité demande cependant que
A n’ait pas d’avantage significatif. L'avantage est la quantité P[PrivK;(n) = 1] -
1/3 et selon la définition 1.1.3, cette quantité doit &tre négligeable. Cette définition
est un exemple classique ol I’adversaire est soumis au probléme de distinguer entre
deux scénarios. On qualifie ce type de probléme de décisionnel. Il est pertinent
de remarquer que l’adversaire n’est pas tenu de déchiffrer ¢ pour réussir, mais
seulement de distinguer si ¢ = Enc(mg) ou ¢ = Enc(m;). Ce faisant, un chiffre
satisfaisant & une telle définition est donc une proposition plus forte que celle
“demandant qu'un adversaire calcule m;. On qualifie ce dernier type de probléme
de calculatoire. En général, un probléme décisionnél, disons D se réduit (au sens
de la théorie de la complexité) au probléme calculatoire correspondant, disons C.
On écrit alors D < C. Cette réduction est équivalente & dire que si D est difficile,

alors C l’est aussi. Les propositions de la sections suivante concrétisent cette
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idée de réduction sur laquelle repose la sécurité d’un schéma cryptographique
indispensable, pour de multiples systémes bien connus, que nous explicitons dans

la section 1.1.5.

114 Problémes Diffie-Hellman

Nous abordons maintenant trois problémes cryptographiques centraux & la bonne
compréhension du chapitre 3. Cette section est basée sur les concepts d’arithmé-
tique modulaire et les groupes cycliques. Le lecteur peut consulter ’annexe B pour

y trouver les bases mathématiques aidant a la lecture de ce qui suit.

Nous considérons un algorithme TPP (voir la définition 1.1.1), dénoté G, générant
la configuration d’un groupe cyclique G d’ordre ¢ suivant qu’on lui fournit 1” en
entrée telle que n est la taille en bits de ¢q. Nous considérons de ce groupe cyclique,
un générateur g € G.

Remarque 1.1.5. On suppose l'existence d’un algorithme TPP pouvant calculer
I'opération dans G ainsi que pour tirer un élément h € G uniformément au ha-
sard. Cette derniére opération correspond directement & choisir z € Z, et calculer

=g Y

Soit hg € G tel que hy = g® pour z; un entier quelconque de Z,, alors on appelle
xg le logarithme discret de ho en base g. On écrit formellement que zo = log,(ho).
Notons que pour z’ € Z, alors on a tout de méme [z’ mod g] = log, h (voir la
définition B.1.1). Le logarithme discret satisfait quelques propriétés fondamentales

du logarithme usuel :
log,(0) =1 ou 1 est l'identité dans G;
log, (k") = [rlog,(h) mod g]; pourr € Z,heG

log,(hy - hy) = [log,(h1) + log,(hs) mod g] pour hy,hy € G
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On appelle le probléme du calcul du logarithme discret (CLD) le calcul de log,(h)
pour h €5 G. Notez que « €g » signifie que h est choisi uniformément au hasard

dans G. Ci-aprés, nous définissons I’expérience LogD 4 g(n).

_{ Expérience LogD 4 4(n) ]l

Soit un algorithme de génération de groupe cyclique G, A un é,lgorithme

TPP et n un paramétre de sécurité.

1. Lancer G(1") pour obtenir (G,q,g) un uplet de configuration d’un

groupe cyclique G d’ordre g et g € G un générateur de ce groupe.

2. Choisir h €5 G.
3. On donne & A le uplet (G, g, g, h). Celui-ci retourne z € Z,.

Le résultat de I'expérience est définit comme 1 si z = log,(h) et 0 sinon.

—(Définition 1.1.4 (Difficulté du CLD))

Le probléeme du logarithme discret est difficile par rapport & G si pour tout

algorithme TPP A, il existe une fonction négligeable negl telle que :

P[LogD 4 5(n) = 1] < negl(n).

On appelle hypothése CLD, la supposition qu’il existe un algorithme G satis-
faisant & la définition 1.1.4. Reliés & cette question sont les problémes de Diffie-
Hellman. Ces problémes ne sont pas démontrés comme équivalents au CLD, mais
ils se réduisent (en termes de difficulté) a celui-ci. On discerne deux problémes
principaux : le probléme de calcul de Diffie-Hellman (CDH) et le probléme de
décision de Diffie-Hellman (DDH).

Soit G un groupe cyclique et g € G un générateur de ce groupe. Pour h;, hy € G, on

définit DH,(hy, ha) % glogghilogg haF particulier, écrit comme suit Ay = g%, hy =
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g*2, on a donc :

DHy(hy, bg) = ™= = hZ = 2.

Le probléme CDH est donc de calculer DH(hy, he) pour hy,hy €5 G. Plus for-

mellement, on définit ’expérience CDH4g(n) trés similairement & l’expérience

LOgDA,g(n) 3

_{ Expérience CDH 4¢(n) }

Soit un algorithme de génération de groupe cyclique G, A un algorithme

TPP et n un paramétre de sécurité.

— Lancer G(1") pour obtenir (G,gq,g) un uplet de configuration d’un

groupe cyclique G d’ordre g et g € G un générateur de ce groupe.
— Choisir z;, 72 €g Z, et calculer respectivement h; = g™, hy = g*2.
— On donne 4 A le uplet (G, g, g, h1, hs). Celui-ci retourne h3 € G.

Le résultat de 'expérience est définit comme 1 si hg = g*'*2 mod q.

—(Définition 1.1.5 (Difficulté du CDH) )}
Le probléme CDH est difficile par rapport 4 G si pour tout algorithme TPP A,

il existe une fonction négligeable negl telle que :

P[CDH_46(n) = 1] < negl(n).

L’hypothése CDH est donc la supposition qu'’il existe un algorithme TPP G satis-
faisant a la définition 1.1.5. On ne sait pas si le probléme CLD se réduit au CDH,
cependant il est trivial de montrer la réciproque, c’est-a-dire que CDH < CLD. En
effet, soit A3, ho € G. Si on sait résoudre le CLD, alors on sait calculer z; = log, h;,
T2 = log, ha. Dans ce cas, on a trouve facilement la réponse au probleme CDH en

évaluant hf? (ou encore h3!).
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Soit b’ € G. Le probléme DDH demande de distinguer entre le cas ot DHy(hy, he) = b’
ou bien celui ou b’ est simplement un élément choisi uniformément dans G. Plus

concrétement, on définit 'expérience DDH 4,(n) ci-apreés :

__[ Expérience DDH 4 g(n) }

Soit un algorithme de génération de groupe cyclique G, A un algorithme

TPP et n un paramétre de sécurité.

— Lancer G(1*) pour obtenir (G,g,g) un uplet de configuration d’un

groupe cyclique G d’ordre g et g € G un générateur de ce groupe.

— Choisir 4, g, 1 € Z, et calculer respectivement h, = g°*, hg = g,

ho = gTeTe et hy = gL,
— On choisit b €5 {0, 1} de fagon uniformément aléatoire.
— On donne 4 A le uplet (G, g, g, ha, hg, hs). Celui-ci retourne ¥’ € {0,1}.

Le résultat de I’expérience est définit comme 1 si b =¥’ et 0 sinon.

—(Définition 1.1.6 (Difficulté de DDH)}
Le probléme DDH est difficile par rapport a G si pour tout algorithme TPP A,

I

il existe une fonction négligeable negl telle que -

P[DDH4g6(n) =1] < % + negl(n).
L

Finalement, on sait que DDH < CLD, mais encore une fois la réciproque n’est pas
pour autant vraie. L’hypothése DDH est analogue aux deux autres mentionnées
plutét. Aujourd’hui, ce probléme est considéré difficile et constitue I’hypothése la
plus forte des trois. Cependant, pour que la supposition tienne, un choix judicieux
d’un groupe doit étre fait afin de donner un contexte optimal. En particulier, le

probléme CLD est considéré plus difficile dans des groupes d’ordre premier. Selon



26

le corollaire B.2.2, tous les éléments d’un tel groupe (sauf identité) sont des
générateurs. Ce faisant, cela simplifie la recherche d’un générateur pour G. Enfin,
un groupe d’ordre premier implique que DH(h;, hy) est « prés d’étre uniforme » [17]

pour h;, hy choisis uniformément.

Katz et Lindell [48] mentionnent une stratégie pour trouver un groupe préservant
la confiance en l’hypothésé DDH. Comme point de départ, on considére Z; avec p
premier. Selon le théoréme B.2.3, (Z;, -) est un groupe cyclique d’ordre p— 1. Bien
que le probléme CLD soit difficile dans de tels groupes, ce n’est pas le cas pour
le probléme DDH pour p > 3 puisque l'ordre de Z; n’est jamais premier. Pour
un groupe cyclique donné Z; avec p et ¢ = ”%1 tous deux premiers, le groupe G

définit ci-aprés est un sous-groupe de Z;, cyclique et d’ordre q :
G¥ {[r" mod p] | h € Z;}

Cette astuce constitue donc une notion pertinente que peut utiliser un algo-
rithme G de génération de groupe cyclique préservant ainsi la confiance en 1’hy-
pothése DDH. Nous utilisons, dans la section suivante, les idées vues jusqu’ici
afin de donner la description d’un protocole incontournable aux pratiques de la

cryptographie moderne.

1.1.5 Echange Diffie-Hellman

Nous abordons maintenant une notion centrale aux concepts explicités dans le
chapitre 3. L’idée d’échange est celle de secrets menant au calcul d’une information
commune entre deux partis. Le protocole d’échange de clef que nous décrivons ici
est particulier en ce qu’il réussit au travers d’un canal de communication publique,
c’est-a~dire qu’un adversaire a accés a tous les messages échangés entre les deux
partis. Cependant, nous faisons I’hypothése que 1’adversaire est seulement passif

(autrement, il faut utiliser des astuces que nous n’explicitons pas ici comme [!1,
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56]).

L’idée de pouvoir échanger sur un canal publique et dériver une information com-
mune que personne d’autre des deux partis impliqués ne connait est semblable &
I’idée de deux personnes qui s’échangent & haute voix dans une piéce des nombres
pour alors faire un calcul chacun de leur c6té et finalement connaitre une infor-
mation que personne d’autre de présent dans la piéce serait capable ‘de déduire
malgré qu'il ait entendu les mémes messages échangés entre les deux partis. Le
principe général va comme suit : soit deux partis communiquant, disons Alice
et Bob, (i) ceux-ci calculent un secret & eux chacun de leur c6té; (ii) suivant
qu'ils s’accordent sur le paramétre de sécurité 1" (normalement conventionnel),
les participants exécutent le protocole ensemble; (iii) finalement, ils dérivent res-
pectivement k4, kg € {0,1}". La condition finale est que k4 = kg. Par simplicité,
on écrit, alors simplement k. Un protocole d’échange de clef est sir si k ne peut
étre deviné par I’adversaire. Formellement, on demande que 1'adversaire ne puisse

pas distinguer k d’une chaine de caractéres uniformément aléatoire dans {0,1}".
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4 Expérience KESY,(n) Jl

Soit A un algorithme TPP et n un paramétre de sécurité et IT un protocole

d’échange de clefs.

1. Les deux partis exécutent II et produisent trans une transcription de

la conversation et k la clef produite par chacun des participants.

2. On choisit b €¢ {0,1} et posons :

k sib=0

x>
Il

k' €5 {0,1}" sinon

3. L’adversaire A se fait transmettre k et retourne ¥ € {0,1}.

Le résultat de I'expérience est définit comme 1 si ¥ = b et 0 sinon.

L’adversaire a donc tous les messages échangés entre Alice et Bob lorsqu’il obtient
trans. Il a réussi I'expérience s’il distingue k d’'un patron de bits uniforme. On dit
que le protocole II est sir si I'adversaire ne peut réussir avec une probabilité

supérieure a 1/2.

’—{Déﬁnition 1.1.7 (Streté d'un échange de clefs)) |

Un protocole d’échange de clef II est siir en présence d’espions si pour tout

algorithme TPP A, il existe une fonction négligeable telle que :

1
PKES(n) = 1] < 5" negl(n).

Nous définissons maintenant le protocole d’échange Diffie-Hellman.

PROTOCOLE DIFFIE-HELLMAN

-Soit G un algorithme TPP qui, suivant 'entrée 1%, génére la description d'un
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groupe cyclique G d’ordre ¢ (avec ||g|| = n) et un générateur g € G.

1. Alice calcule (G, q,9) + G(1");
2. Elle choisit z €g Z, et calcule hy = ¢g*;
3. Elle envoie (G, q,g9,hs) & Bob;

4. Bob recoit le uplet (G, q, g, ha) et choisit y €5 Z,. Il calcule alors hg = g¥

et envoie hp & Alice. Finalement, il calcule kg = hY.
5. Alice regoit hp et peut maintenant calculer k4 = h¥%.

Remarque 1.1.6. On voit tout de suite que
kp = hYy = (¢°)¥ = g™ = (¢")" = h; = ka.

Ce faisant, les deux partis obtiennent une méme clef 4 la fin de 'exécution. ¢

Selon les hypothéses de la section 1.1.4, on voit vite que I’exigence minimale est
celle du CLD. En effet, si le celle-ci ne tient pas, il est facile de briser ce pro-
tocole puisqu’on peut calculer les secrets de chacun de participants & partir des
informations se trouvant dans trans. Il en est de méme pour I’hypothése CDH.
Cependant, ces deux seules hypothéses ne satisfont pas la définition 1.1.7. En ef-
fet, il est nécessaire que le résultat du protocole (la clef k) soit indistinguable d’un
patron de bits uniforme. On remarque que cela correspond directement & [’hypo-
thése DDH (voir la définition 1.1.6). Jusqu'ici, les concepts couverts se limitaient
au chiffrement. Dans ce qui suit, nous introduisons le concept d’authentification

briévement décrit au début du chapitre.

1.1.6 Authentification

Nous mentionons briévement le concept élémentaire de code d’authentification de

message (CAM) permettant de valider la provenance de messages échangés par
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des interlocuteurs. Nous attardons ensuite plus profondément sur les schémas de
signature pour en faire la définition formelle puisqu’elle est centrale aux proposi-

tions finales du chapitre 3.

CODE D’AUTHENTIFICATION DE MESSAGE

Un schéma du type code d’authentification permet de vérifier 'intégrité d’'un mes-
) a . 9 ) 242 02 s P B .
sage, c’est-a-dire qu’il n’a pas été modifié entre le moment ou il a été écrit par
son auteur et regu par son destinataire. La stratégie repose sur l'utilisation d’un
schéma de chiffrement & clef secréte. Ce faisant, les interlocuteurs doivent établir
un secret commun par une voie sécurisée (voir la section 1.1.5 pour un exemple

d’un tel systéme). L’idée va comme suit :

(i) émmetteur, disons Alice, d’'un message m calcule un jeton ¢ par 'intermé-
diaire de l’algorithme Cam en fonction du message et d’une clef secréte k
connue entre les deux utilisateur. Plus formellement, elle génére ¢t «— Camg(m);

(ii) Alice envoie m et t a ’autre participant, disons Bob;

(iii) Bob regoit la paire et peut vérifier que le jeton est valide en vérifiant que

tL Camg(m).

Cette approche peut normalement se concrétiser par I'utilisation d’une clef secréte
utilisée pour chiffrer, disons k. On dérive normalement une clef k¥’ 4 partir de celle-
ci de telle sorte que k' ne révéle aucune information sur k. On utilise normalement
une fonction de hachage cryptographique® pour cela : k + hash(k’). Ce modéle
marche bien dans plusieurs cas, mais on voit au chapitre 3 que d’autres formules
permettent des propriétés différentes que les CAMs ne peuvent pas fournir. Nous
n’abordons pas la sécurité des CAMs puisqu’elle n’est pas centrale au mémoire

(voir [48] pour cela). Nous enchainons avec une description formelle du concept

3. Par exemple, une fonction de la famille SHA-2.
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derriére les idées alternatives dans la section suivante.

SCHEMA DE SIGNATURE

Un schéma de signature est analogue au schéma de CAM. Il ne dépend cepen-
dant pas d’une clef secréte, mais plutét d’une paire de clefs (sk, pk) qu’on nomme

respectivement clef privée et clef publique.

’—(Déﬁnition 1.1.8 (Schéma de signa.ture)) |

Un schéma de signature consiste en un uplet IT = (Gen, Sign, Vrfy) d’algorithmes
TPP tel que :

— L’algorithme Gen est appelé algorithme de génération de clef et prend un

paramétre de sécurité 1" en entrée et retourne une paire de clefs (sk, pk).

— L’algorithme Sign est appelé algorithrﬁe de signature et prend en entrée
une clef privée sk, un message m et retourne une signature ¢. On dénote
ce procédé par o < Signg(m). -

— L’algorithme déterministe Vrfy est appelé algorithme de vérification et
prend en entrée une clef publique pk, un message m, une signature o et

renvoit b € {0,1}. Si b = 1, alors la signature est valide, sinon elle est

invalide. On dénote la vréfication d’un tel processus par Vrfyy(m, o).

On utilise normalement un schéma de signature de la fagon suivante : un premier
usager, disons Alice, génére une paire de clefs (sk, pk) < Gen(1") et partage pk
avec ses correspondants par un moyen sécurisé. Ceci peut se faire par ’affichage

de la clef sur un site web personnel* par exemple ou bien en personne comme

4. Un site web sécurisé par le protocole HTTPS.
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c’est la tradition dans les communautés utilisant GPG®. Quand Alice souhaite
envoyer un message signé a Bob, elle calcule o « Signg(m) et envoie & Bob la
paire (m, o). Une fois que Bob regoit le message, il peut vérifier I’authenticité du
message m en vérifiant si Vrfyp(m, o) 2 1. Dans le cas o la validation réussit,

alors cela assure a Bob qu’Alice a bel et bien écrit le message m.

Cette description formelle et abstraite d’un schéma de signature permet de définir
une expérience cryptographique et la propriété associée pour établir une notion

de sécurité. Le lecteur peut consulter [1%] pour y trouver ces informations.

Le schéma de signature bien connu nommé ElGamal utilise les concepts vues dans
la section 1.1.4. Nous terminons ici les énoncés de la théorie de la cryptographie
moderne. Dans la prochaine section, nous passons aux éléments des réseaux dis-

tribués pour bien aborder le concept de table de hachage distribuée.
1.2 Réseaux distribués

Un réseau est un ensemble d’équipements communiquant entre eux et formant
ainsi un systéme. Les éléments de ce systéme sont appelés des neeuds. Un nceud
peut envoyer une requéte & un autre et éventuellement recevoir une réponse. Les
réseaux soutenant les applications de communication que nous utilisons de nos
jours ont une incidence trés significative sur de nombreux aspects des commu-
nications. En plus de la protection de la vie privée, on peut distinguer les trois

caractéristiques fondamentales suivantes :

— la cohérence : capacité d’un réseau a fournir une méme réponse a une méme

requéte par deux nceuds différents du réseau ;

— la disponibilité : garantis que toutes les requétes recoivent une réponse;

5. https://fr.wikipedia.org/wiki/Kealorsy_signing_party
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— et la tolérance au partitionnement : la coupure d’un nombre inférieur au

nombre total de nceuds du réseau n’empéche pas le systéme de répondre.

L’expression centrale de ces concepts est exprimée dans le théoréme CDP {33] (aussi
connu sous ’acronyme « CAP ») conjecturé par Eric Brewer et ensuite exposé lors
de la conférence Symposium on Principles of Distributed Computing (PODC) [13]
& 'année 2000 menant alors & la preuve de celui-ci. Ce théoréme stipule qu’avec
la nécessité de tolérer le partitionnement du réseau, un protocole devra favoriser

soit la cohérence soit la disponibilité.

Exemple 1.2.1. Une application de messagerie permet ’envoi et U'affichage de
message entre utilisateurs. Lorsque le systéme sous-jacent est partitionné, les usa-
gers des différentes partitions s’échangeant des messages (disponibilité du systéme
garantie) ne voient pas une méme liste de messages dans un méme ordre (cohé-
rence incertaine). Sinon, si le systéme réagit plutét en empéchant I’échange de
messages (indisponibilité), alors les participants ont la garantie de ne pas désyn-

chroniser ’état de Uhistorique de messages (cohérence). ¢

Ce résultat exprime trés bien la grandeur du défi des experts dans la construction
du réseau Internet qui obéit & ce théoréme. Cette plateforme a ensuite donné
naissance & une multitude d’applications qui ont été-construites de fagon telle &

former des réseaux se posant par-dessus Internet.

’—(Déﬁn.ition 1.2.1 (Réseau de recouvrement)} !

Un réseau de recouvrement est un réseau virtuel qui se forme en se superposant
a un (ou plusieurs) autre(s) réseau(x) physique(s). Ce dernier est appelé réseau
sous-jacent.

| Référence(s) : [32, 59] [

Remarque 1.2.1. Le réseau de recouvrement est donc formé d’'un sous-ensemble

de noeuds du réseau sous-jacent. 0
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(a) Centralisé (b) Décentralisé (c) Distribué

FIGURE 1.1: Types de réseaux. Le symbole ® représente un serveur.

Exemple 1.2.2. Le réseau Simple Mail Transfer Protocol (SMTP) acheminant les
messages des utilisateurs des services de courriel est un réseau de recouvrement.

Son réseau sous-jacent est Internet. (63

La Toile, qui comprend entre autres les services HTTP des grands fournisseurs trés
bien connus tels que Facebook, YouTube et Google, est un réseau de recouvrement.
Aujourd’hui, la structure de ce réseau est considérée comme standard, mais pas
pour autant dépourvue de défaillance. Contrairement au réseau Internet, la Toile
est centralisée (figure 1.1a), c’est-a-dire qu’une requéte ne peut s’acheminer qu’a
un nceud spécial appelé « serveur ». Cette caractéristique s’oppose a celle de la
décentralisation (figure 1.1b) ou plusieurs nceuds spéciaux composent le systéme.
Finalement, une décentralisation totale méne & un modéle qu'on nomme distribué
(figure 1.1c) ou toute requéte peut étre adressée a n’importe quel nceud du réseau.

Dans ce document, nous nous intéressons spécifiquement aux réseaux distribués.

Bien que la Toile soit un modéle qui s’impose aujourd’hui comme le standard
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le plus répandu pour soutenir les applications d’utilisateurs finaux, de nombreux
projets récents pronent un retour a l'architecture décentralisée et distribuée [7, 9,

11, 21, 81]. Ci-aprés, des descriptions sommaires de certains d’entre eux.

Diaspora [9] est un réseau social décentralisé. Sur cette plateforme, les utilisa-
teurs choisissent un fournisseur (serveur, dénoté par « pod ») comme on choisit
un fournisseur pour un service courriel. Tous les utilisateurs, clients de tous les
fournisseurs confondus, communiquent dans un méme réseau. Il est facile d’ajouter

un fournisseur personnel au réseau et ainsi avoir un contréle accru.

IPFS [7], un acronyme pour « interplanetary filesystem », est un systéme de fi-
chier distribué visant & remplacer HTTP comme structure sous-jacente & la Toile.
1l offre exacfement les mémes opérations qu’un systéme de fichiers, c’est-a-dire
Uajout/suppression de fichiers®. Sa particularité est que lorsqu’un fichier est lu
par un neceud, ce deuxiéme sert alors de source pour ce premier. Chaque fichier se
voit attribuer un identifiant unique permettant de retrouver celui-ci par 1’exécu-
tion d’un procédé de routage dans un réseau distribué du type table de hachage

distribuée (THD) (plus de détail dans la section 1.3).

Tox [21] est un logiciel de communication audio/vidéo et clavardage fonctionnant
sur un réseau distribué du type THD. Ce projet libre entiérement soutenu par
sa communauté vise & donner un moyen de communication sir de bout en bout
sans la nécessité d’intermédiaire pour communiquer. Ce modéle est en compétition
avec celui de Matrix [66] qui adopte plutdt une structure décentralisée (& plusieurs
serveurs) comme dans le cas de Diaspora. Le protocole Matrix peut étre utilisé
par différentes applications d’origine variée telles que Riot, [81] car son protocole

est entiérement libre.

6. Un répertoire est un fichier.
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Syncthing [11] est une plateforme distribuée de partage de fichiers permettant
I’échange de répertoires entre différents appareils d’un individu ou entre plusieurs
d’entre eux par un simple glissement de fichiers sous la racine d’un partage (un
chemin dans le systéme partagé par Syncthing). Ce programme permet entre
autres une redondance de données pour garantir une sécurité des données en cas
de défaillance, une synergie compléte entre différents appareils pour par exemple
générer une configuration logicielle redondante sur différentes machines ou encore
simplement partager des fichiers quelconques comme des photos entre différents
utilisateurs. Il est pertinent de mentionner que la découverte d’appareil fonctionne,
quant & elle, grace & un protocole centralisé. Il fait présentement I’'objet d’étude
chez les concepteurs de logiciel de Syncthing en vue de trouver une solution com-
plétement distribuée (par exemple par l'utilisation d’une THD). De plus, il ne
faut pas confondre IPFS avec Syncthing; le premier ne se veut pas une applica-
tion d’utilisateur final, mais plutét un systéme sur lequel batir des programmes;;

alors que Syncthing est seulement un logiciel d’utilisateur final.

Dans les prochaines sections, nous détaillons les concepts fondamentaux sur les-
quels les différents projets cités plus haut se basent, c’est-a-dire les tables de

hachage distribuées.

1.8 Tables de hachage distribuées

Les tables de hachages distribuées jouent de fagon récurrente un réle pertinent
dans ’architecture de différents logiciels communiquant sur un réseau comme dis-
cuté dans la section 1.2. Dans cette section-ci, nous définissons en quoi consistent
exactement les THDs. Nous prenons aussi ’occasion de traiter de quelques modéles
particuliers comme Pastry [ ], Chord [.] et Kademlia [ '7]. Nous réserverons une

section entiére & ce dernier qui consiste en une base élémentaire du chapitre 2.
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Selon Faycal [32] et Lua et collab. [59], une table de hachage distribuée (THD)
est un réseau de recouvrement pair-a-pair accomplissant le stockage de valeurs
structurées comme des paires de la forme (K, V) avec K € {0,1}™ I'identifiant de
la valeur arbitraire V € {0, 1}*. Le paramétre m est le nombre de bits d’une image
par la fonction de hachage cryptographique de la table de hachage. Les données
sont distribuées plutét que répliquées 4 1’échelle du réseau. Ce faisant chaque nceud

4 lui seul n’a qu’un sous-ensemble restreint de la totalité des données.

Les THDs possédent une interface canonique simple qui se résume aux deux fonc-
tions get et put. Ces fonctions accomplissent respectivement I’obtention et I'in-

sertion d’une valeur.

Une opération cruciale au cceur d’une table de hachage distribuée est celle de
guider (ou d’indiquer la route) vers un (ensemble de) noeud(s) donné(s) du réseau.
Cette « route » est une série de sauts & faire d’'un nceud & l'autre du réseau afin
d’aboutir & la destination. On appelle cette notion le routage. Nous décrivons dans

la courte section qui suit en quoi cela consiste avec plus de détails.

1.3.1 Routage

Le réseau de recouvrement que constitue une THD est du type structuré, en ce
sens qu’une'opération sur le réseau est effectuée suivant un algorithme spécifique
que tous les noeuds connaissent et valident selon un ensemble de critéres donnés
afin de discriminer les bons messages des mauvais. En particulier, les THDs sont
structurées de telle fagon & ce que ’acheminement d’un message destiné 4 un nceud
particulier succéde & une recherche de celui-ci par un processus qu’on nomme
routage. Le routage est propre aux modéles et a une incidence considérable sur
la complexité des instructions canoniques get/put. Le routage est normalement

associé & une métrique qu’'on emploie afin de calculer la distance entre différents
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neceuds. De cela, émane la structure sur I’espace des identifiants des nceuds. Par
exemple, Kademlia utilise la métrique du « ou-exclusif » sur les identifiants des
noeuds, permettant donc d’ordonner ceux-ci par leur distance avec un identifiant

donné.

Maintenant que les concepts de base des tables de hachage ont été stipulés, nous
pouvons alors nous attarder a certains schémas spécifiques notables dans le do-
maine. Nous survolons briévement Pastry et Chord. Finalement, nous apporterons

plus de détails sur la stratégie qui nous intéresse : Kademlia.
1.3.2 Pastry

Rowstron et Druschel [83] ont congu leur modéle de telle sorte que chaque noeud se
voit attribuer un identifiant I d’une longueur de 128 bits qu’il présente aux autres
nceuds afin de se positionner‘dans le réseau relativement aux autres. L’identifiant
d’un nceud est supposé étre déterminé de maniére uniformément aléatoire sur I'es-
pace des clefs de 0 & 2!2® — 1. Les identifiants sont analysés par chiffres de b bits
dans la base 2°. Le nombre b est un paramétre dont la valeur est conventionnelle-
ment 4. Chaque nceud connait un entourage L de nceuds avec un préfixe commun

a leur identifiant ordonné numériquement (|L| est typiquement 16 ou 32).

Chaque nceud maintient trois structures de données de noeuds ordonnés selon des
critéres différents. La premiére est la table de routage renfermant les informations
de certains nceuds rencontrés dans le réseau. Ces informations sont ordonnées par
la longueur du préfixe en commun avec 'identifiant du nceud courant. La ligne
i contient 2° nceuds ayant respectivement pour identifiant selon la colonne j la
valeur I;; = Préf;(I) - j - r;; ol - représente la concaténation. La chaine r;; est une
valeur quelconque de 128 — i — 1 bits, propre a chaque nceud (c’est le reste de leur

identifiant).
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La seconde structure est I’ensemble des nceuds les plus proches du noeud courant
selon une métrique donnée (le nombre de sauts dans le réseau IP pour acheminer
un message p. ex.). La derniére contient ’ensemble des noeuds environnants selon

la proximité numérique sur les identifiants.

Le routage vers une clef K donnée est effectué selon une recherche des nceuds ayant
le préfixe le plus long en commun avec K pour ensuite compléter la recherche dans
I’entourage L. Le préfixe est analysé selon les chiffres (de b bits). Dans chaque case
de cette table, plusieurs nceuds rencontrés dans le réseau peuvent étre utilisés. Par
conséquent, parmi tous les noeuds satisfaisant au préfixe donné, les 2° nceuds les
plus proches selon la métrique de la deuxiéme structure sont choisis. Les instruc-
tions get/put sont exécutées en O(log N) étapes ou N est le nombre total de
noeuds dans le réseau. Finalement, les valeurs sont stockées sur plusieurs nceuds
de fagon redondante de sorte & garantir un plus haut niveau de disponibilité et de

tolérance aux erreurs.

Une stratégie un peu différente est celle de Chord. Nous détaillons trés briévement

encore une fois son fonctionnement dans la prochaine section.

133 Chord

Stoica et collab. [92] utilisent une approche différente de Pastry et Kademlia (pré-
senté a la section 1.3.4) & plusieurs égards tout en présentant certaines similarités.
Le réseau est configuré avec un parameétre m spécifiant la grandeur de l’espace
des clefs circulaires E = [0,2™). Chaque noeud est identifié par un nombre dans

I'intervalle E dérivé d’une image par la fonction de hachage SHA-1.

Une requéte pour une clef K est acheminée & un noeud n dont 'identifiant n.id

satisfait a

vn' € N, n'.id ¢ (K,n.id),
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c’est-a-dire que n est le nceud ayant I'identifiant le plus a proximité de K dans
le sens horaire du cycle modulo. On appelle un tel nceud le neud successeur de
K. Les auteurs fournissent deux algorithmes de recherche dans ’espace des clefs.
Le premier est une stratégie simple qui se joint en complément & la seconde, plus
évoluée. L’approche naive est celle ou tous les nceuds connaissent leur successeur
et ainsi permettent de compléter une fouille linéaire sur 'espace des clefs. Evidem-
ment, cela n’est pas efficace et peut trés bien s’optimiser. La seconde méthode vise
justement & cela en ajoutant la restriction ou chaque nceud posséde une table nom-
mée la table de doigts ne contenant pas plus de m lignes. Ces lignes comportent
I'information sur le successeur de 'identifiant [n.id +2° mod 2™],Vi € [m]. Cette
table permet de réduire la complexité de 1’algorithme de recherche de O(|N|) a
O(log |N|). La procédure résultante commence donc par une exploration de la

table des doigts et se compléte par une fouille linéaire dans la région la plus

rapprochée de l'identifiant désiré.

Nous allons maintenant aborder le sujet de Kademlia : 1a base théorique derriére le
projet OpenDHT et nos travaux réalisés a ce sujet. Nous démontrons la simplicité
de la stratégie des auteurs de ce protocole, ce qui leur a valu un succés important

tant dans le milieu de la recherche qu’en industrie.

1.3.4 Kademlia

Maymounkov et Mazieres [(7] proposent un systéme se démarquant considérable-
ment de Pastry [%2] et Chord [92]. Bien que Pastry emploie une approche par
préfixe comme Kademlia, le premier utilise plus précisément deux métriques diffé-
rentes afin de compléter la recherche, engendrant donc certaines discontinuités, ce
qui complexifie le modéle et ’analyse dans un contexte du pire cas algorithmique.

Ce qui distingue principalement Kademlia de ses alternatives est sa simplicité.
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S %
00..00 195 L.

FIGURE 1.2: Kademlia : arbre binaire”. Le symbole « @ » dénote le nceud dont
I'identifiant est 100... dans l'arbre. La position respective de chacun des nceuds

dans 'espace des clefs est dénotée par le symbole « © » placé vis-a-vis sur la ligne.

La procédure de routage se fait en une unique phase et ne nécessite qu'une seule

méme opération & exécuter de fagon itérative la distance (ou métrique) XOR.

Tout nceud se fait attribuer un identifiant de 160 bits (en calculant une valeur
aléatoire & l'aide de la fonction de hachage SHA-1 par exemple). La structure
‘du réseau est un arbre binaire comme le montre la figure 1.2. La position d'un
noeud est déterminée par le plus court préfixe unique de son propre identifiant.
Dans I'exemple de la figure, le noeud représenté par un cercle rempli posséde un
identifiant dont le préfixe unique le plus court est 100. Pour tous les nceuds,
I'arbre est divisé en une suite de sous-arbres (encerclés dans la figure 1.2) ne
contenant pas le nceud courant. Le protocole est congu de telle maniére que tous
les nceuds connaissent au moins un nceud dans chaque sous-arbre, de sorte que les

noeuds forment un graphe connexe, c’est-a-dire que tout nceud peut éventuellement

communiquer avec tout autre noeud.

Les noeuds sont découverts dans le réseau grace a un algorithme de fouille de com-
plexité O(log N) convergeant en accumulant successivement de l'information sur

les noeuds les plus « proches » de l'identifiant désiré par une série de requétes pour
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d’autres nceuds encore plus proches. Ce processus est répété jusqu’a la convergence

vers le noeud le plus prés de I'identifiant visé.

METRIQUE XOR

Afin de calculer la distance entre différents nceuds et identifiants, pour finale-
ment déterminer le noeud le « plus prés » d’un identifiant donné, les auteurs pro-
posent d’utiliser une métrique d {0,1}'% x {0,1}'%° — {0,1}'® définie comme
d(z,y) =z ®y. On remarque que cette définition est complétement conforme

puisque Vz,y € {0,1}'% :

d(z,z) =0, [z#y = d(z,y)>0] et d(z,y)=d(y,z)

De plus, l'inégalité du triangle est satisfaite par ’opération puisque suivant que

Vr,y>0,z+y > Dy, on a que
d(z,y) +d(y, z) > d(z,y) ® d(y, 2) = d(x, 2).

oll « + » signifie ’opérateur de somme usuelle. L’ordre de grandeur de la distance

entre deux nceuds est la hauteur du plus petit sous-arbre contenant les deux

1
60 \ine seule valeur

nceuds en question. Finalement, pour toute paire z,d € {0, 1}
y € {0,1}'% satisfait & z ® y = 6. Les auteurs distinguent ce type de métrique
en la qualifiant d’unidirectionnelle. Ceci permet intuitivement que toute recherche

pour une méme clef converge le long d’un chemin identique.

LES k-SEAUX

Un nceud stocke les informations chez les nceuds qu’il croise sous forme dé triplets

(A, P, I) ou A est adresse IP du nceud, P est le port UDP sur lequel rejoindre le

7. Cette figure est inspirée des figures trouvées dans I’article de Maymounkov et Mazieres [(17].
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noeud et I est 'identifiant du nceud. Ces informations sont classées dans des listes
— ordonnées par le temps écoulé depuis le dernier contact — selon leur distance
avec l'identifiant du noeud courant. Plus précisément, pour tout 0 < 7 < 160, les
nceuds d’identifiant I € {0, 1}*® sont classés dans la i° liste si 2 < I @ I, < 2!
ou I, est I'identifiant du nceud courant. On appelle ces listes les k-seaux (ou « k-
bucket » en anglais). Pour les petites valeurs de ¢, les k-seaux sont souvent vides,
alors que ceux pour des valeurs de ¢ plus grandes atteignent k. La valeur k est un

paramétre choisi de telle sorte & garantir un haut niveau de fiabilité (les auteurs

suggérent 20).

OPERATIONS

L’opération centrale du protocole est celle faisant la découverte des k noeuds les
plus proches d’un identifiant donné I. Cette procédure démarre par I’envoie d’une
requéte & a neeuds tirés du k-seau le plus prés de I recherché. Si le seau contient
moins de a nceuds, alors le seau adjacent est utilisé pour combler le nombre (a
est un parameétre valant communément 3 [67]). La requéte & ces nceuds attend
comme retour la liste des k nceuds les plus prés de I. Récursivement, le nceud
renvoie les mémes requétes aux a nouveaux nceuds les plus prés de I jusqu’a ce
qu’aucun nceud ne retourne d’information sur des noeuds encore plus prés. Ainsi,
de la liste des noeuds connus dans les étapes antécédentes, les k noeuds les plus

prés de I sont retournés.

Toutes les autres opérations sont alors basées sur la précédente. Afin de récupérer
les valeurs stockées pour un identifiant donné, la fouille décrite dans le dernier
paragraphe est effectuée. Enfin, le nceud envoie une requéte de valeurs aux k

neeuds déduits de ’étape antérieure.

De fagon similaire, afin d’entreposer une paire clef/valeur (C,V), la phase de
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recherche est premiérement accomplie pour ensuite transmettre une requéte de

stockage aux k noeuds les plus prés de C.

Finalement, Kademlia prévoit une expiration des valeurs aprés 24 heures afin de
prévenir un gonflement de I’espace de stockage sur les noeuds individuels. Ce fai-
sant, dans le but de garantir la présence d’une valeur pour une durée plus longue,
le noeud & l'origine du stockage devrait annoncer de nouveau sa valeur périodi-
quement. Il est & noter que Maymounkov et Mazieres proposent des temps de vie
plus élevés en fonction du type de donnée comme des certificats cryptographiques

par exemple.

PERFORMANCE

En cas de partitionnement réseau ou tout simplement quand certains nceuds ne
sont pas joignables, Kademlia prévoit un mécanisme pour garantir un niveau d’ac-
cessibilité élevé. En effet, comme une valeur est stockée de maniére redondante
sur k nceuds pour chaque publication, il suffit d’'un seul nceud sur k soit acces-
sible pour compléter une requéte de récupération de données. En supposant que
tout noeud choisit son identifiant de fagon uniformément aléatoire dans {0, 1}160,
alors pour tout identifiant donné, un groupe de k noeuds répartis uniformément
dans I’ensemble du réseau est responsable de répondre aux requétes associées 4 cet
identifiant. Ce faisant, la probabilité qu’une requéte réussisse est indépendante de

’identifiant. Ainsi, en contrélant k£ on peut obtenir un taux de succés satisfaisant.

Par exemple, 'implémentation Kademlia OpenDHT utilise & = 8.

Le chapitre suivant porte sur I'implémentation d’une table de hachage du type

Kademlia nommée OpenDHT.



CHAPITRE 11

OPENDHT : APPLICATION KADEMLIA

Nous commengons maintenant le volet portant sur les éléments des systémes distri-
bués. Plus particuliérement, ce chapitre porte sur OpenDHT, une implémentation
de table de hachage distribuée Kademlia (voir la section 1.3.4). Une description
de la bibliothéque logicielle et de ses composants amorce le chapitre. Ensuite, les
différentes contributions au projet en matiére d’optimisation d’accessibilité et de
rendement réseau sont détaillées. Finalement, noﬁs présentons nos travaux réalisés

et publiés dans [25].

2.1 OpenDHT

Le projet OpenDHT ! est une implémentation sous forme de bibliothéque C++11 du
standard Kademlia (détaillé & la section 1.3.4) soumise sous licence GPLv3 (voir
I'annexe C). Celle-ci fournit plusieurs utilités particuliéres, dont 1’opération non
canonique listen qui permet I’écoute des mises & jour de l’espace de stockage
pointé par une clef donnée. Ensuite, il y a la prise en charge simultanée des
protocoles IPv4 et IPv6. Finalement, une couche d’outils cryptographiques est a

la disposition du concepteur logiciel sous forme d’une interface de programmation

1. On peut trouver le code source du projet sur GitHub & I’URL suivante :

http://github.com/savoirfairelinux/opendht.
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[ DhtRunner ]
utilise tilise
[ SecureDht }%}[ crypto.h ] i
extension Jyti/ise
[ GnuTLS J
oty Han el She - SHRENEipr
: Couche THD
[ Dht q [ InfoHash ]
[ Value ]

FIGURE 2.1: Interaction entre les combosants d’OpenDHT

applicative (IPA) de fonctions de chiffrement symétriques et asymétriques écrites
a 'aide de GnuTLS [.0]. La figure 2.1 montre une représentation simplifiée de la

structure de la bibliothéque et de ses composants.

Le projet est divisé en trois couches principales : I'interface centrale, la strate des
préoccupations de sécurité et la couche métier. Au sein de cette derniére, on y
retrouve les structures de données Value et InfoHash qui représentent respective-
ment une valeur entreposée et une clef de stockage. Le sous-composant principal
Dht contient l’entiéreté des algorithmes et structures de la table de hachage dis-

tribuée. Les opérations effectuées par ce composant incluent :
— la création et sérialisation des requétes;
— la logique de réception des requétes;
— le calcul des délais entre chaque envoi de requéte;

— et le calcul des nceuds les plus proches (selon la métrique @, voir la sec-

tion 1.3.4) d’une cible (empreinte cryptographique) donnée.

A linterface de cette strate, on trouve les signatures des primitives get et put en
g P

plus de listen.
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size_t Dht::listen(const InfoHash& key, GetCallback cb, Value::Filter filter={}, Query query={});

Listage 2.1: Opération listen?

Ensuite, on gére les préoccupations de sécurité dans le niveau supérieur. L’inter-
face de cette couche offre des fonctionnalités étendues de celles qui sont exposées
par le composant inférieur. Par conséquent, lorsque ce dernier retrouve une donnée
dans le réseau, il la relaye au niveau supérieur qui déchiffre les données chiffrées
et vérifie les signatures, le cas échéant. Evidemment, c’est aussi & ce niveau que
le chiffrement et la signature des données s’opérent pour 1'utilisateur de la biblio-
théque. Il est & noter que les fonctionnalités de sécurité offertes par l'interface de

crypto.h sont également accessibles directement sans passer par SecureDht.

Finalement, le composant DhtRunner est I'interface principale de la bibliothéque.
Il supervise 'exécution des requétes & la bibliothéque placées dans une file en
mode asynchrone. Il expose les différentes fonctions de Dht et SecureDht tout
en gérant les préoccupations fondamentales d’un programme connecté comme la

prise réseau (socket en anglais).

Maintenant, nous détaillons une opération non canonique au coeur d’OpenDHT g
listen. Cette opération joue un réle important dans notre approche du probléme

d’indexation distribuée détaillée a la section 2.4.

21.1 Opération listen

Comme décrit précédemment, I’opération listen est une particularité d’OpenDHT.
Cette procédure permet & un noeud donné de faire la requéte d’étre tenu informé

des valeurs annoncées pour une certaine clef. Son interface d’utilisation est fournie

dans le Listage 2.1.
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= Les 4 nceuds
CNoeud al ecoute) [les plus proches de i da) @oeud quelconque)

] r

listen(idy)

surveiller_stockage (ida)

put(ide, v)

FIGURE 2.2: Séquence des messages échangés suivant une requéte listen.

Les arguments sont respectivement une clef de stockage key, une fonction de
rappel cb ainsi que les paramétres optionnels filter et query. Nous verrons plus
en détail la nature des troisiéme et quatriéme champs dans la section 2.3. La
figure 2.2 illustre les opérations réalisées. Le premier fil d’exécution est celui du
noeud & l'origine de la requéte ; le second fil représente les quatre nceuds les plus
prés de la clef id, ; alors que le dernier est celui d’un nceud quelconque effectuant
une requéte put pour la méme clef. Lorsqu’une mise & jour est regue par le nceud
initial, celui-ci invoque la fonction de rappel cb mentionnée dans le listage 2.2

avec comme parameétre la valeur obtenue v.

Ci-apres un exemple d’utilisation de cet algorithme dans le langage C++. Une clef
aléatoire est générée par l'instruction InfoHash: :getRandom() et la fonction de

rappel affiche toutes les valeurs regues lors de la mise & jour.

2. Selon https://github.com/savoirfairelinux/opendht/wiki/API-Overview en date
du 14 décembre 2018.
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auto key = dht::InfoHash::getRandom();
dht: :DhtRunner dht {};
dht.run();
dht.listen(key, [](const std::vector<std::shared_ptr<dht::Value>> values) {
for (autok v : vals) {
std::cout << v->toString() << std::endl;
i}
return true;

15

Listage 2.2: Exemple d’utilisation de la primitive listen.

Dans la prochaine section, nous abordons le probléme de persistance de données
ainsi que la solution que nous avons choisie afin de répondre au probléme. Cette
préoccupation est délicate et d’une importance capitale puisqu’elle a une incidence

considérable sur ’accessibilité des données et la performance du réseau.

«

‘ Le comportement observé n'est pas un bogue, c'est par design. ‘

— Adrien Béraud >>

Comme le suggére ’anecdote camouflée sous forme de citation dans I’encadré ci-

haut, ce n’est pas sans difficulté que nous avons découvert 'importance de parfaire

notre approche, d’ou ’optimisation fournie & la section 2.3.

2.2 OpenDHT : persistance de données

L’opération canonique put (illustrée par la figure 2.3) s’accomplit en deux étapes
(voir la section 1.3.4) : (i) recherche des huit (8) nceuds les plus prés de la clef
(par la métrique @) et (ii) envoi de la demande de stockage de la valeur aux huit
neeuds trouvés précédemment. Les données entreposées dans le réseau ont une

longévité temporelle par défaut de dix (10) minutes. Certaines valeurs spéciales
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put(id, v)

FIGURE 2.3: Opération put

comme les certificats cryptographiques sont stockés pendant une semaine. Pour
des valeurs dites « normales », I’émetteur de celles-ci pourra renouveler sa requéte
de publication de fagon périodique pour ainsi augmenter la durée de vie de ses

données.

Les huit nceuds interrogés lors de la transmission d’une requéte de stockage consistent
donc en lieu d’entreposage. Pour rappel, la position de ces nceuds dans la topologie
du réseau est relative a la clef associée aux valeurs et la liste des nceuds connus

dans la méme région.

Considérons le scénario de la figure 2.3. Dénotons la suite finie des noeuds ordonnés
par leur identifiant et & proximité de la clef id, par N = (n;)ic[g- Si un nouveau
nceud ny accédait au réseau alors que 3n € N satisfaisant a id,,, @ idy < id, @ id,,
alors il se retrouverait dorénavant dans la liste des noeuds les plu§ prés de id, lors
des recherches (voir section 1.3.4). De plus, le nceud n’ € N le plus éloigné de id,
en raison de son identifiant n’apparaitrait plus dans cette méme liste. Ce faisant,
on constate que ’arrivée d’un nceud plus prés de la cible retire donc un nceud
possédant déja les valeurs emmagasinées relatives a la clef id,. La conséquence

directe est qu’un noeud de moins stocke les données. Notons que Peffet d’un nceud
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qui quitte le réseau est le méme. Cette variation de ’ensemble de nceuds est
appelé « remous » (churn en anglais). Le remous a une incidence sur 1’accessibilité
des données et nuit & la propriété de persistance des données. Maymounkov et
Mazieres [67] proposent (1) qu’au moment de l'arrivée d’un nouveau nceud ny,
alors pour tout nceud n € N, n envoie une requéte de stockage & ny pour toutes
les valeurs que ng devrait entreposer et (2) lorsque n € N quitte, celui-ci devrait
transférer les données qu'’il stocke au nouveau nceud qui prend sa place. Bien
siir, cette derniére suggestion n’est pas forcément réalisable puisqu’un nceud est &
tout moment vulnérable & une interruption, de ses communications, hors de son
controle. Cependant, comme mentionné dans la section 1.3.4, Kademlia posséde

un mécanisme de prévention & cet égard.

Concernant le point (1), nous avons choisi une solution différente ol tous les
neceuds effectuent une gestion de leur espace de stockage de fagon périodique (3
chaque dix minutes). Ensuite concernant le point (2), nous avons implémenté la
suggestion telle quelle ot chaque noeud sortant annonce les valeurs qu’il a avant
de quitter. De cette maniére, le réseau peut donc assurer la persistance de données
méme en présence de remous. Selon les auteurs de Kademlia, I’analyse des arrivées
et départs des noeuds d’une table de haéhage distribuée montre que la remous
peut étre fréquent et donc engendrer des coiits importants de bande passante lors
de ’exécution de procédures naives comme celles dépeintes précédemment. Une
deuxiéme contribution au projet, décrite & la section 2.3, permet d’appliquer des
optimisations majeures (aussi décrites par [67]) et ainsi réduire substantiellement

le trafic sur la THD.
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3 OpenDHT : pagination de valeurs

Comme la THD constitue un systéme de stockage de données, il est légitime de
lui adjoindre des fonctionnalités supplémentaires telles que celles qu’on retrouve
dans les systémes de base de données usuels. Par défaut, une requéte get engendre
'envoi par les huit nceuds les plus proches de toutes les valeurs qu’ﬂs emmaga-
sinent pour une clef donnée. En lieu et place des valeurs, il peut étre désirable
de ne récupérer que les identifiants des valeurs. En matiére de base de données,
cette primitive équivaut naturellement & une instruction SELECT sur le champ id,
I'identifiant d’une valeur. Il va alors de soi qu’on ajoute au systéme la primitive
WHERE correspondant & la discrimination des valeurs THD. Un tel systéme rend
possible la pagination de valeurs, c’est-a-dire la scission d’une requéte get en plu-
sieurs petites requétes. Cela permet donc un meilleur contréle du trafic par le
programmeur et la sélection plus fine de champs (SELECT) ou de valeurs (WHERE)
par identifiants, types de valeur, I'identifiant de ’émetteur (’empreinte d’une clef

publique) et un type personnalisé.

L’implémentation de ces idées dans la version 1.0.0 (validation 07e4435a) s’est
traduite par 'écriture des trois composants Select, Where et Query. Il s’agit
respectivement des requétes de base de données SELECT, WHERE et une derniére
structure enveloppant les deux autres afin d’y centraliser la sérialisation de la
combinaison des deux premiéres. L’interface de ces structures est décrite dans les
listages 2.3-2.6. Les champs pouvant étre sélectionnés sont résumés dans le ta-

bleau 2.1.
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void get(const InfoHash& k, GetCallback cb,. DoneCallback dcb={}, Value::Filter f={}, Query q={});

size_t listen(const InfoHash& key, GetCallback cb, Value::Filter filter={}, Query query={});
void query(const InfoHash& key, QueryCallback cb, DoneCallback dcb={}, Query&& q={});

Listage 2.3: Interface de la pagination de valeurs (DhtRunner) 3

Select(); // constructeur 1
Select(const std::string& q_str); // constructeur 2

Select& field(Value::Field field); // sélection d’un champ

Listage 2.4: Interface du composant Select.

Where(); // constructeur 1
Where(const std::string& q_str); // constructeur 2
Where& id(Value::Id id); // restriction sur id

Where& valueType(ValueType::Id type); // restriction sur ValueType
Where& owner(InfoHash owner_pk_hash); // restriction sur OwnerPk
Where& seq(uint16_t seq_no); // restriction sur Seq

Where& userType(std::string user_type); // restriction sur UserType

Listage 2.5: Interface du composant Where.

Query(Select s={}, Where w={}, bool none=false); // Constructeur

Listage 2.6: Interface du composant Query.

OpenDHT met en pratique ces concepts pour chaque requéte get. Une requéte

Query est premiérement construite avec la primitive SELECT :

auto select_q = std::make_shared<Query>(Select {}.field(Value::Field::Id), Where {});

L’instruction ci-dessus invoque le constructeur de Select suivi d’un appel a la

3. Selon https://github.com/savoirfairelinux/opendht/wiki/API-Overview en date

du 23 décembre 2018.

4. Le protocole « Interactive Connectivity Establishment »,

https://tools.ietf.org/html/rfc5245
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TABLEAU 2.1: Champs d’une valeur THD

Champ  Description

id Numéro identifiant une valeur (# clef THD).
ValueType Type de valeur : normale (par défaut), certificat
cryptographique, valeur ICE4.
OwnerPk  Empreinte de la clef publique de I’émetteur d’une
donnée.
Seq Numéro de séquence d’une valeur (incrémenté
lorsqu’une valeur signée est changée).

UserType Chaine de caractéres personnalisée.

fonction field de I'instance précédemment construite permettant ainsi de spécifier
id comme champ sélectionné. La requéte est subséquemment transmise aux 8
nceuds les plus proches de la clef demandée. A la réception de la réponse, une

requéte get par champ id obtenu est envoyée avec la primitive WHERE :

auto query_for_vid = std::make_shared<Query>(Select {}, Where {}.id(id));

Cette instruction scinde ainsi la requéte initiale get en plusieurs requétes indivi-
duelles. A la réception des valeurs comme telles, celles-ci sont passées aux couches

supérieures, comme décrit dans la section 2.1.

Dés maintenant, nous pouvons décrire ’optimisation de la technique de persistance
de données (voir la section 2.2). La section suivante montre donc comment on peut
utiliser les nouvelles requétes décrites dans la section courante afin de réduire la

complexité du nombre d’échanges lors de la manutention.
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2.3.1 Persistance de données : optimisation

Comme énoncé dans la section 2.2, ’approche naive pour réaliser la persistance de
données occasionne une importante hausse de bande passante. Cet effet nuisible
peut toutefois étre atténué par ’optimisation de l’algorithme de recherche de
données en employant une requéte renseignant sur les données présentes chez un
nceud. Cette suggestion, faite par Maymounkov et Mazieres [67], engendre un cotit
inférieur & celui du transfert des valeurs comme tel. Il apparait donc comme évident
que la pagination de valeurs permet d’accomplir ce type de manipulation. En effet,
depuis la version 1.0.1 (validation 8£2cc937) , un nceud OpenDHT transmet une
requéte de sondage SELECT pour l'identifiant de la valeur qu’il souhaite publier.

Une fois la réponse obtenue, il ne communique la valeur que dans les cas suivants :
— la valeur ne figure pas déja dans I’espace de stockage (requéte put);

— la valeur doit étre rafraichie, car le temps de vie de la valeur est quasiment

atteint (requéte refresh®);

— ou bien le numéro de séquence de la valeur signée (par une clef publique)

est inférieur a celui qu’on tente d’annoncer.

Ce patron d’instructions apporte certes des avantages pertinents comme l'opti-
misation susmentionnée. Toutefois, I’étendue des possibilités acquises par ce mé-
canisme est relativement limitée. Dans la prochaine section, nous détaillons une
strate complétement indépendante d’OpenDHT qui permet de décupler le nombre

d’actions que procure une simple THD.

5. Demande au destinataire de garder la valeur (déja en place) pour dix minutes de plus.
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24 Indexation complétement distribuée sur une table de hachage distribuée

Indexer des données consiste & les identifier par un certain mécanisme dans une
structure de données de fagon & faciliter leur recherche. Ce type de probléme a
largement été étudié dans le cas de systémes opérants de maniére centralisée [5, ¢,
8; 19, 24, 73, 101], faisant. émerger des structures d’indexation basées sur les struc-
tures de données comme les arbres-B(+), les tableaux de bits, les arbres k-d, les
tries et les tables de hachages. Ces techniques permettent donc la prise en charge
des requétes de recherche dans un modéle centralisé tel qu'un moteur de recherche
dans un systéme de fichiers comme celui exposé par un serveur Web comme Apache
ou bien pour des moteurs de recherche connus comme DuckDuckGo, StartPage,

Google et Yahoo.

Comme évoqué précédemment, les systémes centralisés sont prédisposés a la cen-
sure [107]. En effet, la censure demande d’effectuer un blocage de requéte sur
la base d’un critére de localisation. Si la localisation est statique (comme dans
un systéme centralisé classique), 'opération est simple. Lorsque la localisation
est dynamique® (comme dans un réseau distribué), la censure est plus difficile &
mettre en place et ce d’autant plus lorsque la taille du réseau visé est massive”.
Ensuite, les systémes centralisés ne passent généralement pas a 1’échelle, c’est-a-

dire que ’accessibilité du systéme décroit lorsque le nombre de requétes grandit.

6. Le projet Tor utilise justement ce concept dans son approche de points de rendez-vous [27].
L’aspect dynamique de cette communication lui fournit un avantage significatif contre les ten-

tatives de censure.

7. On peut penser au réseau distribué soutenant le partage de fichiers au moyen du protocole
Torrent. En effet, lorsque des attaques sont perpétrées contre ces installations, il s’agit toujours
de la fagade centralisée qui tombe (le site Web de PirateBay par exemple) et non pas la table

de hachage distribuée derriére, I’effort & fournir étant trop important.
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Ceci s’explique par le fait que l'infrastructure d’un réseau centralisé ne change pas
lorsqu’un nouveau client se connecte au réseau. C’est I'inverse du cas des réseaux
distribués puisqu’un nceud de plus dans le réseau signifie qu'’il y a un nceud sup-
plémentaire prét & répondre & une requéte, donc i encaisser la charge du réseau.
Finalement, les réseaux centralisés sont fortement sujets aux attaques par déni
de service puisque le petit nombre de serveurs est plus facile & attaquer qu'une
portion considérable d’un réseau massif distribué. En revanche, les tables de ha-
chages distribuées bien connues telles que Chord [91] et Kademlia [67] sont des
systémes passant trés bien & ’échelle, réduisant ainsi les diverses préoccupations
énoncées. Ces systémes sont donc d’un intérét majeur pour combattre les diffé-
rents problémes de censure et d’accessibilité comme dans les systémes VoIP [23,

86], les systémes de fichiers [22, 26] et bien d’autres.

L’interface canonique d’'une THD se raméne & des requétes pour des correspon-
dances (de clefs) exactes. Par exemple, pour faire une instruction get avec le
protocole Kademlia, on doit connaitre la clef de 160 bits associée aux valeurs
qu’on souhaite récupérer. Cependant, si on recherche ces valeurs, c’est qu’'on ne
connait pas la clef d’avance! Il n’est alors pas possible & premiére vue de faire
des requétes pour des clefs partielles & la maniére d'un moteur de recherche (par
exemple chercher pour « le petit chaperon rouge »). La question & savoir s'il peut
émerger de tels systémes par la modification des algorithmes originaux ou bien
par ’élaboration de systémes faisant 1'usage habile des THDs avec leur conception

actuelle s’est avérée donc pertinente dés le début des années 2000s.

Ramabhadran et collab. [79] suggérent une structure de données appelée « Prefix
Hash Tree (PHT) » pour résoudre ce probléme. Il s’agit d’un trie (ou arbre-préfize)
ot '’empreinte cryptographique d’un certain Vpréﬁxe d’une valeur constitue la loca-
lisation dans le réseau THD pour entreposer sa clef d’indexation. Comme interface,

le modéle fournit deux opérations canoniques insert et lookup analogues respec-
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tivement aux instructions get et put d’une table de hachage distribuée. Puisque le
PHT en soi ne répond pas a la préoccupation du stockage multidimensionnel, Tang
et collab. [9/] étendent cette formule avec un accent sur cet aspect en proposant
I'utilisation de la courbe de Lebesgue [57], une courbe de Peano [57, 77, 4] (ou
« courbe remplissante »). Cependant, dans les deux cas on y retrouve trés peu de

détails d’implémentation et les algorithmes fournis suggérent implicitement une

structure centralisée reposant au-dessus de la table de hachage distribuée.

Dans [25], nous soumettons une stratégie augmentant le modéle PHT o ’hypo-
thése de départ est que la structure d’indexation soit gérée de fagon asynchrone
sur la table de hachage distribuée par les participants y effectuant des opérations.
Une implémentation de ces fonctionnalités est disponible dans le projet OpenDHT
et est donc totalement accessible de fagon libre. Dans ce qui suit, nous détaillons

les idées de I'ouvrage scientifique.

24.1 La structure de trie de hachage

Afin d’aborder notre contribution [.7] en détail, nous élaborons premiérement les
idées de la structure PHT. Un trie est un arbre dont la position d’un nceud donné
définit la clef lui correspondant. Cette position est plus précisément déterminée
par un préfixe de la valeur a indexer. Par exemple, si on souhaite indexer la donnée
« toto », tout dépendamment le nombre de données déja indexées dans le trie, la
clef « to » pourrait étre associée & la donnée. Cette clef représente la position
d’une feuille dans un arbre de hauteur 2. Tous les nceuds d'un sous-arbre ont un
préfixe en commun avec la racine du sous-arbre. La racine du trie est la chaine
de caractére vide. La structure PHT est un type de trie particulier dont les clefs
sont des chaines de bits k € {0,1}” pour un certain D € N. Une telle structure

consiste donc en un arbre binaire. On dénote le préfixe de longueur a de la chaine
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Etiquette dc la feuille Clef

000* 000000
000001
000011
000110
000111

001*

o1* 010000
010110

10* 100011
101011
101010

11* 111011
111110

FIGURE 2.4: Structure PHT

de caractéres k par Préf,(k). Ainsi, le chemin menant & une feuille associée & la clef
k serait donné par £ = Préf,(k) ou o < D est la hauteur de la feuille en question.
Les clefs d’indexation sont emmagasinées aux feuilles comme on peut le constater
dans la figure 2.4. La gestion de la structure de donnée doit se faire en obéissant

aux régles suivantes :
1. (Préfize universel) Chaque noeud a soit 0 ou 2 enfants.

2. (Stockage de clef) Une clef K est stockée dans une feuille dont ’étiquette
est un préfixe de K.

3. (Scission) Chaque feuille stocke au plus B clefs.
4. (Fusion) Chaque noeud interne contient au moins B + 1 clefs dans chacun
de ses sous-arbres.
Exemple 2.4.1. En considérant l’état des clefs indexées dans la figure 2.4, on
constate que les clefs 000000 et 000001 sont placées sous la feuille étiquetée

£y = 000. La feuille étiquetée £, = 001 ne comporte aucune clef indexée.

Conformément a cette figure, il est nécessaire que B > 5 puisque la feuille 000
renfermant le plus de clefs parmi toutes en contient 5. Finalement, les étiquettes

000, 001 et 01 ont tous comme préfize commun 0. L’expansion de l’arbre dans ce
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sous-arbre est expliquée par le nombre de clefs préfizées par 0 étant indezées (en

raison des régles 8 et 4). ¢

Remarque 2.4.1. 1l est conséquemment pertinent de dire que la distribution des
-données indexées a dans ce cas un impact considérable sur I’équilibre de ’arbre,
donc de la performance des opérations d’insertion et de recherche. Notons qu’un
arbre binaire est dit équilibré si pour toute feuille, la longueur du chemin de la

racine a la feuille est une méme valeur logn+ 1. Autrement, on dit que I’arbre est

déséquilibre. : ¢

La structure de trie de hachage posséde deux opérations canoniques insert et
lookup faisant respectivement l'insertion et la découverte de données. Afin de
garder une uniformité et de bien discerner les procédures utilisées, on dénote main-

tenant les algorithmes get /put respectivement par DHT-LOOKUP et DHT-INSERT.

Lorsqu’on effectue une recherche pour une clef donnée k, donc associée i une
certaine étiquette ¢ (dépendant de la distribution des données indexées), 1’étape
finale d’une recherche est I'interrogation de la table de hachage distribuée par
I’appel de DHT-LOOKUP sur ’empreinte hash(¢) de I’étiquette. L’algorithme don-
nant Pempreinte de £ est déterminé par l'interface de la THD utilisée 8. Lors d’une
insertion, I’algorithme de recherche est premiérement lancé pour finalement exécu-
ter DHT-INSERT (hash(¢), v) ol v la structure contenant I'information d’indexation
(normalement la clef THD vers la donnée indexée en tant que telle). Ces opé-
rations THD sont illustrées dans la figure 2.5. Notez que la position relative des
nceuds sur le cercle n’est pas représentative puisqu'’il est probable que leur position
réelle soit bien différente considérant qu’il s’agit de clefs fournies par une fonction

de hachage cryptographique.

8. Dans le cas d’OpenDHT, il s’agit de SHA1.
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FIGURE 2.5: Recherche/insertion sur la THD

Avec un souci de ne pas surcharger certains nceuds particuliers au début de ’arbre,
une fouille binaire est suggérée par Ramabhadran et collab. [70]. Evidemment, la
complexité de l'algorithme est donc O(log("/B)) ou n est le nombre de données
introduites dans la structure. Dans la section 2.4.2, nous fournissons des exten-
sions des algorithmes d’insertion et de recherche de Ramabhadran et collab. et
nous référons le lecteur a 'article de ces derniers pour connaitre les algorithmes

originaux.

2.4.2 Indexation distribuée

Comme décrit dans la section précédente, chaque étiquette (ou chemin dans l’arbre
PHT) coincide a une clef dans l’espace des clefs de la THD, donc cela équivaut
conséquemment & un lieu abstrait de stockage dans la THD. Ce faisant, une éti-
quette est associée & huit nceuds du réseau. A un instant donné, on a alors une
correspondance entre chaque nceud PHT et huit nceuds chargés d’entreposer des

données. Afin de simplifier le langage, on emploie le terme de nceud THD pour dé-
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signer les huit nceuds responsables du stockage en question. Nous définissons ainsi
le concept de canari comme une valeur particuliére stockée par un nceud THD
permettant par conséquent de délimiter la profondeur de ’arbre PHT. Comme
mentionné dans la section 1.3.4, les valeurs stockées dans la table de hachage ont
une durée de vie donnée (dépendant de leur type). Cela aura par conséquent un

impact pertinent sur la gestion des canaris.

Soit D la taille des clefs d’indexation PHT et £ € {0,1}™ ot m < D. Si ’appel
de DHT-LOOKUP(¥) réussit et donne un ensemble de valeurs contenant au moins

un canari, alors le nceud est appelé un neud PHT.

—(Définition 2.4.1 (Feuille)) ' |

Si aucun canari n’est retourné par une recherche avec les clefs £-0 ou £- 1, alors

on appelle le nceud étiqueté £ une feuille. |

,—{Déﬁnition 2.4.2 (Neceud interne)) 1

Un neeud interne est un nceud PHT qui n’est pas une feuille, c’est-a-dire que

s'il existe deux noeuds PHT étiquetés £- 0 et £ - 1, alors le noeud étiqueté £ est

| un noeud interne. l

Suivant les définitions 2.4.1 et 2.4.2, les algorithmes PHT-LOOKUP et PHT-INSERT
différent forcément de ceux suggérés dans [ '/]. L’algorithme 1 décrit les étabes
pour compléter une opération de fouille dans le PHT. On remarque premiérement
que deux recherches THD doivent &tre effectuées, ceci s’explique par les définitions

de feuilles ne possédant aucun enfant.

Remarque 2.4.2. Selon les définitions 2.4.1 et 2.4.2, il est naturel de penser qu’une
troisiéme opération est nécessaire afin de valider la présence d’un canari sur I'autre
enfant du nceud étudié. Cependant, ’algorithme d’insertion nous assure que soit

aucun des deux noceuds ne stocke un canari, soit les deux en stockent un simulta-
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Algorithme 1 PHT-LOOKUP

1: Entrée : Une clef K

2: Sortie : La feuille associée & K
33 '

4: bas < 0

5. haut « D

6: tant que bas < haut faire

7. milieu < (bas + haut)/2

8: noeud «+— DHT-LOOKUP(Préf yijieu (K))
9: si milieu < D alors
10: noeudep fant < DHT-LOOKUP (Préf nieut1(K))
11: fin si
12 > Le type est déduit par la présence d’un canari
13: type-de-noeud < TYPE-NOEUD(noeud.valeurs(), noeuden fant.valeurs())
14: si type-de-noeud est « feuille » alors
15: retourner noeud
16: sinon
i p si type-de-noeud est « interne » alors
18: bas «+ milieu + 1
19: sinon
20: haut «+ milieu — 1
21: fin si
22: fin si

23: fin tant que

nément. ) 0

Ensuite, I’algorithme 2 décrit les étapes pour compléter une opération d’insertion
dans Parbre PHT. La premiére chose pertinente & noter est que 'opération de
recherche faite sur la clef d’indexation (ligne 3) n’est pas finale. En effet, on
doit d’abord vérifier le nombre de valeurs se trouvant dans le noeud parent et le
nceud sceur afin de déterminer ol enfin faire I’opération d’insertion. Le procédé de
scission (régle 3) se fait par l'insertion spontanée dans un nceud enfant au niveau
inférieur. En revanche, la fusion (régle 4) s’effectue par 'expiration des valeurs au

fil du temps. Ce faisant, au moment d’insérer (ligne 17), on veut savoir si une fusion
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Algorithme 2 PHT-INSERT
Entrée : Une clef K et une valeur v

feuille «— PHT-LOOKUP(K) > Peut-étre pas la feuille finale
B + LONGUEUR(feuille.prefiz())
si |feui||e.valeurs()| < B alors
parent <~ DHT-LOOKUP(Préfz_,(K))
soeur — DHT-LOOKUP(Préfs(K) & 0x00...1)
nbrvaleurs « [feuille.valeurs() + parent.valeurs() + soeur.valeurs()|
si nbrvaleurs < B alors > Fusion et insertion
L—pB-1
sinon > Insertion simple
L+
fin si
: sinon > Scission et insertion
L+—pB+1.
: fin si
: DHT-INSERT(Préf,(K),v)
: UPDATE-CANARY (Préf,(K))
: DHT-LISTEN(Préf,,, (K), PHT-INSERT, K, v)
> Ecouter en cas de nouveaux canaris

[ I T R e R R R Y
S O 0 A O ov B by O

ou bien alors une scission est en cours au niveau des nceuds en question. Pour ce
faire, on compte le nombre de valeurs dans chacun des nceuds pour prendre une
décision. Une analyse encore plus ﬁné est d’analyser le temps de vie restant des
valeurs. L’opération DHT-LISTEN d’OpenDHT est utilisée (ligne 19) afin d’écouter
en cas d’insertion plus bas dans I’arbre. Le cas échéant, ’opération PHT-INSERT
sera exécutée & nouveau. Finalement, ’algorithme effectue 1’entretien des canaris

par 'intermédiaire de ’algorithme UPDATE-CANARY (ligne 18).

L’algorithme 3 décrit le procédé de renouvellement d’un canari. Si I'indexation
est opérée de maniére centralisée, alors cette étape est triviale. Dans un modéle
distribué comme ce que nous proposons et parce que les valeurs expirent (tout
comme les canaris), on doit s’ajuster en conséquence. Il s’agit d’une stratégie

simple et permettant d’assurer la persistance des canaris (tant que 1’arbre n’est
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Algorithme 3 UPDATE-CANARY

fonction UPDATE-CANARY(p : mot)
DHT-INSERT (p, canari) > Renouvler le canari dans la feuille
DHT-INSERT(p @ 0x00.. .1, canari) v

> Renouveler le canari dans le neeud sceur

si z < P(p) alors > P(p) est la probabilité de renouveler le parent
UPDATE-CANARY (DECALAGEDROITE(p, 1))
fin si > Décalage d’un bit donne I’étiquette du parent

1:

2

3

4:

5.z < ALEATOIRE(0,1)
6

7

8

9: fin fonction

pas trop déséquilibré).

Soit p, le préfixe pour lequel est exécuté I’algorithme UPDATE-CANARY et P(p) la
probabilité que le parent soit renouvelé. On entrevoit deux hypothéses probléma-

tiques :

(i) La racine de ’arbre, ou certains nceuds internes ne sont pas actualisés conve-

nablement ;
(ii) La racine et d’autres nceuds internes sont renouvelés trop souvent.

Si on pose P(p) = 1, alors le scénario (i) ne se produit pas, mais la racine serait ac-
tualisée jusqu’a ’équivalent de la moitié du nombre de nceuds. En effet, le nombre
de feuilles d’un arbre est borné par (*+1)/2. On imagine bien que ce scénario
est problématique. Evidemment, poser P(p) = 0 est d’autant pire puisqu’aucun
participant du réseau ne renouvellerait leur parent et 'arbre disparaitrait. Par
conséquent, il est naturel de désirer une valeur de P(p) proche de 1. Dans [25],

nous explorons deux stratégies afin d’aborder cette question.

Soit R le nombre de fois que la racine est actualisée. Un premier candidat est
P(p) = 1/2 ou une valeur un peu plus grande. Dans le cas ou I'arbre est parfaite-

ment équilibré, alors la probabilité de ne pas renouveler la racine est :

P[R = 0] = (1 - P(p)})* >0,



66

TABLEAU 2.2: Borne supérieure pour la probabilité P[R = 0].

a 0 1 2 3 4 5 6 7
P[R=0] <|0,7113 | 0,4225 | 0,2299 | 0,1199 | 0,0613 | 0,0310 | 0,0156 | 0,0078

ol d est la taille de p (en nombre de bits), c’est-a-dire la profondeur dans 1’arbre.
De plus, la probabilité de renouveler la racine trop souvent est négligeable puisque
R ~ BINOMIALE(2¢, P(p)?). Ainsi, on a que

1

E[R) = 2% x P(p)*=2¢.
Une seconde stratégie consiste & poser la probabilité en fonction de la taille du
préfixe p de telle fagon que P(p) = 1 — 1/2lsi+e ou |p| dénote la taille du préfixe
(en bits) et a > 0 est un paramétre. Soit {2 ’ensemble des préfixes engendrant un

appel & UPDATE-CANARY, alors :

1 Ipl
P[ne pas renouveler la racine depuis le préfixe p] =1 — H P(Préf;(p))

=1

et

PR=0] = H P[ne pas renouveler la racine depuis le préfixe p)

PEN
Ip|
= [I [1-J]PPrefi(p))
peN) =1
- 1
L3 1—I1(1_2i+a)’

Le pire cas est lorsqu’on ne retrouve qu'une seule clef tout en bas de l'arbre
(profondeur D bits). Les valeurs sur cette borne supérieure sont listées dans le ta-
bleau 2.2 en fonction de a et posant D = 160 (valeur par défaut pour OpenDHT).
11 est & noter que si a est trop grand, la racine sera renouvelée trop souvent, donc
ce scénario est aussi 4 surveiller. Afin de compléter les algorithmes 1, 2 et 3, nous

fournissons des enrichissements dans la prochaine section.
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Do Dey . /
o /L
®
3.2DHT—INSERT Dy—i, Canari) )
£ " 2. DHT-INSERT(ps_,canari
PHT-LOOKUP(k,v) | || : . o
= Pr < LCP(/C) 1. DHT-INSERT(py, canari)

(a) Le plus long préfixe commun (b) Renouvellement de bas en haut

FIGURE 2.6: Optimisation : scission de bas en haut

2.4.3 Optimisations

Nous présentons maintenant des optimisations [27] concernant l'algorithme 2 ef-
fectuant 'insertion de clef d’index. Notre algorithme réagit & l’arrivée d’autres
valeurs en dessous du lieu d’insertion, c¢’est-a-dire lorsqu’une scission est en cours,
en insérant les données plus bas ol se trouvent les nouvelles feuilles. Cependant,
comme mentionnée par Ramabhadran et collab. [79], 'implémentation naive de
la régle 3 engendre des comportements indésirables comme la scission en cascade
jusqu’au bas de l'arbre. Ce scénario peut se produire lorsque n < B clefs in-
dexées sous une méme feuille possédent un long préfixe en commun, le pire cas
étant lorsque n = B. Afin d’éviter ces problémes, nous proposons deux opti-

misations. Premiérement, les doublons® ne sont pas comptés dans la somme du

9. De multiples raisons peuvent mener & des valeurs identiques indexées plusieurs fois. Par
exemple, deux (ou plusieurs) noeuds du réseau pourraient demander & indexer deux valeurs
identiques. Ceci ne devrait pas influencer le comptage des valeurs si on souhaite minimiser

Ieffet de cascade.
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nombre des clefs indexées (algorithme 2, ligne 8). Deuxiémement, 1’algorithme
de scission doit mener au ca.lcﬁl du plus long préfixe en commun entre les clefs
présentes dans la feuille d’étiquette £, étant sur le point d’étre scindée. Le pré-
fixe résultant est donc I’étiquette £ du nceud PHT o la scission prendra fin. Par
conséquent, comme le suggeére la figure 2.6, ’algorithme de scission devrait étre
modifié afin d’insérer des canaris sur tous les nceuds le long du chemin entre le
noeud £ et £y de bas en haut. Ce faisant, les autres participants en attente (procé-
dure DHT-LISTEN, algorithme 2, ligne 19) seront poussés a exécuter l’algorithme 2
4 nouveau ofl la recherche initiale (3) fournira un premier bon estimé de I'empla-
cement de la nouvelle feuille évitant ainsi l'insertion répétée en cascade. Il faut
noter que 'insertion de canaris pour les nceuds sceurs de chacun des nceuds éti-
quetés pg, Pe—1, - - -, Pe—i, - - -, Pep+1 €st implicite. Cela est nécessaire conformément

a la régle 1.

Finalement, nous proposons l'usage d’une antémémoire pour stocker I’état de
I’arbre afin que les opérations subséquentes bénéficient des informations accu-

mulées. Les algorithmes 1 et 2 vont utiliser et maintenir cette antémémoire.

Les efforts décrits dans ce chapitre constituent une premiére bonne analyse de la
question d’indexation dans un modéle distribué. Les optimisations de ce chapitre
apportées & OpenDHT sont implémentées depuis ’année 2017 et constituent tou-
jours aujourd’hui la technique employée par la bibliothéque. La prochaine étape
d’approfondissement de ces recherches pourrait s’avérer de considérer les efforts
‘de la communauté du logiciel libre qui tente depuis 2003 de résoudre cette ques-
tion. L’ensemble des achévements sont regroupés dans un projet nommé YaCy
que Herrmann, Ning, Diaz et Preneel décrivent dans [ ]. Nous continuons le do-
cument en passant au second volet de nos efforts échelonnés sur la durée de nos

études : le clavardage en groupe stir de bout en bout.



CHAPITRE III

CLAVARDAGE EN GROUPE SUR DE BOUT EN BOUT

Nous abordons maintenant le sujet du clavardage en groupe str de bout en bout.
Nous commengons le chapitre en établissant certaines définitions et la notation
utilisée. Nous ajoutons & cela une section sur les différentes propriétés de sécurité
conventionnellement désirées pour un systéme de clavardage respectueux de la vie
privée. Ensuite, nous faisons ’état de I’art du clavardage stir de bout en bout
en mode pair 4 pair ainsi qu’en groupe. Finalement, nous terminons le chapitre
avec une section détaillant plusieurs propositions pour béatir un protocole satisfai-
sant aux propriétés d’authentification niable, la non-transitivité de paternité de

message et d’asynchronie.
3] Notations et définitions

Nous n’avons pas encore cerné le concept de sécurité d’un systéme de communi-
cation, comme un systéme de clavardage, bien qu’on ait couvert la sécurité d’un
point de vue cryptographique. Quand on dit « sécurité », on entend la capacité
d’un systéme & préserver diverses propriétés dont nécessairement la confidentia-
lité, 'intégrité et authentification (voir les définitions & la section 1.1.6). Lorsque
le systéme est apte & garantir les propriétés désirées, on dit qu’il est sdr. La sé-

curité de bout en bout est I’exigence que les propriétés de sécurité du systéme
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soient préservées pour tous ses participants sans I’existence d’un tiers parti fai-
sant exception et pouvant briser une (ou ’ensemble) des propriétés. Autrement
dit, un systéme sir de bout en bout est un systéme atteignant toutes les propriétés
ci-haut alors que toute entité différente des interlocuteurs d’une conversation est

envisagée comme des ennemis dans le modéle d’adversaire.

Nous définissons maintenant la structure abstraite d'un systéme de clavardage.
En premier lieu, on considére le concept de canal de communication. Il s’agit
d’un systéme dont l'interface supporte 1'écriture et la lecture de messages (voir
le tableau 3.1). On dénote un canal de communication par la lettre C. De fagon
générale, si Alice transmet sur le canal de communication ouvert avec Bob, alors
Bob peut ensuite utiliser ce méme canal pour consulter le message qu’Alice a
précédemment rédigé. Le canal peut étre muni d’une interface cryptographique
permettant 1'usage de schémas de chiffrement et de signature (voir la section 1.1
pour la notation). Finalement, la derniére composante d’un canal de communi-
cation est le transport. Par exemple, celui-ci peut étre structuré a la fagon des
couches Open Systems Interconnection (OSI) avec certaines strates supplémen-
taires comme le routage de requéte de stockage de données Kademlia (voir les
sections 1.3.4) ou bien une couche de communication du type client-serveur. La

figure 3.1 illustre le concept.

On considére ensuite un ensemble d’utilisateurs du systéme de clavardage dénoté
par U. Tous les usagers Uy, Us,...,U, sont indicés par un nombre. Ils sont les
auteurs et les destinataires de signaux (ou messages) transmis entre eux par !'in-
termédiaire des primitives du systéme. En particulier, on distingue les procédures

fondamentales listées dans le tableau 3.1.

La communication entre utilisateurs du systéme est divisée premiérement en plu-

sieurs périodes temporelles appelées sessions. Celles-ci se caractérisent par un
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FIGURE 3.1: Canal de communication

TABLEAU 3.1: Primitives d’'un systéme de communication

ENve(m,U;) Envoi d'un message m & un utilisateur U; par I'intermédiaire
du canal C.
RECv,(") Réception d’un message sur un canal C. On dénote la récep-

tion d’un message m par m < RECV¢().

numéro d’identification unique. Alice peut avoir plusieurs conversations (sessions)
avec des combinaisons différentes d’interlocuteurs pour des raisons ou buts divers.
Ensuite, une session admet plusieurs sous-blocs temporels (ou causaux) nommés
phases. Durant de ces phases, la liste des participants et les secrets cryptogra-
phiques entre eux peuvent changer. Ce faisant, & chaque phase se voit attribuer
un état, souvent dénoté par 7. Par conséquent, nous faisons donc par exemple ré-
férence a la clef partagée entre plusieurs membres d’un groupe de communication
par m;.k ou m; est I'état de la phase i. Lorsqu’un adversaire apprend la clef d’une
phase ¢, on dit que m; est compromis. Afin de comprendre le langage utilisé lors de
I’analyse des formules étudiées dans le reste de ce chapitre, on couvre maintenant
les propriétés de sécurité qui seront abondamment maniées afin de qualifier la

sécurité.
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FIGURE 3.2: Confidentialité et compromission

3.1.1 Propriétés de sécurité

Nous sommes maintenant préts a fixer plusieurs propriétés de sécurité convention-
nellement attribuées aux systémes de communication. La majorité des définitions
sont traduites directement depuis SoK: secure messaging [/] par Unger et col-
lab. Nous utilisons ici la méme approche textuelle que les auteurs du résumé afin
d’exprimer les propriétés de sécurité. Bien que certaines formules plus formelles
existent, celles-ci ne sont pas bien établies en général et 'approche textuelle est

normalement préférée.

Confidentialité. Assurance qu’un message n’est lisible que par les participants

au protocole.

Authentification. Vérification qu’un message a été envoyé par la source récla-

mant sa paternité.

Confidentialité persistante. Si les secrets de chiffrement! pour un message
m; sont dérobés, les clefs respectives associées aux messages m; ne sont pas

compromises pour j < ¢. Voir la figure 3.2a.

Confidentialité rétroactive?. Si les secrets de chiffrement® pour un message

1. Cela inclut la clef k¥ du message ainsi que la clef privée long-terme servant i dériver k.

2. Plusieurs définitions quant & ce terme concourent. Voir la remarque 3.1.1.
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m; sont subtilisés, les clefs respectives associées aux messages m; ne sont

pas compromises pour j > i. Voir la figure 3.2b.

Falsifiabilité. Habileté (d’un parti tiers) de fabriquer de toute piéce une donnée
identique & celles possiblement produites par les participants honnétes du

processus.

Validation de destination. : Si le message est accepté par un parti honnéte,
alors celui-ci est capable de vérifier qu’il faisait bel et bien partie de la liste

des destinataires du message.

Déni de paternité. Aptitude des participants honnétes de nier la paternité d’un

message. v

Déni de participation. Habileté des participanté honnétes de nier la participa-

tion & une conversation.

Non-transitivité de paternité. Si un juge est convaincu qu'un message a bien
été écrit par Alice, celle-ci n’est tenue responsable d’aucun autre message

par transitivité.

Expansion et contraction. Capacité d’ajouter/retirer un usager au groupe sans

provoquer le redémarrage du protocole.

Asynchronie. Le protocole est dit asynchrone s’il peut étre amorcé, s’exécuter et
s’arréter sans la nécessité d’une connexion entre deux pairs au méme moment

pour toute paire d’utilisateurs. Autrement, le protocole est dit synchrone.

Remarque 3.1.1. Au sujet de la définition de confidentialité rétroactive, bien que
nous n’employons pas le méme formalisme par souci d’uniformité, notre intention
est de rejoindre la définition de Cohn-Gordon, Cremers et Garratt nommeée « post-

compromise security » [16] en anglais. %

Ceci indique la fin des notions préliminaires réservées aux concepts de sécurité et

de cyberbavardage. Nous entamons maintenant I'épluchage des différents travaux
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1986 ¢ PGP (Zimmermann [10+])

2004 ¢ OTR (Borisov, Goldberg et Brewer [ 2])
2009 ¢ mpOTR (Goldberg et collab. [41])

2013 ¢ Axolotl (Marlinspike et Perrin [])
2013 ¢ GOTR (Liu, Vasserman et Hopper [7])

2015 ¢ SOK (Unger et collab. [96])

2017 ¢ ART (Cohn-Gordon et collab. [1:])

FIGURE 3.3: Chroﬁologie des travaux sur le clavardage siir de bout en bout

les plus au fait en matiére de clavardage stir de bout en bout.
b Etat de 'art

Dans cette section, nous détaillons un ensemble de protocoles connus & ce jour
et fournissant une solution au probléme de clavardage siir de bout en bout. La
figure 3.3 présente la chronologie des éléments marquants de la documentation sur

la sécurité du clavardage.

Le protocole PGP, une abréviation de Pretty Good Privacy, a marqué le début
de la documentation sur la messagerie stire de bout en bout et a connu un suc-
cés auprés de différentes communautés ayant une connaissance plus pointue des
systémes informatiques que le grand public. Le protocole est congu pour sécu-
riser les communications par courriel, mais est couramment exploité & d’autres
fins comme l'authentification de contributeurs de paquets pour de multiples dis-

tributions GNU/Linux comme Debian, Ubuntu et ArchLinux par exemple. Mal-
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heureusement, PGP n’a jamais été déployé a grande échelle pour sa difficulté
d'utilisation [105]. Depuis, de multiples efforts ont été fournis afin de batir un
protocole plus accessible & I'usager moyen, mais surtout avec de meilleures pro-
priétés de sécurité. Borisov, Goldberg et Brewer [12] s’inscrivent explicitement
dans cette initiative par I’écriture de Off-the-record communication, or, why not
to use PGP. Depuis, plusieurs ont suivi afin de combler les manques de sécurité [1,
17, 18, 40, 58, 61, 87, 95, 96]. Bien qu’aujourd’hui on puisse considérer la question
du clavardage pair-a-pair comme étant plus ou moins réglée, I’extension au cla-
vardage en groupe n’est pas sans défi. Nous listons maintenant les grandes lignes

des différents ouvrages visant a répondre & ces questions.
2.1 Clavardage pair-a-pair

Nous nous intéressons maintenant & différents protocoles qui implémentent le cla-
vardage pair-a-pair. Deux modéles se démarquent principalement par leur ap-
proche : OTR et Signal. L’influence de ces deux ouvrages a été fondamentale
pour les travaux qui ont suivi dans les années subséquentes. Nous détaillons ces

protocoles dans les prochaines sections.

OTR : OFF-THE-RECORD

Borisov, Goldberg et Brewer proposent ce protocole une premiére fois dans leur
article Off-the-Record Communication, or, Why Not To Use PGP [12]. Cet article
a vivement suscité I'intérét et est la source d’inspiration principale des travaux qui
le suivent. Les auteurs ont étudié le cas de PGP [108], un protocole standard basé
sur le schéma Rivest Shamir Adleman (RSA) et congu avant tout pour étre utilisé
de pair avec les courriels. Les auteurs d’OTR fournissent une argumentation réfu-
tant que les propriétés que PGP apporte & la messagerie, soit la non-répudiation

(de participation, de paternité), soient désirées. Ils proposent un tout autre sys-
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téme assurant la confidentialité persistante et le déni de paternité. Les auteurs
comparent leur protocole 4 une conversation se passant dans une piéce dont 1’in-
térieur ne peut &tre ni espionné ni accédé par un tiers parti. Ils soulévent alors

trois principes & satisfaire en particulier :

— Ce que les participants se disent dans cette piéce reste entre euz et aucun
d’eux ne peut démoritrer & quiconque a ’extérieur que 1'un ait dit quoi que

ce soit & l'autre.
— Chacun peut reconnaitre qui il a en face de lui;
" — Chacun peut identifier qui parle & tout moment ;

Les auteurs proposent 'utilisation du protocole d’échange de clefs Diffie-Hellman (DH) [1111].
Ils innovent en effectuant un cycle perpétuel d’échange de clefs DH permettant
ainsi le renouvellement des clefs de chiffrement a4 chaque message. Cette méthode

fournit la confidentialité persistante et rétroactive sur les messages.

Soit G un groupe cyclique (voir la définition B.2.9) pour lequel le probléme DDH
décisionnel est difficile et g € G un générateur de ce groupe. Alice et Bob choi-
sissent tous deux une clef privée z4,zp € G respectivement et font 1’échange

suivant :

A— B:g™

B— A:g"8

On appelle respectivement g*4 et g*B, les clefs publiques d’Alice et Bob. Ce dia-
logue leur permet de calculer un méme secret partagé g*4*B chacun de leur coté
(voir section 1.1.5). Ce faisant, un adversaire externe n’a aucun moyen de connaitre
9°4*8 quand bien méme qu'il aurait en sa possession la paire (g4, g°8). Le proces-

sus se répéte continuellement lors de ’envoi de messages. Ci-aprés une simulation
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du protocole avec quelques messages échangés :

A— B: g™ (3.1)
B A:gn
A= B: g {mi}k, (3.2)

B> A: gyz, {mz},m

A > B: g™ {m3},

ou z;,y; sont respectivement les secrets générés par Alice et Bob, m; sont des
messages texte et k; = H(g®%) avec H : {0,1}" — {0,1}" une fonction de
hachage cryptographique produisant une sortie de longueur ¢ (SHA-256 [39] par
exemple). Un premier message est envoyé par chacun des pairs afin de calculer
une premiére clef (ligne 3.1). Lors de I'envoi de son message m;, Alice ajoute une
nouvelle clef g*2 (ligne 3.2). De cette fagon, au moment de la lecture du message
m;, Bob peut déja renouveler le secret commun & 'aide de g® et ainsi obtenir
g%, A D'étape suivante, Bob calcule donc ky; = H(g*®¥!) afin de chiffrer son

message et transmet & son tour sa nouvelle clef publique g¥2.

Afin d’authentifier les messages, des CAMs sont utilisés (voir la section 1.1.6)
et accompagnent chaque cryptogramme. Les messages sont par conséquent plus

précisément de la forme ci-dessous :

ga:,-+1’ {Mr}kij7 CamH(kiJ') ({gzﬂ‘la {Mr}kij }) ;

Evidemment, les clefs de CAM H (ki;) sont connues par Alice et Bob en tout
temps. Ceux-ci déduisent que s’ils regoivent un message authentifié par la clef de
CAM qu'ils n’ont pas envoyé, alors c’est forcément leur correspondant qui en est a
I'origine. Les clefs de CAM H (k;;) sont ensuite publiées sur le canal et « oubliées »
par Alice' et- Bob. Ainsi, I’adversaire a entre ses mains ['outil nécessaire pour

falsifier des messages authentifiés de la méme maniére que les deux participants.



78

Les auteurs proposent aussi d’utiliser un chiffre malléable tel qu’AES en mode
CTR afin de permettre a I’adversaire de modifier les cryptogrammes récupérés
sur le canal de fagon cohérente. Puisque 1’adversaire a également en sa possession
les clefs de CAM, celui-ci peut donc contrefaire des messages semblant avoir été
créés par Alice ou Bob. Cela fournit donc un déni de la paternité des messages

par ses émetteurs.

En somme, l'intégrité de message est garantie par les CAMs, la confidentialité
et la validation de la destination des messages sont assurées par un chiffrement
AES dont la clef est dérivée d’un échange Diffie-Hellman. Le cycle d’échange de
clefs DH nous promet la propriété de confidentialité persistante et rétroactive.
L’authentification est assurée par un échange de clefs authentifié (SIGMA [5]
depuis OTRv2) en combinaison avec les CAMs. Finalement, la falsifiabilité, la
publication des clefs de CAM et le chiffrement malléable préservent I’habileté de

déni de paternité des messages.

Le protocole a cependant la faiblesse de céder certains attributs dans des contextes
asynchrones. En effet, il suffit qu’Alice envoie plus d’'un message de suite sans que
Bob réponde pour que les propriétés de confidentialité persistante et rétroactive
soient perdues jusqu’a la prochaine réplique de Bob (voir [17, section 4.2]). On
peut facilement imaginer des cas d’utilisation comme les courriels ou la messagerie'
instantanée ol notre correspondant n’est pas en mesure de correspondre. Une
stratégie pouvant étre vue comme un enrichissement de ce schéma suit dans la

prochaine section.

SIGNAL : ALGORITHME DU DOUBLE CLIQUET

Il s’agit d’'un protocole congu par Marlinspike et Perrin en 2013 et auparavant
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