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RESUME

La gestion des données massives et leur exploitation sont des sujets importants
de l'industrie et de la recherche. Leurs particularités ont nécessité la création de
technologies et techniques spécialisées afin de faciliter leur exploitation. Toutefois,
la tache d’intégration des données massives est toujours complexe. Pour autant,
les applications qui découlent de 1'exploitation des données massives ont des im-
pacts trés importants sur le plan industriel, scientifique ou social.

Afin d’encourager la création de projets relatifs aux données massives, nous pré-
sentons ici une infrastructure type, pour le traitement de données textuelles pos-
sédant toutes les caractéristiques des données massives : volume, vélocité, variété,
véracité, valeur.

Celle-ci a pour caractéristiques la simplification du passage & 1’échelle, de la
maintenance, ainsi que la maitrise du coit. Cette infrastructure est entiérement
construite sur des technologies libres. Nous verrons également comment il est
possible d’utiliser une méme plateforme pour plusieurs types d’applications, en
‘mettant en oeuvre une infrastructure en tant que service et en tant que code.
Pour en démontrer 'efficacité, nous présenterons deux cas réels d’application.

La premiére consiste & appuyer la protection de la vie privée par I'identification
des données sensibles dans le cadre d’un projet de conformité réglementaire. Nous
montrerons comment explorer au travers d’une masse de données non structurée
afin d’en extraire par la suite les informations pertinentes.

La seconde application consiste en la création d’un systéme de détection des uti-
lisateurs potentiellement dépressifs sur un réseau social en se basant sur leur pro-
duction textuelle. Nous verrons comment les approches & base d’apprentissage
machine et de recherche d’information peuvent contribuer & résoudre ce probléme.
Puis, nous étudierons les possibilités offertes par ces techniques lorsqu’elles sont
couplées & une infrastructure orientée données massives. Ce travail ayant été sou-
mis & la conférence CLEF eRisk, nous comparons nos performances & celles des
autres équipes ayant participé.

MOTS-CLES : code source ouvert, architecture distribuée, données massives, traitement
automatique du langage naturel, indexation






INTRODUCTION

La production de données est en pleine croissance depuis des années, donnant
naissance au domaine d’étude des données massives (ou mégadonnées). La raison
principale de cette haute génération de données est tout d’abord attribuée au
commerce électronique puis, plus récemment, aux réseaux sociaux et a la démo-

cratisation des téléphones intelligents et des services en ligne.

En 2017, Cristos Goodrow, vice-président du département d’ingénierié chez You-
Tube, annonce qu’un milliard d’heures de vidéos sont visionnées chaque jour sur
YouTube (Goodrow, Cristos, 2017). A titre comparatif, un milliard d’heures re-
présentent plus de 114 000 ans. Faéebook posséde une base d’utilisateurs proche
des 2 milliards, et leurs centres de données contiennent plus de 300 pétaoctets de

données & travers le monde (Kevin Wilfong, 2014).

Les entreprises de toutes tailles emmagasinent de plus en plus de données (Schroeck
et al., 2012). Cela est principalement di 4 ’'adoption massive des outils informa-
tiques pour la gestion client (CRM), la communication interne (messagerie instan-
tanée, courriels) ou externe (publipostage, courriel ciblé), la mesure d’indicateurs

de performance, etc.

Pour autant, ces données sont peu exploitées par ces entreprises, en témoigne
le rapport Vertias (Veritas, Inc, 2016) Global Databerg qui stipule que 85% des
mégadonnées de l'industrie sont stockées ou traitées inefficacement (doublons,

véracité, obsolescence ...).

A premiére vue, ces données ne sont que des vidéos consommées par les utili-



sateurs, des échanges de messages, des informations commerciales, des remontées
techniques (logs). Toutefois, Pexploration et le raffinement de ces données peuvent
permettre d’extraire d’autres informations, extraire des profils d’utilisateurs, des

cibles commerciales et aider, par exemple, & la prise de décisions.

La collecte d’informations de navigation, des requétes dans un moteur de re-
cherche, du temps passé sur une page, permet au marché de la publicité ciblée de
fournir a leurs cibles des propositions personnalisées. Les utilisations des données
massives ont ainsi un autre intérét que la simple consommation de contenu, il

s’agit de la création de valeur (pécuniaire, stratégique, scientifique, etc.).

Selon un rapport d’Affaires Mondiales Canada? datant de 2016, le marché annuel
des données massives au Canada représente 1,1 milliard de dollars et ceci excluant

les sources de revenus qui sont indirectement liées & I’utilisation des données mas-

sives (Affaires Mondiales, Canada, 2016).

La valeur ajoutée des données massives provient de la création de nouvelles tech-
niques et technoiogies en rapport avec le domaine. En effet, I’exploration et le
raffinement des données massives nécessitent systématiquement la mise en place
de stockage de masse distribué, la création de cadres applicatifs (frameworks, un
ensemble d’outils et de pratiques visant i abstraire des té.ches et des concepts
pour faciliter 'utilisation ou la création de systémes) et d’algorithmes capables
d’ingérer des données de grandes tailles, aux formats et aux sources hétérogénes,
et des techniques de programmation particuliéres. La baisse du cofit de stockage
et augmentation de la puissance de calcul des machines ont pérmis de grandes
avancées et la création de nouvelles applications qui ont suscité 1'intérét croissant

des scientifiques et des industriels en matiére d’exploration des données massives.

2. https://www.international.gc.ca/




Au-dela de cet intérét, nous sommes aussi témoins, souvent & nos dépens, des
risques liés & la gestion de ces gigantesques entrepdts de données. La presse relate
de nombreux exemples de fuites d’informations (comprendre vol d’information).
L’une des fuites les plus importantes de ces derniéres années est celle de Yahoo!
qui en 2013 a perdu un milliard de comptes utilisateurs et cinq cents millions
en 2014. Ces comptes utilisateurs contiennent des données personnelles comme
le nom, le prénom, les adresses postales, les adresses de courriels, des numéros
de téléphone, mais aussi des mots de passe (chiffrés ou non) et des réponses aux

questions secrétes (Goel,Vindu et Perlroth, Nicole, 2016).

Plus récemment, 145,5 millions de clients de la société d’assurance Equifax se sont
fait dérober des données au travers des serveurs de la compagnie (United States
Government Accountability Office, 2018). La fuite inclut des informatiohs de crédit
(comptes, cartes, revenus), de santé (évaluations, rapports), et des informations

d’identification comme les noms, prénoms, numéros d’assurance sociale, etc.

Dans la méme lignée, un vol de données a eu lieu entre 2014 et 2018 au sein de la
compagnie Mariott Hotels (Radio Canada, 2018). Cette bréche impacte plus de
500 millions de clients en dévoilant, par exemple, les cartes de crédit des clients.
La derniére fuite en date provient du site de questibns—réponses Quora, qui fait

état de 100 millions de comptes utilisateurs volés (Zhong, Raymond, 2018).

Les failles techniques et les vols de données sont en général la cause des fuites.

L’intervention humaine est aussi & ’origine de ces fuites d’informations.

Ce fut le cas par exemple de l'affaire trés médiatisée de Facebook et Cambridge
Analytica. Cambridge Analytica a obtenu I’accés & plus de 50 millions de comptes
d'utilisateurs de Facebook. Cet accés permettant de récupérer toutes les activités
de chacun de ces utilisateurs sur le réseau social (messages, publications, habi-

tudes d’utilisation, etc.) (Rosenberg, Matthew, Confessore, Nicholas et Carole



Cadwalladr, 2018).

Plus que le volume, c’est la fréquence & laquelle ces données sont volées qui est
inquiétante, passant de quelques exceptions par année & plusieurs annonces de
failles massives tous les mois. L’infographie interactive proposée par le site infor-

mationisbeautiful.net® rend compte de ce nouveau fléau.

Il existe pourtant un certain nombre de lois pour protéger les données privées
~ ou sensibles. On peut citer Privacy Act (Depértment of Justice, US Government,
1974) pour les Etats-Unis, The Personal Information Protection and Electronic
Documents Act (PIPEDA) (Gouvernement du Canada, 2000) pour le Canada ou
encore le Réglement Général sur la Protection des Données (RGPD) (Parlement
Européen, 2016) pour I’Europe. D’autres textes plus spécifiques & certains types
de données comme Health Insurance Portability and Accountability Act of 1996
(HIPAA) (U.S. Department of Health & Human Services, 1996) existent pour
protéger des données sensibles particuliéres comme celles concernant 1’état de

santé des individus.

Il apparait donc primordial qu'un effort global pour limiter les fuites d’informa-
tions soit fait, impliquant la mise en place de systémes & plusieurs niveaux pour
prévenir ou, & défaut, trés rapidement identifier les bréches de données dans les

systémes.

Ces fuites de données massives sont en lien avec le mouvement des données mas-
sives qui a débuté dans les années 1990. La démocratisation d’internet, 1’amélio-
ration des technologies de stockage et 'omniprésence des technologies au coeur
de la société sont autant de facteurs qui ont conduit des milliards d’individus &

renseigner leurs informations personnelles sur les plateformes en ligne. Tous ces

3. https://informationisbeautiful .net



systémes sont donc autant de sources critiques ol sont stockées les données de

nombreuses personnes.

Malgré ’émergence d’un écosystéme logiciel et matériel orienté données massives
en pleine expansion, les défis posés par les données massives sont encore pré;sents.
Si des géants de la technologie sont capables de traiter des pétaoctets* de don-
nées tous les jours, il reste pour autant une grande proportion de I'industrie qui
n’utilise pas pleinement les données massives. Les raisons sont multiples, mais se
raménent souvent aux mémes questionnements : que faire de ces données ? Com-

ment 7 Combien cela va-t-il me cotter ?

En effet, aujourd’hui nos ordinateurs personnels ont une capacité de stockage qui
peut atteindre plusieurs téraoctets (To). Pourtant traiter des téraoctets ou méme
des centaines de gigaoctets de données sur un ordinateur classique est presque
impossible. Les systémes de fichiers cla.,ssiques ne sont pas adaptés au traitement
intensif de données. Les processeurs, bien que de plus en plus puissants, ne sont pas
4 eux seuls assez rapides pour que le traitement soit efficace et la programmation

classique ne permet pas de mettre & profit toutes les ressources disponibles.

Les expérimentations et mises en oeuvre opérationnelles doivent donc étre réalisées
avec une infrastructure possédant la capacité de traiter des données massives,

autant sur le plan logiciel que matériel.

L’exploration de données requiert aussi des compétences et connaissances spéci-
fiques au domaine. Partant de ce constat, il est nécessaire de pouvoir construire
une infrastructure évolutive, permettant de commencer par des petites expéri-
mentations tout en conservant une possibilité d’évolution vers une infrastructure

suffisamment robuste pour gérer un flot continu et intensif de données en produc-

015

4. un pétaoctet équivaut & 10*° octets, c’est-d-dire 1 000 téraoctet.



tion.

Ainsi, ce mémoire s’articule autour de la construction d’une infrastructure haute-
ment distribuée et évolutive pour les applications au domaine des mégadonnées.

11 sera construit comme suit :

Dans un premier temps, nous allons faire un état de 1’art des technologies et
techniques inhérentes aux données massives, 4 I'indexation et a I’annotation de

textes puis nous exposerons la problématique de ce mémoire.

Par la suite, nous détaillerons dans le Chapitre 1 une infrastructure de calcul et
stockage adaptée aux données massives, puis nous présenterons deux applications
des données massives, supportées par cette infrastructure avec au Chapitre 2 une
application & recherche d’entités d’intérét au sein de large corpus et au Chapitre
3 une -épplication de la recherche d’informations pour la classification de textes.

Enfin nous conclurons ce mémoire.



CHAPITRE 1

DEFINITIONS ET ETAT DE L’ART

1! Données massives

Les données massives (Big Data en anglais) représentent un concept dont les
définitions tendent & varier et se contredire (Chen et al., 2012; Kwon et al.,

2014; Gandomi et Haider, 2015).

Communément, on se référe & la définition des VVV (ou 3V) énoncée par Doug

Laney, de la société Gartner (Laney, 2001). Ces 3V correspondent & :

— Volume
— Vélocité

— Variété
Le Volume correspond & la quantité de données d’un systéme.

Il n’existe pas de taille standard pour laquelle des données sont massives ou non.
L’appréciation du volume est faite en fonction du domaine d’oti proviennent les
données et des moyens dont dispose l'organisation qui souhaite les exploiter. En
2012, IBM a conduit une étude (Schroeck et al., 2012), basée sur les réponses
de 1144 professionnels de la donnée. Dans ce rapport, on peut lire que plus de la

moitié des répondants qualifient de massives des données entre 1 téraoctet et 1




pétaoctet (219To = 22°Go = 1048576Go).

Le probléme induit par le volume, c’est l'incapacité de traiter ces fichiers avec
des solutions dites "classiques". Sﬁr un ordinateur personnel, ouvrir un fichier de
quelques gigaoctets est une opération lourde et chronophage, qui ne peut étre exé-
cutée que par des éditeurs trés optimisés. Méme si I’on parvient & ouvrir quelques

gigaoctets avec un éditeur, exploiter ce contenu n’est pas chose aisée.

En code ASCII (American Standard Code for Information Interchange), un ca-
ractére loge dans un octet, ce qui veut dire qu’un fichier ASCII d’un gigaoctet
pourrait contenir un milliard de caractéres. Pour extraire des informations per-
tinentes d’un tel volume, il faudrait exploiter des fonctions de recherche qu’un

éditeur de texte classique ne fournit pas.

Ces limitations sont encore plus présentes si I’on utilise des fichiers entre un téra-
octet et un pétaoctet. Des fichiers d’un tel volume ne pourraient pas étre lus d’un
seul coup sur un ordinateur classique méme avec le meilleur logiciel qui existe. En
effet, la lecture en un seul morceau d’un fichier revient & charger son contenu dans
la mémoire vive. Aucun ordinateur actuel ne posséde plus que quelques centaines

de gigaoctets de mémoire vive.

La Vélocité correspond a la vitesse & laquelle les données changent (mise 4 jour,
obsolescence, suppression, etc.). La encore le seuil de vélocité n’est pas clairement
défini. Aujourd’hui, certains services sont capables de gérer une vélocité trés im-
portante. WhatsApp (Facebook), un service de messagerie instantanée, traiterait

chaque jour plus de 65 milliards de messages® & travers le monde.

Ce critére pose un certain nombre de problémes : Flux de données constant, né-

1. https://www.theverge.com/2018/5/1/17302462/facebook-f8-conference-2018-keynote\
-highlights-summary-day-1



cessité de travailler en (quasi) temps réel, mises & jour et traitements par lots.

La vélocité pose probléme avec les systémes traditionnels comme les bases de

données relationnelles.

La majeure partie de ces systémes a été congue avant 1’ére des données massives

et a été pensée pour maximiser la consistance et la disponibilité des données.

La consistance est imposée par un systéme trés rigide (4 base de schéma, de
transactions atomiques, etc.). Dans un monde ol les systémes doivent s’adapter
aux données et a leur évolution constante, cette rigidité est une limite que ’on ne

peut pas toujours se permettre.

La disponibilité implique qﬁe chaque requéte ait une réponse. EI} base de données
relationnelles, cela implique sou\}ent de verrouiller les ressources nécessaires aux
requétes, une & une, afin d’en garantir la disponibilité. Le comportement final
induit par ces mécanismes est un ralentissement des réponses et un passage &

I’échelle complexe.

Concernant les bases de données, des systémes alternatifs ont émergé afin de
résoudre les problématiques. C’est le mouvement des systémes de bases de données
NoSQL (Not Only SQL). La figure 1.1 permet la visualisation des types de bases de
données en fonction de leurs caractéristiques 2. Elle met en opposition les systémes
de gestion de base de données relationnelles classiques et les systémes NoSQL (Cle

Valeur, Orientés colonne, Orientés document).

Cette représentation est basée sur le théoréme CDP (CAP en anglais) (Gilbert
et Lynch, 2002) qui stipule qu'un systéme informatique distribué ne peut pas

garantir les trois caractéristiques suivantes en méme temps :

2. source http://blog. nahurst. com/visual- guide-to-nosql-systems
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Figure 1.1: Représentation visuelle des systémes de gestion de bases de données

— Cohérence (Consistency en anglais), la garantie que tous les nceuds du
systéme soient constamment synchronisés.

— Disponibilité (Availability en anglais), la garantie que toutes les requétes
regoivent une réponse.

— Tolérance au partitionnement (Partition Tolerance en anglais), la garantie
qu’aucune panne inférieure & une interruption totale du systéme n’empéche

le systéme de fonctionner.

Cette théorie s’étend & tous les systémes distribués en général et n’est pas limitée

aux systémes de bases de données.

Enfin, la Variété caractérise des données qui proviennent de sources différentes
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et/ou qui sont sous formats différents (données structurées / non structurées). La
variété des données impose 1'utilisation d’outils adaptatifs et compatibles avec de
nombreux formats (données structurées, non structurées, textes, vidéos, etc.). Les
entrepdts de données sont en général composés d’une grande variété de données,
autour d’un méme coeur de métier. Aussi, I’analyse de cette masse d’information

doit tenir compte de chaque type de données disponibles, avec leurs particularités.

Une seule des caractéristiques n’est généralement pas suffisante pour qualifier des
données de massives. L’accroissement de la capacité des supports de stockages
et du réseau en général permet trés facilement et & bas coiit de stocker plusieurs
téraoctets de données dont la vélocité est nulle, ou de gérer des données hautement

véloces en faible quantité.

Cette définition des 3V a par la suite été étendue a4 5V (Demchenko, 2013) pour

inclure les notions de Véracité et de Valeur.

La Véracité des données est une caractéristique qui représente le degré de confiance
que ’on peut accorder & ces données. Les données massives sont souvent fortement
non structurées et proviennent de sources hétérogénes (internet, media sociaux,
conversations, journaux, etc.). La qualité brute de celles-ci est donc bien souvent

mauvaise.

La valeur est une caractéristique importante des données qui est définie par
la valeur ajoutée que les données recueillies peuvent apporter & 'activité. C’est
ce critére qui va influencer la maniére dont les données sont recueillies, stockées
(durée, support), etc. Les critéres de volume et de variété peuvent donc étre

conditionnés par la valeur.

La figure 1.23 représente les VVVVV (ou 5Vs) que nous venons de présenter.

3. Extraite et traduite depuis (Demchenko, 2013)
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Figure 1.2: Le VVVVYV des données massives

Pour répondre aux problématiques de stockage et d’exploitation de données mas-
sives, des technologies et techniques ont da étre développées. C’est le cas de ’éco-
systéme Apache Hadoop, un cadre applicatif permettant de résoudre un grand

nombre des problémes posés par les données massives.

Cet écosystéme est distribué sous licence libre (Apache) et maintenu par une trés

grande communauté, d’indépendants et d’industriels.
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Ce cadre applicatif est un ensemble de projets interopérables et complémentaires

dont voici la liste :

— Hadoop Common : Les librairies et utilitaires nécessaires au fonctionnement
des autres modules Hadoop.

— Hadoop Distributed File System (HDFS ™) : Un systéme de fichiers dis-
tribués qui géere le stockage et procure un accés haut-débit aux données.

— Hadoop Yarn : Une plateforme de gestion des ressources de calcul en

- grappes et de l’affectation des taches (planification)

— Hadoop Mapreduce : Une implémentation du modéle de programmation
MapReduce pour le traitement des gros volumes de données

— Ambari : Un outil web pour la gest'ion des grappes de calcul Hadoop.

— Avro : Un systéme de sérialisation des données '

— Cassandra : Un systéme de gestion de base de données orienté colonnes
distribuée congu pour gérer les données massives sur de multiples serveurs,
sans maitre, avec réplication asynchrone.

— Chukwa : Un systéme dédié a la collecte et 'analyse des données de jour-
naux (logs) nécessaires & la surveillance des grands systémes distribués.

— HBase : Un systéme de gestion de base de données distribué congu pour
gérer les tables de trés grande taille.

— Hive : Une infrastructure d’entrepot de données permettant le réesumé,
I’envoie de requétes et I’analyse des données.

— Mabhout : Des librairies d’apprentissage automatique et de fouille de don-
nées qui passent a 1’échelle. N

— Pig : Une plateforme pour ’analyse des données massives qui inclut un
langage de haut niveau adapté au calcul paralléle, pour I’écriture de pro-
grammes d’analyse et une infrastructure pour leur évaluation.

— Spark : Un engin de calcul générique pour le traitement des données Ha-
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doop incluant un modéle de programmation adapté & de nombreuses appli-
cations, depuis 'apprentissage automatique jusqu’a la fouille de graphes.

— Tez : Un framework d’exécution de taches qui permet de rouler les taches
‘modélisées par des DAG (graphes orientés acycliques) et est plus rapide
que MapReduce qu’il tend a remplacer.

— ZooKeeper : Un service de coordination haute performance pour les ap-
plications distribuées dont 1’architecture permet la haute disponibilité des
données grace & des services redondants.

— Flume : Systéme distribué pour collecter, agréger et déplacer efficacement

de grandes quantités de journaux (logs).

Cette liste évolue avec les avancées technologiques et les propositions de la com-

munauté Apache. La majeure partie de ces projets est écrite en Java.

Le socle commun & tous ces projets est Hadoop Distributed Filesystem (HDFS) (Shva-
chko et al., 2010)(Borthakur, 2007). HDFS est un systéme de gestion de fichiers,
distribué et ha;utement évolutif. Il permet la répartition de quantités de données A
importantes (pétaoctets) sur une grappe ou un ensemble de grappes de stockage

de masse.

Pour y parvenir, HDFS repose sur une architecture précise composée de nceuds
d’espaces de noms (Name nodes), nceuds de métadonnées (MetaData nodes) et
des nceuds de données (Data Nodes). Un neeud étant une machine virtuelle ou un
serveur physique. Tous ces services fonctionnent en synergie autour de la méme
interface de programmation (API) facilitant les communications et le passage a

* Déchelle. La figure 1.3 représente cette architecture.

L’espace de nom et les métadonnées sont le point central d’HDFS. Cette partie
permet de stocker les informations autour des données stockées sur la grappe :

nom, taille, type et surtout leurs positions dans la grappe. En effet, HDFS ne
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Figure 1.3: Architecture HDFS

stocke pas les fichiers comme un systéme de fichiers standard. L’objectif principal
est d’étre capable de traiter de grands volumes de données au global ou au niveau
d’un seul fichier. Pour faire cela, HDFS s’appuie sur la distribution des données
au sein de sa grappe avec un découpage 4 taille fixe des fichiers (par défaut 128
mégaoctets). Ainsi, un fichier d’un gigaoctet est stocké en huit morceaux (blocs)
qui sont répartis au sein des nceuds de données. Ces morceaux peuvent &tre ré-
pliqués pour permettre d’accéder en paralléle au méme fichier sans compromettre

les performances.

Tous ces blocs doivent étre répertoriés et retrouvés facilement afin de pouvoir

exploiter de nouveau le fichier qu’ils représentent.
Le processus d’écriture au sein d’une grappe HDF'S est schématisé par la figure 1.4.

Le processus de lecture est similaire, le client demande un fichier aux nceuds
responsables de ’espace de noms, récupére le fichier morceaux par morceaux et
le retourne. Il n’est toutefois pas obligatoire de retourner tout le fichier, surtout

si celui-ci est trés gros, le client HDFS permettant de travailler sur les morceaux




16

2) Retour des informations de {'espace de noms

Espace de noms
(NameNode)

| Meta Données
| 1) Demande de création d'un ﬁchier“
J |
! : 3 =
. | R et -Opérations de réplication ] = = ~ =~ « = = = = = = .
| ¢ \‘ ! A \ A / LR
i ‘ Noeud de données Noeud de données Noeud de données Noeud de données
: | O AOC I... OO
| . Q ................... 4 ..................................................
| E G Zone1 ° Zone 2 E
| } ................... .l ..................................................

Client

L .
' |

fee s e - 3
3)EcTitare s HIOTS danSTes hosuds dedonhiiees

Figﬁre 1.4: HDFS Ecriture

du fichier.

En raison de son architecture, HDFS se veut tolérant aux pannes. Aussi, tous les
services et noeuds sont constamment surveillés. La perte de données est évitée par
réplication au sein de la grappe. Dans le cas ol un noeud de donnée deviendrait
indisponible, il est facilement possible de redistribuer les morceaux manquants &
partir de leurs réplicas, disponibles sur les autres nceuds. C’est encore une fois
I’espace de nom ou Namenode qui permet de localiser les réplicas et d’assurer la

redondance.

Grace & l'effort de la communauté, il est possible de travailler avec HDFS depuis

de nombreux langages de programmation comme Java, Python4, R, etc.

4. https://pypi.org/project/hdfs/
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Dans la catégorie des systémes de fichiers distribués HDFS n’est pas le seul pro-
jet existant. Ceph (Weil et al., 2006a), par exemple, est un projet libre créé a
I'université de Californie, Santa Cruz par le Storage Systems Research Center et
notamment par Sage A. Weil. Bien que plus récent que HDFS, Ceph est un projet

mature utilisé par de grands groupes comme Red Hat %, le CERN, etc”.

Ceph est un systéme comparable & HDFS pour sa capacité & travailler avec des
données massives. Son architecture quant & elle différe complétement. La figure 1.5

présente I’architecture de Ceph?.
Ceph est basé sur les principes suivants :

— Tous les composants doivent passer & 1’échelle horizontale. °

— Pas de point individuel de défaillance.

— Fonctionne indépendamment du matériel.

— Réduction des opérations de maintenance (gestion automatisée).

— Code source sous licence libre.

Pour respecter ces principes, Ceph repose entiérement sur un systéme de stockage
uniforme appelé RADOS (Reliable Autonomic Object Storage) (Leung et Malt-

zahn, ). RADOS est capable de gérer le placement des données, leur réplication

- 5. https://www.redhat.com/en/technologies/storage/ceph
6. https://ceph.com/community/new-luminous-scalability/
7. https://ceph.com/users/

8. source http://docs.ceph.com/docs/master/architecture/

9. Passer & l’échelle horizontale signifie ajouter de nouveaux serveurs & une grappe. Dans
le cas de Ceph, passer a I’échelle horizontale signifie &tre capable de prendre en compte les

nouveaux serveurs d’une méme grappe, automatiquement.
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Figure 1.5: Ceph - Architecture

et leur récupération, sur ’ensemble de la grappe de stockage. Contrairement &
HDFS, Ceph est un systéme totalement décentralisé, il n’existe pas de "maitre"

unique, chaque noeud pouvant étre interrogé directement.

La figure 1.5 montre que Ceph propose plusieurs accés pour plusieurs types de
données : Objets, Blocs (Disques virtuels) et fichiers. Toutes ces portes d’accés

sont une abstraction 3 'utilisation de RADOS.

RADOS fonctionne avec le systéme d’OSD (Object Storage Deamon). Ces OSD
sont resg.)onsables d’unité de stockage physiques (disques de stockage, SSDs, ..).
L’utilisation d’un systéme unifié pour la gestion du stockage physique permet
Ceph d’étre trés performant sur la récupération des données et la tolérance aux

pannes.
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Avec HDF'S, les données sont stockées sur les noeuds de données avec un ordre im-
posé par le systéme d’espace de noms. Avec Ceph, c’est I’algorithme CRUSH( Controlled
Replication Under Scalable Hashing) (Weil et al., 2006b) qui est responsable de

cette tache.

Cet algorithme tend & résoudre plusieurs problémes inhérents au stockage distri-
bué d’objets. Ces systémes proposent des journaux centralisés qui stockent des
métadonnées. Bien qu’efficace, cette solution crée un point de défaillance unique
sur le journal de métadonnées. Si ce journal n’est plus disponible, la grappe est
paralysée. De plus, les systémes de répartition des objets organisent ceux-ci en
fonction de I’utilisation des noeuds & un instant T. Dans le monde réel, les nceuds
de stockage sont sans cesse en mouvement (ajouts, faille (suppression d’un neeud),
etc.), et leurs caractéristiques varient. Au final, ces variations alliées & une répar-

tition basée sur la charge tendent & rendre la grappe de stockage déséquilibrée.

Pour résoudre le probléme de répartition, CRUSH utilise un systéme pseudo aléa-
toire qui distribue les données aléatoirement sur la totalité de la grappe de sto-
ckage. Le déplacement de données induit par le mouvement des nceuds se produit
alors de la méme fagon, une quantité de données est de nouveau répartie aléatoire-

ment sur toute la grappe, permettant de conserver un niveau de charge équilibré.

Ces systémes de stockage distribués, hautement disponibles et tolérants aux pannes,
sont les fondations solides des sjstémes d’analyse distribués. Pour traiter des don-
nées massives, nous devons adapter nos techniques de programmation pour que

celles-ci passent & 1’échelle.

En programmation séquentielle, nous utilisons un seul fil d’exécution pour traiter
les instructions une & une jusqu’a l'obtention d’un résultat. C’est un modéle de
programmation qui convient aux applications simples. Avec les processeurs actuels,

il est possible de tirer parti de la programmation paralléle qui consiste & faire



20

de multiples traitements en méme temps, en général un traitement par coceur
de processeur. Cette technique permet de grandement accroitre les performances

d’un systéme & 1’échelle locale.

Lorsque I'on s’adresse 4 des quantités de données trés importantes, ou que ’on doit
répondre & des problématiques en temps réel, la programmation séquentielle est
hors concours. La programmation paralléle est utilisée pour supporter le passage

a I’échelle verticale et I'utilisation maximale des ressources disponibles.

Toutefois, pour exploiter pleinement les systémes comme HDFS ou Ceph, on utilise
la programmation distribuée et paralléle. Ce type de programmation implique de
distribuer les traitements d’un programme sur le maximum de noeuds de calcul

possibles.

De la méme fagon que la programmation paralléle nécessite des techniques par-
ticuliéres (gestion de la concurrence, des multicoeurs, etc.), la programmation
distribuée demande l'utilisation de technologies nécessaire & la synchronisation

des nceuds, le partage des taches, la récupération des résultats, etc.

Apache Hadoop propose aussi des solutions & cette problématique. La plus connue
est Hadoop MapReduce. MapReduce est un modéle de programmation publié par
Google en 2004 (Dean et Ghemawat, 2008) qui est inspiré par la programmation

fonctionnelle.

Hadoop MapReduce est un modéle qui propose d’effectuer les traitements avec

deux opérations map et reduce.

Avec map les opérations sont divisées en plusieurs sous-opérations qui sont traitées
indépendamment sur ’ensemble de la grappe de calcul. Les résultats de toutes les

map sont ensuite agrégés par des téches reduce pour au final donner un résultat.
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La figure 1.610 illustre le processus de traitement avec Hadoop MapReduce.

Figure 1.6: MapReduce

La programmation MapReduce est en parfaite adéquation avec HDFS et Ceph. En
effet, ces systémes conservent les données en morceaux, facilitant la distribution
du calcul et le morcellement du traitement sur plusieurs noeuds. De plus, ces
systémes de stockage proposant par défaut la réplication des données, ils sont

adaptés a l'accés concurrentiel, augmentant ainsi les performances du traitement.

Hadoop MapReduce n’est pas la seule solution de calcul distribué. Apache Spark
est une solution de calcul distribuée proposant une sérieuse alternative & MapRe-

duce.

La différence principale entre Apache Spark et Hadoop MapReduce n’est pas dans

le modéle de programmation, mais dans la maniére de gérer les données.

Les résultats intermédiaires des opérations map, effectuées au sein d’Hadoop Ma-
pReduce, sont stockées dans HDFS et donc, sur un disque. Apache Spark, qui
utilise aussi les opérations map et reduce, se sert de la mémoire vive des noeuds

de calcul pour stocker ces opérations. Cette mémoire étant beaucoup plus rapide

10. Illustration par Clém IAGL sous licence CC BY-SA 3.0 https://commons.wikimedia.
org/w/index.php?curid=22688163
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que les disques, la rapidité d’une tache effectuée avec Apache Spark est souvent

bien supérieure & Hadoop MapReduce.

La distribution des taches avec Apache Spark est supportée par le concept de
RDD (Resilient Distributed Datasets). La volatilité de la mémoire vive provoque
la perte de toutes les données si le systéme est interrompu. Pour autant, ce n’est

pas une faille & laquelle les RDD sont exposés.

En effet, les RDD peuvent étre stockés en mémoire entre les requétes sans né-
cessiter de réplication. Au lieu de cela, les données perdues sont reconstruites en

utilisant le graphe de taches nécessaire & sa création (Zaharia et al., 2012).

En fonction des évaluations de performance, la majorité des opérations sont entre

2 et 5 fois plus rapides avec Apache Spark (Shi et al., 2015).

Les données massives jouent un role essentiel en sciences et les architectures qui

permettent de les traiter sont les supports primordiaux qui font avancer la re-

cherche.

C’est le cas par exemple du CERN qui stocke et traite plus de 300 pétaoctets de ‘
données issues du LHC (Large Hardron Collider) & 1’aide de technologies en code

ouvert (Bell et al., 2015; Toor et al., 2012; Andrade et al., 2012).

1.2 Indexation et Recherche d’information

L’exploration de données massives impose I'utilisation d’infrastructures adaptées,

que ce soit pour les logiciell comme le matériel.

Lorsque 'on s’intéresse & des données textuelles, I'un des meilleurs moyens de faire

une exploration est de commencer par indexer ces textes i l'aide d’'un moteur
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d’indexation tel qu’Apache Lucene!! (McCandless et al., 2010) en utilisant par

exemple un moteur de recherche comme Apache Solr 2.

Un index est une représentation de données (dans notre cas des données textuelles)
facilitant la récupération et la recherche d’informations. Cette représentation est

souvent basée sur une table de hachage.

La représentation la plus simple d’un index de documents consiste & utiliser les
mots comme les clés de la table de hachage, associés 4 une liste de documents qui

contiennent ces mots.
Prenons par exemples les textes suivants :

"Le Labrador est la région continentale de la province canadienne de Terre-Neuve-

et-Labrador."

"Le retriever du Labrador, plus communément appelé labrador retriever ou plus
simplement labrador, est une race de chiens originaire du Royaume-Uni. C’est
un chien de taille moyenne, & l’allure ronde et robuste, de couleur entiérement
sable, chocolat ou noir. Issu du chien de Saint-John, la race a été importée puis
développée au Royaume-Uni et au Canada. Le labrador est actuellement ’'une des

races les plus répandues dans le monde."
L’index de ces deux textes est représenté par le tableau 1.1

Pour arriver & cette structure '3, nous avons fait tout d’abord pré-traiter nos textes.

Le protocole de pré-traitement est identique pour chaque texte.

11. http://lucene.apache.org
12. http://lucene.apache.org/solr/

" 13. code:https://gist.github.com/antoine-briand/4c713892108fcecfe30b767eb3£61d05
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Tableau 1.1: Exemple d’index 4 partir des deux textes

Mot Documents | - | Mot Documents
labrador Texte A, Texte B originaire Texte B
région : Texte A royaume-uni | Texte B
continentale Texte A cest Texte B
province Texte A taille Texte B
canadienne Texte A moyenne Texte B
terre-neuve-et-labrador | Texte A lallure Texte B
confondre Texte A ronde Texte B
race Texte A, Texte B robuste Texte B
chien Texte A, Texte B couleur Texte B
retriever Texte B entiérement | Texte B
communément Texte B sable Texte B
appelé Texte B chocolat Texte B
simplement Texte B noir Texte B
chiens Texte B issu Texte B
saint-john Texte B importée Texte B
développée ' Texte B canada Texte B
actuellement Texte B lune Texte B
races Texte B répandues Texte B
monde Texte B

La ponctuation a été retirée, sauf pour le trait d’'union. Cette étape est nécessaire
pour construire un index afin que les mots Labrador et Labrador, (notez la pré-
sence de la virgule collée au mot) soient pris en compte comme le méme mot. En
effet, les systémes d’indexation découpent les textes en mots en se basant sur un

séparateur. Pour les langues comme le francais, le séparateur le plus courant est
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I’espace entre chaque mot.

Nous avons ensuite retiré les mots vides. Les mots vides sont les mots les plus
fréquents dans une langue. Pour le frangais la liste se compose des "a", "et", "je",
etc. Ces listes sont construites par des linguistes ou & I’aide d’algorithmes d’analyse
de la distribution comme Zipfs Law (Manning et al., 1999). La suppression des
mots vides est une technique reconnue pour améliorer les systémes de recherche
par mots-clés, car ils n’apportent pas de sens et peuvent méme ajouter de la

confusion (Silva et Ribeiro, 2003).

Enfin, nous avons transformé toutes les majuscules en minuscule, 14 aussi dans le

but de ne pas traiter "Labrador" et "labrador" comme deux mots différents.

Ces étapes de prétraitement sont trés communément adoptées, il en existe d’autres (Ra-
jman et Besangon, 1998), comme la lemmatisation ou la racinisation. En recherche
d’informations, la racinisation est souvent utilisée pour améliorer les systémes de

recherches.

Si I’on reprend l’exemple de notre index, les mots canada et canadienne font
tous les deux référence au pays Canada. Différencier les deux comme nous ’avons
fait peut réduire les performances d’un moteur de recherche. Si nous faisons une
recherche avec 1'une des deux formes, nous omettrions ’autre dans les résultats
car ils seraient considérés comme deux mots différents. Avec des techniques de

racinisation ces deux mots ne seraient plus qu’un sous la forme de canad.

Notre index une fois construit est donc consommé par un moteur de recherche,
le plus souvent par mots-clés. Ces moteurs de recherches prennent une requéte
(une suite de mots-clés, une phrase) en entrée et l'utilisent pour retourner les

documents pertinents.

Pour chercher des documents en rapport avec les mots clés "chien du Royaume-
PP
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Uni", & partir de notre index, on lui fait subir le méme prétraitement (suppression
des mots vides, de la ponctuation, tous les mots en minuscule). Le résultat de
ce prétraitement est ensuite utilisé comme requéte pour extraire les documents

pertinents.

Une technique simple consiste & retourner tous les documents qui contiennent au
moins un mot présent dans la requéte. Le résultat ici serait tous les documents
de 'index. Si nous souhaitons é&tre plus précis, nous pouvons ajouter des critéres

A notre recherche.

Un élément important de la recherche d’informations est le classement des ré-
sultats. En effet, lorsque le systéme retourne des résultats, nous attendons les
plus pertinents en premiers. Ce sont ces systémes de classement qui permettent &
Google, par exemple, de retourner le résultat recherché dans les cinq premiers de la
premiére page. Il existe plusieurs techniques de classement, nous allons parler ici de
deux trés populaires, TF-IDF(term frequency-inverse document frequency) (Sal-
ton et McGill, 1986; Blei et _al., 2003; Robertson, 2004) et Okapi BM25 (Biittcher
et _al., 2006).

Le principe de TF-IDF est d’utiliser une approche statistique pour évaluer la
pertinence d’un terme (d’une requéte) par rapport & la collection (I’index). Plus
le terme est pertinent, plus il va peser dans le classement des documents. Les
documents seront donc classés par ordre d’importance selon la pertinence des

termes.

TF-IDF est composé de deux parties TF et IDF, qui pour le calcul d’'un terme

donné, peuvent étre définis comme suit :

TF(t) = Nombre de fois que le terme t apparait dans un document
N Compte total de mots dans le document

(1.1)
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Nombre de documents

IDF(t) =1
(®) Og(N ombre de documents contenant le terme t

) (1.2)

Ainsi TF-IDF peut étre défini comme le produit de TF par IDF :

TFIDF(t) = TF(t) - IDF(T) (1.3)

La seconde fonction de classement, Okapi BM25 consiste & ordonner les documents
en fonction de la fréquence des termes qui apparaissent dans chaque document,
indépendamment des relations pouvant exister entre ces termes ou de leurs proxi-
mités relatives au sein du document. A partir d’une requéte ) qui contient un

certain nombre de mots clés q;...q,, le score BM25 du document D est :

score(D, Q) = zn:IDF . (9, D) - ( +1) (1.4)

e f(g D)+ k- (1—b+b-L20)

Avec f(qi, D) le TF dans le document D, |D| la longueur du document D en mots
et avgdl la longueur moyenne des documents dans la collection de recherche. ky

et b sont des paramétres libres utilisés en ’absence de techniques d’optimisation.

Ces systémes d’indexation, de prétraitement et de classement sont tous dispo-
nibles dans la solution Apache Lucene, un moteur d’indexation en code ouvert.
Apache Lucene est utilisé par de nombreux moteurs de recherche dont Apache
Solr, un moteur de recherche complet et prét pour la production. Un moteur d’in-
dexation se concentre sur les taches d’indexation et de recherche du texte tandis
qu’un moteur de recherche s’appuie sur ce moteur d’indexation en plus de fournir
une interface (graphique, API) et des systémes de configuration pour permettre
& l'utilisateur final de rechercher dans un ensemble de documents et d’utiliser

d’autres fonctions comme ’expansion de requétes.
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Le processus de construction d’un moteur de recherche peut étre réduit & 4 étapes :
la construction d’un schéma d’indexation (basé sur les données & indexer), la sé-
lection d’étapes de prétraitement des documents de l'index et des requétes, I'in-

dexation du texte, le test du moteur de recherche & I'aide de corpus de référence =

Le domaine de la recherche d’information supporte de nombreuses taches dans dif-
férents domaines. La recherche de littérature en bio-informatique (Almeida et al.,
2018)(Huang et Lu, 2015) par exemple, permet aux chercheurs de trouver des
informations cruciales & leur travail au sein de larges corpus“ de données scienti-

fiques.

Les techniques de recherche d’information sont également largement utilisées pour
découvrir des connaissances dans le domaine de la santé mentale. Dans (Hammond
et al., 2013), les auteurs présentent une étude pour soutenir le maintien de la santé
mentale des soldats de ’armée ameéricaine. L’objectif est d’aider les professionnels
de la santé & effectuer un suivi efficace des soldats, le taux de suicide étant élevé
dans cette population. L’approche a fait appel & la ressource VINCI (Veterans In-
formatics and Computing Infrastructure) afin d’extraire les informations de santé
des vétérans. Ces informations sont non structurées sous la forme de notes cli-
niques. Les auteurs ont construit un moteur de recherche indexant ces données

textuelles pour prédire le risque de tentative de suicide chez les soldats.

1.3 Annotation de textes

Les textes sont en grande majorité des données non structurées. Leur analyse

nécessite donc de créer une structure minimale permettant d’extraire leurs com-

14. Les moteurs de recherches comme d’autres systémes doivent étre évalués. Pour ce faire il

est courant d’utiliser la métrique BLEU Score (Papineni et al., 2002)
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posantes intéressantes.

Une fagon de faire est d’annoter les éléments d’intéréts d’un texte. L’annotation
consiste & mettre en évidence un ensemble de caractéres dans le but d’étre exploité

automatiquement par la suite.

L’annotation d’'un texte peut étre réalisée par un linguiste. Cette téache étant
longue et complexe, il est aussi possible d’annoter automatiquement des textes
a laide de systéme & base d’apprentissage machine. La figure 1.7 présente un

exemple d’annotation de texte avec la solution libre Brat (Stenetorp et al., 2012).

nat]
Characterization of undifferentiated human ES cells and differentiated EBs by antibodiesAll monoclonal antibodies were

Figure 1.7: Exemple d’annotation de texte avec Brat

Il existe de nombreux systémes d’annotation de texte mis & disposition de la

communauté, en code source ouvert.

1.3.1 Stanford CoreNLP

Stanford NER (Finkel et al., 2005) est un systéme pour la découverte et ’anno-
tation d’entités nommées qui utilise les modéles statistiques CRF (Lafferty et al.,

2001) et une approche d’appariement de modéles. Les CRF sont une classe de

15. source : http://brat.nlplab.org/examples.html
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méthodes statistiques utilisées dans I’apprentissage statistique, souvent utilisées

dans les taches de traitement de la langue naturelle, dont ’annotation de textes.

Cet outil fait partie de la boite & outils Stanford CoreNLP (Manning et al.,
2014), contenant de nombreuses fonctions et systémes d’analyse et traitement de

la langue naturelle.

Des modéles 1 préentrainés sont disponibles en plusieurs langues.
: p

1.:3.2 NeuroNER

NeuroNER (Dernoncourt et al., 2016; Dernoncourt et al., 2017) est un autre
systéme d’annotation d’entités basé sur des techmques d’apprentissage profond,
a l’aide de réseaux de neurones récurrents (RNN - Recurrent neural network). Ce
systéme est lui aussi en code source ouvert!” et propose un certain nombre de

modéles préentrainés sur plusieurs corpus.

Bien que les résultats publiés par les auteurs soient trés prometteurs, nous n’avons

pu les reproduire pour tous les corpus. Par exemple le corpus MIMIC V3 n’est

pas disponible dans la méme version qu’utilisée par les auteurs ‘8.

16. https://nlp.stanford.edu/software/CRF-NER. shtml#Models
17. sources https://github.com/Franck-Dernoncourt/NeuroNER

18. Une version déidentifiée est disponible, mais n’est pas celle fournie au public. Aprés contact
avec Pauteur il s’avére que le corpus est la propriété du MIT et qu’il ne peut étre transféré

actuellement.




CHAPITRE 11

PROPOSITION DE RECHERCHE

2.1 Problématique

Comme évoqué dans l'introduction de ce mémoire, 'usage des données massives,
bien que fort intéressant économiquement et stratégiquement, représente d’impor-

tants défis pour une organisation.

L’objectif de ce mémoire esf de proposer un ensemble de méthodes et processus
offrant un support pour créer un systéme d’exploration et d’exploitation de don-
nées massives, dans un cadre libre (& code source ouvert), avec un environnement
maitrisé de bout en bout et dont ’accessibilité et la maintenance sont simplifiées

et évolutives.

La question de recherche principale se résume comme suit :

~ procéder é,leurexploratlonet exﬁlbit.@tignv"- . o

Une expression visuelle de cette problématique comme illustrée par la figure 2.1
implique de dévoiler et détailler toutes les étapes entre la récupération de données

brutes et I’extraction de valeur qui en découle.
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Ensemble de données massives ) Exploration / Extraction de valeur

Figure 2.1: Tllustration de la problématique

Nous répondrons & cette question en deux temps.

Premiérement, nous allons établir une infrastructure matérielle et logicielle per-
mettant de supporter des taches d’exploration et d’analyse de données massives.
La variété de données étant trés importante, notre contexte se limitera prioritaire-
ment au traitement de données textuelles, toutefois I’approche se veut extensible

4 tous types de données.
Cette infrastructure devra apporter des solutions aux problémes posés par :

— La diversité des sources de données

— L’hétérogénéité des données

— Le volume et la vélocité variable en fonction des sources de données
— Les spécificités des données massives textuelles

— Les spécificités de certaines sources de données

Nous allons aussi tenter de répondre aux impératifs techniques induits, & savoir :
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— La maintenance nécessaire & l'infrastructure
— La consistance de la configuration des services mis en place

— Le passage a I’échelle supérieure ou inférieure en fonction des besoins

L’infrastructure finale est illustrée par la figure 2.2. Celle-ci comporte une inter-
face unifiée pour 'accés aux différentes sources de données, un environnement de
calcul complet basé sur un systéme d’infrastructure en tant que service et diffé-
rents services/systémes. Tous les organes logiciels seront déployés et maintenus a
I’'aide d’infrastructure en tant que code, une technique consistant & décrire I'infra-
structure logicielle avec un langage de description dont la syntaxe unique facilite
la gestion des versions et les modifications & 1’échelle de la grappe de calcul. Le

tout devra étre supporté par le matériel et les interconnexions adéquats.

Cette infrastructure sera ensuite testée et exploitée dans deux cas d’application

de données massives textuelles.

2.2 Détection d’entités d’intéréts au sein de corpus de textes

Le premier exemple d’application s’intéresse a la protection de la vie privée et au
respect des législations (compliance) comme PIPEDA, RGPD, HIPAA ou encore
Privacy Act. Cette application a été réalisée en partenariat industriel, dans le

cadre d’un stage Mitacs avec la société Netmail.

Cette application a été réalisée en lien avec l’activité de notre partenaire industriel
qui se charge de ’archivage de données massives pour ses clients. Le but est d’aider
la création d’un produit de détection de fuites de données a posteriori, au sein des

archives de leurs clients.

Le stockage de masse et I'utilisation de nombreux services connectés (messageries,

réseaux sociaux, communication en direct, ERP(enterprise resource planning),
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Figure 2.2: Illustration infrastructure compléte

stockage infonuagique (cloud) ...) créent de nouveaux défis pour la compagnie en
ce qui concerne la gestion de la conformité et plus particuliérement en termes de

fuite d’informations sensibles.
La définition de I'information sensible différe selon le domaine d’activité concerné.

Dans le cas d’'une entreprise, les données telles que le courriel, les adresses, les
numeéros de carte bancaire ou les informations sur les différents types de montants

(financiers, transactionnels, etc.) sont considérées comme sensibles.
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En ce qui concerne les données médicales, il est nécessaire d’identifier des entités
spécifiques, telles que le nom de la maladie, le diagnostic, le numéro de médecin ou
le numéro d’assurance-maladie. La reconnaissance d’entités nommées est une tache
du domaine du Traitement Automatique de la Langue Naturelle, dans laquelle on
identifie des objets du monde réel qui sont désignées par un nom (propre) ou par

un terme appartenant & un champ lexical spécifique (Nadeau et Sekine, 2007).

Au sein d’une organisation, les questions qui se posent sont donc les suivantes :

N

Dans notre cas, pour répondre & ces questions, nous souhaitons tout d’abord
identifier les données sensibles & ’aide d’outil d’annotation de documents, dans

un contexte de données massives.

Il faut différencier deux cas : d’un c6té, les données statiques, ou & vélocité faible
(archives, données qui arrivent par lot, etc.) et de l'autre les flux de données en

temps réel (courriels, discussions, documents sur un espace de partage, etc.).

Dans le cas des données d’archives, les mesures qui peuvent étre prises sont cor-
rectives. En effet, les archives de données sont créées au bout d’un laps de temps
(semaines, mois, années) défini par 1’6rganjsme qui gére les données. Aussi, la
détection des fuites de données au sein d’archives ne peut arriver en temps réel,

mais au plus t6t au moment de la création de I'archive.

Toutefois cette tache reste cruciale, car la détection de fuite de données a poste-
riori est trés importante pour le respect des réglementations. Il faut étre capable

d’apporter les éléments de preuve de la fuite.



36

Dans le cas des données sur un systéme en ligne (flux de données), le systéme
de détection de fuites devrait étre bien plus réactif. Par exemple, si I’on envoie
un courriel 4 une personne avec des coordonnées bancaires et que ce destinataire
n’est pas censé le recevoir, ou si le canal utilisé n’est pas sécurisé, il faut que le

systéme soit capable d’intervenir rapidement.

Certains systémes d’entreprise proposent des fonctionnalités de prévention, basées

sur des régles simples.

Par exemple, le systéme Google GSuite, qui propose entre autre Gmail pour ’en-
treprise, demande une confirmation & 1’utilisateur si celui-ci essaie de joindre une

personne dont ’adresse courriel ne fait pas partie de son organisation .

Lorsque l'on cherche 4 classer des informations avec un systéme automatique, il est
important d’évaluer son systéme. La décision de classification, par exemple "don-
née sensible" ou "donnée non sensible" peut étre évaluée en termes de véracité :

vrai positif, faux positif, vrai négatif, faux négatif.

Si l’on prend I’exemple d’un classement binaire de documents qui seraient a risque
ou non, avec les classes "risque" et "non-risque", les évaluations de classification
’ q y

peuvent étre définies ainsi :

— Vrais positifs (True positives, TP) : le nombre de documents correctement
classés "risque".

— Faux positifs (False positives, FP) : le nombre de documents incorrectement
classés "risque".

— Vrais négatifs (True negatives, TN) : le nombre de documents correctement

classés comme "non-risque"

1. https://gsuiteupdates.googleblog.com/2017/05/gmail-unintended-external-reply-warnings.
html
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— Faux négatifs (False negatives, FN) : le nombre de documents incorrecte-

ment classés comme "non-risque"

Les régles basées sur des bases de connaissance (est-ce que mon destinataire fait
partie de mon organisation 7) sont simples & produire, mais créent de nombreux

faux positifs et ne couvrent qu’une infime partie de la problématique.

L’analyse du contenu du courriel est plus compliquée. Elle est pourtant indispen-
’sable si 'on souhaite développer des méthodes pour éviter d’envoyer un message
contenant des informations sensibles & un tiers, s’assurer que le partage de fi-
chier sur le nuage (cloud) est autorisé, et prévenir I'utilisateur le plus rapidement

possible en cas de probléme.

Le systéme mis en place pour répondre & ces questions s’appuie sur ’'infrastructure
définie précédemment. Nous verrons comment celle-ci impacte grandement 1’exé-
cution du systéme de détection et la vélocité avec laquelle les détections peuvent

étre opérées avec un systéme au colit maftrisé et a la reproductibilité totale.

L’entreprise partenaire archive les données de ses clients dans de larges entrepots
de données. Elle aimerait étre capable de fournir des services basés sur ces archives
et son premier objectif est de détecter des entités d’intérét (informations sensibles,

de santé, etc.).

Afin d’atteindre cet objectif, nous avons réalisé les étapes suivantes :

1. Recherche de corpus de travail adéquat

2. Création d’un ensemble d’annotateurs d’entités d’intérét

3. Distribution de I’architecture d’annotation

4. Indexation des textes dans un index distribué a ’aide d’Apache Solr Cloud.

5. Création d’un processus d’annotation distribué avec Apache Spark.
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2.3 Détection de la dépression dans les médias sociaux

La seconde application que nous présenterons est un systéme de détection précoce

de la dépression des utilisateurs de réseaux sociaux.

La fréquentation et la publication sur ces réseaux sont de plus en plus importantes
et les usagers de ces plateformes confient beaucoup de leurs problémes, angoisses,

etc.

Gréace & cela, la quantité d’information disponible publiquement est phénoménale,
donnant la possibilité & des communautés spécialisées de se créer et aux utilisateurs

d’obtenir du soutien directement sur les médias sociaux comme reddit.

Toutefois, le nombre de messages postés sur ces médias étant en constante crois-
sance, il devient de plus en plus compliqué pour les modérateurs (médecins, assis-
tants) de répondre & tout le monde et d’accorder l'attention nécessaire & chaque

utilisateur, en fonction de sa situation.

En effet, les usagers, en fonction de leurs publications, n’auront pas tous les mémes
besoins. Par exemple, les utilisateurs qui publient des messages dans lesquels ils
expliquent qu’ils pensent & attenter & leurs jours devraient étre traités en priorité
par rapport & bdes utilisateurs qui demandent conseil sur le plus bel endroit pour

aller faire de la randonnée.

Aussi l'intérét de classer, le plus rapidement possible, un usager en danger de
dépression ou non est une application critique des travaux de traitement du lan-

gage naturel. Des taches internationales comme eRisk? (CLEF) ou CLPsych3

2. http://early.irlab.org/

3. http://clpsych.org/
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regroupent ainsi les chercheurs de la planéte & la recherche d’une solution la plus

efficace & ce probléme.

L’enjeu final est différent de la premiére application présentée, mais les défis en
termes de données massives restent les mémes. Aussi nous présenterons notre
approche qui méle apprentissage machine et recherche d’information, le tout sup-

porté par l'infrastructure établie au préalable.

Tout au long de ces travaux, nous avons publié sept articles dans différentes confé-
rences. Nous reviendrons sur ces publications lorsque nous aborderons les cas

d’applications en rapport.







CHAPITRE III

INFRASTRUCTURE DE CALCUL ET STOCKAGE DE MASSE

3.1 Matériel

L’exploration de données massives implique de disposer d’une infrastructure ré-
pondant aux exigences de ce type de données. Cette infrastructure est composée

de deux éléments : du matériel et des logiciels.

Les composants matériels nécessaires & toute infrastructure de calcul de données

massives sont :

— Le stockage (disques, bandes)
— Le réseau (commutateurs, routeurs, cables)
— La capacité de calcul (processeurs/mémoire vive)

— L’alimentation électrique

Afin de supporter nos travaux, nous avons construit une infrastructure de calcul

4 base de récupération et de neuf. Les critéres sont les suivants :

— Capacité de stockage suffisante pour accueillir nos données
— Capacité réseau pour effectuer les expériences et gérer la grappe de calcul
— Nombre de processeurs et quantité de mémoire vive permettant de paral-

léliser les taches
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— Plusieurs nceuds de calcul pour distribuer la charge de travail

— Au moins deux nceuds de stockage pour assurer la redondance des données

La grappe de calcul ainsi créée est présentée en figure 3.1.

Armoire serveurs

Switch
100Mbps

Switch 1Gbps
Alimentation

-Calcul 01
Calcul 02
Calcul 03
Calcul 04

Stockage 01

Stockage 02

Figure 3.1: Architecture de traitement
Cette grappe est composée de deux réseaux, quatre unités de calcul et deux unités
de stockage.
Le tableau 3.1 présente les ressources disponibles dans notre architecture de test.

Nous avons fait le choix de deux capacités de réseaux. La premiére a 100 mégas

par seconde et ’autre a 1 giga (1000 mégas) par seconde.

L’intérét de ces deux réseaux est de différencier la charge de calcul de la charge

utile (accés & internet, mise & jour du cluster, etc).
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Tableau 3.1: Architecture de traitement - Ressources disponibles

Caractéristique | Ressource disponible | Total
16 * 1000 Mbps (1 Gbps)

Réseau

. 24 * 100 Mbps

Stockage de masse | 16 * 415 GB ~7 TB

Processeurs 4%*24 96

RAM 4 * 48 192 GB

Stockage local 4* 140 GB (RAID 1) 560 GB

Au total, le réseau dédié aux taches de calcul et de stockage est de 10 fois 1Gbps
symétrique (1Gb/s montant et 1Gb/s descendant). La répartition de la capacité

du réseau est présentée dans le tableau 3.2.

Tableau 3.2: Répartition de la capacité réseau

Machine Capacité réseau (calcul) | Capacité réseau (stockage)
calcul-01 1 Gbps symétrique 1 Gbps symétrique

calcul-02 1 Gbps symétrique 1 Gbps symétrique

calcul-03 1 Gbps symétrique 1 Gbps symétrique

calcul-04 1 Gbps symétrique 1 Gbps symétrique
stockage-01 | N.A 1 Gbps symétrique
stockage-02 | N.A 1 Gbps symétrique

Total 4 Gb/s symétrique 6 Gb/s symétrique

Différencier les réseaux de calcul et de stockage nous permet d’avoir une plus

grande capacité pour les taches les plus cofliteuses.

Il existe plusieurs techniques pour augmenter la capacité d’un réseau en exploitant

plusieurs ports, 'agrégation de liens. Le tableau 3.3 présente chaque méthode.
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Tableau 3.3: Différents types d’agrégation

Mode Description
Equilibrage de charge et tolérance aux pannes avec la répartition
balance-rr du trafic effectué par l’algorithme RoundRobin. Le principe
consiste a envoyer les paquets par le premier port disponible.
Ce mode est destiné a éviter les pannes.
active-backup | Le trafic ne passe qué par un port.

Si celui-ci ne fonctionne plus, le second port prend le relais.

balance-xor

Le trafic est équilibré en fonction du récepteur & l'autre extrémité.

broadcast Tous les paquets sont transmis par tous les ports.

Créé des groupes d’agrégation de ports ayant la méme vitesse.
802.3ad

Comparable & balance-xor.

Le trafic sortant est réparti en fonction de la charge de chaque port.
balance-tlb Si le trafic entrant échoue, le port de réception défaillant

est remplacé par un autre port.

Le réseau public, permettant aux machines d’accéder 4 internet, est de 100 Mbps

partagé entre toutes les machines. Ceci est une contrainte imposée par le réseau

de 'université. Ne servant qu’a la maintenance de la grappe de calcul, I'impact de

cette limitation est minimal. Les tdches de maintenance se limitent & la mise & jour

hebdomadaire des nceuds de la grappe, et les accés distants pour les utilisateurs.

L’impact de cette limitation de débit sera plus important si un utilisateur souhaite

rapatrier beaucoup de données au travers du réseau public. Dans ce cas, il faudrait

augmenter la capacité du réseau public, soit en utilisant une agrégation de liens

(plusieurs liens & 100Mb/s utilisés en paralléle), soit en disposant d’un lien plus

rapide.
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RAID 1

Disk O

Figure 3.2: Illustration de la technologie RAID niveau 1

Nous avons aussi deux types de stockage, le stockage de masse et le stockage local.

Le stockage de masse est distribué, nous permettant d’emmagasiner plusieurs
téraoctets de données. Le stockage local, lui, sert au systéme d’exploitation des
serveurs et sera aussi utilisé comme cache local pour accélérer les opérations sur

les données massives.

Le stockage local utilise la technologie RAID (Redundant Array of Independent

Disks) de niveau 1. Les données sont stockées sur deux disques en paralléle.

Ainsi, si un disque venait & tomber en panne, le second continuerait de fonctionner

seul. Une fois le disque défectueux remplacé, le contenu est de nouveau copié. Cette -

technologie renforce la tolérance aux pannes de notre infrastructure.

L’illustration 3.2 présente la technologie RAID 11.

1. source https://fr.m.wikipedia.org/wiki/Fichier:RAID_1.svg
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En termes de calcul, cette infrastructure dispose de 96 cceurs et 192 Gb de mé-
moire vive, répartis sur quatre nceuds, nous permettant de paralléliser et distribuer

toutes les opérations.

Chaque serveur est installé avec Ubuntu Server 16.04 LTS, ce choix est fait par

rapport aux prérequis du systéme OpenStack, détaillé en partie 3.2.

Tableau 3.4: Architecture de traitement - Cofit

Matériel Etat Marque / Modéle Prix unitaire
Serveurs de calcul Occasion | HP ProLiant DL360 G6 | 480 SCAD
Serveurs de stockage Occasion | HP ProLiant SE1220 660 $CAD
Commutateur (Switch) 1GBps | Neuf TP-Link TL-SG1016D | 80 $CAD
Commutateur 100 Mbps Neuf TP-Link TL-SG1024 130 $CAD

Le tableau 3.4 présente une estimation du cofit de cette infrastructure.

A noter que les serveurs listés ne sont plus vendus par le constructeur et que ces

tarifs sont ceux que l’on trouve sur eBay pour le méme modéle ou équivalent.

A cela, il faut ajouter du matériel outil et des cables Ethernet. Le cott total du

matériel pour ce type d’infrastructure est de 35008 CAD.

Le matériel représente les fondations de notre infrastructure. Afin d’exploiter tous
ces composants comme une seule grappe de calcul, nous allons avoir besoin de
gérer le réseau, les processeurs, la mémoire vive, le stockage, la surveillance et la

réparation automatique, etc.

Afin de ne pas noyer 'utilisateur avec toutes ces taches, nous allons nous appuyer
sur les systémes d’infrastructure en tant que service. Ceux-ci permettent la gestion
et le passage & 1’échelle de grappes de calcul tout en automatisant la plupart des

taches courantes.
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3:2 IaaS - Infrastructure en tant que service

Notre infrastructure se veut évolutive et facile & maintenir. Dans cette optique,
nous souhaitons tirer partie de l'infrastructure en tant que service IaaS (Infra-

structure as a Service).

L’intuition est la suivante : Si 'on devait effectuer nos travaux directement sur
le systéme d’exploitation des machines physiques, on se retrouverait a installer
de nombreux services avec des configurations et une utilisation de ressources dif-
férentes. Trés vite, ce genre de pratique nous aménerait & sans cesse effacer et
réinstaller les serveurs devenus instables. Ce serait une perte de temps considé-
rable. De plus, cela ne nous permettrait pas de gérer les ressources de calcul et de

stockage finement, comme on pourrait le faire avec des machines virtuelles.

L’infrastructure en tant que service, au contraire, repose sur un ensemble de ser-
vices qui gérent et réservent un ensemble de ressources sur demande, via une

interface de gestion ou une interface de programmation.
Les ressources qui sont habituellement gérées sont :

— Les machines virtuelles

— Les images systémes

— Les disques | ‘

— Les réseaux virtuels (sous-réseaux, parefeu, routeurs, IP flottantes 2)
— Les utilisateurs

— Les quotas

— Le stockage de masse (ou d’objets)

2. Une adresse IP, souvent publique, assignée dynamiquement & une machine et pouvant étre

facilement déplacée
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— Les types de stockage

Ces systémes IaaS sont souvent sous la forme de multiples-projets qui sont indivi-
duellement capables de gérer un type de ressources & la fois, et qui sont coordonnés

par une API commune.

Il existe plusieurs projets en code ouvert qui permettent de créer une infrastructure

en tant que service, les plus populaires sont :

— Proxmox VE?

— oVirt*

— Apache CloudStack ®
— OpenStack ®

Bien que les possibilités offertes par ces quatre projets soient comparables, Prox-
mox VE et oVirt sont plus adaptés a de petites infrastructures ou un laboratoire
local. Pour Proxmox VE, cette limitation est principalement due & son architec-
ture trés monolithique, empéchant un passage a 1’échelle efficace. Pour oVirt et
Proxmox, bien qu’actifs, ces projets ne sont pas autant supportés par la commu-
nauté que leurs rivaux. Enfin, I’absence de support de l'industrie a fait que ces

projets sont moins populaires qu’OpenStack ou CloudStack.

OpenStack et Apache CloudStack, au contraire, de par leur architecture orien-
tée services, offrent une flexibilité et une capacifé de passage a ’échelle qui s’étend

du petit laboratoire, & la distribution planétaire de plusieurs centres de données.

3. https://pve.proxmox.com/wiki/Main_Page
4. https://ovirt.org/
5. https://cloudstack.apache.org/

6. https://www.openstack.org/
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RackSpace, un fournisseur majeur dans le domaine du cloud computing opére ses
centres de données via OpenStack - https://www.rackspace.com/openstack -
C’est aussi le cas d’'OVH principal hébergeur Européen https://www.ovh. com/

fr/public-cloud/instances/technologies/.

Notre choix s’est porté sur OpenStack. Fondé par la NASA et RackSpace, et main-
tenant maintenu par de nombreuses sociétés dont RedHat et IBM, OpenStack a en
effet ’avantage d’avoir une communauté et une activité trés nettement supérieure
a CloudStack (voir le graphique de comparaison des intéréts de recherche 3.3).
De plus, le support de CloudStack pé,r les outils d’infrastructure en tant que code

(dont nous parlerons en partie 3.3) est bien souvent inexistant.

Mois
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Figure 3.3: Occurences de recherche de OpenStack et de Apache Cloud Stack pour
la période 2012 & 2018

La figure 3.3 représente les intéréts de recherches comparant le terme "OpenS-

tack" au terme "CloudStack" dans le monde entier entre le 01/11/2010 et le
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01/11/20187.

En raison de sa popularité, OpenStack propose beaucoup de services. La figure 3.4

présente une grande partie des services officiels®.
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Figure 3.4: Cartographie des services OpenStack

L’architecture orientée services employée permet d’ajouter de nouvelles fonction-
nalités en fonction des besoins, évitant d’installer la totalité des services dés le
départ. Dans notre cas nous allons nous concentrer uniquement sur les services
obligatoires (core services). Le tableau 3.5 fait état des services déployés pour

notre infrastructure.

Tous ces services sont des programmes écrits en Python et qui communiquent via

7. https://trends.google.fr/trends/explore?date=2010-01-11%202018-01-11&q=
OpenStack, CloudStack

8. source https://www.openstack.org/assets/software/projectmap/openstack-map.

pdf
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Tableau 3.5: Servi_ée OpenStack déployés

Service | Role

Nova Gestion et planification des machines virtuelles

Neutron | Résautique

Cinder Stockage d’objets

Glance Stockage des images systéme

Keystone | Authentification

Horizon | Interface web

le protocole HTTP, sous la forme d’API REST. Il existe un certain nombre de pré-
requis qui sont communs & ’ensemble des services et certains qui sont spécifiques

& certains services.
Nous avons fait le choix de ne pas utiliser Swift comme systéme de stockage.

Swift est le systéme de stockage d’objets d’OpenStack. Le stockage d’objets est
indiqué pour stocker des données sur une grappe de stockage distribué. A la ma-
niére de HDFS, les données sont stockées en ensembles de taille fixe sur plusieurs

nceuds (redondance).

Nous avons fait le choix d’utiliser Ceph comme support de stockage. Entiérement

compatible avec OpenStack, Ceph est, de par son architecture, indiqué pour les
grappes de calcul monosites qui nécessitent de stocker des données consistantes
(machines virtuelles, bases de données). Avec l'utilisation de CRUSH, les données
stockées dans un cluster Ceph sont de suite disponibles sur I’ensemble de la grappe.
L’accés aux données est lui aussi distribué a4 ’aide du concept des OSD. Les
OSD (Object Storage Device) sont les disqués qui servent & stocker les données.
Chaque support de stockage est un OSD pour Ceph et chaque OSD est géré par

un démon autonome qui est chargé de stocker les données, de les répliquer ou de
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les redistribuer en cas de défaillance d’un équipement. Ce concept offre & Ceph
des capacités de tolérance aux pannes bien meilleur en comparaison de Swift qui

utilise un accés unique aux données.

Pour des infrastructureé de plus grandes tailles, il est intéressant d’utiliser Swift.
La consistance des données est moins évidente qu’avec Ceph, mais les perfor-
mances sur de trés importants volumes de données sont meilleures. Dans un en-
vironnement de production & large échelle, les deux systémes devraient coexister
pour servir deux cas d’utilisations différents. Ceph pour les machines virtuelles et
tout support nécessitant de la consistance et une tolérance aux pannes accrue et

Swift pour le stockage de fichiers de trés grahdes tailles.

Les prérequis sont : une base de données (PostgreSQL ou MySQL), un gestionnaire
de file d’attente de messages (RabbitMQ), un serveur de cache (Memcached) et un
service de base de données clé/valeur (etcd), python et un ensemble de librairies

python.

Ces prérequis peuvent étre installés sur les nceuds de calcul, ou des nceuds dédiés
(pour de plus grands déploiements). Dans notre cas, nous avons décidé d’installer
tous ces services sur les nceuds calcul-01 et calcul-02 afin de supporter une

éventuelle panne.

Chaque serveur de calcul qui va exécuter des machines virtuelles doit avoir un
hyperviseur installé. Un hyperviseur est un systéme qui permet de faire cohabiter
plusieurs systémes d’exploitation sur une méme machine. Il en existe plusieurs,

mais le choix le plus courant et le mieux supporté par OpenStack est KVM ?.

Tous les serveurs doivent aussi étre synchronisés sur le méme serveur de temps, et

les noms d’hotes de chaque serveur doivent étre résolus par DNS sur ’ensemble

9. https://www.linux-kvm.org/page/Main_Page
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du réseau.

Une fois tous ces prérequis en place, il est possible d’installer les services. Sous
Ubuntu ou RedHat/CentOS cette installation peut se faire & ’aide du gestionnaire
de paquets du systéme. Il est aussi possible de procéder & 'installation depuis les
sources. Toute la procédure d’installation est trés détaillée. Pour autant, I'installa-
tion et la maintenance de ce genre de systéme multiservice, multibases de données,

multiréseau ... peuvent vite devenir un cauchemar.

Chaque machine, chaque service doit exécuter la méme configuration. La moindre
modification nécessite de redémarrer ou recharger un ensemble de services. Au
final I'utilisation d’OpenStack, comme ceci, est presque plus contraignante que

d’utiliser les systémes "4 méme le métal".

C’est le reproche principal que ’on peut faire & OpenStack. C’est une plateforme
idéale pour quiconque veut mettre en place une infrastructure en tant que ser-
vice, compatible et évolutive, mais son déploiement et sa maintenance restent

compliqués.

A cause de cette faiblesse, des projets ont émergé afin de faciliter le déploiement

et la maintenance OpenStack.

Le premier, DevStack !° est un script qui va installer tout le cluster sur une seule
machine, automatiquement. Il suffit de télécharger le script, de changer quelques
paramétres au besoin et au bout de plusieurs minutes (ou heures, en fonction de
la machine), on se retrouve avec un systéme OpenStack parfaitement fonctionnel.
Cette solution, comme son nom l’indique, est faite pour les développeurs et les
personnes qui souhaiteraient évaluer OpenStack sur un environnement restreint.

Il est fortement déconseillé d’utiliser DevStack en production.

10. https://docs.openstack.org/devstack/latest/
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Bien qu’il existe beaucoup d’autres projets d’automatisation du déploiement d’OpenS-
tack, nous allons nous concentrer sur deux des plus aboutis : OpenStack Ansible !
et OpenStack Kolla!2. Ces projets permettent de tirer parti du principe d’infra-
structure en tant que code afin d’effectuer toutes les taches nécessaires & l'installa-~
tion des prérequis et des services qui composent OpenStack, de maniére organique

et automatique.

Dans cette partie, nous avons vu ce que sont les infrastructures en tant que service
ainsi qu’un ensemble d’approches envisageables pour notre projet. OpenStack est
la technologie retenue pour sa trés grande communauté et sa grande compatibilité
matérielle. Le déploiement et la maintenance manuelle de cette technologie sont
fastidieux et peu recommandés pour les systémes de production. Le besoin de
synchroniser plusieurs nceuds en fonctions de leurs roles et de leurs configurations
implique une gestion centralisée et un autre modeéle de déploiement. C’est & ces

problémes que répond le concept d’infrastructure en tant que code.

3.3 Iac - Infrastructure en tant que code

L’infrastructure en tant que code ( laC - Infrastructure as Code) consiste a dé-
ployer de l'infrastructure & partir d’un langage de description. Il est possible de
faire cela & ’aide de simples scripts bash ou python, toutefois le concept I1aC pro-
pose aujourd’hui des outils plus robustes et consistants. Nous allons nous intéresser

4 trois familles d’outils :

1. Les systémes de configuration

2. Les systémes de provisioning

11. https://docs.openstack.org/openstack-ansible/latest/

12. https://wiki.openstack.org/wiki/Kolla
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3. Les systémes & base de conteneurs

Les projets de systémes configuration et de provisioning sont souvent confondus.
Cette confusion est causée par les outils qui sont souvent capables de faire les

deux taches.

[«v23

Les systémes de provisioning sont responsables de la création des ressources

[«

partir d’OpenStack (ou toute autre infrastructure en tant que service). Clest
partir de ces systémes que 1’on décrit les ressources réseaux, disques, processeurs,

mémoire vive ... dont nous allons avoir besoin.

Le projet le plus populaire en termes de systémes de provisioning est Terraform 3.
C’est un outil libre, développé par la société HashiCorp 4. 1l existe une version

entreprise qui fournit quelques options supplémehtaires:

Le langage de description utilisé est lui aussi développé par HashiCorp et s’appelle
HCL (Hashz'Corp Configuration Language). Cette société développe exclusivement
des produits pour la création d’infrastructure en tant que code, & grande échelle,
et a ainsi développé son propre langage de conﬁgurati;)n (libre) afin de l'intégrer

a ’ensemble de leurs projets.

Voici un exemple de code pour provisionner une instance de machine virtuelle via

OpenStack, depuis Terraform :

provider "openstack" {

user_name = "admin"
tenant_name = "admin"
password = "pwd"

13. https://wuw.terraform.io/

14. https://www.hashicorp.com/
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"http://ikbig.info.ugam.ca:5000/v2.0"

auth_url =
region = "PresidentKennedy"
i,
resource "openstack_compute;instance_VQ" "serveurl" {
name = "serveurl" . i
image_id = "ad091b52-742f-469e-8f3c -
fd81cadf0743"
flavor_id = wg
key_pair = "my_key_pair_name"
security_groups = ["default"]
network {
name = "defaukt"

Listing 3.1: Création d’une instance OpenStack avec Terraform

Tout d’abord, il faut configurer ce que Terfaform appelle un provider. C’est
tout simplement le fournisseur de la ressource que nous souhaitons créer. Dans
notre cas, nous utilisons OpenStack. Les informations user name, tenant_name,
password, auth_url et region permettent d’expliquer & Terraform comment se
connecter aux API de notre grappe OpenStack. La seconde ressource opens-
tack_compute_instance_v2 est la maniére de décrire une instance de machine

virtuelle depuis Terraform pour OpenStack.

En francais, nous demandons la création d’une machine virtuelle dont le nom

(name) est "serveurl", basé sur I'image systéme (image_ id) ad091b52-742f-469e-
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8f3c-fd81cadf0743, de taille (flavor_id) 3, avec la clé SSH (key_ pair) "my_key_pair_name".

Nous précisions aussi que cette machine utilise le groupe de sécurité (secum’ty_ groups)

et le réseau (network) par défaut.

Tous les paramétres et toutes les ressources qui peuvent étre gérés par Terraform

sont décrits dans la documentation du provider!®.

1l existe d’autres projets de systémes de provisioning, par exemple CloudForma-
tion ou OpenStack Heat. Nous avons préféré Terraform pour sa flexibilité et sa
compatibilité avec un ensemble d’infrastructures en tant que service, 1la ol Heat
n’est compatible qu’avec OpenStack et CloudFormation uniquement avec Amazon
AWS. 1] est donc possible avec Terraform de décrire une infrastructure multifour-

nisseur avec la méme syntaxe et la méme logique.

Les systémes de configuration sont utilisés pour configurer les ressources qui ont

été provisionnées par les systémes de provisioning. La configuration ne concerne

souvent que les ressources de machines virtuelles, et donc la configuration du
~ systéme : installation de dépendances, mises & jour, librairies, modification des

configurations, etc.

La encore, toutes les configurations sont définies dans un fichier (ou plusieurs)
de configuration qui sont en suite utilisées pour configurer une ou un million de

machines, de maniére consistante.

Dans le domaine des outils de configuration, il existe plus d’alternatives que pour

le provisionnement, les outils plus connus étant :

— Puppet 16

15. https://www.terraform.io/docs/providers/openstack/

16. https://puppet.com/



58

— Chef!”
— Saltstack 18
— Ansible 1®

Ces outils proposent chacun leur langage de configuration et ont leur propre mode
de fonctionnement. Tous, excepté Ansible, nécessitent par défaut la mise en place
d’un serveur central en charge de déployer les configurations sur les nceuds cible.
Ansible propose tout simplement un mode de connexion directe aux noeuds avec
comme nécessité de maintenir un simple fichier inventaire, qui répertorie les cibles
des scripts. Etant donné qu'il est plus simple de maintenir un fichier (que l'on
pourra par exemple versionner & ’aide de Git) et pour ne pas ajouter la nécessité
de maintenir un éniéme serveur, nous avons choisi Ansible. Maintenu par la société

Red Hat, Ansible est un produit libre qui s’appuie sur le format yaml.
Ansible fonctionne avec le principe de roles, playbooks et inventory.

L’inventaire ou inventory est un fichier utilisé par Ansible pour stocker les adresses
des ressources (machines virtuelles) & configurer. L’inventaire utilise la syntaxe
toml. Par exemple, une grappe composée de 4 serveurs qui ont pour réles compute,

network, monitoring et storage aurait pour inventaire le fichier suivant :

[compute]

192.168.0.1
192.168.0.2
192.168.0.3

17. https://www.chef.io/chef/
18. https://www.saltstack.com/

19. https://www.ansible.com/
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[network]

192.168.0.1
192.168.0.2
192.168.0.3

[monitoring]

192.168.0.1

[storage]

192.168.0.10

Cet inventaire définit quatre types de ressources : compute, network, monitoring
et storage. 1l est ainsi possible d’utiliser cet inventaire pour tout un déploiement,

en utilisant les types de ressources pour filtrer les taches & faire.

Ces inventaires sont consommés par des playbooks. Les playbooks sont définis en
yaml et sont les fichiers dans lesquels les instructions de configuration sont décrites,

pour un déploiement particulier. Prenons ce playbook pour exemple° :

20. Extrait de https://github.com/openstack/kolla-ansible/blob/master/ansible/

detect-release.yml
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— name: Detect openstack release variable
host.s: "{{ detect_release_hosts }}"
gather facts: false
tasks:
- name: Get current kolla—ansible version
number
local _action: command python —c¢c "..."
register: kolla ansible_ version
changed when: false

when: openstack release == "auto"

- name: Set openstack release variable
set fact:
openstack release: "{{

kolla_ansible_version.stdout }}"

when: openstack_release == "auto"

Listing 3.2: Exemple de playbook

Ce playbook exécute deux taches que sont "current kolla-ansible version number"
et "Set openstack _release variable". Ces taches seront exécutées sur tous les hotes

correspondants & la variable detect release hosts.

Cette variable peut étre lue depuis l'inventaire ou donnée en argument lors de
I'exécution du playbook. Au final ce playbook récupére la version de Kolla utilisée,

dans le but de l'utiliser comme argument d’autres playbooks.

Le dernier élément principal d’Ansible est le systéme de roles. Les roles sont des

recettes de configuration préétablies qui peuvent &tre utilisées par les playbooks.
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Ce sont des playbooks qui ont été généralisés suffisamment pour étre utilisés et
paramétrés afin étre exécutés dans d’autres playbook pour d’autre types de dé-

ploiements.

Un role est composé d’un ensemble de dossiers et fichiers. Vo<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>