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Analyses-diagnostics d’un potentiel de résilience d’une organisation, par Benoît 
Robert, ing., Ph. D., professeur et directeur du Centre risque & performance de 
Polytechnique Montréal, Matthieu Marty, M.Sc.A. et Yannick Hémond, Ph. D., 

Centre risque & performance de Polytechnique Montréal 

Introduction 

En 2011, le président Obama des États-Unis et le Premier Ministre Harper du Canada définissaient la 
résilience comme une capacité d’atténuer, de réagir et de surmonter des perturbations (Bureau de la 
Maison Blanche, 2011). Diverses approches existent pour caractériser et évaluer cette résilience mais 
elles ne réussissent pas à saisir toute la spécificité d’une organisation (ingénierie de la résilience, 
résilience écosystémique, résilience communautaire) (McManus, Seville, Vargo & Brunsdon, 2008 ; 
Tillement, Cholez & Reverdy, 2009 ; Stephenson, Vargo & Seville, 2010 ; Hollnagel, 2011; Petit, Eaton, 
Fisher, McAraw & Collins, 2012; Lee, Vargo & Seville, 2013). Dans un contexte organisationnel, les 
objectifs sont toujours sensiblement les mêmes, soit : 

• assurer un fonctionnement acceptable; 

• s’adapter à différents changements de l’environnement, autant interne qu’externe; 

• rétablir les activités en cas d’interruption.  

L’opérationnalisation de ces objectifs passe par une intégration des plans de mesures d’urgence et de 
continuité opérationnelle d’une organisation autant privée que publique. Il est alors possible d’évaluer 
une aptitude ou une capacité d’une organisation à gérer des perturbations et donc d’évaluer son 
potentiel de résilience. Au Québec, le Centre risque & performance de Polytechnique Montréal, 
conjointement avec le Ministère de la Sécurité publique, a défini la résilience comme étant l'aptitude 

d'un système à maintenir ou rétablir un fonctionnement acceptable malgré des perturbations (Neault, 
Robert et Dufour, 2009). En partenariat avec plus d’une quinzaine de ministères et des réseaux 
essentiels60, des critères  ont été développés pour évaluer le potentiel de résilience d’une organisation, 
ouvrant ainsi la voie à l’établissement de diagnostics et de recommandations d’actions pour renforcer ce 
potentiel. Ces critères ont ensuite fait l’objet d’une validation auprès de gestionnaires de mesures 
d’urgence et de continuité opérationnelle, y compris des gestionnaires d’immeuble (Marty, 2014). 

1. Vers un potentiel de résilience d’une organisation 

La résilience se veut une approche globale et multidisciplinaire en vue de maintenir un fonctionnement 
acceptable pour l’ensemble de l’organisation. L’évaluation d’un potentiel de  résilience d’une 
organisation doit être utilisée pour mobiliser les gestionnaires en vue de coordonner leur acceptation 
des perturbations, leur anticipation des événements perturbateurs et leur planification des mesures de 
                                                             
60 Les termes réseaux essentiels, infrastructures essentielles, infrastructures critiques et systèmes essentiels 
réfèrent à la même notion. La diversité des termes est le reflet de la diversité des méthodes pour les comprendre, 
les modéliser et les évaluer. 
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protection.  

Un gestionnaire doit prendre des décisions. C’est son rôle. Par contre il doit avoir un minimum de temps 
pour pouvoir prendre ces décisions. Cela est d’autant plus vrai dans une situation de perturbation 
consécutive à une modification de l’environnement de travail et où le gestionnaire doit prendre des 
décisions inhabituelles. Il devient donc primordial que le gestionnaire ait une certaine marge de 
manœuvre. Ce concept de marge de manœuvre est à la base des évaluations du potentiel de résilience 
proposé. 

1.1 Marge de manœuvre 

Pour obtenir un espace-temps suffisant pour gérer adéquatement des perturbations, un gestionnaire 
doit d’abord accepter qu’il puisse y avoir des perturbations. Cette acceptation doit se faire en période 
normale (en temps de paix !) et elle doit être caractérisée en termes de conséquences sur ses 
opérations. Concrètement le gestionnaire doit établir si une ressource critique pour ses activités 
(électricité, informatique, matière première, etc.) devient indisponible, au bout de combien de temps les 
perturbations des activités génèrent des conséquences acceptables ou inacceptables pour leurs clients 
ou les autres départements de l’organisation. Évidemment, la perturbation ultime correspond à 
l’interruption des activés. La figure 1 schématise cette notion de marge de manœuvre. 

Échelle temporelle 

   

 Marge de manœuvre  

    

Les services fournis par 
l’organisation ne sont 
pas perturbés 

Les services fournis 
par l’organisation sont 
perturbés mais les 
conséquences sont 
acceptables 

Les services fournis par 
l’organisation sont 
perturbés et les 
conséquences sont 
inacceptables 

Les services fournis 
par l’organisation sont 
interrompus 

Figure 1 – Seuils de perturbation et marge de manœuvre 

Pour établir une telle marge de manœuvre, le gestionnaire se doit, dès lors, planifier des mesures de 
protections. Elles se retrouvent souvent dans des plans de continuité opérationnelle ou des plans de 
mesures d’urgence. L’organisation doit, alors, mettre en place des mécanismes de surveillance et 
d’alerte pour anticiper le plus vite possible ces perturbations et permettre la mise en place coordonnée 
des mesures de protection planifiées. Pour assurer une démarche organisationnelle cohérente, 
l’ensemble des gestionnaires responsables des divers départements ou services qui composent 
l’organisation doivent établir ces marges de manœuvre.  Il devient donc primordial que l’organisation 
puisse recenser et regrouper toutes ces informations dans un portrait global qui représente la 
connaissance de l’organisation. 
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Ce concept de marge de manœuvre très 
concret pour les gestionnaires, permet faire 
ressortir les quatre composantes de la 
résilience organisationnelle à la base des 
analyses proposées ci-après soit, accepter 
des perturbations, planifier des mesures de 
protection et aussi anticiper ces perturbations 
pour assurer une mise en œuvre rapide des 
mesures de protection. La connaissance de 
l’organisation est au centre des analyses 
proposées. La figure 2,  schématise ces 
composantes qui sont ensuite décrites.  

Figure 2 – Les quatre composantes du potentiel  
de résilience d’une organisation 

2. Des analyses-diagnostics du potentiel de résilience 

À partir de ces composantes, il est possible d’établir une évaluation de l’aptitude d’une organisation à 
accepter, planifier et anticiper des perturbations. Chaque organisation a un potentiel de résilience 
intrinsèque qui s’est construit au fil des années. Il importe donc que toute analyse de résilience fasse 
spécifiquement ressortir ce potentiel intrinsèque et existant. C’est une force sur laquelle il faut baser les 
analyses à effectuer. 

Des analyses-diagnostics consistent à caractériser l’environnement interne et externe d’une 
l’organisation pour en identifier ses forces et faiblesses afin de faire ressortir des opportunités et des 
menaces. Elles sont basées sur les trois composantes du potentiel de résilience (acceptation, 
planification et anticipation), avec la connaissance du système au centre des évaluations. La réalisation 
de ces analyses-diagnostics passe par l’utilisation de critères spécifiques.  

2.1 Acceptation 

Les critères portent sur la compréhension générale des gestionnaires à la problématique de la gestion 
des perturbations. Des marges de manœuvre sont identifiées à partir des seuils de perturbation et, ce, 
pour chaque ressource critique utilisée par l’organisation. Des points de disparités peuvent être 
ressortis. D’autres critères permettent d’analyser la gestion des interdépendances internes et 
permettent d’établir un niveau de criticité de ces liens d’interdépendance en relation avec les marges de 
manœuvre.  

2.2 Planification 

Les critères portent sur les plans de continuité et de mesures d’urgence dans les entités de 

Connaissance 

Accepter 

Planifier Anticiper 
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l’organisation afin de déterminer des points de disparités entre eux et entre les marges de manœuvre 
identifiées précédemment. Un degré d’uniformisation dans l’organisation des mises à jour de ces 
multiples plans peut être établi. Les scénarios d’incidents et d’impacts utilisés peuvent être recensés 
pour déterminer s’ils sont en lien avec les marges de manœuvre identifiées précédemment. Les 
mesures alternatives contenues dans les plans précédents doivent être recensées pour établir le degré 
d’agrégation de l’ensemble de ces mesures et leur niveau d’opérationnalisation.  

2.3 Anticipation 

Les seuils d’alerte dans les multiples entités de l’organisation doivent être recensés pour établir leur 
degré d’agrégation et leur cohérence avec les marges de manœuvre. Les mécanismes de surveillance 
interne des perturbations dans les entités doivent être identifiés pour en évaluer leur réelle 
opérationnalisation. Des analyses similaires avec les mécanismes internes de remontée d’informations 
peuvent également être réalisées.  

Les analyses précédentes donnent lieu à trois types de diagnostics. Un diagnostic global permet 
d’établir la qualité des réponses et de faire ressortir les forces ou les points positifs des analyses 
réalisées. Un diagnostic de disparité est appliqué sur les réponses divergentes lors des analyses. Il 
devient alors primordial d’établir si ces points de disparités sont acceptés, validés et documentés. Enfin, 
un diagnostic de conformité et de cohérence permet d’indiquer le degré de cohérence entre les 
différents éléments de l’analyse et la conformité des résultats par rapport à la stratégie organisationnelle 
et les contraintes légales et contractuelles.  

Conclusion : le potentiel de résilience 

Ces analyses-diagnostics permettent d’apprécier le potentiel de résilience d’une organisation. Tout en 
évitant de faire une évaluation qui mène à une note, il est possible d’identifier autant des forces que des 
améliorations possibles reliées au potentiel de résilience, sachant que l’objectif fondamental est 
d’assurer un fonctionnement acceptable malgré des perturbations. 

L’élément important dans les évaluations proposées réside dans la notion de cohérence. Cette 
cohérence, autant pour chaque critère que pour les composantes entre elles, permet d’assurer une 
continuité dans les mesures mises en place et, ainsi, d’optimiser les ressources dédiées à la protection 
de l’organisation.  

L’organisation et son environnement étant constamment en changement, le développement de la 
résilience organisationnelle est un processus continu qui devrait être intégré dans les routines de 
gestion stratégique des organisations, qu’elles soient publiques ou privées. Il demande donc à 
l’organisation de s’analyser et de s’évaluer constamment pour s’améliorer. L’approche proposée 
permet, de manière simple et rapide, d’obtenir des résultats concrets et d’identifier les pistes 
d’amélioration les plus pertinentes et les plus efficaces. 
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