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RESUME

Face & l'augmentation de l'information disponible sur le Web, la quantité de données
textuelles disponibles pour les utilisateurs est devenue trés importante. Selon un
dernier sondage’, la taille du Web est d'au moins 4,8 milliards de pages, dont
plusieurs sont, soit dupliquées soit du spam. Les pages qui trompent les algorithmes
de classement dans les moteurs de recherche afin d'avancer leur classement dans les
résultats des moteurs de recherche forment le Spam Web. Etant donné que les
utilisations malveillantes dans le Web sont devenues massives, le besoin en
techniques automatisées, capables d’analyser des données afin de détecter les sources
malveillantes, est devenu primordial. L’application des techniques d’apprentissage
automatique dans le contexte de la cybercriminalité est trés prometteuse et commence
a donner des résultats en termes d’applications congues et d’articles publiés. Ces
techniques sont de plus en plus accessibles et utilisées de maniére intensive.

De nombreux chercheurs travaillent a détecter les pages de spam. Cependant, il
n'existe pas de technique efficace universelle jusqu'ici qui puisse détecter toutes les
pages de spam. Ce travail est un effort dans cette direction. Nous proposons une
approche basée sur le contenu pour identifier les pages spam. Dans ce travail, nous
explorons des caractéristiques pour classer une page Web comme spam ou non-spam.
Nous expérimentons quelques méthodes d’apprentissage automatique pour classer
deux ensembles de données, I'un avec les attributs que nous avons extraits et I’autre
avec une combinaison des meilleurs attributs explorés et des attributs existants pour
détecter les hotes spam. Nous avons utilisé pour cela, ’ensemble de données Web
Spam UK-2007. Les résultats ont été comparés a certaines approches existantes. Un
bon taux de F-mesure (0,968) et de surface sous la courbe ROC (AUC) démontre
I’efficacité des méthodes d’apprentissage pour la détection de spam dans le Web.

MOTS-CLES : Apprentissage automatique, détection de spam Web, préparation des
données, extraction de caractéristiques a base de contenu, spam de contenu

! http://www.worldwidewebsize.‘com



INTRODUCTION

0.1 Introduction générale

Supposons un scénario dans lequel, vous formulez une requéte dans un moteur de
recherche populaire comme Google, mais vous n’obtenez pas de réponse
satisfaisante, méme au sein des meilleurs résultats. C'est ce que l'on appelle le spam
Web : ¢’est une tentative de manipuler le classement des algorithmes de moteur de
recherche afin de stimuler le classement de pages spéciales dans les résultats des

moteurs de recherche (Shekoofeh et Alireza, 2013).

Le Web est en train de devenir une source importante de divertissement, de
communication, de recherche, de nouvelles et de commerce. La raison en est que les
gens utilisent les moteurs de recherche plus fréquemment qu'auparavant. Les moteurs
de recherche (Google, Yahoo !, Bing, etc.) sont essentiels pour les utilisateurs qui
souhaitent accéder a des informations pertinentes.

Selon une étude réalisée par Jansen et Spink (Bemmard et Amanda, 2003), environ
80% des utilisateurs de moteurs de recherche ne prennent pas en considération les
résultats placés au-deld de la troisiéme page. Cependant, les sites Web sont en
concurrence pour attirer I'attention des utilisateurs et avoir de la visibilité, grace a des
stratégies malveillantes qui tentent de contourner les moteurs de recherche. Ces sites
sont connus comme des spams Web ou les pages non pertinentes ont un rang plus
élevé que les pages pertinentes dans les résultats du moteur de recherche. Ils sont
généralement considérés comme des résultats insuffisants et inappropriés pour
I'utilisateur (Rajendra et al., 2016).

Définissons tout d’abord le spam Web. Un héte est dit spam si sa popularité est non
justifiable (Zhou et al., 2008). Cependant, il est souvent difficile d'étiqueter un hote

Web comme étant spam ou non-spam. Le but est de perturber les utilisateurs



d'Internet et les moteurs de recherche, car il endommage la fiabilité du moteur de
recherche et le bénéfice des utilisateurs du Web, et il dégrade la qualité de la
recherche d'information sur le Web (Shou-Hong ez al., 2014). La lutte contre le spam
Web est devenue de plus en plus importante dans les travaux de recherche associés au
Web (Zhou et al., 2008).

Selon des études récentes (Renato er al., 2012) et (Kwang et Ashutosh, 2015),
indiquent que la quantité de spam Web augmente considérablement: 36% des
résultats générés par les moteurs de recherche les plus populaires contiennent des
URL malveillantes.

La cybercriminalité est I'une des nouvelles formes de criminalité et de délinquance,
dont les conséquences peuvent étre particuliérement graves pour la sécurité
informatique. C’est un phénoméne prenant de I'importance de nos jours (Beebe,
2009). Toutefois, méme si les systémes d’information sont de plus en plus sécurisés,
la criminalité informatique augmente, et la demande en analyse forensique augmente
d’autant (Duval er al., 2005).

En raison de la croissance rapide de la technologie employée par les spammeurs, et
(Becchetti er al., 2006a) des quantités massives de données & analyser (Kwang et
Ashutosh, 2015), des systémes automatiques de détection de spam Web sont
nécessaires, car ils sont plus efficaces, génériques et faciles a adapter.

Au sein de ces problématiques, de nombreuses études ont porté sur les différentes
méthodes de détection de spam Web. La plupart d’entre elles reposent sur des
techniques d’apprentissage machine ou « machine learning ». L’application de ces
derniéres dans la détection de spam Web peut étre considérée comme un probléme de
classification binaire, ou un classificateur est utilisé pour prédire si un hdte Web
donné est un spam ou non (Najork, 2009).

En effet, I’apprentissage machine s’intéresse a concevoir des algorithmes, capables a
partir d’un nombre suffisant d’exemples, d’en assimiler la nature afin de pouvoir
appliquer ce qu’ils ont appris aux cas futurs. Cependant, pour une détection efficace

du spam Web, un ensemble de données d’apprentissage fiable est nécessaire. De plus,



I"échelle du Web est énorme, et ne cesse d'augmenter. Il est donc difficile de recueillir
et de maintenir un ensemble d'entrainement suffisant pour la détection du spam.
Quelles sont les différentes approches qui ont été proposées dans la littérature pour la
détection des spams Web ? Qu’est-ce qui caractérise les hotes spam ?

Pour parvenir a démontrer I’importance des méthodes d’apprentissage automatique
dans le contexte de détection de spam Web, nous avons étudié différentes approches
qui ont é€t€ proposées dans la littérature. Nous avons aussi exploré diverses

caractéristiques a inclure dans 1’ensemble d’apprentissage.

0.2  Objectifs et contribution

Dans ce travail de recherche, nous évoquons les applications et les études les plus
récentes dans le domaine de [P’apprentissage automatique appliqué pour Ia
classification des pages Web.

L’objectif de notre travail consiste premiérement, a étudier et comparer un ensemble
de méthodes d’apprentissage automatique ciue nous avons découvert pendant notre
é¢tude de 1’état de D’art dans la communauté de la détection de spams Web.
Deuxiémement, notre objectif est de préﬁarer les données en faisant I’extraction de
nouvelles caractéristiques pour traiter cette problématique. Finalement, nous
réaliserons des expérimentations en utilisant différentes caractéristiques du spam Web
pour comparer les méthodes d’apprentissage automatique, suivis d’une discussion des
résultats obtenus. | |

Nous tentons donc de faire une évaluation de la performance de plusieurs techniques
d’apprentissage machine, utilis€es pour détecter automatiquement les hétes qui
diffusent le spam Web. Cependant, il est utile de tester et de comparer ces méthodes
en utilisant diverses caractéristiques dans I’ensemble d’apprentissage.

Cette comparaison va nous permettre de connaitre les limites de chacune des
méthodes, et ainsi, améliorer I’efficacité du systéme de détection du spam Web.

Essentiellement, voici comment se structure le document :



Le premier chapitre vise a I’introduction des concepts du domaine de ’apprentissage
automatique pour la détection du spam Web. Il définit le spam Web, les techniques et
les méthodes permettant de les détecter. De plus, il établit la nécessité de la détection
des spams sur le Web et il donne une vue générale sur ’apprentissage machine via
ses deux sous-domaines principaux, 1’apprentissage supervisé et I’apprentissage non
supervisé.

Le second chapitre expose un état de ’art sur la détection du spam Web au moyen de
diverses méthodes d’apprentissage automatique.

Le troisieme chapitre présente et explique notre méthode de détection de spam Web.
Elle repose sur D’exploration de différentes caractéristiques. Nous exposons
Parchitecture et le processus de la préparation de données, en étalant tout le processus
qui va de la collecte des données brutes, puis ’extraction de caractéristiques jugées
pertinentes a partir du contenu, jusqu'a ’ensemble de données que nous utilisons pour
expérimenter les méthodes d’apprentissage machine. Il traite également des
propriétés que nous utilisons dans notre méthode pour caractériser le spam Web.

Le quatriéme chapitre montre les algorithmes que nous avons choisis, ainsi que les
résultats obtenus par chacun d’eux. Nous comparons également nos résultats & ceux
consignés dans la littérature. Nous discutons aussi I’importance des attributs les plus
pertinents sur la qualité de la prédiction de ces méthodes.

Les expérimentations montrent que les résultats avec nos attributs surpassent les
résultats obtenus par d’autres travaux, 2 la fois en termes de F-mesure que de AUC
(Area Under a ROC Curve).

Enfin, nous terminons par une conclusion tout en relevant certaines limites de cette

recherche.



CHAPITREI

DEFINITION DU DOMAINE : DETECTION DU SPAM WEB

1.1  Introduction

Le concept du spam Web a été introduit en 1996 et a été reconnu comme I'un des
principaux défis pour l'industrie des moteurs de recherche (Spirin et Han, 2012). Le
spam attaque aujourd’hui toutes les sources d’information ouvertes comme les blogs,
les wikis, les forums, les sites collaboratifs et les réseaux sociaux. Les enjeux
économiques et sociaux sont devenus extrémement importants pour les différents
acteurs du Web et pour les utilisateurs (Ashish ef al., 2015).

Il est important que le site offre des contenus pertinents, des installations de
navigation et d'autres fonctionnalités qui profitent aux visiteurs. Le probléme est que
plusieurs sites préferent investir dans des techniques de SEO (Search Engine
Optimization) non éthiques et contourner les moteurs de recherche pour obtenir une
pertinence sans mérite. Les plus touchés sont les utilisateurs qui, lorsqu'ils font leurs
requétes dans les moteurs de recherche, recoivent des réponses inattendues et non
pertinentes, souvent infectées par des contenus malveillants. De telles techniques sont
connues sous le nom de spam ou spamdexing (Renato ef al., 2012), et selon (Kwang
et Ashutosh, 2015), elles peuvent étre divisées en deux catégories principales: spam
de contenu et spam de lien (Renato ef al., 2012).

Le spamming Web se référe a l'utilisation de pratiques contraires a 1'éthique des
moteurs de recherche pour obtenir un meilleur rang sur la page de résultats. De
nombreuses techniques ont tenté daffecter les résultats de recherche et leur
classement avec l'intention de tromper le moteur de recherche pour qu'il renvoie des

résultats qui ne sont pas utiles & l'utilisateur (Rajendra et al., 2016). Le spam Web



nuit gravement a la qualité de la recherche d'informations sur le Web ce qui entraine
une diminution de l'efficacité du moteur de recherche et gaspille également beaucoup
de temps. Ce phénomeéne améne un besoin urgent d'identifier les pages spam afin

d'utiliser efficacement le moteur de recherche.

La lutte contre le spam Web est devenue de plus en plus importante dans la recherche -
Web. Un systeme de récupération d'information robuste et efficace peut étre construit
si l'on peut identifier et éliminer toutes les pages de spam. C'est la raison pour
laquelle des moteurs de recherche efficaces, et qui peuvent produire des résultats de

qualité et selon la requéte de 'utilisateur sont nécessaires (Rajendra et al., 2016).

Le classement des pages Web est essentiel dans la recherche Web et pour les moteurs
de recherche. Toutefois, juger une page Web afin de déterminer si elle est un spam ou
non, est une tache compliquée, car différents moteurs de recherche ont des normes
différentes. De plus, les pages spam et non-spam démontrent différentes
caractéristiques statistiques (Ntoulas ef al., 2006), et enfin, les spammeurs utilisent
des techniques différentes pour atteindre leurs objectifs. Sur cette base, plusieurs
algorithmes ont été proposés pour classer les pages de spam distinctes des pages
normales (Gadhvi et Madhu, 2013).

Les moteurs de recherche utilisent donc des algorithmes sophistiqués pour classer les
pages Web afin d'éviter de donner un haut rang aux pages de spam. Le spamming
basé sur le contenu, le spamming basé sur les liens et le cloaking sont I'objet principal
de différents techniques anti-spam (Muhammad et Malik, 2015). Méme si ces
techniques anti-spam ont eu beaucoup de succes, elles sont encore confrontées a des

problémes lors de la lutte contre un nouveau type de techniques de spam.

Dans ce qui suit, nous définissons le spam Web et ses enjeux. Nous présentons

ensuite la taxonomie des techniques utilisées par les spammeurs ainsi que la



taxonomie de détection de spam. Enfin, nous présentons les méthodes

d’apprentissage automatique utilis€es pour détecter ces pages spam.

1.2 Qu'est-ce que le Spam Web?

Voyons la définition que donne (Becchetti er al, 2008a) au spam Web ou
spamdexing : «Toutes les actions trompeuses qui tentent d'augmenter le classement
d'une page dans les moteurs de recherche. Une page ou un héte de spam est soit
utilisé pour le spamming, soit regoit une quantité importante de son score a partir
d'autres pages de spam ». Plus précisément, le spam Web, fait référence a toute action
délibérée apportant a des pages Web sélectionnées une pertinence ou une importance
| injustifiée (Zhou et al, 2008), ce qui est I'un des principaux obstacles a la
récupération d'information de Quaﬁté sur le Web.
La définition du spamming Web peut aussi étre décrite comme I'ajout de contenu
immatériel ou des liens vers la page HTML, dans le seul but d'atteindre un rang plus
élevé que ce que la page Web mérite en réalité (Ntoulas ef al., 2006). |
D’une maniére générale, les techniques légales sont connues sous le nom de Search
Engine Optimization (SEO), alors que I'algorithme de classement trompeur est appelé
spam Web (Gadhvi et Madhu, 2013).

1.3 But des spammeurs . N

Les spammeurs profitent des utilisateurs d'Internet en les attirant sur leurs sites Web a
I'aide de diverses techniques de spam intelligentes. Leur but ultime est d'améliorer le
classement de leurs pages Web dans les résultats de recherche.

11 y a trois objectifs différents pour diffuser une page de spam (Shekoofeh et Alireza,
2013). |



e Le premier est d'attirer les internautes & visiter leurs sites afin d'améliorer le
score de la page dans le but d'augmenter les avantages financiers pour les
propriétaires du site.

e Le deuxiéme objectif est d'encourager les gens a visiter leurs sites afin
d'introduire leurs entreprises et leurs produits, et de convaincre les visiteurs
d'acheter ces derniers. ,

e Le dernier objectif, et non des moindres, est d'installer des logiciels

malveillants sur l'ordinateur de la victime.

1.4 Taxonomie des techniques de spam Web

11 existe différentes maniéres de éonstruire du spam Web. Parmi les techniques les
plus courantes de spam Web, nous avons les méthodes basées sur le contenu, les
liens, le cloaking et la redirection.

La combinaison des techniques de spam Web ci-dessous peut également étre utilisée
pour distraire les utilisateurs et rendre leur détection plus difficile (Victor ef al.,
2012).

< Spam de Contenu
Le spam de contenu est le type de spam Web le plus populaire et le plus répandu. Il
est trés populaire en raison du fait que les moteurs de recherche utilisent des modéles
de récupération d'information basés sur le contenu de la page (tels que le modéle
d'espace vectoriel) pour les classer. Ainsi, les spammeurs analysent les faiblesses de
ces modeles et les exploitent (Spirin et Han, 2012). Il s’agit d’une technique basée sur
la modification du contenu ou des mots-clés (Victor ef al., 2012). Elle est également
connue sous le nom de bourrage de mots clés ou spamming term (Gadhvi et Madhu,
2013; Gongwena et al., 2016). Par exemple, la répétition des termes importants a
plusieurs reprises sur une page cible ou mettre tous les termes du dictionnaire sur une

page cible, sont quelques-unes des techniques par lesquelles les spammeurs tentent



d'augmenter le score d'une page dans les résultats de recherche (Rajendra et al., ’
2016).
Généralement, il existe cinq sous-types de spam de contenu en fonction de la
structure d'une page Web (Rajendra et a/., 2016; Spirin et Han, 2012). Ils sont :

e Spam de titre (7itle Spamming)

o Spam du corps (Body Spamming)

e Spam de Méta-tags (Mefa-tags Spamming)

e Spam de texte d’ancrage (Anchor Text Spamming)

e Spam d’URL (URL Spamming)

+» Spam de Lien
Le spam de lien est la création de spam Web au moyen de ['ajout de liens artificiels
entre les pages dans le but d'augmenter leur popularité (Victor ef al., 2012). Dans ce
type de spam, les attaquants profitent de la structure de lien des pages Web pour créer
des pages de spam. Il existe deux grandes catégories de spam de lien (Spirin et Han,
2012) : les liens sortants et les liens entrants. V '
e Lien sortant du spam : dans le spam de lien sortant, le spammeur a un accés
direct a la page cible et peut donc ajouter de nombreux liens qui pointent vers

la page cible pour modifier les résultats de recherche (Rajendra et al., 2016).

e Lien entrant du spam : fait référence  la création d'une paée qui pointe vers
beaucoup d'autres pages (Gadhvi et Madhu, 2013). Il est également possible
de créer des "link farms", qui sont des pages et des sites interconnectés entre
eux (Victor et al., 2012). En faisant cela, l'importance de la page cible sera

augmentée (Rajendra et al., 2016).
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+ Cloaking

Le cloaking est une technique de dissimulation qui est largement utilisée et qui
trompe le moteur de recherche et 'utilisateur. Dans cette méthode de dissimulation,
les spammeurs essaient de livrer des contenus différents aux robots d'exploration et
aux visiteurs normaux afin de tromper les algorithmes de classement des moteurs de
recherche (Rajendra et al., 2016). Il s’agit d’'un moyen de fournir des versions
différentes d'une page pour les utilisateurs en fonction des informations contenues
dans la requéte. Elle génére dynamiquement un contenu différent pour certains clients
(les navigateurs), mais pas pour les autres (les systémes d'exploration) (Victor et al.,
2012). En conséquence, les moteurs de recherche fournissent des informations
erronées aux utilisateurs selon la structure qui leur a été représentée par le cloaking
(Gadhvi et Madhu, 2013).

+ Redirection
La redirection consiste a générer des clics frauduleux avec l'intention de favoriser le
fonctionnement du clic vers les sites cibles. Pour atteindre cet objectif, les spammeurs -
soumettent des requétes & un moteur de recherche pour cliquer sur les liens pointant
vers leurs pages cibles (Spirin et Han, 2012). Il est généralement utilisé
conjointement avec le spam de _coﬁtenu, en servant une page qui redirige
immédiatement le navigateur de l'utilisateur vers une page différente (soit via un
script c6té client ou le code HTML "méta tag"), ce qui augmente la probabilité que la

page spam soit retournée a la suite d'une recherche (Spirin et Han, 2012).

1.5 Lanécessité de la détection du spam Web

De nos jours, le concept de détection de spam est considéré comme un sujet de
recherche prolifique dans de nombreuses communautés de recherche a travers le
monde (Najork, 2009).



11

Le spam Web a de nombreux effets négatifs sur l'utilisateur final et le moteur de
recherche. Les pages de spam ne font pas seulement perdre que de l'espace, mais
aussi des ressources importantes, ainsi que du temps. Comme le moteur de recherche
doit indexer et stocker un grand nombre de pages Web, il lui faut donc plus d’espace
de stockage. De méme, lorsque le moteur de recherche doit rechercher des pages Web
en fonction d'une requéte d'utilisateur, la recherche aura lieu dans un grand corpus et,
par conséquent, plus de temps est requis. Cela réduit 'efficacité du moteur de
recherche et diminue la confiance de l'utilisateur envers le moteur de recherche

(Rajendra et a/., 2016).

Gréce & certaines techniques connues sous le nom de spam Web, le classement de
certaines pages est stimulé dans les résultats des moteurs de recherche (Shekoofeh et
Alireza, 2013). Elles sont apparues dans le but d'obtenir une pertinence injuste des
pages Web ou des sites. De nombreuses personnes et organisations utilisent le spam
Web pour nuire a des tiers (généralement concurrents) ou pour augmenter le
PageRank de leurs pages/sites afin d'obtenir une meilleure position et augmenter leur
revenu de la publicité ou de la vehte. Finalement, le but est de gagner de I'argent

illégalement (Victor ef al., 2012).

1.6  Taxonomie des techniques de détection du spam Web

En général, les méthodes de détections de spam peuvent étre classées en trois
groupes: les méthodes basées sur le contenu, sur les liens et celles combinant les deux

approches.

Les méthodes basées sur le contenu: pour cette catégorie d'algorithmes, des
propriétés (informations) de contenu des pages Web telles que le conteny, le titre,

I'URL, la longueur d'URL, etc. sont utilisées.
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Dans le tableau ci-dessous, sont consignées les caractéristiques utilisées par quelques

travaux se basant sur le contenu.

(Piskorski et al., 2008) Fonctionnalités linguistiques en utilisant divers outils de

NLP (Natural Language Processing).

(Jacmt et a 208; Martinez-
Romo et Araujo, 2009)

(Gongwena et al., 2016) Le nombre de mots dans le titre et le ratio de

compression des pages Web

Les méthodes basées sur les liens : de nombreuses études se basent sur les liens via
le graphique de la structure des liens Web, pour détecter le spam Web. L'algorithme
PageRank, basé sur le graphe du lien Web (Gongwena er al., 2016), classe les pages
pai la véleur de contribution du lien entre les pages Web. Il est l'un des algorithmes
de classement le plus utilisé.

Dans le tableau ci-dessous sont répertoriées les caractéristiques utilisées par quelques

travaux basés sur les liens.
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(Becchetti ef al., | Truncated PageRank algorithme : calcul qui permet de réduire la
20062) contribution directe des premiers niveaux de liens dans le

classement fournis par I’algorithme PageeRank

(Becetn etal, Le score de Trust d'une page.

2008a) L'intuition derriére TrustRank est une page avec un PageRank

élevé.

Les méthodes combinées : Elles utilisent des propriétés de la base de contenu avec
la technique basée sur des liens des pages Web afin d’entrainer un classificateur.
Cette combinaison peut améliorer les performances du moteur de recherche pour
détecter les pages de spam (Rajendra et al., 2016). Cependant, trés peu de travaux de

recherche ont été réalisés avec des approches combinées, & 1’exception des travaux

suivants:

(Castlll et al., 2007) Informations de contenu et de topologie.

(Gongwena et al., 16) Diversité des liens et les caractéristiques de contenu.

2 Un noeud avec un PageRank élevé
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1.7  Apprentissage automatique

. La plupart des approches de détection de spam Web reposent sur des techniques
d’apprentissage machine ou «machine learning». Dans cette partie, nous essayons de
donner une vue générale sur 1’apprentissage machine et ses deux déclinaisons :
I’apprentissage supervisé et I’apprentissage non supervisé.

L’apprentissage machine est le domaine s’intéressant a comprendre et reproduire la
facult¢ de Dapprentissage humain par des systémes artificiels. 11 s’agit, trés
schématiquement, de concevoir des algorithmes et des méthodes permettant d'extraire
I'information pertinente de données, ou d’apprendre des comportements & partir
d’exemples. Ainsi, le but essentiel de ’apprentissage machine est de déterminer la
relation entre les objets et leurs catégories pour la prédiction et la découverte des
connaissances (Bouguessa, 2015b). Nous distinguons ainsi I’apprentissage supervisé

de I’apprentissage non supervisé.

1.7.1 Apprentissage supervisé

L'apprentissage supervisé a pour but d'établir des régles de comportement a partir
d'une base de données contenant des exemples de cas déja étiquetés. La base de
données est en principe un ensemble de couples entrées / sorties {(X, Y)}. Le but est

d'apprendre a prédire pour toute nouvelle entrée X, la sortie Y (El Fouz, 2013).

La technique de la détection de page Web spam correspond & un probléme de
classification supervisé (Gadhvi et Madhu, 2013). Dans la classification supervisée,
les pages précédemment classées forment un ensemble d’entrainement pour décider si
la page est spam ou non.

11 existe plusieurs algorithmes et techniques utilisés pour la classification sﬁpervisée

des spam Web que nous détaillerons dans le chapitre 4, tel que :
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% Classification Bayésienne. I s’agit d’une méthode de classification
statistique qui se base principalement sur le théoréme de Bayes. Elle est
utilisée dans plusieurs applications telles que la détection de courriels spam,

pour séparer les bons courriels des mauvais (¢’est-a-dire les pourriels).

« Machine a vecteurs de support (SVM). Il s’agit d’un ensemble de
techniques destinées a résoudre des problémes de discrimination (prédiction
d’appartenance & des groupes prédéfinis) et de régression (analyse de la

relation d’une variable par rapport a d’autres).

% Réseau neuronal. A I’inverse des algorithmes de déduction, ces derniers sont
des algorithmes de type induction, ¢’est-a-dire que par le biais d’observations
limitées, ils essayent de tirer des généralisations plausibles. C’est un systéme
basé sur D’expérience qui se constitue une mémoire lors de sa phase

d’apprentissage (qui peut étre aussi non supervisée), appelée entrainement.

¢ Arbre de décision. Un arbre de décision est un enchainement hiérarchique de
régles logiques qui permettent de diviser la base d’exemples en sous-groupes,
en fonction de la valeur des variables d’entrées. L’arbre est construit en
reéherchant a chaque niveau le paraméfre le plus discriminant pour classifier
un exemple (Naffakhi, 2004). Différents élgorithmes peuvent étre utilisés pour
développer l’arborescence. Les arbres de décision suscitent un large
engouement en fouille de données, car ils sont simples et rapides tout en
restituant de maniére compréhensible les relations existantes entre les

variables d’entrée et le phénoméne a modéliser.

% Forét d’arbres décisionnels (Random Forest). 1l s’agit d’une application de
graphe en arbres de décision permettant ainsi la modélisation de chaque

résultat sur une branche en fonction des choix précédents. On prend ensuite la
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meilleure décision en fonction des résultats qui suivront.

1.7.2 Apprentissage non supervisé

Contrairement & l'apprentissage supervisé, le non supervisé traite le cas ou on dispose

seulement des entrées {X} sans avoir au préalable les sorties.

L’apprentissage non supervisé ou le « clustering » vise & construire des groupes

(clusters) d'objets similaires & partir d'un ensemble hétérogéne d'objets (Bouguessa,

2015b). Chaque cluster issu de ce processus doit vérifier les deux propriétés

suivantes:

> La cohésion interne (les objets appartenant a ce cluster sont les plus similaires
possible).

> L'isolation externe (les objets appartenant aux autres clusters sont les plus
distincts possible).

En effet, le processus de « clustering » repose sur une mesure précise de la similarité

des objets que l'on veut regrouper. Cette mesure est appelée distance ou métrique.

On distingue plusieurs algorithmes de « clustering », comme :

K-moyennes (KMeans). KMeans est un algorithme de partitionnement des données
en K nombre de groupes ou clusters. Chaque objet sera associé a un seul cluster. Le

nombre K est fixé par I’utilisateur.

Fuzzy KMeans. Il s’agit d’une variante du précédent algorithme proposant qu’un

objet ne soit pas associé qu’a un seul groupe.

Espérance-Maximisation (EM). Cet algorithme utilise des probabilités pour décrire
qu’un objet appartient 4 un groupe. Le centre du groupe est ensuite recalculé par

rapport a la moyenne des probabilités de chaque objet du groupe.
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Regroupement hiérarchique. Deux sous-algorithmes en découlent, a savoir d’une
part le «bottom up» qui a pour fonction d’agglomérer des groupes similaires, donc en
réduire le nombre (les rendre plus lisibles) et d’en proposer un ordre hiérarchique, et
d’autre part, le «top down» qui fait le raisonnement inverse en divisant le premier

groupe, récursivement, en sous-ensembles.

1.8 Conclusion

La détection de spam Web est une tiche d’apprentissage automatique difficile. La
premiére génération adopte souvent un modéle d'apprentissage supervisé, ou un
ensemble d’apprentissage composé de pages €tiquetées spam ou non, est utilisé pour
former un classificateur. Celui-ci est ensuite utilisé pour classer d'autres pages Web.
Cette tache doit obligatoirement passer par une étape primordiale qui consiste en le
prétraitement des données textuelles. Cette étape est longue et suit des procédures
soigneusement organisées pour former des données structurées sous forme de
matrice. Cette étape commence par une collecte de données qui peuvent étre
publiques, ou obtenues suite & un processus de récupération de données, afin de
passer d’un ensemble de données textuelles brutes vers un vecteur numérique.

Dans le prochain chapitre, nous présentons I’application des méthodes
d’apprentissage machine sur des données Web. Un état de I’art sur la détection de
spam Web en utilisant le contenu au moyen de diverses méthodes d’apprentissage

automatique sera aussi détaillé.






CHAPITRE II

’ DETECTION DU SPAM WEB AU MOYEN DE DIVERSES
METHODES D’APPRENTISSAGE AUTOMATIQUE : UN ETAT DE
I’ART

2.1 Introduction

La sécurité informatique en tant que discipline a été étudiée dés le début des années
1970 (Beebe, 2009). Selon (Ariu ef al., 2011), une des premiéres pierres angulaires
des travaux d’apprentissage machine appliquée & la sécurité informatique, est
certainement représenté par le travail proposé par (Denning., 1987), qui a introduit le
premier modele de détection d’intrusions. Depuis lors, une abondance de différentes
applications de D’apprentissage machine a la sécurité informatique a été proposée
(Altheide et Carvey, 2011). Détecter le spam Web est une tiche d'exploration Web
difficile (Zhou et al., 2008). La premiére génération de méthodes de détection de
spam Web adopte souvent un modéle d'apprentissage supervisé. Un ensemble
d’apprentissage composé de pages €tiquetées spam ou non est utilisé pour former un
classificateur. Celui-ci est ensuite utilisé pour classer d'autres pages Web.

Le spamming Web est une technique qui permet d'augmenter le nombre de pages
Web spam renvoyées par le moteur de recherche. Récemment, les recherches dans ce
domaine ont €té trés actives (Shekoofeh et Alireza, 2013; Zhou et al., 2008 ; Renato et
al., 2012; Kwang et Ashutosh, 2015; Ashish ef al., 2015). 1l y a plusieurs fagons
d’appliquer la détection des spams au moyen des méthodes d’apprentissage
automatique. Plusieurs recherches anti-spam se sont concentrées sur l'analyse du
contenu pour la classification. D’autres se sont focalisées sur la détection basée sur

des liens. Toutefois, la plupart des recherches appiiquent les méthodes
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d’apprentissage automatique supervisées afin de classer les pages. Les méthodes non
supervisées sont généralement utilisées dans quelques travaux tels que (Shyam ef al.,
2013), exclusivement pour soutenir les méthodes d’apprentissage supervisées, comme
dans les travaux de (Castillo ef al., 2007).

Au sein de D’approche supervisée, certaines pages Web sont collectées comme
données d’apprentissage et étiquetées comme spam Ou non-spam par un expert.
Ensuite, un modéle de classificateur est construit & partir de ces données. On peut
utiliser n'importe quel algorithme d'apprentissage supervisé pour construire ce
modele. Ainsi, le modele est utilisé pour classer n'importe quelle page Web comme
spam ou non-spam. Le probléme principal est de déterminer les caractéristiques a
utiliser lors de l'apprentissage. Nous nous concentrons sur le role qui peut étre joué
par des techniques d’apprentissage automatique dans la détection de spam dans le
Web. La performance de ces méthodes différe d’un travail a un autre, et plusieurs
outils de mesure des performances ont été utilisés.

Dans ce chapitre, nous commengons par présenter les approches utilisées dans la
classification des pages Web aux moyens de méthodes d’apprentissage machine.
Nous établissons ensuite les techniques de mesure de performances adoptées dans les
recherches les plus récentes dans ce domaine. Enfin, nous présentons une synthése de

quelques travaux antérieurs sur la détection de spam Web.

2.2 Métriques d’évaluation

En général, pour évaluer la performance d’une solution, on divise I’échantillon de
données déja classées et disponibles en deux ensembles : ’ensemble d’entrainement
sur lequel le classificateur fait son apprentissage et I’ensemble de tests sur lequel on
peut évaluer sa performance. L’ensemble de tests contient des pages Web dont on
connait & ’avance les classes auxquelles elles devraient appartenir. On pourra ainsi
comparer les décisions prises par le classificateur automatique, aux classes réelles, et

calculer ainsi un score de performance (matrice de confusion).
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2.2.1 Matrice de confusion

La qualité d’un systéme de classification est mesurée a I'aide de la matrice de
confusion. Les colonnes de cette matrice représentent la répartition des objets dans les
classes réelles. Les lignes quant a elles, représentent la répartition des points dans les
classes estimées par un algorithme de classification (Bouguessa, 2015a).

Lors de la classification multiclasses de pages Web, c¢’est-a-dire lorsque |C] > 2, une
approche commune consistant & « couper » le processus de classification en sous-
problémes est requise. Chaque sous-probléme concerne uniquement une classe et
I’objectif est alors de juger si la nouvelle page appartient ou non a cette classe par

opposition aux autres.

Tableau 2. 1 Matrice de confusion

Classes réelles
C = {CI, 165 CEC’!} < 7 Ci

< icl icl
wy
2 VP=ZVPi FP=ZFP[
§ i=1 i=1
% 16 icl ic
§ FN=ZFN1 TN=ZTP1
6 i=1 i=1

Lors de I’évaluation de tels classificateurs a partir d’un ensemble de tests, quatre
nombres sont importants pour chaque classe (voir la table 2.1) :
¢ le nombre de pages correctement classées comme appartenant a la classe i,
noté VPi (pour Vrai Positif).
¢ le nombre de pages incorrectement classées comme appartenant a la classe i,
noté FPi (pour Faux Positif).
e le nombre de pages incorrectement rejetées, noté FNi (pour Faux Négatif).
¢ le nombre de pages correctement rejetées, noté VNi (pour Vrai Négatif)
Parmi les ratios cités précédemment, les plus importants sont le ratio de faux positifs

et le ratio de faux négatifs sur lesquelles s’appuient les mesures de performance. Le
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ratio de faux positifs correspond aux pages normales qui ont été classifiées comme du
spam par le classificateur, contrairement au ratio de faux négatifs, qui repréSentent les
spams qui ont été classifiés comme des pages normales. |

De cette table 2.1, différentes mesures peuvent étre calculées pour mesurer les
performances des classificateurs, chacune s’intéressant & un aspect de la
classification. Dans la suite de la présente section, nous allons présenter les mesures

de performance souvent utilisées dans la littérature.

Tableau 2. 2 Mesures de performances utilisées dans divers travaux récents

détection de spam Weh

Un nouvel algorithme combinant les caractéristiques ¢
la diversité des liens des pages Web.

Les mesures de performance les plus connues dans le contexte de la recherche
d'information (précision, rappel, la F-mesure, TP, FP et AUC) seront utilisées pour

évaluer la performance de notre approche.
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2.2.2 Précision et Rappel

Pour chaque classe cj, deux mesures sont calculées, la précision notée i et le rappel
noté pi. On définit la précision en apprentissage, comme la probabilité¢ conditionnelle
qu’un exemple choisi aléatoirement soit bien classé par le systeéme. Il s’agit du
rapport entre le nombre de bonnes prédictions positives et le nombre de prédictions
positives. Dans notre contexte, elle mesure le niveau de sécurité, c'est-a-dire le degré
avec lequel les pages bloquées sont vraiment des spams. Le rappel mesure la «
largeur de I’apprentissage » et correspond au rapport entre le nombre de bonnes
prédictions positives et le nombre total d’exemples. Il mesure le pourcentage de pages
spam que le filtre a bloqué, a savoir son efficacité. Le seuil de rentabilité est atteint
lorsque la précision et le rappel sont égaux (Namburu et al., 2005).

La précision et le rappel sur toutes les classes peuvent étre calculés a travers une

moyenne des résultats obtenus pour chaque classe.

VP Yl vpi N VP sl vpi
= S Precision = = 3
VP+FN 3 (VPi+ FNi) VP +FP 3¢ (VPi+ FPi,

Rappel =

2.2.3 La F-Mesure

La F-mesure est définie comme la moyenne harmonique de la précision et du rappel.
Il s’agit d’une mesure qui est un compromis entre la précision et le rappel.

2 X precision X rappel
precision + rappel

F — mesure =

Une valeur proche de 1 indique que la classification est de trés bonne qualité.
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2.2.4 La surface sous la courbe (AUC)

L’AUC est mesurée par la surface sous la courbe ROC (Receiver Operating
Characteristic) (Fogarty et al., 2005). La courbe ROC permet de régler le compromis
entre les types d’erreurs FP et TP, en mettant en relation dans un graphique, les taux
de FP (en abscisse) et les taux de VP (en ordonnée) (Bouguessa, 2015a).
Chaque classificateur produit un point (taux FP, taux TP) dans la courbe.

* Le taux vrai positif (TPR) est le nombre de pages classées correctement de la
classe Ci, divisé par le nombre total de pages de la classe Ci (indiqué dans
'équation 1).

* Le taux de faux positifs (FPR) est le nombre des pages mal classées de la
classe Ci, divisé par le nombre total de pages de la classe Ci (indiqué dans

I'équation 2).

TPRi = i (D FPRi = kil 2
LT VPi+ FNI L= ppivvni @
Séparation
parfaite e
1
0.8
0.4 Aucune
03 séparation
0 : AUC =1
0 02 04 06 08 1 AUC=0,8

Figure 2.1 Interprétation de la courbe ROC
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2.2.5 Taux de succes et taux d’erreur

Le taux de succés (A) et le taux d’erreur (E) sont deux mesures souvent utilisées par
la communauté de ’apprentissage automatique. Le taux de succés (traduction de
«accuracy rate») désigne le pourcentage d’exemples bien classés par le classificateur,
tandis que le taux d’erreur («error rate») désigne le pourcentage d’exemples mal

classés. Les deux taux sont estimés comme suit:

VP+VN FP + FN

A=y VN P+FN & E=VPIVNFFPEEN

1-A

Remarque :

Toutes les méthodes de prédiction doivent pouvoir étre en mesure de maitriser ces
risques et viser a rendre le ratio de faux positifs petit et de baisser au maximum le
ratio de faux négatifs.

Le ratio de faux positifs est le plus critique, car il a un impact plus dangereux sur
’utilisateur que le ratio de faux négatifs, en rejetant une page normale que le
classificateur considére comme un spam.

Toutes ces mesures sont utilisées essentiellement pour comparer les différentes

approches et les différentes méthodes utilisées dans la classification des pages Web.

2.3  Apergu sur la détection de spam Web au moyen des méthodes
d’apprentissage automatique

Le spam Web a commencé a étre pris en compte au milieu des années 1990 et il a pris
de I'importance avec l'extension d'Internet. Cependant, l'étude du spam Web au sein
de la communauté académique est tout a fait récente. La taxonomie des pages Web
spam a été suggérée par (Gyongyi et al., 2004), la plupart des recherches se
concentrant sur certains des principaux types de spam Web, comme par exemple, le

contenu, le cloaking et le lien.
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En général, les auteurs considérent la détection de spam comme étant un probléme de
classification binaire, dont les deux classes sont spam et non-spam, et qui met en jeu
plusieurs techniques d’apprentissage (Najork, 2009). Un travail d’investigation met
en relief que les travaux se concentrent sur le réle des techniques d’apprentissage
machine dans la détection de spam, sur la fagon de préparer et de traiter les données,
mais aussi, d’extraire les caractéristiques pertinentes. Généralement, les travaux se
concentrent sur la proposition de nouvelles techniques d’apprentissage, ou sur
’exploration de nouveaux attributs pertinents. Ainsi, plusieurs travaux de recherche
se penchent sur cette derniére tendance.

Nous les avons répartis en trois catégories, en nous basant sur la fagon avec laquelle
les données sont préparées. La premiére catégorie met en jeu les méthodes
d’apprentissage automatique en se basant sur le contenu des pages. La seconde est
basée sur la prise en compte des liens des pages Web. Enfin, la troisiéme catégorie

combine plusieurs caractéristiques comme attributs servant a I’apprentissage.

La premiére catégorie, qui consiste a utiliser le contenu des pages Web, se caractérise
principalement par I’analyse de contenu et des propriétés des pages Web normales et
spam. Différentes études ont ét¢ menées pour analyser l'importance du contenu de la
page Web et des propriétés associées pour détecter le spam Web (Victor ef al., 2012;
Fetterly et al., 2004; Muhammad et Malik, 2015; Rajendra et al., 2016).

En se référant a ce type d’approches, la plupart des études ont détecté le spam Web en
extrayant des caractéristiques des pages Web normales. Par exemple, le travail de
(Urvoy et al., 2008) a identifi€ les pages Web spam en fonction de la comparaison de
similarités du style de ces derniéres. En 2006 (Ntoulas et al., 2006) présentent un
certain nombre de méthodes heuristiques pour détecter le spam en se basant sur le
contenu. Ils proposent de nouvelles caractéristiques en fonction des techniques de
pondération des mots. Les auteurs présentent des expériences réalisées sur une
collection de 105, 484 et 446 pages, collectées par le moteur MSN Search. Une autre

contribution de leur travail fut [’utilisation des techniques d’apprentissage
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automatique combinées avec leur méthode pour créer un algorithme de détection de
spam efficace et précis. Les résultats montrent que certaines méthodes de détection de
spam sont plus efficaces que d'autres. Ils les ont donc combinées pour modifier le
classificateur C4.5 qui est trés précis. Dans (Luckner ef al., 2014), les auteurs ont
proposé une nouvelle caractéristique basée sur le lexique pour une détection de spam
Web stable. Ils ont comparé les classificateurs SVM formés et testés sur les
ensembles de données WebspamUK-2006 et 2007. Les résultats expérimentaux
montrent que la précision et la spécificité de leur approche sont statistiquement
stables. Dans I’étude de (Fetterly ef al., 2004), la prévalence du spam a été analysée
en fonction de certaines propriétés basées sur le contenu des pages Web. Cette étude
révéle que des caractéristiques telles que de longs noms d'hétes, des noms d'hétes
contenant plusieurs tirets, des points et des chiffres, et le nombre de mots invariables

dans chaque page, sont de bons indicateurs des pages Web spam.

En 2016, en analysant les caractéristiques de contenu des pages Web dans 1’ensemble
de données WebspamUK-2007 (Gongwena ef al., 2016) proposent de nouvelles
caractéristiques comme le nombre de mots dans le titre et le ratio de compression des
pages Web. Un autre travail qui a recours a 1’analyse de l'efficacité des algorithmes
d'apprentissage les plus utilisés pour la classification supervisée, est celui de
(Muhammad et Malik, 2015). 11 sélectionne plusieurs caractéristiques basées sur le
contenu des pages Web spam, avec I’hypothése que de telles caractéristiques
pourraient €tre communes aux ensembles de données WebSpamUK-2006 et
WebSpamUK-2007. Pour évaluer cette hypothése, ils ont utilisé des données
publiques WebspamUK-2007, et ont comparé leurs résultats a d’autres, avec des
classificateurs bien connus. De bons résultats du RIPPER (Jrip) et des arbres de
décision (J48) ont été démontrés par rapport aux deux autres méthodes, Naive Bayes
et One-attribute-Rule (OneR).

La deuxiéme approche qui classe les pages Web en s'appuyant sur les liens concerne

les pages spam qui déjouent les algorithmes de classement des moteurs de recherche
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en ajoutant des liens supplémentaires ou en induisant d'autres liens pour y accéder. La
technique la plus courante est celle des «link farm», qui est une méthode utilisée pour
augmenter artificiellement l'importance d'un site ou d'un groupe de sites dans les
moteurs de recherche. Le principe est de créer un certain nombre de pages qui
pointent vers les pages cibles spéciales. Etant donné que les pages cibles ont une
grande quantité de liens entrants, elles peuvent obtenir un classement plus élevé grace
a l'algorithme de tri (Gongwena ef al., 2016). L'étude de (Adali ef al., 2005) a montré
que la technique de spam a base de liens la plus efficace est celle qui fait en sorte que
toutes les pages Web spam pointent vers une page cible.

De nombreuses études dans cette approche s’appuient sur le graphe de la structure des
liens Web, pour la détection du spam de liens (Becchetti ef al., 2006a ; Castillo et al.,
2007). Par exemple (Liu et Zhang, 2008) proposent certaines caractéristiques de
comportement des utilisateurs, extraites des journaux d'accés du serveur Web d'une
page. Ces caractéristiques représentent les comportements des utilisateurs lorsqu'ils
atteignent une page (spam ou non-spam). Ces modeles sont utilisés pour séparer les
pages de spam des non-spam, indépendamment des techniques de spam utilisées
(Karimpour ef al., 2012). L'algorithme PageRank est également 1'un des algorithmes
de classement les plus célébre, basé sur le graphe des liens Web (Gongwena ef al.,
2016). En 2007 (Castillo et al., 2007) ont présenté aussi un systéme de détection de
spam qui utilise la topologie du graphe du Web en exploitant les liens entre les pages
Web et le contenu des pages elles-mémes. Ils ont utilisé le résultat d'un algorithme de
clustering pour améliorer la prédiction obtenue a partir de Il'algorithme de
classification. Intuitivement, si la majorité d'un cluster correspond a du spam, alors ils
changent la prédiction pour tous les hotes du cluster comme spam, et vice et versa. Le
résultat est un systéme précis pour la détection de spam Web qui peut étre appliqué
dans la pratique a des bases de données de grande dimension. Dans (Wei ef al., 2012),
la structure de liaison du graphe des clics a été utilisée afin de détecter la spamicité
qui se propage itérativement entre les requétes et les URL a travers les clics, pour

découvrir d'autres sites qui sont susceptibles d'étre du spam.
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La troisiéme approche se caractérise principalement par le fait de combiner plusieurs
caractéristiques comme attributs d’apprentissage. Plusieurs travaux de recherche se
penchent sur ce type d’approche. En 2006 (Becchetti ef al., 2006b) intégrent les
attributs de lien et de contenu pour construire un systéme pour détecter le spam Web.
Dans (Erdélyi et al., 2011), les auteurs évoquent la nécessité de procéder a la
classification avec un grand espace d’attributs en fonction des progrés récents dans le
filtrage du spam Web. IIs montrent que les techniques d'apprentissage, y compris la
sélection d'ensembles, LogitBoost et Random Forest, améliorent considérablement la
précision. Une nouvelle approche qui s’appelle SAAD (Spam Analyzer and Detector)
est aussi proposée par (Victor ef al., 2012). Elle consiste a utiliser un ensemble
d'heuristiques telles que, la longueur moyenne des mots, des phrases spécifiques
communes aux pages spam, le ratio du nombre d'octets de code vs le nombre total
d'octets, les mots populaires, etc. Cette approche permet de traiter tous les types de
spam a la fois (Cloaking, Redirection Spam, Content Spam et Link Spam). Deux
ensembles de données publiques, Email Spam (Web Spam Corpus) et Yahoo!, ont été
utilisés pour tester et comparer SAAD avec d'autres études antérieures. Les résultats
montrent que 1’algorithme C4.5 en appliquant Boosting peut donner de bons résultats
avec une amélioration variant de 6% & 10%, par rapport aux résultats de (Ntoulas ef
al., 2006; Gonzalez et Cristina, 2009), avec une surface sous la courbe ROC (AUC)
jusqu’a 0,99% avec ’ensemble de Yahoo. Un autre travail qui a recours a une
combinaison des caractéristiques pour détecter les liens favorisés (nepotists links), en
utilisant des modéles de langues, est celui de (Benczur ef al., 2006a). Il combine
plusieurs caractéristiques basées sur les liens avec les modeles basés sur le modéele de
langage. Il s’agit d’un systéme de détection de spam client efficace, ou un lien a un
faible poids si les modéles linguistiques de la page source et de la page cible ont un
grand désaccord. En 2012 (Renato er al., 2012) compare plusieurs techniques
d’apprentissage automatique sur le méme ensemble de données, WebspamUK-2006.

Il utilise trois ensembles de caractéristiques, le premier composé de 96
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caractéristiques basées sur le contenu, le second composé de 41 caractéristiques
basées sur les liens et le troisiéme composé de 138 caractéristiques basées sur les
liens transformés. Les résultats ont montré une précision des arbres de décision,
Perceptron multicouche et Random Forest, supérieure a celle des SVM et KNN.
(Karimpour ef al., 2012) ont combiné un algorithme génétique (GA) et un algorithme
ICA (Imperialist Competitive Algorithm) (Atashpaz et Lucas, 2007), pour trouver un
sous-ensemble optimal de caractéristiques a partir de l'ensemble de données
WebspamUK-2007. Les expériences montrent que cette combinaison améliore la
précision de la classification du spam Web. En outre, la sélection basée sur ICA
surpasse la sélection basée sur GA dans la détection de spam Web. Les expériences
de (Rajendra et al., 2016) sur I'ensemble de données WebspamUK-2006, et qui se
basent sur le contenu, la densité des termes, le rapport POS® (Part-Of-Speech
Tagging) et les caractéristiques basées sur les liens, ont aussi donné de bons résultats
de classification avec un taux de F-mesure de 75,2%. En 2016 (Gongwena et al.,
2016) ont propos¢ un nouvel algorithme de classement de pages Web qui calcule le
score de classement des pages Web par la méthode TrustRank, en combinant la
diversité des liens et des caractéristiques de contenu. De leur c6té, les auteurs
(Mahmoudi ef al., 2010) appliquent la sélection des caractéristiques pour réduire la
dimension des données en utilisant le gain d’information (GI). L'importance d’utiliser
différentes catégories de caractéristiques anti-spam Web, pour augmenter la précision
de la classification des spam, a aussi €té étudiée par (Erdélyi ef a/., 2011).

En 2017 (Kumar et al, 2017) proposent trois groupes de caractéristiques de
spam qualitatif (liens, contenus et cloaking) pour améliorer la précision
d’identification du spam. Ils ont utilisé un classificateur d'apprentissage qui
combine les trois types de caractéristiques, en obtenant une précision qui fait
progresser les résultats de chaque type de spam séparément, et celles réalisées

par d'autres recherches. En comparant les résultats obtenus dans (Spirin et Han,

? L’étiquetage grammatical
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2012) pour l'ensemble de données WebspamUK-2007, dont la F-mesure était de
82% pour la détection de spam de contenu et de 80% pour le spam de lien. En
ajoutant leurs nouvelles caractéristiques de contenu et de liens, les auteurs ont

obtenu 97% et 98% respectivement.

Nous abordons dans ce qui suit, un apergu des travaux de détection de spam Web
selon I’approche d’apprentissage machine utilisée.

Dans (Niu et Ma, 2010), les auteurs abordent la fagon de détecter le spam Web par la
programmation génétique. Les résultats sur I’ensemble de données WebspamUK-
2006 montrent que cette méthode peut améliorer les performances du rappel de spam
de 26%, de 11% en termes de F-mesure et de 4% en termes de précision, par rapport a
SVM. Dans (Shyam et al., 2013), les auteurs ont présenté une méthode de clustering
pour détecter les pages Web spam. Celle-ci €tudie la distance entre l'ensemble des
attributs de la page. D’aprés leur étude, la meilleure combinaison pour les grands
ensembles de données est FCM (Fuzzy C-Means) avec KNN (K Nearest Neighbour).
De plus, FCM est I’un des meilleurs algorithmes de clustering nécessitant un seul
balayage de l'ensemble de données. En 2014, dans (Shou-Hong et al., 2014), une
méthode de détection de spam Web inspirée par I’algorithme «Ant Colony
Optimization» (ACO) a été présentée. Elle consiste en deux étapes : le prétraitement
et la détection. Pour la premiére étape, le probléme de classe déséquilibrée est résolu
en utilisant la technique de clustering K-means. Lors de la deuxiéme étape, le modéle'
de détection de spam est construit sur la base de l'algorithme d'optimisation de
colonie de fourmis. Les résultats expérimentaux obtenus sur [’ensemble
WebspamUK-2006 démontrent qu’un tel prétraitement permet la détection de spam
plus efficacement, et révélent aussi que cette approche peut atteindre les mémes ou de

meilleurs résultats avec moins de caractéristiques.
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En 2015, dans (Ashish ef al., 2015), les auteurs ont proposé une détection de spam
basée sur les réseaux de neurones, qui selon eux, ont trés peu été sollicités dans des
travaux de ce domaine. Dans cette étude, ils évaluent trois algorithmes
d'apprentissage supervisé de réseaux de neurones artificiels. Ils ont donc créé un
corpus de 368 cas de pages web sélectionnées manuellement, dans lequel environ 30
% des cas ont été marqués comme spam et les autres ont été étiquetés comme non
spam. IIs ont ensuite choisi, au hasard, environ 80 % des enregistrements du corpus
pour D’apprentissage et 20% pour les tests. Ils ont extrait un total de 31
caractéristiques et les ont classées en 3 catégories : 10 URL, 16 contenus et 5 liens.
IIs ont finalement montré que 1'algorithme de rétropropagation « Résilient » est plus
rapide et fonctionne mieux en termes de précision. De plus, « Gradient conjugué »
donne la meilleure sensibilité, alors que l'algorithme de « Levenberg-Marquardt »
donne la meilleure spécificité, mais il est plus lent lorsque le temps d’apprentissage
est considérable. Un autre travail de recherche qui compare plusieurs algorithmes
d'apprentissage au sein de la communauté de détection de spam Web est prbposé par
(Kwang et Ashutosh, 2015). Leur expérimentation est faite sur deux ensembles de
données publics, bien connus, WebspamUK-2006 et WebspamUK-2007. Celle-ci a
montré que l’algorithme Random Forest avec des variations de AdaBoost atteint
0,937 AUC avec WebspamUK-2006 et 0.852 AUC avec WebspamUK-2007.

24 Synthése des travaux

Dans le tableau ci-dessous, nous résumons quelques études réalisées ces dix derniéres
années, en précisant les tiches effectuées, les méthodes utilisées, les caractéristiques

retenues et les données exploitées, ainsi que les résultats obtenus
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Tableau 2. 3 Synthése des travaux

Auteurs Taches effectuées Méthodes Caractéristiques Résultats/conclusion
Proposition de nouvelles Collection de 105,
w - . = .
= (Ntoulaset |caractéristiques en fonction T T 484 et 446 Pages st
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M.. 9, fonction discriminante par .mom_ A e Liens WebspamUK-2006 Yoot aoaer, o et
~N 2010} : it Bt i genétique SVM
programmation genetique
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a {Jayanthi et |Un algorithme DBSpamClust Données obtenues mm mvm.: uo.._:m._m-; o
- - R . . s identifiées a l'aide de
o Subramani, |estproposé pourla Clustering (fuzzy) Contenu et liens| en utilisant Web S
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Une technique (SAAD) basée
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- (victoretal., = . 4 WebspamUK-2006, a 10% des résultats
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. .
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Conjugate Resilient Backpropagation
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e caractéristiques a d'autres techniques

existantes.




36

2.5 Conclusion

Nous avons proposé dans ce chapitre, un apergu sur les travaux qui ont été faits pour
classifier les pages Web au moyen de méthodes d’apprentissage machine. Notre état
de l’art a été établi selon deux points de vue (i) sur les méthodes de classification
utilisées, et (ii) sur la fagon dont les travaux ont procédé avec I’exploration des
attributs pour construire I’ensemble de données, avant la classification. La plupart des
travaux ont donné de bons résultats. L’approche qui utilise le contenu des pages est
utilisée dans plusieurs travaux, car le spam contenu est la méthode de spam
privilégiée par les spammeurs, en raison du fait que la plupart des moteurs de
recherche appliquent les modéles de récupération d'information basés sur le contenu
de la page pour classer les pages Web, comme le modeéle d'espace vectoriel (Salton et
al., 1975), ou des modéles statistiques de langage (ChengXiang, 2008). Par
conséquent, les spammeurs analysent les faiblesses de ces modéles et les exploitent
(Muhammad et Malik, 2015). Nous nous concentrons dans le prochain chapitre sur le
prétraitement des données. Nous présentons ainsi notre méthode de détection de spam
qui repose sur I’exploration de différentes caractéristiques a partir du contenu, afin de
préparer I’ensemble de données que nous utiliserons pour expérimenter des méthodes

d’apprentissage automatique dans le chapitre 4.



CHAPITRE III

LE PROCESSUS DE PREPARATION DES DONNEES

3.1 Introduction

En raison des points que nous avons abordés dans les chapitres précédents, nous
devrions créer des mécanismes de protection pour les utilisateurs qui perdent leur
temps et leur argent, les propriétaires des pages qui souhaitent obtenir des clients par
des moyens et des méthodes éthiques et pour les entreprises qui fournissent des
moteurs de recherche. Ces derniers sont trés touchés puisqu'ils ne perdent pas
seulement en réputation lorsqu'ils montrent des pages Web spam parmi leurs
résultats, mais ils gaspillent de l'argent et des ressources pour analyser, indexer et
afficher les résultats des pages qui ne devraient pas étre affichés. Ne pas protéger
certaines de ces entités signifie une perte économique (Victor et al., 2012).

Pour affecter le classement des moteurs de recherche, le spamming de contenu est
censé étre la premiére technique de spam Web utilisée (Muhammad et Malik, 2015).
C'est la méthode recommandée par les spammeurs en raison du fait que la plupart des
moteurs de recherche appliquent les modéles de récupération d'information basés sur
le contenu de la page pour classer les pages Web, comme le modele d'espace
vectoriel (Salton ef al., 1975), ou des modeles statistiques de langage (ChengXiang,
2008). Par conséquent, les spammeurs analysent les faiblesses de ces modéles et les
exploitent. Par exemple, les spammeurs trompent les moteurs de recherche en
falsifiant le score fréquence (TFIDF) dans leurs sites Web (Muhammad et Malik,
2015).
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Comme nous ’avons souligné dans le chapitre 2, la plupart des travaux ont donné de
bons résultats. Mais nous avons vu que leur performance dépend de plusieurs
paramétres. Cependant, il est utile de comparer les méthodes d’apprentissage sur
diverses caractéristiques d’ensembles d’apprentissage et sur des problémes variés.

Le but de notre travail est de proposer une méthode de détection de spam qui repose
sur I’exploration de différentes caractéristiques a partir du contenu pour, étudier et
analyser ’impact de certains attributs, et celui des méthodes d’apprentissage sur la
performance de classification dans le contexte de détection de spam Web. Nous
voulons aussi comparer notre approche de détection de spam avec celles proposées
dans des travaux précédents.

Cette étude va nous permettre de connaitre ce qui caractérise les hotes spam et elle va
nous permettre également de proposer une combinaison entre les caractéristiques les
plus pertinentes que nous avons extraites et celles proposées dans (Castillo ef al.,

2006) pour améliorer I’efficacité du systéme de détection de spam Web.

Dans ce chapitre, nous décrivons les données de WebspamUK-2007 et présentons la
démarche poursuivie. Nous commengons par une présentation générale du processus,
en détaillant les différentes étapes par des figures illustratives. Ensuite, nous
présentons chaque module en allant de la collecte des pages Web jusqu’a ’extraction
des caractéristiques. Puis, nous mettons en avant la base de données que nous avons
congue, en décrivant chacun de ses attributs. Enfin, nous décrivons le processus
d’évaluation de la méthode proposée, qui débute par la sélection de caractéristiques,

se poursuit par la classification et enfin se termine par la comparaison des résultats.
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3.2 Description des données WebspamUK-2007

L’une des taches initiales est de trouver une collection de référence pour tester la
détection de spam Web. Dans ce contexte (Castillo ez al., 2006) ont mis a disposition
le premier corpus spécifiquement congu pour la recherche sur le spam Web
(WebspamUK-2006). Plus tard, une version mise a jour et améliorée a été étiquetée
par un groupe de bénévoles, en créant la version WebspamUK-2007 du corpus, qui
est elle aussi publiquement disponible.

Cet ensemble de données est composé de quatre sous-ensembles d’attributs différents
: "caractéristiques basées sur le contenu", "caractéristiques basées sur les liens",
"caractéristiques basées sur les liens transformés" et "caractéristiques générales".
Parmi ces quatre ensembles, nous avons pris en considération seulement les
caractéristiques basées sur le contenu. Ce type de caractéristiques comprend la taille

des mots, la longueur des titres, le nombre de mots dans la page, etc.

Nous présentons dans ce qui suit, I’ensemble des caractéristiques basées sur le
contenu* de WebspamUK-2007:
Il comprend 98 attributs dont:

e [’attribut Hostid, I’identifiant de 1’hote.

¢ TDattribut Hostname, le nom de I’héte.
Les 96 attributs restants sont partagés selon 4 catégories de 24 attributs chacune. Pour
chaque catégorie, les mémes attributs sont calculés et sont définis comme suit :

e de HST1- HST24 concernent la page d’index,

o de HMG25 - HMG48 concement la page avec le max PageRank,

o de AVG49 - AVG72 concement la valeur moyenne pour les pages dans 1’hote

e de STD73 - STD96 concernent I’écart type pour les pages dans 1’héte.

* http://chato.cl/webspamy/datasets/uk2007/features/uk-2007-05.content_based_features.txt
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Tableau 3. 1 Description des caractéristiques du contenu WebspamUK-2007
Attributs
Ifage Max PageRark La valeuwr m(}};enne L’écart tyja)eﬁ des Définition
d'index - des pages dans I'héte [pages dans I'hdte
HST-1 HMG25 AVG49 STD73 nombre de mots
HST-2 HMG26 AVG50 STD74 nombre de mots dans le titre
HST-3 HMG27 AVGS1 STD75 longueur moyenne des mots
HST-4 HMG28 AVGS2 STD76 fraction du texte d’encre
HST-5 HMG29 AVGS3 STD77 fraction du texte visible
HST-6 HMG30 AVGS4 STD78 Taux de compression
HST-7 HMG31 AVGSS STD79 top 100 de précision corpus
HST-8 HMG32 AVGS6 STDS80 top 200 de précision corpus
HST-9 HMG33 AVGST STD81 top 500 de précision corpus
HST-10 HMG34 AVGS8 STDS2 top 1000 de précision corpus
HST-11 HMG35 AVGS9 STDS83 top 100 de rappel corpus
HST-12 HMG36 AVG60 STD84 top 200 de rappel corpus
HST-13 HMG37 AVG6L STD8S top 500 de rappel corpus
HST-14 HMG38 AVGE2 STDE6 top 1000 de rappel corpus
HST-15 HMG39 AVG63 STD87 top 100 de précision requéte
HST-16 HMG40 AVG64 STD8S top 200 de précision requéte
HST-17 HMG41 AVGES STD89 top 500 de précision requéte
HST-18 HMG42 AVGH6 STDY top 1000 de précision requéte
HST-19 HMG43 AVG67 STDI1 top 100 de rappel requéte
HST-20 HMG44 AVG6S STD92 top 200 de rappel requéte
HST-21 HMG43 AVG6? STD93 top 500 de rappel requéte
HST-22 HMG46 AVG70 STD%4 top 1000 de rappel requéte
HST-23 HMG47 AVGT! STD9S I'entropie
HST-24 HMG48 AVGT2 STD9% I'indépendance LH

Nous avons présenté dans cette section 1’ensemble de caractéristiques basées sur le

contenu, proposées dans WebspamUK-2007. Dans la prochaine section, nous allons

voir I’ensemble de caractéristiques que nous avons proposé pour construire notre

version WebspamUQAM-2017 a partir du contenu HTML des pages de
WebspamUK-2007.
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3.3 Organisation de la démarche de construction de WebspamUQAM-
2017

Le schéma suivant illustre les domaines qui interviennent durant le processus :

Contenu ‘ E
WebspamUK- TXT
2007 au
format Warc -
L3 )
Classifications i 4 5 BDD
’ i *hmn®
Reésultats de | | © }
Toe=t Weka -
classification ===
T T 4 l i 5 z
B >
Sélecti
Comparaison des Fichier CSV ection de
caractéristiques
résultats
WebspamUK-
2007

: Collecter et décrypter le contenu de WebspamUK-2007 au format .txt
: Extraire des caractéristiques a partir du contenu

: Stocker dans la base de données

: Classifier selon plusieurs méthodes d’apprentissage

: Sélectionner les attributs pertinents

: Comparer les résultats obtenus

AN DN D W N e

Figure 3.1 Processus de la démarche
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Dans notre cas, nous exploitons comme corpus de données un ensemble de pages
Web afin de les catégoriser en pages spam et pages normales. L’apprentissage
automatique prend part au processus lors de l’utilisation des techniques et des
méthodes de «Data Mining» sur I’ensemble des pages. Notre approche prépare, en
premier lieu, les données entrées en input pour former un contexte formel, c'est-a-
dire, la matrice documents-mots (hltes-caractéristiques), sur laquelle nous pouvons

appliquer les techniques d’apprentissage automatique.

3.4 Lacollecte des données (pages Web)

La nécessité d'une collection de référence capable de garantir la reproductibilité des
résultats et d'assurer une comparaison correcte des approches novatrices a été mise en
évidence par l'expérience acquise au fil des années par la communauté de spam Web.
Pour mener a bien nos expériences, 1’accés au contenu HTML de l'ensemble de
données WebspamUK-2007° crawler par le Laboratoire de Web Algorithmics6 de
I’université de Milan, nous a été fourni par I’auteur. Le choix de se tourner vers cet
ensemble a été motivé par le fait qu'il soit complet, c’est-a-dire qu’il contient des
pages HTML brut conservant le format d'origine.

Ces données ont plusieurs caractéristiques :

- Large: la collection devrait inclure de nombreux exemples de spam et des contenus
non-spam.

- Propre: la collection devrait contenir peu ou pas d’erreurs de classement.
- Uniforme: la collection devrait représenter un échantillon aléatoire uniforme sur un

ensemble de données.

> http://chato.cl/webspam/
S http://law.di.unimi.it/. URL retrieved 02/2017
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- Vaste: la collection devrait inclure autant de techniques de spam Web différentes
que possible.

- Ouvert: la collection devrait étre disponible gratuitement pour les chercheurs.

La compilation du jeu de données WebspamUK-2007 a été étiquetée au niveau de
I'h6te par un groupe de personnes qui travaillent sur le domaine de la détection de
spam. Ces hotes sont marqués comme «spam», «non spam» et «inconnu» par

'évaluateur.

Les pages HTML collectées dans ce corpus sont stockées au format WARC, de sorte
qu'un domaine donné est composé de plusieurs fichiers WARC, partagés en 8 fichiers
(LAWO0-LAW?7) de 6 GO chacun. En outre, ce corpus a largement été utilisé dans des
études antérieures (Abernethy ef al., 2008; Araujo et Martinez-Romo, 2010; Castillo
et al., 2006; Erdélyi ef al., 2011; Han et Levenberg, 2012). L'ensemble de données
WebspamUK-2007 contient jusqu'a 114 529 hétes, dont 6 475 étiquetés a l'aide de
trois catégories différentes (voir tableau 3.3). De plus, ’ensemble est limité a un large
échantillon de 400 pages par hdte. Les fichiers WARC GZIP d'origine ont été
compressés par blocs.

Une description de ce corpus a ét€ présentée dans le Web Spam Challenge 2008, par
Castillo, Chellapilla et Denoyer (2008) (voir tableau 3.2).

L= I scdewS.qcori.org/chato/uk2007 /7
Index of /chato/ ak2007

<« Pacrent Discctory -
[ README wa O2-Oct-2014 21:51 1.2K

W) law O svare. gz 01-Jun-2009 22:01 5.8G
MY lawl vearc gz 02-FJun-2009 05:53 5. 7G
WM law2 ware. g O3 -Fun-2009 03:46 6.0G
WM lanw3 wware. 03-Jun-2009 13:10 5.7G
Mo lavwsd warc gz 04-Jun-2009 O7:57 5.5G
e lawsS ware. gz 0O5-Jun-2009 03:06 5.7G
WM lawS warc gz O6-Tun-2009 O0:36 5.5G
e lanw 7 owvare. gz 06-Fun-2009 11:27 5.6G

Aperelre2. 2. 22 (Librritred Sarver o scdevS.qori.ors Pore S0

Figure 3.2  Description des 8 fichiers WARC
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Tableau 3.2 Description de WebspamUK-2007

Version compléte Version sommaire
Contenu  Toutes les pages: iIusqu'si 400 pages par hote: |
105 Mg pages - 12 Mg pages |
Taille 560 Go compressés '46  Go  compressés |

200 Go non compressés
'Format 8 fichiers de ~ 70 Go 8 fichiersde~6Gochacun |

;physique  chacun - disponibles en ligne (mot de passe

i non disponibles requis)

Tableau 3.3 Répartition de ’ensemble de données WebspamUK-2007

Non spam 5706 (88%)
“Spam | 344 (53%)
Inconnu | 425 (65%)
Total B e |

3.5 Décrypter le contenu de WebspamUK-2007 du format .WARC au
format . TXT

Les contenus de WebspamUK-2007 sont fournis au format WARC, une norme
proposée par Internet Archive. Afin de décrypter le. fichier (WARC), la bibliothéque
LAW library 1.3+ comprend des méthodes pour lire ces enregistrements a partir de
Java. Cette bibliothéque est un logiciel gratuit, pouvant étre modifiée aux termes de la

Licence Publique Générale de GNU’ publiée par le Free Software Fondation.

" Https://www.gnu.org/copyleft/gpl.html
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Pour cette étape, nous avons exploité certains algorithmes de LAW pour lire les 8
fichiers ((WARC) contenant les pages Web des hétes, mais nous avons également dii

ajouter du code source 8 LAW pour répondre & nos besoins.

Comme nous ’avons souligné au début, 'ensemble de données WebspamUK-2007
contient jusqu'a 114 529 hétes, dont 6 479 sont étiquetés, ¢’est-a-dire dont on connait
la classe. Afin d’optimiser le programme, nous avons décidé de récupérer le contenu
des pages Web des hotes dont la classe est connue. Dans ce qui suit, nous décrivons

les étapes que nous avons suivies.

Etape 1 : Récupérer dans une table la classe de chaque nom d’héte

Nous avons tout d’abord, récupéré la classe de chaque hote a travers le fichier
WebSpam-UK2007-hostnames, qui contient les hostid et les noms d'hote.

Hostid : un numéro unique de 0 a 114 528 identifiant chaque héte dans la collection
des noms d'héte. Dans les deux fichiers, WebSpam-UK2007-setl-labels et WebSpam-
UK2007-set2-labels disponibles dans (Castillo C. , Webspam-UK2007), le premier
contient 4275 hétes, et représente 1’ensemble d’apprentissage, alors que le second
dispose de 2204 hotes, et constitue 1’ensemble de test. Nous avons créé une base de
données (Bdd_labels) et avons stocké le fichier WebSpam-UK2007-hostnames dans
la table «Hosts », et les fichiers WebSpam-UK2007-setl-labels et WebSpam-
UK2007-set2-labels dans la table « labels data ». Nous avons ensuite effectué une
jointure afin d’obtenir I’identifiant, le nom et la classe de chaque héte, tel qu’illustré

ci-dessous :
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Labels data 1-1 Hosts
Id_host Int > | Id_host Int
Class Char(50) Host name Char(200)

Jointure:
SELECT * FROM Hosts, Labels_data
WHERE host.id_host=labels_data.id_host

Résultat l

Labels_data

Id_host Int

Host name Char(200)
Label Char(50)

Figure 3.3  Schéma de la jointure

Etape 2 : Récupérer le contenu des hétes dont la classe est connue

Pour récupérer le contenu des hotes, nous avons congu un algorithme qui parcourt
chaque LAW; pour lire les pages Web, et stocke toutes celles qui appartiennent au
méme hote en créant un fichier portant le nom de celui-ci. L’algorithme est résumé

dans le pseudo-code suivant.
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» FEntrées : fichier law; Labels data
» procédure pour décompresser le format Warc : GZWarcRecord
» Sortie : un dossier data qui contient les hétes. Chaque héte correspond a un
fichier nommé avec son identifiant, contenant toutes les pages qui lui
appartiennent.
(1) Appliquer la procédure GZWarcRecord pour décrypter law;
(2) Pour chaque page Web lue dans law;
Si la page est vide alors afficher -1
Sinon
(3) Récupérer le nom de I’héte
(4) Vérifier si I’héte existe dans le labels _data
Si I’héte existe dans le Labels data
Vérifier dans le dossier data
Si le fichier au nom de cette héte existe alors
Ajouter le contenu de cette page dans ce fichier
Sinon
Créer un nouveau fichier portant le nom de cette hote
Fin si
Fin si
Fin si
Fin pour
Figure 3.4  Algorithme : Récupération du contenu des hotes dont la classe est

connue
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Résultat de I’étape 2

Le dossier data contient 6475 fichiers des hétes, en format texte.

~

t/hml, accepterangervrbytes, 1088, "

1 T3 685 header : - - i o

1 S & sompr skiplengtht 826, A8Riptengely 1272, meimer 33E33078DY, namer PACSLAUT-SILE~4End-Bazt-nt{]

' 4 dacalengehy 3372, recordTypesr RESPONSE, subjestUriy hitsndiioclszainp.besicbiloagt andaibl, creationdates Sw

| FORTTEIL L 200 OKHTYR hasdexs:

h [0B | ix-povered-hysxASP,NET, connestionedolase; Ty /htmy, g geaerbytes, 2 “:§
D ;

! * eheady

! B emeta REtp-aquivers " “tant/nEmll oh $ndawan1354%y

I B criviedind Coletaine 8.5.¢/citlex

I ¢/nead>

i :

Page 1 ¢ L cframeset rawawtsd, s, 28%y .
[ CLLUME PANEWTLOR® SOXOLLINGETRLT NODESIZE CALJATATCONTENUAT FrMNOAVBAY LN !
1§ <trameset colsm*2id, «®»

A\ © <frame namaw® Getotmain® srowlefrbar. Bt sureliingerauto>

g <SEXRME BALARTBEINT AXOSTHELOCIM BN

I </ trameners

| <Trame numestbotton® sSUrcllingwne® noresize CRrges~ Tontents® sroe'bese B>

1 <nofyames>

1 <body>

1

1 <p>This page uses Lrames, but your brovaex doess’t suppert them.</p>

1

1 </Boady>

1 < </nolranen>

1 </ tzamesety

i ]

\

4

1

1 dskiplengehn: 2819, mtime: 1183307303, name: #24Zc6CC-T4e0-4L1a-DFh3-!

1 ;

1 walength: 2838, recordType: RESBONSE, subjectUri: hetpi//200leraine.bove-Dricads.oXe.ik/IAYRak s, crestd:
Page 2 {

1

I

)

1

\

5el:010 “DodWindows  UTF4

Figure 3.5 Exemple du contenu d’un hote

Une autre considération importante est I'existence de domaines contenant des pages
avec un contenu vide ou sans signification (par exemple, comme des redirections vers
des pages d'erreur). Par conséquent, il est obligatoire de prétraiter tout le corpus afin
d'éliminer ces domaines. Le tableau 3.4 montre la répartition finale de chaque

instance utilisée dans 1’étude.

Tableau 3. 4 Répartition finale des instances utilisées dans 1’étude

Corpus Existant ~ Corpus résultant

Non spam 5706 (88%) 4726 (86%)

Spam , 344 (5.3%) 344 (6.3%)
Inconnue 425 (6.5%) 425 (7.7%)
Nombre d’instances 6475 5495
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by

Comme on peut le constater & partir du tableau 3.4, le corpus résultant est
déséquilibré, contenant 5495 instances réparties asymétriquement (c'est-a-dire, 344

spam, 425 inconnues et 4726 non spam).

3.6  Extraction de caractéristiques a partir du contenu

Comme les pages de spam Web visent 4 améliorer le score de classement des moteurs
de recherche, la majeure partie du contenu Web est I'accumulation d'une grande

quantité de mots-clés et d'un contenu non pertinent ajouté de maniére malveillante.

Pour pouvoir exploiter un ensemble de données avec de 1’apprentissage machine,
nous avons besoin de le prétraiter et de 1’organiser sous une forme bien structurée.
Nous avons donc analysé les caractéristiques de contenus des pages Web dans le jeu
de données WebspamUK-2007 fourni par le moteur de recherche Yahoo. Aprés avoir
analysé le contenu des pages d’index de spam et des pages d’index normales,
plusieurs caractéristiques de contenu nous ont semblé intéressantes a extraire pour
améliorer les résultats de classification pour WebspamUK-2007. Ces caractéristiques

sont classées en quatre catégories : titre, en-téte, mots clés et corps.

3.6.1 Caractéristiques de titre

* Le nombre de caractéres dans le titre et cohérence du titre
Les moteurs de recherche d'aujourd’hui donnent généralement un poids plus élevé aux
termes qui apparaissent dans le titre d'un document. Par conséquent, il est logique que

les spammeurs essayent d'inclure les termes du spam dans le titre du document.

Le nombre de caractéres dans le titre

Lors de l'utilisation des moteurs de recherche, nous entrons généralement des mots

clés pour trouver ce dont nous avons besoin, de sorte que dans de nombreuses pages
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spam, une grande quantité de mots-clés qui ne sont pas liés aux contenus Web se

forment comme un titre de page.

Cohérence du titre

Le titre devrait étre en adéquation avec le contenu global de la page qu’il désigne. Les
spammeurs essayent généralement de nommer le titre d’une page avec un titre
générique pouvant &tre trés recherché, mais sans lien avec le contenu de la page. Pour
cette raison a travers la cohérence du titre, on calcule le taux du nombre de mots clés
utilisés dans le titre de la page et n’apparaissant pas dans les mots clés de la page, en

utilisant le ratio suivant :

Nbr de mots du titre qui apparaissent dans le contenu

Cohérence du titre=
Nbr de mots dans le contenu

1. Récupérer le titre entre les balises <title> </title>
2. Sile titre existe {
Alors retirer les ponctuations
- Tokenization
- Supprimer ponctuation
- Stocker les mots dans une liste resultl
- Récupérer tout le contenu de la page sans les balises html
Pour chaque mot du titre {
Chercher l’existence du mot dans le contenu {
Si le mot se trouve dans le contenu
Alors compteurMot++;
Fin si
Fin pour
Cohérence titre= compteurMot*100/resultl.size()
Enregistrer dans la Bdd

Sinon
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Cohérence titre= null

Fin si

Figure 3.6  Algorithme de calcul de la cohérence du titre

3.6.2 Caractéristiques de mots clés

Pour les prochaines caractéristiques, nous nous sommes basés sur I’information

contenue dans les zones suivantes :

Titre : Le titre a une grande importance descriptive sur une page HTML.
D'ailleurs, Google tient compte de cet élément pour générer son classement.
Méta Description : Il s'agit d'une description du contenu de la page. Elle sert
souvent de descriptif lorsque la page en question apparait sur les résultats d'un
moteur de recherche comme Google. Les mots-clés recherchés apparaissent
en gras dans ce descriptif, ce qui peut constituer un avantage. Le contenu de la
description est une cible pour les spammeurs.

Méta Keyword : Les méta keywords sont une liste de mots-clés (séparés par
une virgule) ayant un rapport direct avec la page.

L’attribut Alt de la balise image : En HTML, la balise img implique ’usage
de ’attribut alt. (<img src="mon-fichier-image.png" alt="Description de l’image" />).
Le texte de I’attribut alt des balises images permet notamment, 1’indexation
des graphiques dans les pages de résultats dédiées aux images. De plus,
Google associera 1’image en question aux mots-clés présents dans 1’attribut
alt. I1 est donc intéressant pour les spammeurs de choisir intelligemment la
valeur de I’attribut alt.

Body : il s’agit du corps de la page

La raison pour laquelle nous avons choisi les informations situées dans la zone

HEAD (les balises META) en plus du BODY, est que cette zone est la cible
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privilégiée des spammeur. En effet I’information contenue dans cette zone n’est pas
vue par les utilisateurs des navigateurs. Les informations dans les balises META sont
principalement utilisées pour communiquer avec les navigateurs Web et les moteurs
de recherche : la déclaration de mots clés ou la fourniture d’une description de

contenu.

¢ Nombre d<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>