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RESUME

L'¢licitation des besoins des utilisateurs est normalement le fondement initial derriére le
développement du logiciel, la littérature du génie logiciel en ce sens est bien établie. Or, pour
les logiciels grand public (« shelf softiware »), c'est rarement le cas. Dans un contexte ou
l'informatique devient a la fois trés personnelle et fondamentale au fonctionnement des sociétés,
cette inadéquation souléve plusieurs problématiques allant de l'individu (ex : vie privée)
jusqu'aux nations (ex : souveraineté technologique). Le cas de la Gestion de I'ldentité des
Individus sur plateformes Mobiles (GIDIM) est un cas ou le développement suit plutdt les
exigences émanant principalement de divers opérateurs selon diverses considérations de
pouvoir et de rentabilité. Or, s'est constitué une niche de marché pour répondre a cette
inadéquation aupres certains profils de clients, principalement les employés utilisant Knox sur
des téléphones Samsung. Cette distinction est extensible de maniére & intégrer davantage les
besoins des utilisateurs, lesquels ne peuvent étre recensés directement. Une approche indirecte,
par la revue de la littérature et des rapports de consultations publiques et d'autres sources, a
permis de déceler, malgré le vaste nombre et la grande diversité des utilisateurs et de leurs
besoins, des modes d'opération correspondant a des contextes d'utilisation. Ces besoins peuvent
étre validés par le fait qu'il existe des applications qui essaient, tant bien que mal, de répondre &
ces besoins qui seraient probablement mieux servis au niveau systéme. La présente étude
propose des modes identifiés et & décrit sommairement les principaux rapports et interactions
que ceux-ci peuvent avoir entre eux afin de paver la voie a des études et efforts subséquents

visant & mieux comprendre et intégrer les besoins des utilisateurs dans la GIDIM.

Mots clés : GIDIM, identité, vie privée, exigences des utilisateurs, droits numériques, etc.






ABSTRACT

Under the prescriptions brought forth by the best practices and recommended methodologies
of Software Engineering, the sofiware development process shall start by the elicitation of the
requirements from the users. This should be of particular importance in the field of personal
computing, with a strong emphasis on technologies that are key to the user experience of the
modern digital life, namely mobile devices. However, despite the great importance that user
requirements shall bear in this context, the development of mobile device platforms as well as
of applications is driven mainly by the platform operators and in absentia of any explicit
mechanism to capture the user’s needs, requirements, preferences and so. on. This is a
striking paradox when it comes to Identity Management (IDM), more precisely, Mobile
Identity Management (MIDM). Some improvements have been brought to light from the
monolithic default options offered by native platforms and mods. The most significant
advances towards expressing the user’s needs in terms of MIDM is Knox, by Samsung.
Despite these efforts, the main focus of Knox is yet rather oriented towards the needs of the
user’s employers, not the users themselves. To this state of fact, this paper presents research
performed on a documentary data set in order to elaborate a model of user needs. Then,
from the requirements identified, it derives certain extensions to the current default MIDM
mechanisms offered by Apple’s iOS and Google’s Android platforms. Furthermore, it
proposes a set of modes of operations (sorts of use cases) or scenarios as well as a model to

organize them and integrate them.

Keywords : BYOD, Mobile Identity Management, user requirements, digital rights, social
software engineering






CHAPITRE 1

INTRODUCTION

Le développement des technologies de linformation et des communications
(« TIC ») accroit grandement les capacités applicatives (la facultatem ad faber) des
utilisateurs, d'une maniére inoute et croissante. Cela rend l'adoption de diverses technologies,
dont I'informatique mobile, trés répandue. Or, cette adoption propose bien entendu, d'une
part, les nouvelles possibilités qui s'y rattachent, mais d'autre part, parfois de prendre position
par rapport & des considérations fondamentales. Ces considérations fondamentales sont
nombreuses et s’articulent autour des implications en matiére de pouvoir que I’on concéde a
divers opérateurs sur nos données. Elles sollicitent I’attention du public pour définir la
société dans laquelle nous désirons vivre. Or, les utilisateurs sont peu familiers avec ces
considérations, malgré le fait qu'elles aient des effets majeurs dans la durée. Par conséquent,
elles n'ont pas, ou trés peu, fait I'objet, au Québec, d'une mobilisation organisée ou d'un débat
public concluant, ce qui serait nécessaire a I'élaboration d'une position commune définie, du
moins localement. Bref, les téléphones mobiles intelligents sont populaires ', mais personne
ne semble avoir pris le temps de se demander si leur fonctionnement pourrait mieux répondre
4 nos besoins et a nos valeurs. Les masses prennent ce qu'il y a en 1'état et laissent le soin &

d'autres de décider des tenants et aboutissants techniques et opérationnels.

Par moments, des sursauts réactifs traversent l'opinion publique, comme ce fut le cas encore
derniérement avec les révélations > au sujet de la surveillance policiére des journalistes, dont
MM. Patrick Lagacé * et Michag] Nguyen *, dont les causes judiciaires sont encore en attente.
L'importance d'avoir des communications sécurisées ainsi que, plus largement, une GIDIM
appropriée, sont réapparues comme des fondements dune saine démocratie ° 4 I’ére
numérique. Divers débats sous-jacents sont apparus comme importants et miirs, du moins
assez pour que le gouvernement du Québec trouve que la situation méritait de déclencher le
processus prévu a cette fin lorsqu'il y a une problématique d'importance, soit de mettre sur pied

une commission d'enquéte sur la question. En l'espece, clest la Commission Chamberland



(officiellement nommée « Commission d'enquéte sur la protection de la confidentialité des
sources journalistiques » * ), du nom de I'Honorable juge Jacques Chamberland de la Cour
d'Appel, emprunté au plus haut tribunal du Québec, pour la présider. Ainsi, le sujet est briilant
d'actualité et les audiences et débats de cette commission se tiennent au moment méme de
mettre sous presse, le tout est enregistré et sténographié, en plus des mémoires qui y sont
soumis, voila une mine d’informations au sujet des divers intéréts des principales parties
prenantes de la population. Par ailleurs, ce n'est ni le premier endroit, ni la premiére juridiction
ou il y a des remous sur cette question et ol ces préoccupations sont apparues et ce n'est pas la
premiére fois dont ces convulsions ponctuelles éveillent des populations. Déja en 2013,
Edward Snowden révélait ® , par le partage avec le « International Consortium of Investigative
Journalists » (Consortium International pour le Journalisme d’Enquéte), ce que plusieurs
soupgonnaient déja 7 : l'espionnage massif des citoyens américains et étrangers, dont alliés, au
travers de divers techniques et grice aux moyens avancés d'agences gouvernementales et 4 la
collaboration des principaux opérateurs de plateforme, ci-aprés « OPs ». Dans un cas comme
dans l'autre, les appareils mobiles jouent un rdle primordial en tant que point de capture de
données de notre vie numérique et les mémes grands acteurs, essentiellement Google et Apple,

se retrouvent fortement impliqués a tous niveaux.

Or, malgré l'importance du sujet, il n'y a que trés peu de réflexion et de recherche sur le sujet
des causes techniques (architecturales, relatives a la conception des systémes ou a leur
opération, etc.) de ce phénomeéne, de ce qui rend cela matériellement possible a la base. Ce
vide est autant plus prononcé dans la littérature scientifique et ce n'est pas fortuit. Le sujet est
difficile & adapter aux contraintes de la méthode scientifique et son interdisciplinarité pose
des difficultés méthodologiques supplémentaires. Un angle d’attaque pertinent peut étre
celui de la gestion de I'identité (ou des identités, sur systémes informatiques) mobile(s), la
GIDIM. Cependant, au brut, ce sujet est tellement vaste qu'il faut s'y retenter a quelques
reprises pour réussir a le focaliser avec suffisamment de précision pour pouvoir y circonscrire
correctement un objet d'étude dans un cadre académique, méme exploratoire, comme visent
les contraintes imposées au présent mémoire. Il n'est cependant pas de la prétention du
présent exercice de tenter d'apporter une réponse définitive & l'intégralité d'un sujet aussi
complexe et humain. L'humble prétention du présent exercice de recherche est donc

d'identifier un aspect important de cette problématique, de I'aborder sous un angle pour lequel



il existe de la littérature académique et d'autres sources, de recenser I'état de la connaissance
jusqu'au moment présent, de proposer un modele exprimant les besoins, de proposer une
amélioration aux derniers développement de la situation actuelle (Knox) et de proposer des
pistes de réflexion; tels sont les objectifs du présent exercice, de la présente activité de

recherche.

D'abord, la bonne nouvelle est qu'il y a des disciplines établies qui soient assez proches
du phénomeéne observé pour pouvoir y puiser plusieurs emprunts. L'approche abordée
est celle du génie logiciel (ci-aprés « GL ») appliqué & l'informatique de gestion. En
l'espéce, il s'agit d'un ensemble de principes et de procédés qui permettent de
développer des logiciels de meilleure qualité afin de répondre a un besoin de gestion.
Plus spécifiquement, le présent exercice va se pencher sur I'étape de I'étude des

besoins, une étape essentielle & la fois en génie logiciel et en informatique de gestion.

D’abord, il est de mise de préciser que cette étude n’en est pas une portant sur le génie
logiciel, ni réclamant en faire partie. Tout au plus, elle s’en inspire des processus
d’analyse portant sur I’élicitation des besoins de manicre itérative et incrémentale, des
moyens de conciliation de besoins divergents et de quelques formalités dans
I’expression des exigences qui en résultent. Le présent travail demeure donc un

exercice d’informatique de gestion.

Maintenant, le plan général de recherche étant brossé et la vicinité phénoménologique
étant déterminée et délimitée, il serait pertinent, avant de commencer, d'esquisser le
chemin ou le sillon que lI'on désire tracer par la présente étude dans une tentative
d'étendre le territoire connu et recensé académiquement. Cela requiert notamment de
comparer en quoi la présente étude compte se différencier des travaux antécédents qui,
soit ne couvrent pas le sujet ou ne sont pas menés sous une méthodologie académique.
Puis, il faut cadrer 1'étude dans sa dimension historique. Ensuite, il 'serait de mise de
clarifier le réle que le génie logiciel viendrait jouer, & I’intérieur de la portée limitée plus
haut, dans cette recherche en informatique de gestion. Cette clarification a plusieurs
motifs, dont celui d'éviter d'avoir de conflits méthodologiques entre ces deux disciplines.
Le GL a pour but d’assurer une rigueur dans les processus de développement du logiciel,

il dispose d’outils particulierement utiles a la conciliation et & I’intégration de besoins



humains, méme lorsque ceux-ci sont incohérents, épars ou ambigus. Enfin, la derniére
sous-section abordera succinctement certaines considérations « méta », dont les
contraintes propres au contexte académique applicable, les travaux antécédents et

l'évolution de ceux-ci jusqu'a la présente mouture.

1.2 Présentation différentielle de la démarche

D'abord, la principale différence entre les préceptes généralement reconnus dans le
SWEBOK et ceux qui guideront la présente étude se rapportent a l'activité de gestion,
laquelle sera atypique par rapport au « festbed » en trois parties de Rzepka ¢ ou au
processus incrémental de Southwell "°. Cette nuance est nécessaire puisqu'il s’agit d’un
processus in absentia, mais qui reprend plusieurs préceptes et SOUS-processus communs
dans 1’élaboration des modeéles sur la base des besoins des utilisateurs, au cours d’itérations

successives.
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Normalement, c'est un commanditaire qui est a l'initiative du processus d'élicitation des
besoins et ce processus est opéré incrémentalement par itérations (successives) aupres d'une
population restreinte et organisée d'utilisateurs et de parties prenantes. Que faire lorsque que
les besoins que l'on désire éliciter sont ceux d'une population qui constitue une société entiére
dispersée sur l'ensemble d'un territoire comme celui du Québec? Aucune réponse
préexistante n'a été identifiée dans la littérature puisqu'il s'agit de technologies sociales, de

technologies dont le déploiement et 'adoption constituent un (nouveau) phénomene social et




dont I'évolution n'est pas la méme que pour le développement de technologies commandées
par un commanditaire, souvent du fait qu'il n'y pas d'autorité centrale ou publique derriére ce
déploiement, mais un ensemble d'individus qui adoptent ® (ou non) une technologie, au fur et
a mesure de son développement, ce qui s'avére une situation beaucoup plus complexe. De
plus, il n’y a pas de processus formel bidirectionnel qui guide le développement en regard de
I’expression des souhaits des utilisateurs, et méme lorsqu’il y a de tels processus,
I'implication de la part des utilisateurs est trés limitée °. Or, la nature de la technologie ou de
son adoption ne rend pas moins pertinentes les considérations de génie logiciel. Il demeure
légitime de se poser des questions au sujet de I'amélioration structurée et méthodique possible

de ces technologies et il faut d'abord définir et circonscrire ce que I'on désire améliorer.

Une fois le plan établi, il est de mise de justifier la portée et les moyens au regard de
I'importance du sujet. L’importance du sujet, hormis les considérations fondamentales et
théoriques, se justifie par le fait qu’une partie de plus en plus grande de notre quotidien
devient de plus en plus dépendante des TIC, et des technologies mobiles en particulier et on

atteint un seuil marquant : avec I’avénement des technologies financiéres (« fintech ») "

1213« 4" ainsi que Iinformatisation des guichets de service

et civiles (« civtech »)
gouvernemental. C’est la capacité de subvenir a ses besoins et d’interagir avec 1’Etat, voire
d’y solliciter son secours et de participer a la vie démocratique, qui basculent dans cet univers
ol I’identité est un élément fondamental de ces interactions, mais ou sa gestion et plusieurs
de ses politiques sont congues par d’autres et selon les besoins d’autrui. De plus, le discours
néolibéral promeut la responsabilité sociale individuelle '; bref, si les utilisateurs finaux (ci-
aprés, souvent « UFs ») désirent que cela change, ils doivent s’impliquer. Tout d’abord, il
leur faudra prendre conscience que les choix qu'ils (également citoyens) effectueront, parmi
leurs options limitées, quiils exerceront en adoptant une technologie ou un autre, auront des
conséquences importantes, principalement au niveau social et cela requiert une perspective a
long-terme et interdisciplinaire afin de comprendre tous les tenants et aboutissants, toutes les
conséquences de décisions qui peuvent sembler souvent techniques et anodines. Cela
requiert un effort intellectuel important et peu nombreux semblent étre ceux et celles qui sont
prét(e)s & investir cet effort. L'équilibre entre les intéréts et exigences des différentes parties
prenantes se refléte dans la conception du logiciel, du matériel et de l'infrastructure qui sont
nécessaires 4 l'exploitation et I'utilisation de technologies mobiles et cela a des effets durables,

sur plusieurs générations. La question des effets dans la durée des décisions de génie logiciel



sur les sociétés a déja été abordée, notamment dans le chapitre « The Impact of Software on
People and Society » de la monographie « Technical and Social History of Software
Engineering » (2014) '* de Caper Jones et et « Designing for Social Impact » (s.a) *° de
Gretchen Anderson. L’intersection méme entre le génie logiciel et les enjeux sociaux
s’appelle le génie logiciel social (« Social Software Engineering ») et a méme connu des
rencontres spécialisées en 2011 et 2016. Ce domaine a été documenté » par Ahmadi et al.,

en 2008.

Au moment présent, ces décisions sont principalement prises pour les UFs par les
opérateurs de plateformes, lesquels n'ont pas nécessairement les mémes intéréts que ces
UFs, comme il sera exposé ultérieurement dans la présente étude. II demeure donc
légitime et méme d'un grand intérét académique de se préter & combler ce vide et & étudier
de maniére méthodique, idéalement dans une démarche neutre et désintéressée, les besoins

des utilisateurs, ou du moins ceux que le chercheur assumera de leur imputer.

Précisément, clest 1a que se rencontre la deuxiéme limite particuliére a cet objectif de
recherche. Dans l'absoly, il faudrait demander & chaque individu concerné quels sont ses
besoins et trouver un modeéle d'intégration afin de fajre entrer en adéquation les données
obtenues des besoins recensés et le modéle de besoins proposé. Souvent, les données
peuvent pointer vers des besoins divergents, voire inconciliables, ainsi que sur des niveaux de

réflexion incomparables face a cette élicitation.

1l existe normalement diverses techniques de conciliation comme celles proposées *' ** par

JA Garcia-Garcia, M.J. Escalona et E Ravel (2012, 2014) ou bien Mark Blackburn, Robert

Busser et Aaron Nauman 2%

(du « Software Productivity Consortium », 2004), mais celles-
ci sont difficilement adaptables & une population aussi générale. Méme un échantillon tiré
aléatoirement ou stratifi¢ 2* de maniére & recomposer une sorte de miniature de la population
totale pose des problemes théoriques, de par le nombre de dimensions d'analyse pertinentes
pour lesquelles la variance doit étre contrdlée et conforme aux intervalles de confiance que
l'on désire adopter, et tout cela sans méme parler de la praticabilité matérielle de la chose et
des ressources nécessaires a cet effet. En plus, on ne connait pas, 4 la base, les dimensions

pertinentes puisqu'il n'y a pas d'études antécédentes auxquelles se comparer.



Meéme faisant abstraction de ces contraintes méthodologiques, il faudrait du moins trouver un
échantillon représentatif de la population et le sonder sur ces questions. D’ailleurs, a titre
exploratoire, cela fut fait antérieurement et les conclusions peuvent se résumer ainsi : les
besoins sont trés divers et inconciliables, ils se regroupent essentiellement par grappes et des
profils d’utilisateurs; enfin, ils sont fortement tributaires du contexte, pour un méme
utilisateur, ils peuvent varier grandement en fonction du role que P’utilisateur exerce sur son

téléphone : parent, amoureux, employé, coach, amant, etc.

Pour ces motifs, la présente démarche ne vise pas & dégager intégralement un modéle des
besoins ou un modeéle des exigences, mais seulement une partie de ceux-ci, celle visant &
exprimer un ensemble de modes d’opération (ou « modes opératoires ») et leurs mécanismes
de GIDIM correspondants. L’élaboration de ces modes vise a englober la plupart des besoins
identifiés dans des itérations antécédentes et qui sachent également étre compatibles avec les
modeles d’affaires, les motifs de cette deuxieéme contrainte étant explicités ultérieurement. Les
modes opératoires sont des ensembles de paramétres et configurations visant & établir un
contexte d’utilisation précis. Par exemple, le « mode avion » permet d’utiliser le téléphone
sans émission RF.  Le mode silencieux permet son utilisation sans émettre de son. En
généralisant I’idée, voici donc des modes ultra simples, mais ceux-ci peuvent étre infiniment

plus complexes et subtils afin de répondre a des contraintes opérationnelles plus sophistiquées.

Ensuite, méme en connaissant les besoins des utilisateurs, il faudrait un vecteur permettant
d’intégrer ces besoins au cycle de développement, ce qui requiert un agent pour ce groupe
hétérogéne et qui pose un probléme intrinseque de légitimité et de représentativité. L’agent
résiduel de la population est I’Etat. Or, les pays (Etats-Unis, Royaume-Uni, Japon, Corée,
Chine) ou se sont essentiellement développées, au cours des derniéres décennies, les
technologies de I’information en général, ainsi que les technologies mobiles en particulier,
présentent une philosophie néolibérale et une tendance au désengagement de I'Etat en matiére
d’impératifs opérationnels aux entreprises privées, ce qui rend assez lointaines les derniéres
expériences de développement de technologies sociales organisées selon des préceptes ol les
utilisateurs ont leur mot a dire; bref, de consultation publique au sens large. Pour mémoire,
le développement du Minitel (le service plus que la technologie), en France, a fait ’objet

d’une certaine participation citoyenne. Autre temps, autres meeurs.
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Or, depuis quelques années, la participation citoyenne dans les débats politiques a regagné du
terrain, notamment au travers des technologies de l'information et de la communication,
lesquelles permettent de relever des défis que peuvent parfois poser la distance ou la
logistique nécessaires a réaliser de telles consultations. Les efforts distribués autour des
préceptes de développement libre ont le vent dans les voiles *° et, au Québec, la prise de
parole des citoyens est Vivement encouragée. Ainsi, de nos jours, la voie privilégiée pour
connaitre les intéréts et les besoins de la population est la consultation publique accessible en
personne ou en ligne, ce format permettant d'éliciter tous les besoins particuliers de chaque
groupe ou individu pour qui ce besoin est suffisamment important pour le motiver a venir
slexprimer devant la Commission qui préside la consultation ou déposer un mémoire auprés
de celle-ci. Un des avantages de cette démarche est qu’elle permet de produire des actifs
d;)cumentaires et d’en connaitre les auteurs. Cela a notamment été le cas pour la

7 sur les pratiques d'accommodement (2006-2008), mais

Commission Bouchard-Taylor
également pour la.Commission Charbonneau ** (enquétant) sur l'octroi et la gestion des
contrats publics dans l'industrie de la construction. Une telle approche a comme avantage
principal sur les sondages (dont ceux aléatoires) quiil permet a tout besoin suffisamment
pressant (impulsé sous une pression suffisante pour en motiver l'expression), d'étre exprimé.
Cela permet d'avoir une approche exhaustive des besoins, sous I'hypothése que tout ce qui
avait 4 étre exprimé I'a ét¢. Donc, les populations sont capables d’exprimer leurs besoins de

- maniére structurée, il existe déja des processus bien rodés a cette fin.

Néanmoins, il demeure rare que le développement de technologies utilisées par les masses
soit sujet a de telles consultations puisque le développement de technologies est surtout une
affaire privée et le modéle d'évolution” des exigences correspond, d'ordinaire au
développement logiciel mené par le marché, tel que décrit *** 3" 3 par L. Lehtola et M.
Kauppinen. Il y a cependant un changement de mceurs qui s'inscrit dans la tendance de
regain de la démocratie au travers des TIC décrit plus haut et il s'agit des la diversité des
consultations publiques qui ont lieu en ce moment. C’est dans cette perspective, et dans le
cadre d’une étude documentaire que ces Commissions, leurs heures de médias et leurs
milliers de pages de documents et transcriptions, sont une réelle mine d’information pour les
chercheurs. Similairement, 1'Union Européenne et les pays scandinaves membres ou non de

'Union Européenne, sont les plus avancés en la matidre sur cette voie, en ce moment.
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Notamment, la Suéde a tenu de telles consultations en prévision de la virtualisation intégrale
de la couronne (monnaie) suédoise. Une autre initiative en ce sens, de la plus récente
actualité (dont les travaux se sont déroulés du 18 avril au 7 juin 2017), est celle sous I'égide
de l'organisme REISearch, endossé par la Commission Européenne, cherchant & joindre dix
(10) millions d'individus et s'organisant autour de la série d'initiatives du théme « Next
Generation Internet », (Internet prochaine génération). Ces consultations visent & recenser
les besoins, inquiétudes et perceptions des citoyens en lien avec I'évolution de I'Internet. Les
consultations thématiques sur la neutralité de l'internet, l'intelligence artificielle, la vie privée
et les technologies financieéres sont celles qui ont sollicité le plus d'expression de la part du
public. REISearch, contrairement aux autres initiatives de consultation publique, vise la
capture de résultats qui furent présentés & 1’occasion d’un congrés, point culminant de
l’e’vénement'. Les conclusions essentielles de la présentation du rapport * (2017) de ce
congrés sont a ’effet que les populations recensées présentent des inquiétudes récurrentes

face a I’évolution de I’Internet et réclament plus d’autodétermination.

Avec recul, notons que la méthodologie des commissions et consultations publiques n'est
cependant pas trés discriminative, elle ne vise pas le développement de connaissances de
niveau académique et prend en intrant tous les documents qui sont déposés, qu'ils aient été
produits dans un contexte commercial, individuel, académique, militant, associatif ou autre.
Il n'en demeure pas moins que voila un point de référence qui pourrait étre un excellent pivot
de départ pour une activité de recherche telle celle documentée par la présente étude.
Cependant, trois observations doivent étre respectées : d'une part, il faudrait y apporter des
adaptations et des resserrements méthodologiques pour que cela puise cadrer avec les
exigences d'une activité de recherche académique, et, d'autre part, il faudrait aussi focaliser la
portée et d’en étendre la démarche puisque le résultat recherché comporte. une proportion
d'amélioration de la situation actuelle, ce qui requiert d'intégrer également des éléments
purement techniques & la présente étude et d'aller au-dela du seul modele des besoins pour
aboutir vers un sujet trés précis : la GIDIM. Au surplus, la différenciation entre la méthode
retenue par REISearch ou la Commission Chamberland et celle qui sera retenue dans la
présente étude est confirmatoire et a posteriori puisque la présente étude a démarré il y a
plusieurs années et, méme sous sa derniére mouture, demeure plus ancienne que les

(antécédente aux) travaux de REISearch. Ainsi, les méthodes retenues par ces initiatives
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viennent confirmer la validité de certains éléments de la démarche de la présente étude, soit :
l'importance accordée a la législation et & la jurisprudence dans I'étude des besoins et des
contraintes, l'admission de la littérature technique et associative ainsi que, plus

fondamentalement, la pertinence de la démarche d'élicitation des besoins des utilisateurs.

Par ailleurs, il faut rappeler que la réflexion relative aux « besoins des utilisateurs » en matiére
de GIDIM a également été abordée dans le contexte de l'entreprise. Ainsi, depuis nombre
d'années déja, il existe des solutions de types gestionnaire d'appareils mobiles (« Mobile
Device Management », ou « MDM »), lesquels intégrent et ont déja produit ou induit un

corpus important de littérature technique 34,35,36,37,38,35,40,41, 42,43, . 44,4546

et47

" (et parfois scientifique
, notamment en matiére de GIDIM. Or, ces approches sont essentiellement des approches
de besoins « pour les utilisateurs », généralement menées et sujettes a I'expression, avant tout,
des priorités des employeurs ou des institutions (scolaires, paramilitaires, académiques,
associatives, etc.) qui désirent faire valoir leurs droits et qui constatent, elles aussi que ceux-ci
ne sont pas nécessairement alignés avec les prérogatives des opérateurs de plateforme telles

qu'elles s'expriment dans les paramétres par défaut.

Enfin, une fois la présente activité de recherche esquissée, il est important de l'inscrire dans
son contexte historique puisqu'elle vise une évolution possible, donc une transition d'état, et
sans connaitre les étapes antérieures de 'évolution qui ont mené & la situation actuelle, il y a
un risque réel de pointer vers des états que l'on sait déja aboutir vers des situations
problématiques. Par exemple, si on fait abstraction des motivations historiques qui
conditionnent le niveau de prise en charge plus élevé que l'on rencontre chez Apple, on
pourrait commettre l'erreur de proposer des solutions qui ne prendraient pas en compte la
réalité d'affaires (ex : l'importance de iTunes et du contrdle DRM) et qui demeureraient
impraticables. Similairement, on pourrait aussi proposer des solutions qui ont déja été

visitées sans obtenir des résultats concluants; de 13 la pertinence de la prochaine sous-section.
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1.3 Historique

A priori, il faut comprendre que la GIDIM est un domaine de recherche trés récent et qu'il
s'inscrit dans le cadre plus large de la GID], ainsi que, de l'informatique de gestion orientée
sécurité. 11 faut également garder a l'esprit que, depuis ses débuts de la Pascaline * |
l'informatique vise & surmonter, par l'automatisation que celle-ci procure, soit qu’elle prenne
forme par les premiéres formes de mécanisation ** ou bien qu'elle reléve de l'intelligence
artificielle quantique *, divers défis présentant des caractéristiques particuliéres rendant cette
automatisation avantageuse face a ce genre de problémes. Parmi les plus importantes
grappes de défis ayant contribué historiquement au développement de l'informatique, il y a
les questions militaires (balistique, cryptanalyse), les calculs scientifiques ainsi que les
difficultés propres a la gestion des volumes d'information qui surviennent lorsqu'il y a des
relations hiérarchiques entre une institution centrale qui cherche a exercer une autorité sur
une population et les » membres qui constituent cette population. Sous ce créneau, on peut
considérer que l'informatique traine, de par son historique ainsi que par la concentration des
ressources qu'elle a longtemps nécessité, un passif et un penchant favorable a une
objectivisation de l'individu. Bref, elle est la systématisation quintessentielle de l'idée du
« dossier # » servant a exprimer abstraitement une individu, nonobstant toute son humanité et
sa complexité. Ce n'est que trés récemment, au cours des années 1970, quiil y a eu des

mouvances qui se sont organisées autour de la défense des droits des utilisateurs et l'idée du

« #jenesuispasun# ».

Ensuite, en avangant de quelques décennies, jusqu'a la fin des années 1990 ou le début des
années 2000, a l'origine des appareils mobiles, qu'il s'agisse de PDAs, des Blackberry ou du
premier iPhone, la situation était assez verrouillée, tout comme I'était celle des appareils de
bureau dans les premiers temps ou seuls IBM OS/2 et Mac OS (classique) étaient, pour le
grand public, les principales options disponibles & survivre. L'ouverture d'éléments
fondamentaux tels le systéme d'exploitation est venue treés rapidement dans le cas des
appareils mobiles, méme avec la série N800 de Nokia sous Maemo, puis avec Android.
L'Histoire retiendra que la plateforme a code source ouvert Android fut rapidement introduite

50, 51 et 52

pour rivaliser avec i0S d'dpple. Le choix d'adopter une technologie ouverte fut

tributaire des conditions particuliéres de ce contexte : Google cherchait a rattraper son retard
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et les principaux déficits qu'il connaissait face & Apple & ce moment étaient de taille : Google
ne produisait pas d'appareils mobiles et il y avait une panoplie d'applications déja
développées pour le iPhone. Du cbté des avantages, Google détenait déja son service Google
Maps, duquel dépendait le iPhone, jusqu'a sa version iOS 4, et pour lequel les utilisateurs de
l'iPhone représentaient une portion importante des utilisateurs; les deux géants se tenaient
donc par la barbichette. Lorsque Google décida d'acheter Android ** * # %, en 2005,

7, 59 et 60
56, 57, 58, 59 et | avec

I'approche retenue a la base en était une centrée autour d'un noyau Linux
tout ce que cela implique philosophiquement. Notons que Google a une approche amicale
envers le développement en code source ouvert > %% dy moins pour les éléments de
logiciels qu'elle déploie chez les masses, tout en restant souvent assez discréte relativement

aux technologies % ¢ %

qu'elle utilise pour ses propres infrastructures ou bien au cceur des
appareils (« appliances ») ® qu'elle louait ou vendait sous une formule gardant ses clients trés

rapprochés de son influence, souvent leur publication suit leur usage interne.

Néanmoins, en matiére de stratégie commerciale, selon I’analyse de ses rapports
financiers °® 7" (2011), Google (maintenant « Alphabet ») semble avoir vite compris que la
valeur ajoutée se trouve dans l'exploitation de services et non dans le développement de
logiciels ou la manufacture de matériel. Ces deux activités ne servent qu'a titre d'activités de
support, de maniére & améliorer la qualité ou a réduire les colits. Lorsque ni I'une ni l'autre de
ces motivations ne semble étre favorisée, ce genre d'activité n'est généralement pas
poursuivie, du moins pas a l'interne. Elle est alors externalisée. Par exemple, Google ne
produit pas (ou presque pas) de téléphones (excepté épisodiquement des Nexus et Pixel, et
précédemment quelques rares, Motorola). Tout au plus, lorsqﬁe Google acheta Motorola
(division Mobility, mais Home aussi), il appert que ce sont principalement les brevets qui
étaient visés et la compagnie (ou sa division Motorola Mobility) fut revendue & Lenovo ” en
ce qui a trait aux opérations. Tout comme Google, Apple a aussi externalisé certaines
activités. Le coup de génie de Steve Jobs & la sortie du iPhone fut de rendre le produit
suffisamment désirable pour convaincre les compagnies de téléphonie/télécommunications
mobile de financer indirectement le développement du iPhone, c'est-a-dire d'en externaliser le
financement ™7™, Cela fut un pari réussi, mais trés risqué, qui se fit en trois mouvements.
Apple présenta d'abord son prototype, puis mit les opérateurs télécommunications (« OTs »),

pays par pays, en concurrence pour obtenir l'exclusivité de vente de son produit
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révolutionnaire ™. La contrepartie de cette exclusivité portait des conditions nombreuses et
confidentielles, qui demeurent encore secrétes, mais au sujet desquelles il y a eu quelques
fuites dans les canaux non-officiels. Parmi ces conditions, on y trouve notamment celle, pour
l'opérateur de télécommunications, de vendre 1’appareil & un prix inférieur au coiit d'achat
que celui-ci paiera auprés d'dpple ™77 . En faisant cela, Apple transfére son risque relatif a
la vente des appareils aux OTs. Ce sont aussi eux qui devront financer la différence des prix
(marge négative), ce qui augmente leur risque de ne pas étre payés. Tout cela a conduit les
opérateurs (de plateforme et de télécommunications) a tenter de maximiser le contrdle autour
du client, de maniére & mitiger ces risques. Apple avait donc un incitatif d'aller dans ce sens.
Parmi les exemples de tels contréles : la conception initialement compatible avec un seul type
de signal (au Canada : GSM, celui opéré par le partenaire opérateur de télécommunications
national, Rogers et al.), le verrouillage des téléphones (« locking ») afin qu'ils ne puissent étre
utilisés sur un autre réseau (méme s'il est compatible) ou dans un autre pays. Ce verrouillage
ne peut souvent étre enlevé que de maniére complexe et uniquement si le client est en bons
termes avec son OT (il a payé ses comptes a jour, il a honoré la durée prescrite du contrat,
etc.) et souvent accompagné de la restriction de certaines fonctionnalités telles le partage de
l'accés a Internet ou la capacité d'opérer un VPN ou un service de téléphonie IP. Notons que
dans un arrété récent 7, le CRTC a décidé de la fin de ces pratiques, effectif en fin 2017.
Ensuite, Apple doit beaucoup de son succés a sa plateforme musicale iTunes, de laquelle
découle un incitatif pour Apple a protéger le contenu a propriété intellectuelle au travers des
DRMSs. On décéle clairement I'influence du modele d'affaires sur le réle des utilisateurs dans
la conception de ce produit. Le téléphone comporte donc d'importants mécanismes afin de
restreindre la capacité d'exportation de parties de son contenu. Philosophiquement et d'un
point de vue du management, ce ne sont pas des éléments qui favorisent le développement
d'une culture d'ouvérture, de liberté et de respect des droits des UFs. Cela justifie des

décisions architecturales telles le « (soff-) sandboxing » au niveau des ai)plications.

A Tinverse, Google a agi ** d'un point de vue fagonné 2 la fois par son histoire *' et par la
situation du moment, lequel penchait davantage vers l'ouverture, et décida donc d'une
approche plus libre, mais encore. Dans l'absolu, les utilisateurs opérent sur une plateforme
mobile & code source ouvert, mais cela prit quelques années avant que tout le code soit ouvert

(une partie de cela était du fait de Sun, ayant des droits sur Java, et appartenant de nos jours a
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Oracle) . Encore aujourd'hui, méme si le code source est ouvert et que, en théorie, les
utilisateurs peuvent utiliser les services d'un compétiteur de Google, il faut aller dans des
versions alternatives (« mods ») un peu obscures tels Cyanogen Mod, afin de vraiment opérer
sans étre constamment, quotidiennement, voire plusieurs fois par jour, sur le radar de I'OP,
Google. Au stade actuel, Google jouit essentiellement de la premiére position en termes
d'adoption de son OS mobile 8 et du fait de cet ensemble d'utilisateurs, la trés vaste majorité
est sur une plateforme originale, sur laquelle Google détient le leadership dans le
développement et qui est trés intégrée avec ses autres services. Bref, tout Google réussit &

influencer %3

, pour ne pas dire dicter, les éléments essentiels dans la conception logicielle
. Cela arrive également du coté du matériel des appareils mobiles, ot Google occupe une
position de leadership auprés de la « Open Handset Alliance, (OHA) ». Ce faisant, l'idée a
garder & l'esprit est que les compagnies oligopolistiques dans ce domaine se prétent & un
exercice d'ouverture contrdlée lorsqu'elles ont besoin d'apports ou de contributions qui leur
échappent. Ces apports peuvent étre par exemple, le développement d'applications, la
compatibilité avec d'autres normes ou produits mieux implantés (ex : les gestionnaires
d'appareils mobiles, voir section [S: 1.2], le développement de produits accessoires (ex : les
bidouilleurs ou « makers » et tous les bidules qu'ils bricolent) ou simplement l'adoption d'un
produit vers un concurrent supérieur a quelque égard que ce soit. Du c6té de Google, le
modele d'affaires est basé sur la publicité, qui se veut ciblée, et de ce fait, sur la qualité de la
connaissance qu'a Google de l'utilisateur. Encore une fois, le modéle d'affaire, plut6t que les

besoins des utilisateurs, définissent les caractéristiques du logiciel.

En somme, tel que détaillé plus haut, il semblerait que ces épisodes d'ouverture soient
généralement contraires aux intéréts d'affaires des OPs et que ceux-ci n'y cédent qu'a
reculons, tout en saffichant grandement motivés et préoccupés par les libertés des
utilisateurs, avec des discours parfois grandiloquents * . Aux intéréts commerciaux des
opérateurs de plateforme s'ajoutent ceux de divers agents étatiques, des développeurs
d'applications et d'intergiciels, mais toujours pas ceux des UFs. Ainsi, la totalité de I’étendue
de la liberté des UFs se résume et se limite & opter parmi les choix proposés, mais ne s’étend

pas a la capacité d’élaborer ces choix ol 4 en influence le fagonnement.
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Or, tout espoir n'est pas perdu, sinon la présente discussion serait totalement vaine.
L'évolution dépend parfois d'un concours de circonstances, principalement ces circonstances
sont en fait le développement de technologies nécessaires a cette évolution ou
l'assouplissement de certaines régles ou influences, ou encore, des tendances ponctuelles ou
de fond qui motivent des changements de comportement chez les utilisateurs. Ensuite, la
notion de responsabilité individuelle mentionnée antérieurement revient sous le fait de saisir
ou non cette opportunité d'évolution. Les problémes inhérents a la GIDIM classique se font
ressentir, parfois de maniére assez pressante et I’industrie réagit. Notamment, le contrdle sur'
les données par les OPs est un frein & I’adoption en entreprise, sur trame géopolitique, et
certains fabricants, comme Samsung, répliquent en présentant des solutions, telles Knox.
Pour l’instant, celles-ci constituent une premiére évolution & partir du fonctionnement
original en matiére de GIDIM, mais cette alternative sert principalement les intéréts des

employeurs des UFs et non des UFs eux-mémes, en tant que personnes.

Le présent mémoire fait état d'une prise de conscience d'une part importante des UFs face &
leurs données, de l'existence de normes neutres, ouvertes et/ou internationales en matiére de
GIDIM, ainsi que de technologies nécessaires pour qu'il soit possible pour les utilisateurs
d'évoluer vers un logiciel dont la conception prend en compte leurs besoins, ou du moins tend
vers cette préoccupation, puisque ces besoins et la conscience méme de ces besoins peut

différer grandement d'un utilisateur a un autre.

14 Le génie logiciel & la rescousse

Normalement, les meilleures pratiques en matiére de génie logiciel requiérent qu'a I'étape de

<8 Dlordinaire, une grande

l'analyse, les besoins des parties prenantes soient élicités
importance est conférée aux exigences telles qu'élicitées par les utilisateurs. La plupart des
modéles modernes du cycle de vie: (et du développement) du logiciel, pour des logiciels de
cette importance (il est question du systéme d'exploitation duquel dépendent des milliards
d'appareils mobiles) ont des aspects itératifs et incrémentaux, mais I'importance d'une analyse
adéquate des besoins est prései'vée. Or, en matiére de technologies mobiles, les besoins

exprimés par les utilisateurs sont absents & plusieurs égards. Certes, les considérations
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d'ergonomie par groupes de discussion (« focus groups ») laissent aux utilisateurs une grande
voix au chapitre. Or, il y a quelques domaines ou leur perspective a beaucoup moins de
poids : la gestion de l'identité des individus, la gestion des données, la gestion des colits, la
gestion de la vie privée, la durabilité des appareils, I'universalité et la portabilité des profils,
etc. Tous ces domaines ont en commun le fait que les intéréts des utilisateurs sont en conflit
avec ceux dacteurs plus puissants, notamment les opérateurs de plateformes ou de

télécommunications, ainsi que les développeurs d'applications.

Recommandations Plateformes et applications
du GL mobiles
Besoins Spécifications logicielles j
Exprimés par les UFs Dictées par les OPs

VL

Spécifications matérielles

Activités d’analyse Mises en ceuvre par les fabricants
Réalisées par I’analyste (Open Handheld Alliance ou
directement Apple)

’ Apple est OP et

. - agit également comme fabricant
Activités de conception

Réalisées par le développeur

I . :

Spécifications de
Choix de fournitures matérielles télécommunications
et de télécommunications. Imposées par les OTs
Réalisées par le gestionnaire

Spécifications applicatives et
fonctionnement des applications
Imposées par les développeurs
d’applications et de services (OAS)

A 4 A

Expérience utilisateur Expérience utilisateur
Légende :
—  : Sens de I’influence dominante

Figure 1.3 — Comparaison des modeéles d’influence lors du développement de logiciels
(entre les meilleures pratique recommandées par le GL et les observations en matiére
de développement de plateformes et applications mobiles).
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Devant la difficulté de controler le développement de I'évolution des technologies grand-
public, le caractere ouvert de certaines plateformes a donné lieu au développement
d'alternatives et d'extensions spécialisées ainsi qu'a la migration de segments de la population
d'utilisateurs vers des technologies autres, orientées vers une gestion (GIDIM) beaucoup plus
défensive et bien connues par divers profils d'utilisateurs, dont les cybercriminels. Cela a un
impact sur la capacité de I'Etat a exercer certaines de ses fonctions régaliennes. Bref, a force
de ne pas répondre & ce besoin, on voit poindre une migration vers des zones virtuelles de
non-droit, les phénomenes du DeepWeb et du Bitcoin vont un peu dans ce sens. Une
situation inadéquate ot la confiance entre les institutions est minée, et qui méne a l'adoption
massive de voies alternatives, porte atteinte & la sécurité du plus grand nombre qui est
nécessaire au développement de toute société de droit libre et démocratique. Par conséquent,
un exercice qui viserait a éviter ces débordements et ces migrations vers des plateformes
souterraines, serait d'une grande importance sociale. Cela requiert de s'assurer que la
situation actuelle, telle qu'observée par le plus grand nombre, ne soit ni inacceptable, ni

abusive au regard des intéréts des utilisateurs, et de combler tout écart découvert.

En l'espéce, il s'agit d'un travail de recherche novateur puisqu'il se base sur une approche
principalement inspirée de la partie « élicitation des exigences » de la méthodologie du génie
logiciel, mais toute la dimension des politiques d'utilisation et des contraintes de gouvernance
revét un aspect social et juridique puisque c'est la loi, sous ses diverses formes (Iégislation,
jurisprudence, doctrine, etc.) qui codifie ces contraintes opérationnelles. Le génie logiciel
aplatit les contradictions, formalise les ambigiiités. Ainsi, le GL propose un comment,
laissant le quoi libre. On ne cherche pas ici @ combler un déficit de conception dans les
systémes d'exploitation mobiles, on cherche a s'implanter trés t6t dans le développement
d'une nouvelle sorte d'approche envers l'informatique personnelle et dont le cas de figure
étudié est celui des appareils mobiles. Cela est tel pour des questions de circonstances, mais
les préceptes peuvent étre généralisés. L'espoir des mouvements de défense des droits des
utilisateurs & la fin de la section historique [S: 1.3] et I'évolution décrite subséquemment
prend racine dans la maturation actuelle de l'informatique personnelle, telle quelle existe
présentement dans nos appareils mobiles. Elle s'inscrit en anticipation de I'Internet des
Objets, et d'autres évolutions similaires, en prenant assomption & l'effet que tous ces objets

connectés et personnels utiliseront probablement le téléphone mobile comme point de
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jonction. Aussi, toujours dans l'anticipation, la perspective dans laquelle est produit le
présent mémoire se conforme aux tendances de dématérialisation qui sont observées. Ainsi,
les changements propdsés font du téléphone mobile un simple point d'accés ou de jonction,
animé par un systéme qui lui permet, moyennant les authentifications appropriées, d'accéder
a l'une ou l'autre des identités, et de permettre a l'utilisateur de les exercer. Ce sont les
besoins des utilisateurs face a ce systme qui seront modélisés. Evidemment, cette
modélisation se basera grandement sur l'état actuel des choses, lequel se base sur une

conception du téléphone mobile qui se rapproche de « l'extension du soi » *°* %' %

, pour
migrer vers une extension générique que I'on peut s'approprier, mais qui est régie par une
sorte « d'autre soi », qui nous permet de gérer notre identité sur plusieurs points de contact,
qui seront de fait, principalement mobiles. Le présent mémoire ne détaillera pas tous les
changements nécessaires a cette fin, telle n'est pas sa portée. Il se concentre sur les
changements qui doivent étre apportés au modéle actuel en matiere de besoins afin de

permettre ces extensions. Tout au plus, il y aura quelques exemples de mises en ceuvre.

Par exemple, de nos jours, lorsque 'on conduit, si notre véhicule est équipé avec Bluetooth et
que l'on désire apparier notre téléphone avec notre véhicule, notre tableau de bord copie nos
contacts et interagit avec notre cellulaire pour gérer les appels. Or, dans les versions plus
anciennes de véhicules ainsi que dans certaines versions récentes, si on loue ou on emprunte
une voiture, il faut effacer les données transférées au tableau de bord afin d'éviter que le
prochain utilisateur n'y accéde. Or, s'il y avait un systtme de GIDIM normalisé, celui-ci
pourrait &tre commun pour le téléphone ou le véhicule et cette chaine de points de contact
pourrait étre gérée de maniére transparente. Le téléphone pourrait déployer l'identité sur le
tableau de bord, aprés authentification des parties et seulement pour le temps nécessaire.
Cela pourrait aussi fonctionner sans égard au fait qu'un point de contact (dispositif servant
d’interface entre I’'UF et le systéme) soit sous plateforme iOS et l'autre sous plateforme
Android ou quelque autre plateforme que ce soit. La méme approche pourrait étre observée
pour tout autre appareil intelligent : frigo, guichet automatique, portes d'accés, panneau
domotique, etc. Une fois les principes établis, la matérialisation peut prendre diverses
formes. Par exemple, dans le cas d'un systéme domotique, nul besoin d'un écran pour entrer
un identifiant et un mot de passe, il suffit de donner un court identifiant unique, peut-étre dix

caractéres, qu'il soit permanent ou temporaire, puis l'authentification pourrait se faire par la
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voix, toujours selon le principe d'identité portable. Cette idée d'identité portable, qui doit étre
gérée, méne, & terme, au concept d'assistant virtuel, au sens abstrait, soit un ensemble de
logiciels qui sont coordonnées selon les besoins d'un UF et qui interagissent avec divers
autres systémes pour agir au nom de celui-ci. Dans un contexte d'automatisation, cet
assistant virtuel confere un avantage concurrentiel : il est capable de suivre le pas des autres
systémes automatisés, plus rapides que le plus rapide des assistants humains, et capable
d'opérer des négociations complexes, de participer & des enchéres automatisées, d'effectuer
des routines chronophages (e.g. : télécharger les nouvelles des balados programmées,
sélectionner les nouvelles les plus pertinentes sur les médias sociaux plutét que de laisser
Facebook le faire pour nous, etc.), etc. Cette idée d'assistant virtuel requiert par son essence
méme que les besoins des utilisateurs soient un élément prioritaire, que ceux-ci soient bien
élicités et bien modélisés. Encore une fois, attendu qu'il faut circonscrire le travail de

recherche, le sujet de l'assistant virtuel ne sera ici qu'effleuré.

1.5 Présent document

Le présent document se veut un travail de recherche qui s'‘inscrit dans le mémoire pour
l'obtention d'une Maitrise en informatique de gestion, auprés de I'Université du Québec a
Montréal. Pour ce motif; il doit répondre a certains critéres bien précis, tant sur le fond que sur

95, 96, . .
%, 94,95, 96,97, % 9 o continu qui

la forme. Or, le présent mémoire puise sur des recherches
vont, semaine aprés semaine, de 2005 a 2017, soit de l'étude de premi¢re main d'un
entrepreneur et chercheur dans ce domaine tout au long d'une période allant de 'aube de I'¢re
des téléphones intelligents au moment actuel. A sa base méme, le but de ce mémoire est
d'illustrer une transition entre un état initial insatisfaisant et un état proposé jugé meilleur, puis
de détailler et justifier ladite transition. Autant que se peut, le style de citation retenu sera celui
de I'EEE pointant vers une référence présentée en format APA (« American Psychiatry

Association »), tel que requis par le GuideMT 2.0, suivi d’une note de référence.
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1.6 Cadre conceptuel

Cette section et ses sous-sections permettent de situer I’activité de recherche documentée par
le présent mémoire a Pintérieur des activités précédentes effectuées dans cette voie, tant par
le chercheur actuel que par les chercheurs précédents. Elle permet d’énoncer la
problématique de recherche, de poser le sujet de recherche et de mettre le livrable en

contexte.

1.6.1  Suyjet

Le sujet des besoins des UF en matiére de GIDIM s'inscrit dans le cadre d'une des grandes
étapes identifiées ® par le GL, soit I’analyse des besoins, étape premiére de la plupart des
méthodologies reconnues en génie pour le développement de ces logiciels. Cela implique
d'abord de connaitre les besoins en matiére de GIDIM qui demeurent & combler malgré les
récents développements en la matiére, notamment celui d'initiatives spécialisées telles
Samsung Knox ' qui servira de point de départ. Cela requiert également de documenter ce
qui se fait actuellement en la matiére ainsi que répertorier les principales sources qui
recensent ces besoins ainsi que les principaux enjeux en la matiére. Cette perspective se
centre sur les enjeux au Québec, mais s'étend aux enjeux ailleurs dans le monde, dans la

mesure oul ceux-ci sont toujours pertinents dans le contexte du Québec.

1.6.2  Problématique

Toute activité de recherche vise & obtenir de la connaissance valable afin de répondre a une
question, celle-ci permettant généralement de résoudre un probléme. La réflexion sur la
problématique de recherche permet de définir le probléme & 1'étude, d'en décrire l'impact et
d'en justifier la pertinence. La définition du probléme permet de circonscrire l'activité de
recherche et d'éviter les débordements et l'allocation sous-optimale des ressources de

recherche; l'impact permet de contextualiser l'activité de recherche et la justification permet
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d'assurer une proportionnalité entre les moyens investis pour l'effort de recherche et les
bénéfices espérés. En ’espece, la problématique est celle de la non-représentation des

besoins des utilisateurs en matiére de GIDIM.

Définitions du probléme et de I’objet a I'étude

Les technologies mobiles font partie intégrante de nos vies et jouent un rdle important dans
celles-ci. Or, contrairement aux meilleures pratiques en matiére de génie logiciel, leur
développement ne se base pas sur les besoins des clients (ceux qui paient, les UFs), mais sur
les décisions opérationnelles, techniques et stratégiques de divers autres acteurs,
principalement les opérateurs de plateformes et de réseaux, les développeurs d'applications,
ainsi que les fabricants des appareils. Ceux-ci sont organisés et bien que rivaux, ils sont des
décideurs de facto des modes d'opération auxquels les utilisateurs doivent se conformer. Cet
écart entre les besoins des utilisateurs et les orientations des décideurs sont un espace ou
viennent se nicher des technologies dérivées spécialisées qui voient dans celui-ci une -
opportunité d'affaires. Malgré cela, ces initiatives, il reste encore des améliorations & apporter
et le présent mémoire vise & proposer un modéle qui répondrait aux besoins qui demeurent
non-comblés. De maniére connexe, a ce stade, il serait utile définir formellement l'objet
conceptuel de I'étude du modéles de modes d'opération comme étant celle des facteurs utiles
a I'élaboration d'une diversité comparée de groupements de caractéristiques techniques et
opérationnelles associées a des groupes de besoins circonstanciels d'utilisation des
technologies de GIDIM.

Description de l'impact de la problématique

L'impact de ces besoins non-comblés est important et diversifié. Il touche essentiellement les
libertés civiles ainsi que l'efficacité des moyens collectifs que les citoyens se sont donnés
pour fagonner les institutions qui régulent plusieurs aspects de leurs sociétés. Par ailleurs, en
réaction & cela, une frange de la population d'utilisateurs migre vers des plateformes

d'anonymat, ou plus précisément de pseudonymie compléte, et qui sont bien connues de
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divers groupes, dont des cyber-délinquants. Méme pour ceux qui adhérent aux modeles de
base proposés, il y a des implications importantes, notamment en ce qui a trait & l'influence
qui est conférée & des acteurs privés et commerciaux (a but lucratif). Par exemple, en vertu
de leur liberté contractuelle '*', ceux-ci peuvent refuser I'accés a leur plateforme a qui bon
leur semble. En considérant que des activités essentielles & la vie sociale, telles le paiement
des impbts, le commerce et l'obtention de services gouvernementaux, basculent vers des
guichets ou des interfaces qui rendent obligatoire l'adoption de TIC privées, dont les
technologies mobiles sont un composant important, c'est la viabilité et la légalité de la
transition vers ces stades imminents de I'évolution de la vie sociale qui peuvent étre
compromises tant par l'influence conférée aux acteurs privés et commerciaux que par les
risques résultants de la désadhésion vis-a-vis un terrain commun de confiance nécessaire a

ces interactions sociales.

Justification de la problématique

Il 'y a un écart trés important entre les intéréts des utilisateurs et les intéréts des décideurs.
Parfois, ces écarts peuvent se justifier, d'autres fois non et clest ce qui semble étre le cas en
l'espéce. Ces écarts s'inscrivent d'ailleurs dans une tendance générale d'érosion des libertés

102, 103 et 104

publiques qui semble fiée a la croissance de l'utilisation des TIC en absence

d'encadrement adéquat de celles-ci. Plusieurs groupes s'inquiétent de cette tendance, expliquent

pourquoi elle est problématique et proposent des pistes de solution'®

. Cette tendance est grave
du fait qu'elle rend possibles et méme hautement plausibles, divers abus qui sont contraires a
certaines régles fondamentales '* sur lesquelles reposent des pans entiers des normes qui
régissent la société de droit que les citoyens actuels, et les générations précédentes, ont

aprement batie. 1l est essentiel de proposer des alternatives responsables ' 1%<t1®

parce que de
plus en plus d'aspects de notre vie se basent sur les technologies mobiles et cette perte de
libertés a des conséquences qui fragilisent les individus et qui, & terme, menacent la paix

sociale.

Par exemple, les modeles d'affaires actuels de plusieurs services qui apparaissent aujourd’hui

comme essentiels reposent sur un financement a partir des revenus publicitaires qui sont
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optimisés sur la base de données recueillies et traitées. Cela requiert une confiance mutuelle
entre les opérateurs et les utilisateurs. Or, si suffisamment d'utilisateurs délaissent le service
ou l'emploient de maniére dégénérée, par exemple, au travers de l'utilisation d'obfuscateurs
ou de bloqueurs publicitaires, c'est la rentabilité et la viabilité de ces modéles d'affaires qui

peut étre compromise.

Un autre exemple. peut étre celui des finances en ligne. Si un profil d'utilisateur veut effectuer
des achats qui peuvent étre légaux (ou non), mais qu'il refuse que ce genre d'achats puisse étre
imputé & son dossier & cause des conséquences néfastes (et quil pergoit peut-€tre comme
injustes) qui s'y rattachent, il se peut qu'il privilégie une plateforme qui lui garantit cette
sécation, l'isolement de type d'achats, quitte & qu'elle soit mal famée ou tenue par le crime
organisé. Cela s'inscrit dans une logique de contournement de certains monopoles d'Etat, tels le
jeu " ou l'alcool. Dans la réalité concréte, I'achat régulier d'alcool ou de jeux par carte de crédit
attitrée peut avoir une influence négative sur la cote de crédit '™ " "'« 1'® dans certaines
juridictions. Cela peut justifier, chez certains utilisateurs, de se tourner vers des alternatives
informelles. C'est un exemple typique de cas ol l'incapacité de répondre & certains besoins peut
avoir plusieurs conséquences. En l'espéce, elle peut favoriser le crime organisé, exercer une
concurrence déloyale a l'encontre des monopoles d'Etat, exposer l'utilisateur & des risques
importants de fraude et contribuer au financement et a la volumétrie d'activités criminelles ou
dont la 1égalité demeure indéterminée, le tout en marge de la capacité de 'Etat 4 percevoir des
revenus issus de la taxation ou l'opération de ces activités et & endiguer la consommation

problématique'”* "%,

1.7 Objectifs de recherche et question de recherche

L'objectif de recherche est d'élaborer un modele de modes d'opération qui résorbe encore
davantage I'écart entre le modéle de besoins et les modes d'opérations existants, au-dela de
Knox. Bref, il s'agit d'une amélioration d'un modéle existant sur la base d'un ensemble de

facteurs qui seront recensés et organisés par l'activité de recherche.
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La question de recherche peut se formuler comme suit : « Au-deléa de Knox, quel apports
nouveaux peuvent étre apportés aux modéles de modes d'opération existant en mati¢re de
GIDIM? »

Notons par ailleurs que le contexte dans lequel se situe la question de recherche est trés
complexe et qu'il foisonne d'enjeux et de questions de recherche valables. De plus, plusieurs de
ces questions donnent ouverture & nombre d'autres questions pertinentes. 11 est donc impératif
de garder le cap sur une seule question et de bien délimiter la portée de celle-ci, avec le degré

juste de couverture des enjeux connexes, sans toutefois déborder.

1.8 Notes sur le livrable

Le livrable est un modéle de modes d’opérations et d’autres améliorations connexes
rassemblant I'intégration la plus compléte des apports qui auront été trouvés, en regard du

modéle des besoins qui auront été recensés par la revue de la littérature.

19 Structure du document

Ce mémoire comprend, outre I’introduction en guise de premier chapitre, une revue de la
littérature qui illustre les premiéres itérations de recherche documentaire, permettant
d’acquérir plusieurs concepts 4 la suite de I’étude et qui sont regroupées au second chapitre.
Suit le troisiéme chapitre portant sur la méthodologie employée. Puis, suit la section
présentant les résultats, itérativement tout au long de ce quatrieéme chapitre, lequel comprend
également les discussions et analyses se rapportant auxdits résultats. Enfin, le tout est clos

ar un bref cinquiéme chapitre présentant la conclusion de la présente étude.
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CHAPITRE Il

REVUE DE LA LITTERATURE

La revue de la littérature constitue une partie importante de tout travail de recherche.
D’ordinaire, il ne vise qu’a recenser I’état de la science actuelle sur le sujet, principalement
afin de s’assurer de bétir strictement au-dela. Or, attendu que la présente activité de
recherche comporte un volet documentaire important, il aurait été possible de présenter les
connaissances trouvées par I’activité de recherche documentaire, aussi bien dans les sections
appartenant au chapitre de la revue de la littérature, que dans une certaine mesure, dans celles
appartenant a celui de la présentation des résultats. En I’espéce, les connaissances antérieures
a I’élaboration de modes d’opération se trouveront dans la section « revue de la littérature » et
la section vouée aux résultats visera a présenter le plus fluidement les modes élaborés, le tout
a partir des éléments trouvés dans la littérature, ainsi que certains résultats trés saillants. 11y a
donc une structure pyramidale dans la présentation des résultats, principalement afin de

faciliter la synthése des connaissances.

Conclusions et ouvertures

Analyse et discussions

Résultats

Méthadologie

Revue de la littérature

Cadrage de la prolbématique

Contexte de recherche {introduction, présentation de la
démarche, historique, etc.}

Figure 2.1 — Pyramide volumétrique de I’expression de la présente recherche
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2.1 Stratégie de travail et présentation de la séquence de travail (a priori), relative a la

revue de la littérature

La revue de la littérature pour cerner et étudier cette problématique doit se faire en plusieurs

étapes successives, les unes servant a la compréhension des étapes suivantes. Ces étapes se

regroupent en des phases.

Il'y a d'abord les phases d'étude de la littérature antécédentes & la problématique.

Premiérement, il faut définir ce que sont les données personnelles et les données
d'identité.

Ensuite, il faut présenter comment sont traitées ces données dans divers cadres
opérationnels, réglementaires ou législatifs.

Puis, il faut attribuer des valeurs a ces informations. Pour ce faire, il faut éliciter les

incitatifs des parties impliquées et les enjeux.

En deuxi¢me lieu, vient la phase ciblant de spécifiquement la problématique visée.

La premiére composante de cette phase est la description technique des deux principales
plateformes et de leur évolution.

Le deuxiéme élément de cette phase de la revue de la littérature est la description des
modeles de gestion de I'identité sur plateforme mobile : valeur, transférabilité,
politiques, etc.

Le troisiéme volet de cette phase est le plus costaud et il concerne l'inadéquation de ces
modeles, c'est-a-dire, 'ensemble des critiques formulées a leur égard.

I se divise en deux sous-volets : les critiques politiques et les critiques techniques.

Le quatriéme et dernier volet documente les améliorations existantes.

Chacune de ces étapes sera documentée de maniére plutdt chronologique.

L'étude de la littérature se constitue des éléments textuels, ainsi que d'autres médias qui se

rapportent & l'un ou l'autre des éléments nécessaires a la recherche du sujet de I'étude, pourvu

que ces sources soient généralement accessibles, stables et que leurs auteurs soient connus. En
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ce qui concerne les aspects techniques, les sources privilégiées sont les articles révisés par les
pairs, suivis des résumés de conférences, puis des monographies, de la littérature
gouvernementale, de la littérature technique provenant de 'industrie (a n'étre considérée qu'au
chapitre de ses éléments factuels ou techniques), puis de celle émanant de toute autre source
(généralement sous réserve que la méthode soit documentée et que les activités soient
reproductibles). Au chapitre des aspects politiques, la source privilégie sera la législation,
suivie de la jurisprudence, puis de la doctrine (incluant les articles de recherche juridique), les
études de droit comparé, les communications gouvernementales et, enfin, les communications
politiques (partisanes ou non, généralement, sous condition que leurs auteurs soient connus ou
attribués). Le recensement des documents concernant les modeles et la méthodologie sera
contenu dans la troisiéme section (méthodologie). Pareillement, les considérations relatives a

la pondération des sources seront abordées également 2 cette section.

22 Etude de la littérature initiale

La présente section et ses sous-sections présentent la couverture que fait la littérature de
concepts, enjeux et autres considérations qu'il est nécessaire d'aborder avant d'aborder la
problématique des besoins en matiére de GIDIM. Le sujet étant pointu, le respect de cette
régle d'antécédent permet de s'assurer que la discussion porte sur une base commune,
notamment sur le corpus général et technique ainsi que sur le cadre normatif. Elle permet
également l'adoption d'un vocabulaire normalisé et s'inscrit dans l'objectif général de toute
revue de la littérature : concentrer les efforts de recherche sur les aspects novateurs, qui
demeurent inconnus, et éviter de trop s'attarder, en absence de justification, sur I'étude

d'éléments ayant déja été couverts et faisant consensus.

22.1  L'identité des individus

Le concept d'identité en est un philosophique. Par conséquent, il n'existe pas de définition
absolue de ce concept. Ce concept est tellement important en philosophie et en cognition,

qu'il est axiomatique, il fait l'objet de définitions circulaires. Il existe cependant diverses
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définitions formelles et utiles de ce concept. Formellement, la Stanford Encyclopedia of
Philosophy ' divise lidentité entre I'identité qualitative et l'identité quantitative, seule la
seconde étant absolue. L'identité peut avoir un sens mathématique, lequel peut étre utile en
logique des prédicats, notamment lorsqu'il est question, dans un systéme informatique, de
confirmer l'identité d'un individu. Or, la compréhension ordinaire du concept, se rapproche

de celle proposée par I'Encyclopédie Larousse :

« Caractére permanent et fondamental de quelqu'un, d'un groupe, qui fait son

individualité, sa singularité » ',

Or, l'identité n'est pas propre aux individus, elle peut également s'appliquer aux groupes
d'individus, aux institutions, & des systémes informatiques, & des amas de données et &
d'autres entités. L'identité se rattache normalement & un individu, un seul a la fois et
généralement de maniére permanente ou continue, mais pas toujours. Il y a une importante
incidence de lattribution non-exclusive entre individus et identités et celles-ci peuvent,
dépendamment des contextes, relever du personnage, de l'usurpation ou de la fraude. Aussi,
a mesure que l'informatique évolue, les lignes entre l'organique et Il'artificiel peuvent se
confondre et il devient de plus en plus important de bien cibler. Il faut également noter que
l'ensemble des caractéristiques évolue, donc l'identité est aussi dynamique. Ce qui demeure
constant dans le concept d'identité, c'est qu'il s'agit d'un ensemble non-nul d'attributs qui
permettent d'effectuer une distinction entre un élément d'un groupe et (tous) les (autres)
éléments de celui-ci. Cette propriété fait de I'identité un concept relatif et téléologique, c'est-
a-dire que l'identité n'est pas une finalité en soi, et qu'elle requiert obligatoirement un
ensemble, en l'absence duquel elle est dépourvue dutilité, voire de sens. Lorsque l'on
rapporte ces considérations aux individus, cela donne un caractére fondamentalement social
et utilitaire & ce concept. L'identité rattache l'individu & la société, elle est la base de
l'interaction sociale, et elle sert également de socle pour d'autres processus utilitaires tels
l'imputation et I'exercice des droits et devoirs, dont ceux de propriété, de détermination et de
solidarité. Ces caracteres fondamentaux sont transposés, volontairement ou non, dans les
modeéles informatiques de divers systémes (dont les technologies mobiles), avec lesquels les

utilisateurs interagissent et qui régissent de plus en plus leurs vies.
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22.2  Les données personnelles

Les utilisateurs produisent, de mani¢re continue, des volumes importants de données.
L’existence et les propriétés physiques peuvent étre exprimées en des volumes assez
restreints de données, un octet pour la taille au centimétre prés, 4 bits pour la couleur des
yeux, deux octets pour le poids & la demie-livre prés et 64 bits pour notre position
géographique au meétre pres sur la surface du globe. Cette simplicité rend possible 1’agréation
de quantités importantes de données, méme avec des dispositifs aux ressources limitées (de
connectivité et de stockage) tels les appareils mobiles. Cela fait de ce genre d’appareil un
objet de choix pour procéder a ces collectes en continu, en temps réel; de 1a I'importance de
bien encadrer ces activités sur ces appareils. Ensuite, il faut savoir que données personnelles
ne sont pas nécessairement toutes des données de GIDIM, mais elles peuvent le devenir si
elles servent a des activités de gestion de I’identité, principalement d’authentification et de

profilage, d’élaboration de I’identité et du patrimoine informationnel des individus.

223 Les données d'identité, la gestion de l'identité et les enjeux et besoins qui s'y

rattachent

Depuis ses débuts, I'informatique de gestion est une activité qui, par sa nature s’est
poursuivie au support de technologies et qui a quelque chose d'inhérent cherchant a s'extraire
de l'égalité et ce dans un degré important, au-deld de ce que la simplement organisation
hiérarchique permet, le rapport recherché se veut virtuellement illimité. 1l y a 1a quelque
chose d'intrinséquement proche de la notion de contrdle (des masses). Cela n'implique pas
nécessairement de mauvaises intentions, mais il faut reconnaitre certains corrélaires a cette

rupture avec 1'égalité et ses principes.

De maniére concréte, il n'y a pas de négociation ou d'accord de gré-a-gré, il est question d'un
rapport d'adhésion (volontaire ou pas) au sens juridique du terme. L'opérateur dispose d'un
actif (technologique) qui lui confere la capacité d'induire un rapport de force avec un nombre
illimité d'individus, lesquels doivent s'organiser pour rééquilibrer les forces. Toutes ces

notions qui peuvent sembler politiques ou philosophiques se répercutent dans des aspects tres
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concrets en matiére d'applications mobiles. Par exemple, dans une relation dépersonnalisée,
il n'y a pas de possibilité de se fier sur le fait qu’il connaisse I’opérateur de la plateforme. I
faut se fier, soit aux données historiques conservées, ou a une autorité externe reconnue
comme compétente. Or, de plus en plus, d'autres options émergent au fil que les technologies
et leur usage se développe. Enfin, l'efficacité & gérer des volumes importants de données
permet la mise & I'échelle d'un systéme et cela a également une influence sur le modele
d'affaires. Une grande partie des systémes les plus populaires basent leurs modeles d'affaires
sur la gratuité du service contre une exposition publicitaire, laquelle ne peut étre rentable que
si le nombre d'utilisateurs est important. Dans ce cas, c'est la viabilit¢ méme du modéle qui
dépend de la capacité de la technologie & gérer un rapport dirigé avec un bassin quasi-illimité

dutilisateurs. Le modéle a besoin que le service soit dépersonnalisé et I’ utilisateur, petit.

L'identification peut étre réclamative ou attributive. Dans le premier cas, quelqu'un se
réclame d'une identité, il revendique une référence d'interaction avec le groupe : « je suis
Normand ». Dans le deuxiéme cas, quelqu'un propose d'associer une entité a un référentiel :
« c'est Normand ». La premiére approche est la plus commune, c'est ce que l'utilisateur fait
quand il entre son nom d'utilisateur. La seconde approche est celle qui est généralement
utilisée dans une démarche judiciaire, de gigadonnées ou de reconnaissance biométrique : on
conclut que c’est Normand, qu’il I’ait demandé ou pas Dans les deux cas, il s'agit de produire
un réseau, plus ou moins complexe, d'inférences, depuis les senseurs qui procédent a la
capture brute de données, et qui permet de remonter jusqu'a la déclaration que celles-ci

cherchent 4 valider. L'identification est donc une conclusion par réseaux de propositions.

Par exemple, dans un réseau trés simple, il existe une hypothése, a l'effet que le fait de
posséder le mot de passe suffise 4 prouver I'identité. L'utilisateur, en fournissant son nom
d'utilisateur et son mot de passe, permet de compléter le graphe nécessaire a l'identification,
CQFD. Les cas didentification attributive sont plus complexes. Des éléments
comportementaux peuvent avoir des contributions pondérées au graphe, lequel peut étre
satisfait uniquement aprés que plusieurs conditions cumulées soient rencontrées. L'identité
peut également étre probabiliste, elle peut étre exprimée avec des degrés, sous la forme d’une

paire d’intervalles de confiance (méthode Neyman-Pearson '*)),
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Dans les cas d'identification réclamative, le processus de complétion du graphe permettant de
d'arriver & la conclusion d'identification s'appelle l'authentification. Ce terme est choisi
puisqu'il est question d'un processus permettant de déterminer le caractére authentique d'une

affirmation.

La ges_tion de l'identité ne se limite pas a l'authentification. Il s'agit d'une activité de gestion
trés riche et diversifiée qui inclut de trés nombreuses facettes '2#'** : gestion de la vie privée,
gestion de la vie publique (réputation et certification), personnalisation des données et des
préférences, valorisation et marchandisation des données, protection du droit & l'oubli,
exercice des droits et accomplissement des devoirs, portabilité des données, exercice de

souveraineté, etc.

Certaines données sont particuliérement importantes dans un contexte mobile et celles-ci sont
définies par les capacités offertes par les appareils mobiles. Notamment, les capteurs audio,
vidéo et GPS, ainsi que les capacités de communications qui sont propres aux téléphones
intelligents, font des données suivantes des données importantes en mati¢re de GIDIM :
photos et vidéos, enregistrements sonores, appels, messages, emplacement et historique de

navigation et déplacements "',

Il est difficile de prendre un instantané, méme dans la littérature, de l'état actuel de la
situation, tant l'objet d'é¢tude bouge rapidement. D'une part, le sujet de la gestion de l'identité
est recherché par de plus en plus de chercheurs. D'autre part, celui-ci dépend d'une réalité qui
est en pleine mutation, celle de la base matérielle de l'offre de services. Ainsi, le fait que
l'ensemble de l'expérience numérique soit en train de migrer vers une base infonuagique

change de maniére importante les paradigmes, notamment ceux en matiere de GIDI(M).
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Les principaux besoins en matiére de GIDI, tels que recensés dans la littérature, sont les
suivants :
1) permettre l'authentification, de laquelle découle la gestion des accés (depuis

Quisquater ou Giinther *'*'*'%? en 1990, jusqu'a aujourd'hui).

2) permettre de développer un patrimoine numérique (« digital legacy », de Paul-
Choudhury, 2011) %,
3) permettre l'exercice des composants de son identité (roles, interactions sociales,

droits et obligations, Chowdhury et Noll, dés 2007) '*¢**/

4) participer a la souveraineté informationnelle de sa nation (« data sovereignty », selon
Peterson, 2011; Trion, 2012 et Polatin-Ruben & Wright, 2014) '* ' ou de sa
communauté.

Ces ¢léments saillants seront intégrés au chapitre des résultats.

2.3 Concepts mis de I’avant dans la littérature et antécédents a la compréhension des

modes d’opération en matiere de GIDIM

.

Cette section présente divers concepts qui reviennent dans la littérature et dont la

compréhension est nécessaire a suivre I’élaboration des résultats.
23.1 Controle d’acces discrétionnaire (« Discretionnary Access Control »)

11 s’agit d’un mode de contrdle d’acces o, ordinairement, le « propriétaire » d’une ressource
(informationnelle) exerce sa discrétion sur le contrdle des acces 2 celle-ci. Or, le caractére
« localisé » de ce contrdle d’accés pose des limites, par exemple, sur I’incapacité de limiter
diverses caractéristiques de 1’accés octroyé, notamment la transitivité de celui-ci. Au net,
cela méne a des situations oul une fois que I’accés est accordé, il ne peut pas étre pratiquement

révoqué.

232  Contrble d’accés obligatoire (« Mandatory Access Control »)

1 s’agit d’un mode d’accés plus contrdlé que celui discrétionnaire et qui se base sur des

éléments d’un contexte qui est commun a I’ensemble du systéme. Par exemple, une politique
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d’accés peut faire partie d’un tel contexte et cela permet de s’assurer que méme si un utilisateur
a acces, il ne peut a son tour partager la ressource informationnelle avec un tiers qui n’est pas
autorisé par la politique. L’essentiel de la stratégie de durcissement d’Android proposée par
Smalley se base sur ce mode d’accés. Notons que ce mode est disponible sur Mac OS X B3

(« TurstedBSD »), mais pas sur iOS.

2.3.3  Virtualisation

La virtualisation vise I'utilisation d’abstractions de ressources plutét que les ressources
directement.  Cette abstraction peut s’opérer & divers niveaux: matériel, systéme
d’exploitation, librairies, intergiciels, applications, etc. Elle vise & assurer un déploiement des
niveaux au-dessus de cette abstraction de maniére conforme & une spécification et sans avoir
a se préoccuper des particularités propres aux ressources qui se trouvent aux niveaux
inférieurs. Par exemple, la virtualisation peut étre utilisée, dans un contexte mobile, afin de
déployer du contenu logiciel au-dessus d’une couche virtuelle minimale permettant de
déployer le contenu applicatif de la méme maniere, sans égard a [’architecture processeur

(ARM, x86/Intel Atom ou autre) de ’appareil mobile.

2.3.4 Conteneurs

Le concept de conteneurs est présent dans le domaine de l'informatique depuis ses débuts. 11
vise la segmentation de ressources de maniére a assurer un niveau d'abstraction et de
normalisation des couches inférieures afin de pouvoir se concentrer sur une exploitation des
couches supérieures pouvant compter sur un niveau normalisé de performance, de requis
fonctionnels et non-fonctionnels ainsi que sur des ressources extensibles au besoin. A cet
effet, les principales utilisations des conteneurs, de nos jours, sont celles au cceur des
serveurs, souvent dans des processus de virtualisation ou de déploiement d'infonuagie, par
exemple avec des orchestrateurs tels Kubernetes. Or, la méme technologie permet d'avoir
des points de contact neutres et de réaliser le paralléle entre les conteneurs mobiles servant a
capturer l'instant du moment et les conteneurs en nuage permettant de contenir le patrimoine

informationnel de I'utilisateur.
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2.3.5 Les couches OSI revisitées

Plusieurs concepts (dont la virtualisation, les conteneurs et les sessions) se référent a une
conception de I’utilisation de I'informatique sous une organisation structurelle similaire a celle
des couches OSI *¥ telles qu’utilisées pour modéliser le transport d’informations par voie de
télécommunication, mais s’appliquant cette fois-ci au traitement de 1’information plutdt qu’a sa
circulation. Ainsi, il y a une couche matérielle qui représente les éléments électroniques
sollicités. Au-dessus de celle-ci, en remplacement de la couche liaison (« Link »), il pourrait y
avoir une couche d’abstraction systéme (kernel), qui joue le role d’une base virtualisée et
possiblement distribuée (infonuagie) au-dessus de laquelle sont déployés les couches
supérieures. La suivante parmi celles-ci serait la couche systéme, analogue a la couche réseau
du modeéle OSI et assurant le fonctionnement du systéme (librairies, coordination, etc.). Le
prochain niveau, analogue a la couche transport, serait la couche infrastructure, laquelle intégre
les fonctionnalités de qualité de service et de gestion des ressources. Vient ensuite la couche
session, laquelle inclut tous les éléments nécessaires & la portabilité de 1 utilisation (incluant les
sockets et les mécanismes de GIDIM ainsi que les raccordements aux données), puis la couche
présentation, laquelle inclut des fonctionnalités de personnalisation et adaptation. Enfin, vient la
couche application qui englobe les traitements applicatifs opérés.
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Tableau 2.1 — Présentation comparative des couches proposées

# OSI-Réseau Traitement Description

1 Physical Matériel Fonctionnalités électroniques

2 Data-link NoyawKernel Fonctionnalités E/S et virtualisation
3 Network Systeme Librairies et mécanismes controle
4 Transport Infrastructure Systéme virtualisé

5 Session Session Session d’utilisation

6 Présentation Présentation Personnalisation et adaptation

7 Application Application Opérations

23.6  Carré de sable (« sandbox », « chroot »)

1l s”agit d’une technique par laquelle les opérations menées sont isolées logiquement du reste du

systéme de fagon a ce qu’en cas de compromission, celle-ci ne puisse s’étendre & son ensemble.

2.3.7  Identité en tant que service

Ce concept définit le fait d'offrir un service d'identité, en abstraction des couches inférieures
nécessaires au rendu de ce service. Par exemple, ce service doit pouvoir étre rendu peu importe
que l'élément qui le demande opére sous Microsoft Windows, Android ou iOS. A ce stade, on
peut se concentrer sur des caractéristiques de I'identité tel le niveau de confiance, la volumétrie

de portabilité, etc.
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2.3.8  Concerteur d’appareils

1l s’agit d’un service logiciel qui permette de concerter les interactions sur plusieurs plateformes
mobiles ainsi qu*auprés de divers appareils connectés afin d’assurer une expérience d’ utilisation
continue, principalement au niveau session. Par exemple, le concerteur permet de commencer
un film sur la tlé du salon, puis de prendre le transport en commun et d’en continuer le

visionnement sur notre appareil mobile au gymnase.

24 Cadres applicables

Cette section présente divers cadre applicables aux activités de GIDIM. Or, certains de ceux-
ci ne seront pas explorés en profondeur puisque leur étude pourrait faire ’objet d’une

monographie a ce seul effet, et dépasse largement la portée de la présente étude.

2.4.1  Cadre normatif relatif aux données d'identité — discussion générale

11 existe nombre d'éléments qui permettent de cadrer les données d'identités d'un point de vue
normatif et chacun de ceux-ci a un rdle particulier & jouer ainsi qu'une sphére ou son
influence est maximale. Il y a également une hiérarchie des éléments normatifs (Shelton,
2006) ' et des locii dimpact différents. La présente section recoupe des réflexions et les
centre autour des travaux de Eisenberg (1989)'”, Orlikowski (1992)'® et plus tard de
"Venkatesh, JYL Thong et X Xu (2012)'%.

Le développement du cadre normatif pour la GIDI, le méme que pour la GIDIM, se fait par
sédimentation de I'évolution technosociale, comme c'est le cas pour nombre d'innovations,
notamment celles adoptées par d'importants groupes sociaux ou ayant des impacts importants
sur celles-ci. Suivent donc les phases qui ont été recensées comme jalonnant le

développement de la GIDIM et leurs descriptions respectives.

D'abord, en mati¢re de GIDI ou de GIDIM, comme pour tout développement scientifique ou

technologique, il y a le fait. Ce fait est d'abord créatif, innovant et expérimental, voire
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accidentel. A ce stade, il n'y a pas vraiment d'éléments normatifs. Le seul élément qui peut
étre considéré comme normatif peut étre le caractére secret du partage de cette innovation.

Cette phase s’appellera la phase 0.

Ensuite, il y a I'é¢tude organisée de ce fait et de la théorie qui l'entoure. Cette « étude
organisée » peut prendre plusieurs formes, dont l'exploitation académique (exploration
scientifique) ou I'exploitation commerciale (et les phases de son adoption, par Xu, 2012), ou
un mélange des deux. Peu aprés débute une étape qui connait plusieurs cycles de
développement concomitant & 'exploitation, soit celle de la rétroaction de la communauté
(« community feedback ») qui l'adopte. Dans le cadre scientifique, il peut s'agir de revues de
la littérature; dans le cadre commercial, il peut s'agir d'évaluation (« reviews ») des
utilisateurs ou bien de versions par les fans « fandrive » ou « homebrews ». Souvent, c'est &
ce moment que, lorsque cette réalité est imposée, elle peut connaitre la plus vive résistance.
Dans le début de cette phase, on constate usuellement le développement de normes
techniques qui servent & organiser le développement et qui créent, ce faisant, des dynamiques
de pouvoir entre les entités qui développent cette technologie. Dans le cadre commercial,
c'est souvent 12 qu’Eisenberg constate qu'entre en ligne une sorte de paradoxe, voire une
contradiction, ol ceux qui promeuvent la technologie tentent de faire a la fois deux choses
difficilement conciliables : ouvrir et fermer. Ainsi, ils tentent d'inciter le plus possible
l'adoption de leur technologie (ouverture), mais ils essaient d'en préserver le controle
(fermer), que ce soit par des brevets, d'autres formes de propriété intellectuelle, des éléments
contractuels ou des situations de fait tels le monopole, l'oligopole ou le développement du

militantisme (par exemple, le « cryptoanarchisme »).

Puis, les enjeux que suscite cette technologie viendront étre encadrés par du droit spécifique
du fait quils deviendront importants pour la société et que les enjeux des utilisateurs
deviendront les enjeux des citoyens. A ce deuxiéme stade, il y aura des lois spécifiques a

cette technologie, du lobbying, des enjeux financiers importants.

Enfin, dans certains cas, les innovations sont parfois si importantes qu'il y aura des tractations
politiques entre les nations a leur sujet. A ce troisiéme stade, il y aura des accords

économiques et commerciaux, des traités politiques (ex : le nucléaire), des organisations
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surpa-nationales qui seront promues afin qu'elles coordonnent cette technologie ou bien qui

seront carrément créées a cette fin.

La GIDI semble traverser ces phases et étre rendue & la phase I (codification en droit
commun). Certains signes commencent & poindre relativement a la phase III (élaboration du

droit international public), mais cela demeure encore prématuré (de conclure).

A la phase I (normalisation), il y a divers éléments normatifs qui ont fagonné les aspects
techniques de la GIDI. Que ce soit les normes Open ID """ ou OA4uth (IETF RFC 5849,
puis 6749) '™ '™ qui codifient les interactions sur le plan technique, ou bien les normes
ISO/IEC 24760 qui dictent les aspects organisationnels en lien avec la GIDI, il existe diverses
initiatives pour encadrer cette activité par des normes et des jeux politiques en lien avec cet
encadrement. [l faut noter que cet enjeu a été si important que, malgré des positions de
monopoles de fait importants, les normes applicables sont demeurées ouvertes et ce domaine

n'est pas tombé captif des précarrés des principaux acteurs privés ou publics.

En ce qui concerne les données de la GIDI, celles-ci sont organisées, du moins & certaines
étapes, sous des formes ouvertes, ce que les utilisateurs pourraient considérer fort heureux.
Notons cependant que ces données représentées sous de telles formes ne sont que trés

parcellaires.
24.2  Législation applicable aux données d'identité

D’abord, les législations des divers pays encadrent plusieurs aspects de I’utilisation des

données et parfois méme la GIDI 7% ¥!

, incluant la GIDIM. Or, au Canada, contrairement
a d’autres pays, il n’y a pas de loi qui gére a GIDI. 11y a cependant des lois connexes qui
réglementent divers aspects de I’ utilisation de technologies, tant au provincial qu’au fédéral
et d’autres provisions de la loi couvrant des droits généraux s’étendent aussi dans le
domaine de leur matérialisation et leur exercice dans un cadre électronique. Le concept
juridique le plus proche de la GIDI(M) est la donnée nominative et 1’élément législatif se

rapprochant le plus d’une loi portant sur la GIDIM est la Loi concernant le cadre juridique
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"2 et peu derriére suivrait la Loi sur la protection

183

des technologies de l'information

renseignements personnels (Canada) ~ et la Loi sur la protection des renseignements

%5, Notons que les lois fédérales protégent

personnels dans le secteur privé (Québec)
généralement I’individu contre I’Etat (droit public), peu importe le niveau ou palier et les
lois provinciales dont le Code civil du Québec 1% couvrent la sphére entre individus privés
ou entre individus et corporations privées, etc. L’étude de ’interaction entre les lois et les

187 Alors,

technologies saurait occuper une chaire de recherche pendant des années
’étude, méme bréve et seulement focalisée sur les contraintes de génie logiciel qui peuvent
se dégager des lois pertinentes et de leurs impacts sur le domaine de la GIDIM, demeure
toutefois un champ vaste et fertile; il serait trés aisé de déborder amplement du cadre et de
la portée fixés pour la présente étude. Il sera donc nécessaire d’adopter exclusivement
I’angle trés spécifique portant sur I’analyse des besoins des utilisateurs. A ce chapitre, les
lois sont des mines de renseignements sur divers types d’utilisateurs ou cas d’utilisation
prévus ou identifiés, ainsi qu’en matiére des risques que le législateur cherche & mitiger a
travers celle-ci. Enfin, notons une tendance assez récente et qui a marqué un cap au
Canada, donc aussi au Québec, il y a quelques jours a peine : celle a I’effet que les Etats se
rendent compte qu’ils sont dépassés par le caractére extraterritorial de la réalité numérique
et que les tribunaux s’aventurent dans une avenue potentiellement risquée, surtout au
chapitre des conflits d’obligations, sur le sujet de ’extraterritorialité des lois. En effet,
Parrét Google Inc. c. Equustek Solutions Inc. (2017 CSC 34, CanLlII) '* confirme

Paffirmation visée par le plus haut tribunal au Canada de la compétence extraterritoriale

des lois et des tribunaux du Canada sur Internet.

243 Normes et autres cadres normatifs supplémentaires a la législation

Outre les contraintes juridiques et législatives, il y a d’autres considérations qui peuvent
affecter la GIDIM. 1l s’agit principalement des contraintes d’ordre pratique (autour de
I’ergonomie), d’ordre parajuridique (extraterritorialité du droit et ses conflits) ainsi que
techniques (normes de compatibilité technique). Enfin, viennent les bonnes pratiques en

matiére de GIDIM.
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2.4.4 Contexte contractuel

Le cadre contractuel a I'étude est celui imposé par les opérateurs de plateforme, tant aux UFs,
quaux développeurs d'applications et/ou fournisseurs de services (ci-aprés, opérateurs
d’applications et/ou de services, « OAS ») et, dans le cas d'dndroid, aux fabricants de
matériel. Ces extensions sont nécessaires, puisque ceux-ci pourraient, par ces contrats, se
voir contraints, ou du moins influencés, dans leurs comportements envers les UFs, leurs
décisions de conception ou bien leurs choix en mati¢re de GIDIM. Au totai, ce sont donc
cing (5) groupes de documents qui seront étudiés dans cette section : ceux applicables aux
utilisateurs finaux d'4ndroid, ceux applicables aux utilisateurs finaux de iOS, ceux
applicables aux développeurs de logiciels sur '4dppStore d'Apple et ceux applicables aux
développeurs pour Google PlayStore et, enfin, les « Mobile Application Distribution
Agreement » ci-aprés « MADAs », applicables aux fabricants d'appareils fonctionnant sous

Android lors de la vente.

Méme si I'horizon est limité & ce nombre trés restreint de quelques groupes de contraintes, la
quantité de documents & analyser sera incroyablement grande. Cela est notamment di a
l'approche retenue, dans la rédaction de clauses, d'utiliser des inclusions référentielles. Cette
technique s'apparente en philosophie et matérietlement & la capacité de référencement par lien
hypertexte a la base du HTML. Ainsi, un contrat peur référer a un autre contrat, qui a son
tour peut référer & une panoplie d'autres documents et il y a donc une arborescence d'artéfacts
a analyser. Par exemple, 'énoncé des termes de service de Google pointe a la politique de
protection de la vie privée selon Google, laquelle pointe & son tour sur d'autres documents
contractuels. Considérant que le premier document a force légale et qu'il subordonne le
choix de cliquer « j'accepte » au fait d'avoir lu et d'accepter également les autres référencés,
un utilisateur désirant étre totalement conforme a ses obligations devra aller au bout de cette

séquence documentaire, ce qui requiert un effort considérable, possiblement déraisonnable.

Du c6té d'Apple, la licence applicable aux appareils i/OS 10 fait 406 pages en petits caractéres
et porte de nombreuses références vers des documents externes. A cette réalité, il faut
cependant apporter certaines précisions : cela inclut les versions en chaque langue pour

chaque juridiction. La version « Frangais, Canada » fait 12 pages. Les autres artéfacts
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auxquels il fait référence sont la politique des ventes '® , le programme pour développeur

190191 "les conditions de iCloud

d'applications '¥, la politique de protection de la vie prive
"2, des références aux licences applicables des composants MPEG '* et, étonnamment, pour
la navigation sécurisée de Google, leurs Conditions d’utilisation ' et Régles de
confidentialité '*. A leur tour, ces documents comportent des hyperliens. Par exemple, la
page relative a la confidentialité fait quelques pages en impression et porte les liens vers

1%« Gestion de votre

quatre éléments : « Notre approche de la confidentialité¢ »
confidentialité » '”, « Demandes d’info du gouvernement » '® et « Politique de
confidentialité¢ », & proprement parler ' . Ce dernier lien compte une vingtaine de liens
hypertexte & son tour, dont les plus pertinents dans le contexte de la présente étude sont ceux
qui font référence aux identifiants ApplelD ainsi que ceux faisant référence a la propriété
intellectuelle. Notons également qu'une étude approfondie des termes et conditions 2%
d'Apple permet de se rendre compte que des clauses importantes relativement & une matiére
(ex : vie privée) peuvent se trouver dans un endroit ol on le suspecte le moins (« propriété
intellectuelle ») ou externe (clauses relatives a la licence MPEG). L'obligation voulant que
les contrats soient compréhensibles pour les consommateurs n'est pas nouvelle. L'idée était
déja recensée et étudiée en 1940 par Stuart Chase, dans son ouvrage « The Power of
Words ») *'. De nos jours, les phrases individuelles peuvent étre claires, mais la
compréhension de la somme de toutes les clauses, dans leur intégralité et la prise de
conscience de ses effets, requiert un effort considérable. Cela pose des difficultés, d'une part,
aux consommateurs qui adhérent au contrat, lequel est un contrat d'adhésion, puisqu'il n'y a
pas de négociation % 2%, Cela‘pose aussi des difficultés aux décideurs, tels les juges, qui
doivent statuer et allouer des ressources pour comprendre ces contrats avant de trancher.
Devant une complexité croissante des documents ayant force contractuelle, dont ceux portant
sur les termes et conditions, plusieurs approches peuvent étre prises par les Etats qui assurent

l'application judiciaire de ces obligations, chacune ayant ses avantages et inconvénients :

1) laissez-faire

2) invalider sans préavis les contrats qui seraient trop exigeants
cognitivement (avec une approche judiciaire a la 159191 Canada inc.
(Discount Location d’autos et camions) c¢. Waddell 2 # 2* ou Dell
Computer Corp. c. Union des consommateurs, [2007] 2 .C.R. 801 **, ou
bien avec une approche & la « Minnesota Plain Language Contract
Act »)
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3) imposer des obligations modérées capables de circonscrire la charge
cognitive sous peine de rendre le contrat nul

4) Imposer des obligations trés douces sur la clarté des contrats (New York
Plain English Law, N.Y. Gen. Oblig. § 5-702) **'*"

5) introduire des automates dans le processus, au risque de rendre l'analyse
impraticable « a la main », par des humains

Au sujet de cette derniére option, le concept « d'assistant virtuel » répond. Si les obligations
contractuelles étaient modélisées formellement, cela évacuerait tout Besoin d'interprétation et
des machines pourraient aisément traverser ces volumes importants de données et extraire
des conclusions normalisées et communes. Bref, les arbitres, puis les tribunaux automatisés
glisseraient le pied dans la porte. Si les priorités des clients, de plus en plus exigeants et
sensibles, étaient également modélisées formellement, il pourrait y avoir des analyses
automatisées qui pourraient avoir lieu afin d'établir des opinions normalisées de congruence
ou de divergence; bref, si le systéme recommande de signer ou pas. Il pourrait méme y avoir
des négociations automatisées avec des critéres pondérés. Le danger dans tout cela est que
I'on confie & des automates la gestion de la raison juridique, un domaine ou ils sont certes
plus performants que nous, mais qui a également comme particularité de guider nos vies et
d’organiser nos sociétés modernes. Dans le méme ordre d'idées, certaines protections
sociales seraient probablement abandonnées. Par exemple, si les contrats sont négociés, les
protections propres aux contrats d'adhésion ne tiennent plus. Il faut aussi garder & l'esprit qu'il
y a un risque d'aggravation de l'asymétrie de droits découlant de l'asymétrie de moyens.
Notons enfin que, dans la situation actuelle, il existe déja un début de telle situation et il s'agit
de technologies de type « Privacy Guard » sous Google Android ou, plus simplement, des
plus demiéres interfaces d'installation d'applications sur mobiles. Ces assistants se limitent,
cependant, aux demandes de permissions déclarées au niveau « application » dans une étape
préalable a linstallation de l'application. Ainsi, l'interface informe I'utilisateur que
l'application qu'il désire installer demande, par exemple, l'accés au micro et aux fichiers. Si
on analyse le cadre juridique actuel, mais également la politique libérale qui anime les grands
traités commerciaux auxquels nos nations adhérent depuis quelques années, les options 2 et 3
ne peuvent demeurer sur la table. L'option 1, identifiée plus haut, n'est pas en soi une option
de changement et l'option 4 peut étre pergue comme évidée de toute capacité de contrainte.

Restent donc les options, aux antipodes, 1 et 5, le statu guo ou les automates. Ayant d'abord
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abordé la difficulté cognitive imposée par la lecture des contrats liant l'utilisation des
plateformes et applications mobiles, vient ensuite 1'étude de la fréquence de lecture de ces
termes et conditions. Les travaux de Bakos et Marotta-Wurgler (2014) 210 sont compatibles
avec les données recueillies dans des versions précédentes du présent mémoire, lesquelles
permettent d'estimer qu'environ 0,11 % des utilisateurs (environ 1 sur 1000) lisent les termes
et conditions, et cela dans le cas de comptage le plus généreux, ou on se référe uniquement a
la lecture du principal élément contractuel. S'il fallait, pour satisfaire le critére de lecture,
avoir lu tous les éléments constituant l'intégralité du contrat, ces chiffres seraient encore plus

bas. Ce constat sera repris aux résultats.

A ce stade, il faut se demander pourquoi il est important de mettre I'emphase sur le fait que les
termes et conditions soient difficiles a lire, mais aussi sur le fait qu'ils ne soient pas souvent lus.
L'idée derriére ces emphases est de faire ressortir les conclusions confirmées par les travaux de
Cotton et Bloan (2011) *'' sur les perceptions des utilisateurs quant aux contrats dans les
environnements mobiles et représentant un cas spécifique des réflexions de Ben-Shahar
(2009-20114) 2223« 214 gy I'espéce, les utilisateurs considerent que les termes sont trop
longs, qu'ils ne peuvent rien y changer, qu'ils n'envisagent pas d’exercer leurs droits de toutes
maniéres et qu'ils sont, somme toute, assez similaires. Par ailleurs, dans les travaux de Cotton
et Bloaq, il y a déja des marqueurs qui pointent vers d'autres réflexions, notamment le fait que
plusieurs utilisateurs estiment qu'ils ne peuvent pas étre assujettis & ces termes semble pointer
vers le fait qu'il y ait des stratégies de mitigation (ex : utilisation de fausses identités ou de la
pseudonymie) qui soient adoptées par ceux-ci. De tout cela se dégage un état d'esprit a l'effet
que l'utilisateur est contraint de céder ses droits et prérogatives, de maniére inconditionnelle;
une telle situation en étant une de non-droit. Devant une tf:lle situation, le reméde traditionnel
est l'ordre public de protection. Or, ce genre de mesures est incompatible avec la philosophie
libérale des gouvernements actuels. De plus, il faudrait qu'il y ait un mouvement plus étendu
puisque, si une seule juridiction légifere en ce sens, il est plus facile et attrayant pour l'opéra-
teur de perdre formellement ce marché (laissant donc le tout au marché noir ou indirect) a la
concurrence que de créer une bréche au front juridique qu'elle essaie de dresser autour de ses
droits et prérogatives. Sur ce dernier point, notons avec une certaine fierté¢ que, lors du
lancement du XCode Studio et du programme pour développeurs d'applications, Apple

semblait considérer que le Québec (dont Montréal) constituaient une population
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suffisamment prioritaire en termes de créateurs, programmeurs et entreprises de
développement informatique qu'elle a consenti & quelques pirouettes afin de ne pas se priver

de ce marché, notamment en baissant 1'échine devant la Loi 101 25

Ayant établi que le contexte n'est pas favorable & des rapports équitables entre les utilisateurs
et les opérateurs, il est maintenant & propos de se pencher sur certains €léments de ce corpus
contractuel afin de le comparer avec les besoins des utilisateurs en matiére de GIDIM. Ainsi,
en Annexe B seront présentés quelques extraits des soixante-et-un (61) document légaux **
auxquels sont astreint les utilisateurs du iPhone version iOS 10, ainsi que la quantité un peu
plus grande de documents régissant les développeurs d'applications pour cette plateforme.
Ensuite, I'Annexe C comporte I'équivalent du c6té de Google. Les discussions et analyses de

ces extraits sont donc résumées dans le reste de la présente section.

D'abord, il faut constater une chose : ces amas de clauses se distinguent, outre que par leur
volume et leur complexité déja mis en emphase, par la prouesse avec laquelle ils cherchent &
concilier une défense des droits des OPs tout en tentant de préserver une image favorable,
voire de défenseurs des libertés individuelles. Ensuite, il faut constater que, du moins sur la
forme, il y a une différence importante entre l'approche de Google et celle d'dpple, la
premiére affirmant explicitement qu'elle tient & ce que les données des UFs demeurent la
propriété exclusive de ceux-ci. Certes, il y a dans les deux cas des licences trés larges qui

sont accordées aux opérateurs, mais Google se distingue par cette déclaration explicite.

Ensuite, si on analyse a la loupe, les clauses en aux Appendices A et B, on se rend compte

que dans les deux cas, les conclusions essentielles suivantes se dégagent :

1) Il'y a une licence trés large accordée aux opérateurs de plateforme.

2) Toutes sortes de données sont collectées automatiquement par les  appareils ou les
services dont les données de localisation. Le seul moyen de désactiver la collecte de
ces données par les opérateurs est de désactiver les services (certains doutent méme
que ces données cessent d'étre recueillies lorsque I'on désactive le service).

3) Il'y a une stratégie trés agressive de déclinaison de toute responsabilité de par les OPs.

4) 11y a des pratiques trés opaques de rétention des données.
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5) Les données recueillies ne sont cryptées que d'une maniére accessible aux ~ OPs.

6) Les données recueillies peuvent étre partagées avec les autorités étatiques.

7. Les services et les conditions d'utilisation peuvent étre modifiés & tout moment par
I’OP.

8) En cas de désaccord avec les conditions, la seule option est d'arréter d'utiliser les
produits

Ces observations seront intégrées aux résultats.

Ensuite, en ce qui concerne les conditions auxquelles sont astreintes les développeurs de
contenu, du coté d'Apple, celles-ci ne peuvent pas étre légalement reproduites puisque, avant
méme de pouvoir avoir acces a ces conditions, il faut accepter d'étre 1ié par des conditions
préliminaires qui empéchent méme la diffusion, par clause de non-divulgation/
confidentialité, des clauses et termes supplémentaires auxquels les développeurs sont

2164223

assujettis. Similairement, les ententes MADAs sont également confidentielles du coté

de Google. 1l existe cependant des fuites et des sources officieuses qui permettent d'accéder a

des versions de telles ententes 212222,

Ainsi, en voici les éléments saillants dans le cadre de la présente étude :

1) Du coté des MADAs de Google, les droits des UFs ne semblent pas davantage
compromis. Il n'y a pas de directives, du moins pas dans ce qui a été recensé et est présumé
étre une version authentique d'une entente MADA, d'instructions visant a forcer le
constructeur a ajouter davantage d'éléments de capture de données ou des éléments a I'insu de
l'utilisateur. 1l n'y a pas non plus d'éléments de marquage ou de métadonnées outre ceux
publiquement connus. Cependant, il y a : un important resserrement de maniére & décourager
les utilisateurs d'adopter des plateformes alternatives; des éléments de normalisation de
l'expérience Google et de placement de produits Google, lesquels semblent surtout vouées a
donner un avantage concurrentiel & Google afin de préserver I'état de fait ot une grande
majorité des utilisateurs sous Android le sont sous une version menée et opérée par Google
plutdt qu'une mod; et, une autre exception recensée, qui fait un peu sourciller coté sécurité,

est le fait que le contenu web doive forcément étre rendu par un moteur de rendu Google.
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2) Du c6té d'dpple, les clauses imposées aux développeurs limitent grandement leurs
options de développement, assujettissent la conception de logiciels & I'approbation finale et
assez arbitraire d'dpple et exigent notamment l'utilisation de services et composants
programmatiques fournis par le systéme plutdt que développés par les développeurs. Par
exemple, en matiére de cryptographie, ce sont les librairies du fabriquant qui doivent étre
utilisées et non des librairies de tiers ou développées par le développeur de l'application. On
peut comprendre que cela puisse émaner d'une bonne intention visant & éviter que de
mauvaises mises en ceuvre soient employées, mais ultimement, cela se fait au détriment de la
diversité des options et rend le tout tributaire de la qualité et des fonctionnalités de la librairie

fournie par le systéme et de la confiance qu’elle peut mériter.

Du c6té d'Android, les conditions imposées aux développeurs d'application sont publiques et
semblent mettre de l'avant le fait que Google ne désire pas jouer un role aussi centralisateur
qu'dpple et que, en conséquence, son approche est minimaliste. Les principales observations
sont, encore une fois, relatives au fait que Google semble vouloir éviter de se faire déborder

par le coté par des versions alternatives.

24.5  Jurisprudence

Encore une fois, il ne sera pas ici I’occasion d’analyser les tendances jurisprudentielles en
matiére de renseignements personnels, ni de GIDI, ni méme de GIDIM. L’idée de brosser un
tableau général de la jurisprudence est simplement de permettre de comprendre qu’il existe
bel et bien des contrepoids constitutionnels & I’action de ’exécutif en matiére d’interférence
sur les communications et appareils mobiles, mais que ces protections méritent d’étre
démystifiées et précisées. Leur portée et leur teneur peuvent étre surestimées dans le discours
ou I'inconscient populaire et cela mérite clarification par 1’épreuve des faits. L’essentiel a
retenir se résume en deux tableaux (qui sont dans la section [S: 4.1.3]). Le premier illustre le
fait que les tribunaux entrent de plus en plus en contact avec les réalités propres au monde
virtuel et a Iutilisation des TIC, notamment en puisant de la preuve dans les données de
GIDIM, celles-ci étant devenues des sources de prédilection a cet effet. Le deuxiéme tableau
illustre la facilité avec laquelle il est possible pour I’exécutif de I’Etat (police) d’obtenir une

autorisation judiciaire pour intervenir dans les communications privées; bref, d’utiliser les
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données de GIDIM contre le gré ou & I’insu des UFs, mais surtout qu’aucun cas n’est refusé

pendant la période pour laquelle les données sont disponibles.

Du corpus jurisprudentiel étudié, les quatre autres décisions sélectionnées comme les plus
pertinentes & I’égard de la présente étude sont Mahjoub (Re), 2014 CF 479 (CanLlII) 2 R.c
Spencer et R. c¢. Vu ? et R. c. Fearon ' Dans I’affaire Mahjoub, la Cour (fédérale)
reconnait I'importance du droit d’accéder & divers services en ligne pour les individus et,
méme dans le cas d’un individu visé par un cerﬁﬁcat de sécurité, la Cour a choisi de
permettre & I'individu d’avoir accés & Internet, & condition qu’il n’utilise aucun moyen
d’entrave a I’analyse judiciaire (« criminalistique informatique ») du contenu de son
ordinateur, ni de son portable, et qu’au besoin, il divulgue tous ses mots de passe a I’ Agence
des Services Frontaliers du Canada (ASFC). Dans le cas de Spencer, la Cour Supréme du
Canada établit que la communication de (méta-)données relatives aux télécomrﬁunications
(incluant les données de GIDIM et de positionnement, de par leur description, sans toutefois
les nommer ainsi), par les opérateurs d’infrastructure & des tiers, requiert 1’obtention préalable
d’une autorisation judiciaire. Dans Vu, la Cour Supréme du Canada établit que la fouille de
données sur un ordinateur et sur un cellulaire nécessitent un mandat et doivent se conformer
aux limites de celui-ci. Toujours dans le cas de Vu, le but était justement d’établir plusieurs

faits dont ’identité des opérateurs d’une plantation clandestine de cannabis.

Enfin, dans le cas de Fearon, la Cour conclut que la fouille d’un appareil cellulaire, que celui-
ci soit protégé par un quelconque mécanisme, est permise a ’intérieur de certains paramétres,
sans toutefois obliger le suspect & apporter quelque collaboration que ce soit. Les parametres
a Iintérieur desquels cette fouille peut étre valide sont essentiellement que 1’arrestation soit
légale, que la fouille soit accessoire & I’arrestation et raisonnable, qu’elle se déroule sur place
et soit limitée aux moyens immédiats des policiers, puis, que la fouille soit dirigée (dans but
précis) et adéquatement documentée. Cela constitue un recul important compte tenu de la
tendance inscrite par les deux décisions précédentes, mais demeure quand-méme une
décision respectueuse de 1’auto-détermination des utilisateurs en matiere de GIDIM si on la
compare a la décision américaine Vz'rginia.v. Baust, No. (CR14-1439; Va. Cir. Oct. 28, 2014)
228

prise 4 environ la méme époque et analysée dans I’article « Cowrt Rules Police May

Compel Suspects to Unlock Fingerprint-Protected Smartphones » (2014) ** du « JOLT
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Digest » (« Harvard Jowrnal of Law and Technology »), par les auteurs Ken Winterbottom

(en rédaction) et Yixuan Long (en édition et mise ajour).

A la lumiére de ces cas cités et étudiés, on peut conclure que les protections
constitutionnelles, tant au Canada qu"aux Etats-Unis ne sont pas absolues, qu’elles tendent
méme 2 s’amenuiser dans le cadre de leur récente évolution, notamment sur les plateformes

mobiles si on suit les cas/jurisprudences Fearon et Baust.

2.5 Considérations d’affaires

L’évolution des méthodes de GIDIM sont affectées par diverses considérations dont celles
liées aux perspectives d’affaires. Pour ce motif, il est pertinent d’exposer les principaux
modéles d’affaires identifiés ainsi que comment les entreprises créent de la richesse a partir

des données ou y aspirent.

2.5.1 Modeles d'affaires

La présente section présente divers modeles d’ affaires tels que décrits dans la littérature
étendue (pas uniquement académique). 1l est & noter que la plupart des articles scientifiques
revus par les pairs portant sur les modeles daffaires ont des dates de parution se concentrant
entre 2001 et 2007. De ce fait, ils ont plus de dix ans et ils précédent nombre de changements
qui se sont opérés pendant le dernier tiers de la période couverte par la présente étude. Un
effort supplémentaire a donc été investi afin de trouver au moins trois études pertinentes plus

récentes (au-dela de 2007) en la matiére.

Un des études les plus récentes de la littérature et retenue dans le cadre de la présente
recherche s’intitule « Business Model Innovation through Trial-and-Error Learning — The
Naturhouse Case » 2. Elle illustre I'importance de la nécessité de faire évoluer les modeles
deaffaires et étaye les principaux facteurs de résistance a cet égard. 1l s’agit cependant d’une
étude de cas et elle n’est pas spécialisée au domaine de I’informatique et encore moins de

_celui de la GIDIM. Il n’en demeure pas moins que cela illustre des préoccupations



51

récurrentes relatives aux modeles d’affaires. La plus récente (macro-)étude retenue sur le

231

sujet (« The Business Model: Recent Developments and Future Research ») < va dans le

méme sens et constate que cet aspect gagne en importance.

« From the point of view of the focal firm, the activities of external innovators can be
organized as a collaborative community or as a market (Boudreau & Lakhani, 2009),
which in turn implies different business model configurations: in the former
(community), members are often willing to collaborate and work for free, while
in the latter (market) innovators develop multiple competing varieties of

complementary goods, components, or services, with little cooperation among them.

There is an increasing consensus that business model innovation is key to firm
performance. A significant number of scholars focus on business model innovation as
a vehicle for corporate transformation and renewal (e.g., Demil & Lecocq, 2010;
IBM Global Business Services, 2006, Ireland, Hitt, Camp, & Sexton 2001; Johnson,
Christensen, & Kagermann, 2008, Sosna, Trevinyo-Rodriguez, & Velamuri, 2010).
Bouchikhi and Kimberly (2003) and Chesbrough (2010) have identified barriers to
business model innovation in existing firms, such as the configurations of assets and
processes, which may be subject to inertia, as well as the cognitive inability of

managers to understand the value potential of a new business model. »

En fait, les documents académiques les plus pertinents quant & ’utilisation de modeéles
d’affaires dans le cadre de la présente étude sont les suivants : « A Privacy-Enhancing e-
Business Model Based on Infomediaries » (2001) *? |, « E-Business Model Design,
Classification, and Measure-ments » (2002) *, « The business Model Ontology — A
proposition in a design science approach » (2004) 24« The utility business model and the
future of computing services » (2004) *°, « What Is Web 2.0: Design Patterns and
Business Models for the Next Generation of Software » (2005) 2 et « The Business Model:
Recent Developments and Future Research » (2011).  Les documents dont la publication
remonte avant 2007 tendent a favoriser ’évolution des modeles d’affaires (relatifs aux
données) qui s’alignent sur le modele des services publics (« wtilities », tels 1’eau et
Iélectricité). Ceux rédigés aprés cette date semblent prendre note de la valeur croissante qui

est accordée aux connaissances tirées des données comme matiére premicre et du fait que
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cette valeur ajoutée peut étre supérieure a celle provenant des aspects « utilitaires » du
modéle d’affaires.

Ensuite, dans « The business Model Ontology(...) »et « E-Business Model Design,
Classification, and Measurements » Osterwalder et al. y mettent en garde le chercheur contre
la tentation de rapiécer des modéles d’affaires nouveaux a partir de modéles précédents.
Ceux-ci appartiennent & des familles et des classements différents, le plus souvent cela est d@
au fait que des éléments opérationnels sont trés distincts ainsi qu’a des divergences de culture
qui se reflétent tant dans les objectifs d’affaires que dans divers aspects opérationnels et

relationnels avec le public-cible.

A la lumiére de ces enseignements, les sous-sections suivantes illustreront simplement des

modeles d’affaires et les évalueront quant au rdle qui y est réservé a la GIDIM.

Bien connaitre les modéles d’affaires est essentiel pour les développer et cela est nécessaire &
faire évoluer le domaine. Dans tout systéme économique, une activité¢ souhaitable doit
trouver comment se financer et assurer sa pérennité. De plus, dans le cadre d’une économie
capitaliste qui est la notre, toute activité doit pouvoir présenter un potentiel de dégager un
profit et cela doit se faire de maniére décomplexée. Culturellement, il faut accepter qu’il est
nécessaire de reconnaitre le caractére sain d’un profit raisonnable dans 1’élaboration de
modéles d’affaires vers lesquels ont désire faire évoluer ’économie et, si I’on cherche a
développer un capitalisme plus vertueux, plus respectucux des droits individuels et des
valeurs collectives, il faut faire preuve de créativité et aligner les incitatifs de maniére a ce
que cette vertu soit récompensée et puisse étre pergue comme attrayante sur plusieurs aspects

dont celui financier.

Modéle basé sur la vente d’appareils 27 ***

Ce modele se base sur la capacité de convaincre 1utilisateur d’acheter un produit a forte
valeur ajoutée que le marchand produit. Les avantages pergus par I'utilisateur doivent
impérativement provenir de ’achat de I’appareil. La profitabilité du modéle provient de la

capacité a rendre 1’objet attrayant, & en réduire le cot de production et d’opération ainsi qu’a
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en augmenter ’adoption. Les colits peuvent étre incompressibles puisqu’il s’agit d’un objet
réel. 11 est donc important de favoriser la mise en valeur du bien et de ses accessoires. Cela
peut se faire notamment par le développement d’une communauté et d’une image de marque.
En matiére de GIDIM, [Iutilisateur est géré et cela peut se traduire par la tendance de
’opérateur de la plateforme a le prendre en charge et a veiller (peut-étre de maniére trop
z€lée) & mieux le connaitre pour mieux le servir et & tout faire pour le garder dans son giron,
tout en favorisant le rachat continuel d’équipement plus moderne, quitte & parfois faire dans

I’obsolescence programmée.

Modéle basé sur la vente de licences individuelles 224 4!

Ce modéle se base sur la capacité de convaincre I’utilisateur de dépenser pour acheter des
licences d’un produit logiciel ou du contenu. Tout d’abord, I’idée de devoir payer pour un
objet intangible & colit nul connait une certaine résistance inhérente & divers a priori des
mentalités dans nombre de cultures, notamment au chapitre de 1’équité. De plus, ce modéle
exige que les licences soient individuelles et ne puissent pas étre transférées, ce qui peut
accroitre ce sentiment. Ce modéle est commun & Apple et & Google, quoique chez Apple

cette mentalité soit philosophiquement plus proche.

En matiére de GIDIM, I’opérateur doit principalement s’assurer que les normes d’attribution
des accés et licences sont séverement appliquées. Pour ce faire, il peut étre intéressé par le
déploiement d’un environnement doté de mesures permettant de contrdler de maniére
détaillée I’identité des individus. Notons que cette approche a quelques similarités a celle de
vente d’appareils, a 1’exception qu’une fois le colit de développement amorti, le colt de
production par copie du logiciel/contenu est presque nul.

Modele basé sur la vente de publicité (affichage) %>

Ce modéle se base sur la capacité de convaincre d’une part des utilisateurs de recevoir du
contenu et, d’autre part, de convaincre des annonceurs de payer pour diffuser leur contenu.
Dans ce modéle, le payeur est ’annonceur et, en quelque sorte, I’utilisateur est la
marchandise, du moins la promesse de la capacité¢ d’accéder a son attention est ce qui est

transigé. Ce modele requiert le plus grand contrdle possible sur I’ utilisateur puisque sa liberté
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augmente le risque de 1’opérateur de ce modéle. Au bout du compte, I’annonceur cherche a
augmenter la probabilité que I’utilisateur décide de dépenser pour consommer un des
produits de ce dernier et le montant dépensé en publicité doit étre statistiquement inférieur au
montant de gain probabiliste de déclenchement d’un achat menant au profit. En soi, ce
parcours de génération de plus-value est parmi les plus complexe et il n’a des chances de
réussite que dans la mesure oli I’opérateur de la plateforme dispose d’une connaissance trés
intime de P'utilisateur et qu’il sait comment le « forcer » & procéder a un achat. Pour y
arriver, I’opérateur doit canaliser, voire susciter le désir de procéder a ’achat. Attendu que
les chances de réussite sont inhéremment faibles, ’opérateur doit pouvoir disposer d’un
maximum d’informations pour tenter de mieux associer des annonces & des individus, de
maniére & ce que 1’exposition soit la plus susceptible de réussir. Cette opposition intrinséque
entre les intéréts des utilisateurs et ceux de I’opérateur peuvent expliquer la genése de nombre
de problémes mentionnés dans la présente étude puisqu’un comportement prévisible et

contrdlable réduit son risque.

Cette approche revét également la particularité intéressante du point de vue scientifique
provenant de la capacité offerte d’accéder aux outils analytiques offerts aux annonceurs.
Ceux-ci permettent a tout chercheur de connaitre ou de confirmer, du moins en partie, la
nature des renseignements recueillis. Bref, si, en tant qu’utilisateur, on se sent dépouillé de
ses informations, lorsque 1’on se met dans la position de 1’annonceur, on peut suivre la trace

et constater comment nos données sont commercialisées et valorisées.

En matiére de GIDIM, cette approche est celle qui semble le plus expliquer I’état actuel de la
situation et la propension des opérateurs & vouloir intercepter chaque élément d’identité
possible. De plus, ce modéle met de 1’avant I’incompatibilité inhérente entre ce modéle et le
fractionnement de I’identité puisque les acheteurs cherchent a obtenir un client et non pas un

fragment de client.

Modele basé sur la vente de publicité (recherghes) *°%%*

L’approche basée sur la vente de publicité dans les recherches ressemble beaucoup a celle

décrite plus haut, mais ot les intéréts de Iutilisateur peuvent étre conciliables et a priori le
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sont avec ceux de P'opérateur. L’utilisateur cherche la meilleure information, la plus
pertinente et le travail de I’opérateur permet de I'aider en ce sens. Cette aide n’est pas
parfaite, ni parfaitement sincére, mais elle est quand-méme considérable. De plus,
I'utilisateur se doute bien du caractére imparfait de cette aide et décide, parmi les choix
proposés, d’utiliser I’engin de recherche qui lui est le plus utile. C’est pour ce motif que
divers engins de recherche qui ont su dépasser le seuil de tolérance de I'utilisateur et accorder
une importance trop grande & la publicité ou ne pas fournir des recherches de qualité, ont
perdu de I'utilisation. Ce n’est pas commun avec les engins de recherche généraux, mais
c’est le cas fréquemment avec les engins de recherche spécialisés : fonction « recherche »
dans les forums, les sites de vidéo, les sites de torrents, les sites de téléchargement de
logiciels, etc.. L’équilibre efficacité vs. publicité constitue méme un élément fondateur de la
confiance que sollicite un site web et cela est davantage remarqué dans les sites web

proposant du contenu exécutable & télécharger.

Dans ce modéle, I’opérateur influence les résultats de recherches de I’utilisateur afin de
favoriser les résultats commandités. On retrouve I’ opposition d’intéréts, mais sous une forme
adoucie et moins apparente puisque I’opérateur n’a pas & susciter I’envie chez I’utilisateur, il
n’a qu’a linfluencer et le diriger puisque celui-ci est déja spontanément intéressé, c’est lui
qui initie la recherche. En matiére de GIDIM, la connaissance de I’utilisateur ne sert donc
pas a générer une vente, mais 4 la canaliser ou a ’orienter. Cela se traduit par le fait qu’une
recherche individuelle réalisée il y a quelques semaines puisse encore hanter I’ utilisateur sous

forme de personnalisations des résultats de recherche pendant une durée indéterminée.

Modéle basé sur les services *°%”

Les modeles d’affaires basés sur les services se caractérisent par le fait que I’opérateur
développe une compétence spécialisée et cherche a obtenir rémunération pour la fourniture de
ce service. OQutre le prix, c’est la qualité de ce service et sa réputation qui sont les principaux
éléments pour convaincre I’ utilisateur de retenir ce service. 11 faut donc étre le meilleur ou se
voir perdre des parts de marché au profit de la concurrence. La ou cela devient un peu plus
compliqué, c’est qu’il y a trois principaux modéles de financement et que le financement dicte

les allégeances et les influences.
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Le premier consiste en le financement direct par I’utilisateur. Dans ce mode, I’ utilisateur est
roi et I’influence de tiers est mineure, voire nulle. Un second mode est le financement par un
tiers neutre et désintéressé (I’Etat, une fondation, un OSBL, etc.). Ce modéle peut étre
exemplarisé par un outil de recherche d’emploi offert par Emploi Québec ou bien Wikipédia.
Notons cependant que rares sont les commanditaires qui ne cherchent aucunement a
influencer I’utilisation. Un troisiéme mode est celui ol le financement est pourvu par une
tierce partie, laquelle dicte ses conditions. Dans ce troisiéme cas, la GIDIM sert notamment &
assurer un role de ticket-modérateur et & assurer I’adéquation de I’utilisation de ressources de
maniére conforme au modéle de financement, bref & s’assurer que c’est bel et bien un
utilisateur valide qui mobilise ou consomme des ressources et qu’il est/sera donc possible de
(le/la) monétiser. De plus, il se peut que les impératifs ou intéréts du tiers qui finance dictent
de colliger le plus d’information possible de la part de 1'utilisateur, dans lequel cas, les
fonctions de GIDIM servent également a la collecte de renseignements personnels a touts

azimuts. Voici quelques exemples de services :

A) Identité en tant que service (« Identity as a Service »)

Le premier type de service, lequel devrait, 4 la lumiére de son caractére fondamentalement
sensible, offrir une allégeance indéfectible et exempte de toute influence extérieure, serait un
modele d’affaires basé sur les services d’identité. De tels services sont recensés dans la
littérature. Outre I'individu et, éventuellement, l’autorité qui garantit I’identité, il ne devrait
pas y avoir de tierce main. Cela ne signifie cependant pas que le fournisseur de service
pourrait se préter & accepter les requétes douteuses de ses clients, telles la personnification
d’autrui. 1l y a des reégles a respecter puisque ce genre de service, pour étre utile, doit
également étre reconnu comme fiable par des tiers. Or, en matiére de GIDI(M), sous ce
mod¢le, c’est I'utilisateur qui décide du niveau d’exposition de son identité et des stratégies
(d’unification, de composition, de transcendance, de morcélement, d’obfuscation, etc.) y
étant relatives. Ainsi, si un utilisateur préfére divulguer moins de détails, mais étre contraint a
étre limité¢ dans les fonctionnalités, c’est son choix libre et éclairé et le systéme doit lui

permettre d’exercer ce choix et de moduler son niveau de protection de la vie privée.
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B) Application en tant que service

Ce modele d’affaires est adopté principalement par les opérateurs d’applications et vise &
offrir divers services: agrégation de nouvelles, accés au contenu, stockage en nuage,
capacités transactionnelles, capacités diverses et variées, etc. Dans ce modgle, il est possible
de dégager des revenus accessoires (qui peuvent néanmoins étre importants) & partir des
données. 1l se peut que divers impératifs éthiques commandent de ne pas sous-estimer les
utilisateurs, ni leurs aspirations en matiére de désir d’autodétermination quant a leurs

données .

0] Infrastructure en tant que service

Un modele qui est aussi vieux que la téléphonie mobile est celui de I’infrastructure en tant
que service. De maniére classique, il s’agit du modele part lequel I’opérateur d’infrastructure
(généralement de télécommunications) regoit une compensation pour le service qui consiste
en donner accés a son infrastructure, aux frais de I’utilisateur. Dans ce cas, la GIDIM peut
principalement servir & rattacher une utilisation & un compte et a permettre le paiement, voire
le recouvrement de ce compte en mode post-payé. En mode prépayé, soit I'utilisation est
illimitée (ou s’y apparente), ou elle est limitée et inextensible, mais dans les deux cas, il ne
peut y avoir de solde débiteur au bouf de I’exercice, ce qui permet notamment d’opérer de
maniére anonyme. Notons que parfois le réseau connait des limites inférieures a la demande
et qu’il est sain et nécessaire de limiter I’acces. Or, parfois, ces tickets-modérateurs ne
servent qu’a maximiser les profits. La GIDIM permet également aux opérateurs de limiter
leurs risques et, en cas d’utilisation problématique des infrastructures (ex: envoyer des

pourriels ou des menaces de mort), elle facilite la tragabilité et I'imputabilité des utilisateurs.

Or, depuis que la neutralité des infrastructures est devenu un enjeu, principalement autour du
débat de la « neutralité du Net », il est apparu clair que les opérateurs d’infrastructures sont
susceptibles de tenter d’utiliser leur rdle essentiel dans cet écosystéme pour influencer divers
autres joueurs et, au bout du compte, gagner un avantage. Ces jeux d’influence vont de la
limitation de la vitesse de connexion & I’effacement pur et simple des annonces. Divers

opérateurs tant applicatifs que de plateforme ont donc décidé de faire des incursions dans le



58

domaine de la fourniture de services d’infrastructures pour pouvoir s’assurer que nul ne
puisse se mettre & ’entrave de leurs précieux UFs. Diverses questions quant & I’intégration
des modéles d’affaires sont alors soulevées. En matiére de GIDIM, tant dans le modéle
classique que dans le modéle incluant les nouveaux joueurs, les opérateurs d’infrastructures
de télécommunications (OTs), sous la tendance actuelle des choses (sauf si I'usage de
technologies comme Tor en venait a gagner en popularité) et puisqu’ils sont capables de
connaitre en détail ce qui circule par leur infrastructure, sont assis sur une mine de données.
Par conséquent, ils peuvent étre tentés justement d’y piocher et de convertir ce « Big Data »
(« giga données ») en « Big Money » (gros sous, giga profits). Certains opérateurs étrangers
(AT&T) vont méme jusqu’a offrir au client deux choix : un acces rapide et plein prix, pour
lequel les « préférences Internet » (« Internet Preferences Program ») ne sont pas scrutées et
un service 29 U$ moins cher ol I’utilisateur accepte de participer a ce programme d’analyse
et étude des habitudes de navigation. Il est méme possible d’obtenir un service « gratuit », o
seul Pamortissement initial (de 300 U$) est défrayé, mais ensuite sans frais mensuels, &
condition de faire partie de ce programme. Outre le fait que d’un point de vue technique, cela
requiert de passer par des serveurs mandataires, ce qui n’est peut-étre pas une bonne idée
pour un bassin de population si grand et des contextes d’utilisation si variés, cela souléve

également des questionnements majeurs en éthique et en sécurité.

D) Autres services

I existe une panoplie d’autres modéles d’affaires basés sur les services, mais les méthodes de
* financement restent essentiellement les mémes. Les plus intéressantes exceptions sont celles
liées aux méthodes de paiement électroniques, que ce soit les monnaies cryptographiques ou
bien les marchés automatisés, il y a peut-étre des réponses pertinentes aux questions relatives

au financement des services de ce coté.

Modéles basés sur la valeur des données

Il y a des modeles d’affaires plus obscurs et ceux-ci visent principalement la valeur des
données. Il existe des modéles d’intermédiaire ou de courtage en ce domaine. Par exemple,

Whitepages offre un service permettant d’avoir accés a des données personnelles sur des
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individus. Or, pour obtenir le rapport, il faut fournir des données sur le demandeur et, ce
faisant, celui-ci bonifie la base de données dont I’opérateur dispose pour effectuer son
business. Il y a des modéles moins avouables qui tirent avantage de 1’importance liée a la
valeur des données et dont les abus peuvent prendre diverses formes. Un exemple qui a
récemment fait le tour du monde et s’est méme retrouvé relayé sur les pages du Financial
Times ** provient initialement d’un journal local de la province de Guangdong, le Nandu
Daily. Bien que le modele d’affaires soit sommaire et ne comporte pas tous les éléments
nécessaires a son étude selon les méthodes reconnues par ’académie, il permet parfaitement
d’illustrer I’idée qu’un modele d’affaires, aussi primitif soit-il, peut se baser sur I’importance
des données relatives a I’identité ainsi qu’a la réputation. En I’espece, I’article du Financial
Times rapportait que des préteurs privés exigeaient comme collatéral, auprés de leurs jeunes
emprunteurs de sexe féminin, de leur fournir des images de nudité exhibant leurs piéces
d’identité, ces images étant prétes, selon les termes de I’entente, a étre divulguées au loisir du

préteur, en cas de défaut de paiement du principal et des intéréts élevés.

Un autre modéle d’affaires, plus sophistiqué et ayant un impact local est celui de Globe24h
31 (et accessoirement reputation.ca). Apreés avoir obtenu illégalement (de maniére contraire
aux conditions d’utilisation) le contenu de plusieurs dossiers judiciaires disponible & partir de
CanLii (lequel est & son tour abreuvé par la SOQUIJ et le Ministére de la Justice pour ne
nommer que ceux-ci), un entrepreneur roumain a mis sur pied un site qui, de par la maniére
dont il est congu, met & contribution les capacités de Google, afin que lorsque quelqu’un y
effectue une recherche portant sur le nom d’un individu, si cet individu se trouve dans les
bases de données de I’entreprise, ce sont les détails judiciaires les plus embarrassants qui se
retrouvent associés & son nom au haut de la liste des résultats. Pour pallier & cette situation,
I’illustre entrepreneur propose de régler ce ficheux probléme moyennant un frais « de
nettoyage » (« scrubbing ») somme toute, assez abordable (129 euros, ~ 200 CND).
Toujours dans la méme veine, il est possible de rémunérer des spécialistes pour noyer du
contenu négatif dans une marée de contenu position afin de le reléguer beaucoup plus loin

dans les résultats. Enfin, d’autres modeles douteux visent 1’exploitation de rangongiciels.

Enfin, dans le Darknet, il existe également des marchés principalement destinés a la presse a

scandale et aux paparazzi ou il est possible de transiger des contrats portant sur des clichés ou
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des informations spécifiques visant des individus en particulier. Chaque « commande » est
rattachée 4 un prix et la somme n’est libérée que si un « intermédiaire de confiance »
(« escrow » ou parfois sim-plement « escroc ») valide la transaction. Encore une fois, la
nudité est ’élément le plus recherché, mais pas le seul.  Par exemple, on peut y trouver des
recherches plus sophistiquées telles « photos de personnalité X entre 30 et 40 ans » ** ou
« échantillon (de 300 mg ou plus) de ’ADN de ¥ » sl

Modéles mixtes

Il y a également d’autres modeles d’affaires qui sont recensés dans la littérature et qui
intégrent la GIDI ou la GIDIM dans leurs considérations et puisent des éléments dans

plusieurs modéles.

‘Les modeles intégrés

" En derniére note quant aux modeles d’affaires, il est pertinent d’attirer I’attention du lecteur
~sur les modeles dits « intégrés » ou cette intégration s’exprime par le fait que le modéle
intégre la fourniture de plusieurs services liés et, ce faisant, accroit I'influence de I’ opérateur
et la dépendance de I’utilisateur, ce qui s’explique par la portée bout-en-bout de cette
influence dans ce contexte. ~Par exemple, divers opérateurs offrent des services musicaux
~ tels «Siren », sur Public Mobile et Telus. D’autres, tel que mentionné précédemment,
cherchent & devenir fournisseurs d’accés Internet. Dans tous les cas, il faut comprendre que
bien que ces intégrations puissent améliorer la qualité du service, elles minent le principe de
pluralité et d’indépendance des fonctions critiques, ce qui les rend plus sujettes a une

éventuelle collusion, de 13 I’émergence de technologies anti-collusion.
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2.5.2  Industrie de la GIDI — Valorisation des données — discussion générale des besoins

Les données que les utilisateurs générent valent leur pesant d'or. Il existe, & part entiére, une
économie des données. Celle-ci peut s'articuler positivement : la valeur attachée par diverses
entités a la connaissance de certaines données; mais aussi négativement : la valeur attribuée
par une partie X a ce qu'une partie ¥ (ou un ensemble de parties y;, y;;, etc.) n'ai(en)t pas accés
a ces données. La valorisation négative peut étre motivée par des considérations socialement
pergues comme illégitimes (ex : infidélité conjugale), mais aussi pour des considérations
politiques (appartenance & un groupe ou une mouvance politique) ou méme louables et

défendues par la Loi (orientation sexuelle, religion ou statut sérologique).

Au vu des modéles d'affaires présents en section [S: 2.5.1], il faut trouver un point d'équilibre
entre les besoins assurant la viabilité de plusieurs modéles d'affaires qui pourraient Etre
compromis par des changements trop radicaux, et les besoins légitimes des utilisateurs de ne
pas étre pistés sans répit. [l ne faut pas sous-estimer l'appat de la gratuité ou idéaliser
l'importance accordée par les utilisateurs a leurs données. 11 serait facile d'aborder un point de
vue selon lequel nombreux sont ceux qui cederaient des droits fondamentaux, dont ils
ignorent souvent l'utilité, pour un maigre avantage, parfois insignifiant. Il ne faut pas sous-
estimer l'importance des services « gratuits » dont en fait la survie dépend de I'acceptation
sociale massive de ces conditions particuliéres en matiére de vie privée. Il ne faut pas oublier
non plus que nombreux peuvent étre les cas ou des données sont capturées, mais ne seront
jamais utilisées. Ces sujets sont peu abordés dans la littérature académique. En ce qui
concerne les préoccupations relatives & la vie privée, ainsi que leurs déterminants, ce sont les
travaux académiques de Seounmi Youn (en 2009) *** qui apportent une part substantielle des
explications. Il serait intéressant de reproduire leurs activités de recherche puisque les
données commencent & dater un peu. Du c6té des préoccupations du c6té des entreprises
relativement & l'acquisition des données dont elles ont besoin, ce n'est pas dans la littérature
académique, mais dans la littérature commerciale que les principaux éléments ont €té trouvés.
Ainsi, le rapport « The struggles businesses face in accessing the information they need »?
aborde ce sujet. Notons qu'il fait état d'un taux d'a peine 26 % (environ un quart) des

répondants qui affirment quils utilisent toujours les données qu'ils amassent.



62

Si I'on désire proposer une amélioration 4 la situation actuelle, il faut comprendre en détail les
motivations de parts et d'autres et proposer une situation ot les besoins tant deé uns que des
autres sont conciliés. Il 'y a certes une sorte d'acceptation sociale qui s'est constituée au fil du
temps, mais ce qui pose probléme, ¢a semble étre I'absence d'exceptions prévues ou de point
intermédiaire. Pour arriver a cette conciliation, il faut d'abord sonder et comprendre chacune
des principales les motivations, une a une, derriére les collectes de données, puis trouver pour
chacune de ces motivations, des solutions acceptables lorsque c'est possible, le tout encadré

par des principes applicables en tout temps.

Les motifs pour lesquels les entreprises peuvent collecter des données, parfois de maniére
outranciére, ne relévent pas nécessairement de sinistres complots et de tables rondes des
forces du mal. Dans certains cas, ceux qui engrangent ces données de maniére indélicate
peuvent le faire pour des motifs défendables, ou du moins, qui ne sont pas nécessairement

hostiles. Ainsi, par exemple, les motifs suivants ont été recensés :

2832288

1) Ades pures fins de télémétrie et instrumentation
2) Pour mieux connaitre les utilisateurs ** #>”?
3) Afin de se protéger juridiquement *** 3%
4) Afin d'alimenter des algorithmes d'intelligence artificielle ***#3%3"
5) Afin de faire progresser la science (ouverte) >'%!83204323
6) Dans le doute, vaut mieux capturer *°%*!

Ces faits saillants seront repris dans la section des résultats.

A elle seule, I'étude des motivations derriére ces captures de données pourrait faire l'objet
d'un ouvrage académique en soi. Il n'est donc pas question ici d'approfondir le sujet, mais de

survoler la logique des arguments.

1) A des pures fins de télémétrie et instrumentation

Ici, ce sont essentiellement des logiciels & code source ouvert et qui sont opérés parAdes

fondations ou des collectifs ou des groupes de bénévoles qui se classent généralement ici. Ce
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sont, pour la plupart, des logiciels qui nécessitent une certaine interaction avec l'utilisateur et
les données qui sont capturées et transmises sont souvent de nature inconnue, elles
constituent des captures récentes de I'état des diverses variables du programme avant la
défaillance. Pour ce motif, I'OAS ne sait pas d'avance ce qu'il va recevoir. Il se peut que ce
soit des données sur une recette de salade de haricots ou bien un message ultra personnel et
ultra compromettant d'une personnalité importante. Ce type de capture n'est associée qu'a un
intérét trés limité a rattacher l'identité d'un individu aux données, sauf si besoin est de le
joindre pour régler le probléme ou avoir plus de détails. Cependant, il peut y avoir un intérét
légitime & associer aux données l'identité d'un appareil. En ce sens, une solution proposée
peut étre de garder le tout en son état actuel, mais d'effectuer des filtrages sélectifs sur des
données spécifiques : noms, prénoms, numéros de téléphone, etc. Ce n'est certes pas une

défense a tout épreuve, mais ¢a constitue un pas dans la bonne direction.

2) Pour mieux connaitre les utilisateurs

Clest ici que la posture est la plus questionnable. Il y a un certain mélange de curiosité
naturelle, de voyeurisme et de recherche d'opportunité d'affaires. Souvent, la capture de
données sert a tenter de faire face & un vide ou & une impasse sur le plan stratégique. Ainsi,
l'opérateur de I'application peut se demander comment il peut améliorer son offre de services,
connaitre les tendances des utilisateurs ou maximiser la valeur de sa compagnie dans
loptique d'une éventuelle revente. A cette préoccupation, il est difficile d'apporter un
compromis directement applicable. Une partie de la solution peut provenir du fait qu'il y a
peu de valeur dans les données individuelles et personnelles, puisque la valeur se trouve
davantage dans les tendances. A cet effet, divers filtres sur champs peuvent étre appliqués
afin de ne recueillir que les données dépersonnalisées. Evidemment, ce genre de mesure peut

facilement d'une désanonymisation.

3) Afin de se protéger juridiquement

Certains développeurs conservent ces données afin de se rassurer face a des risques juridiques
ou réglementaires. Ce sont les opérateurs d'applications et services qui sont les plus

préoccupés par leur obligation de collaboration auprés des autorités et de conservation de
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données dans des cadres quiils considérent risqués. Par exemple, des entreprises
conservatrices qui se lancent dans le domaine des cryptomonnaies peuvent avoir une telle
attitude afin de démontrer leur plus soumise et entiére collaboration et se laver les mains des
comportements de leurs clients. Une telle attitude de prudence révele souvent une mauvaise
compréhension du contexte juridique applicable, de leurs réelles obligations et des
procédures judiciaires en place ainsi que le déploiement dans une multitude de juridictions
non-harmonisées. Concernant cette motivation, le mieux serait d'impliquer les organismes
réglementaires avec le concours du Commissaire a la vie privée, afin de proposer des cadres
fiables aux opérateurs d'applications ou de services, de maniere a réduire Iincertitude qui

meéne a cette collecte tous azimuts.

4) Afin d'alimenter des algorithmes d'intelligence artificielle

Parmi les raisons les plus compréhensibles, celle-ci semble étre la plus populaire. Ainsi, ce
sont surtout les captures en vue de fournir des ensembles de données d'entrainement aux
algorithmes de reconnaissance vocale de Google *'* et de Facebook *™* qui ont défrayé la
manchette puisque ces captures s'opéraient parfois a l'insu des UFs. La préoccupation, de
part et d'autres est compréhensible. D'une part, les besoins sont énormes en volumes de
données nécessaires pour parfaire un algorithme. D'autre part, les citoyens peuvent ne pas

vouloir étre épiés.

A ce chapitre, une des questions a se poser est définitivement celle concernant les limites de
la discrimination éthiquement acceptable par les machines **°. Si, par exemple, un systéme
intelligent venait & dresser une corrélation entre ethnie et criminalité ou bien entre emploi et
condition de santé, il faudrait savoir quelle utilisation serait constitutionnellement admissible

aI'égard de ces conclusions.

Notons par ailleurs que la littérature dans ce domaine fait référence aux données par
I’allégorie de la « mine », comme étant une sorte d’actif public, mais réellement sans
propriétaire et duquel tout un chacun qui réclame un droit de forage, aussi ténu et
rudimentaire soit-il, dispose de la prérogative de s’y enrichir. Or, cela évacue du discours

toute éventuelle propriété des données dérivées que pourrait avoir I’émetteur (et souvent le
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sujet) des données initiales. Peut-étre faudrait-il aller plus loin avec I’analogie de la mine et
subordonner son exploitation & une réglementation (restrictive cette fois-ci) et & un systeéme

de redevances payables 4 tous et, par défaut, & I'Etat?

5) Afin de faire progresser la science (ouverte)

Parmi les raisons discutables, celle-ci semble la plus louable. Sunyoung Kim et Jennifer
Mankoff ont étudié (2010-2015) **' #3*° ce phénoméne dans un contexte de controlé. Bref,
c'est assez peu répandu, mais l'argument est valable. Les principaux éléments de l'argument
sont & l'effet que les données capturées (a I'insu des utilisateurs ou presque) sont plus fiables
que celles recueillies par des questionnaires. Il est & noter que dans ce cas, les données n'ont
pas besoin d'étre lides & des identités et que I'échantillonnage permet de se satisfaire de

fiablement avec des données moins volumineuses.

6) Dans le doute, vaut mieux capturer

Enfin, une réponse souvent rencontrée, mais qui n'en est pas réellement une, est celle voulant
que l'on serve les données parce que l'on ignore ce qu'elles pourraient un jour révéler comme
connaissances utiles et valables dans un futur éloigné. Notons que ces réponses coincident
avec des scores plus bas aux questions de sécurité¢ de linformation dans des versions
antérieures du présent mémoire. Bref, cette attitude tend & trahir un manque de préparation et
d'organisation dans l'exploitation des données. Sur ce dernier type de souci, la meilleure

parade est probablement I'éducation et la sensibilisation.

2.5.3  Risques relatifs aux données

Les principaux risques identifiés relatifs aux données s'articulent autour de la triade de la

sécurité :
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1) Intégrité

La corruption des données ou leur altération dirigée sont les principaux risques. En ce qui
concerne les données personnelles ou celles liées & la GIDIM, ce sont essentiellement les
risques liés & l'usurpation ou la suppression d'identité qui s'articulent dans cet ensemble. Ce
risque est facilement mitigé par des mesures de contrfle de lintégrité, tels les hachés
cryptographiques, les certificats, les signatures numériques et les services de validation

externe.

2)  Disponibilité

L'indisponibilité des données d'identité peut mener a l'incapacité d'exercer ses droits citoyens,
a la compromission de sa personnalité juridique et & l'adoption de mesures alternatives
opposées a l'état de droit. Par exemple, si un état venait a rendre indisponibles les identités de
tous les citoyens n'ayant pas acquitté tous leurs dus (imp6ts, amendes, etc.), une progression
de l'activité en absence de l'identité formelle pourrait étre & craindre. Un cas précis pourrait
&tre celui du travail dissimulé qui pourrait se voir exploser si les contrevenants ne pouvaient
plus toucher les allocations ou se trouver un emploi déclaré, ce qui alimenterait un cercle
vicieux. Quant a elle, l'indisponibilité de données personnelles revét principalement les
formes des défaillances fortuites (accidents), systémiques (erreurs & grande échelle) ou

volontaires (ex : rangongiciels).

3) Confidentialité

La confidentialité, quant & elle, est I'élément le plus connu et intuitif de la triade de sécurité.
Elle regroupe l'ensemble des risques relatifs aux fuites de données ainsi qu'aux accés non-

autorisés a celles-ci.

Ces trois principaux types de risques ayant été identifiés, il faut garder a l'esprit que, peu
importe qui sera le fournisseur de services de GIDIM, celui-ci devra assumer la tiche
importante d'assurer un niveau de sécurité suffisant en lien avec les risques identifiés ci-haut.

Le principal de la difficulté décrite en introduction est d’analyser le sujet de maniére
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académique, ce qui requiert de fixer un cadre volumineux de construits, puis de concepts

nécessaires a une étude rigoureuse de cette réalité complexe.

A ce stade, on a défini I’identité et ses données ainsi que la GIDIM. On a présenté les cadres
applicables, les intéréts et les modeles d’affaires établis, ainsi que les risques et les parties

impliquées. L’échiquier est & ce stade garni, le jeu peut commencer.

2.6 Dérapages possibles et principaux risques & envisager

Cette sous-section se veut bréve, car elle demeure spéculative et ne vise qu'a identifier les
principaux risques qui se dégagent au constat des modeles d'affaires et des inadéquations

constatées dont les solutions seront documentées ultérieurement.

En l'espéce, le principal risque est celui de voir les rapports de pouvoir se reproduire, voire

s'aggraver, entre I'UF et les différents opérateurs.

Bien qu'il y ait une concurrence entre les joueurs, il y a une situation d'oligopole et un autre

risque est celui d'abus d'oligopole.

Enfin, de par l'importante collecte de données qui s'opére et qui est méme enchéssée dans
plusieurs modéles d'affaires, il y a risque de perte de toute vie privée et de développement
d'une position vulnérable, prévisible et ainsi fragilisée des UFs tant face aux opérateurs qu'a

leurs partenaires et & I'Etat.

Ce sont essentiellement & cet égard que seront orientées la plupart des améliorations

propos€es.
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2.7 Etude approfondie de produits

Au sujet des plateformes existantes et de leur analyse : cette section (et ses sous-sections)
comporte une description des principales plateformes existantes, se limitant essentielle aux

plus connues et mettant une emphase particuliére sur les deux principales, iOS et Android..

2.7.1  Plateforme Apple telle que rapportée dans la littérature

Cette sous-section a comme particularité d’étudier un cas peu commun, sujet a des réserves
qui doivent étre communiquées. Elle vise & étudier la plateforme Apple telle que décrite dans
la littérature. Or, de par les clauses contractuelles qui régissent les activités techniques
(développement d’applis, action en tant que partenaire, etc.) ainsi que la simple utilisation de
leurs produits, Apple décourage et limite grandement la production de matériel externe et
indépendant, a leur sujet. Donc, l'essentiel de la « littérature » décrivant les produits Apple
provient d'dpple ou d’une communauté trés favorable (que certains appellent plus ou moins

moqueusement « la secte *° 4pple »).

Donc, la plateforme de distribution pour iOS dispose d'un contrdle plus ferme sur la diffusion
des applications que sa rivale pour Android. Tout d'abord, il y a monopole et validation du
matériel de maniére a assurer une uniformité dans le fonctionnement et la performance ainsi
qu'une authenticité des logiciels et licences et du matériel sur lequel ces logiciels sont appelés
a fonctionner. En ce sens, il est possible, quoique trés rare, de trouver des téléphones Apple
contrefaits avec iOS et, de toutes maniéres, les mises a jour ont tendance a les rendre
inopérants. Les rapports serrés entre Apple et son fournisseur Foxcon (Hon Hai Precision
Industry Company Ltd.) sont connus et favorisent le monopole de fait et de droit d'4dpple sur
le matériel produit sur mesures et de maniére exclusive. Cela distingue le cas mobile du cas
Mac (ordinateur de bureau) ou les piéces essentielles sont facilement disponibles a
quiconque, ce qui permet notamment de monter des versions apocryphes (appelées
« Hacklntosh ») *. Toujours coté matériel, un probléme subsiste néanmoins et il s'agit des
piéces et accessoires non-autorisés. Ceux-ci réussissent parfois a contourner diverses

mesures de controle de l'authenticité des piéces lorsqu'il y en a, bien que la plupart du temps,
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seules certaines piéces soient munies de telles mesures. Etonnamment, I'écran et le panneau
tactile sur lequel il est superposé ne font pas l'objet de telles mesures alors qu'ils sont parmi
les composants les plus souvent endommagés et remplacées. D'autres dispositifs tels les
cables de connexion USB ou vidéo sont pourtant protégés par de telles mesures **> 3 #33,
Notons que les schémas €lectroniques (« schematics » ou « blueprints ») officiels ne sont pas

disponibles.

Il y a ensuite une deuxiéme couche de contrble qui se situe au niveau du systéme
d'exploitation, iOS. Ce systéme n'est pas en code-source libre, mais certaines des
fonctionnalités sur lesquelles celui-ci repose le sont et leur source doit donc étre publié. A ce
stade, c'est la sécurité opérationnelle qui vient en renfort, principalement au travers des
vérifications des certificats de sécurité. A moins de changement manuel et profond, il y a
deux catégories de certificats de sécurité: ceux servant a la diffusion d'applications via
'AppSotre et ceux servant a d'autres fins, tels la communication via SSL. Les certificats pour
la distribution d'applicétions doivent étre signés par un Apple 1D valide et c'est 1a que la

sécurité opérationnelle rentre en ligne de compte.

Tout d'abord, la sécurité opérationnelle dicte le fait que chaque appareil doive étre enregistré
a une identité plausible et qu'il y ait diverses restrictions sur ce qui peut étre mis comme nom
et prénom, ou numéro de téléphone. De plus, en cas de problémes, il faut avoir une adresse
courriel valide (ou en créer une sur iCloud, ce qui en requiert une également) afin de pouvoir

communiquer avec le Genius Bar du magasin Apple Store du choix de l'utilisateur.

Or, la sécurité opérationnelle pour la distribution d'applications est absolument plus
complexe. Tout d'abord, pour accéder au kit de développement, il faut faire partie du
programme de développement, ce qui requiert une ouverture de compte et des frais annuels.
Lors de l'ouverture de compte, il est possible de s'enregistrer en tant qu'individu ou
qu'entreprise (ou que grande entreprise dans le cadre d'un contrat particulier avec Apple).
Dans le cas d'un enregistrement individuel, il faut fournir des copies des pieces d'identité.
Dans le cadre d'un enregistrement corporatif, il faut présenter une copie des papiers
d'incorporation ainsi que des pi¢ces d'identit¢ de chacun des administrateurs. De plus, le nom

d'éditeur devra correspondre de maniére exacte au nom officiel de la compagnie, méme pour
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les tests. De plus, si un éditeur désire rentabiliser son application au travers des publicités,
des frais ou d'un cofit de vente (sur I'dppStore), il faut également communiquer et tenir a jour
les données bancaires. L'enregistrement comme grande entreprise permet notamment de
distribuer localement des applications, jusqu'a cinquante (50) appareils a la fois (par identité)
par installation directe (USB ou systéme « Push ») aux appareils de l'entreprise ou de

partenaires.

Bref, l'identité et les coordonnées bancaires des opérateurs de plateformes applicatives sont
connues par Apple. Cela fait partie intégrante (et constitue un des principaux éléments) de la
stratégie de sécurité d'dpple : établir un cadre sécuritaire d'informatique dite « de confiance »

335 et 336

(« trusted computing ») , mais possiblement sans le TCG. Notons qu'iOS est une

forme d'Unix.

Certes, il est possible de contourner l'ensemble des mécanismes (ex : avec la technique de
« libération des verrous » (« jailbreaking », plus de détails en [S: 2.7.6]). Or, cette technique
est connue et, de l'opinion d'4pple, elle est contractuellement interdite et son adoption était
suffisante, selon Apple, pour mettre fin & toute garantie ou clause protective, ce qui a posé
initialement des contradictions avec certaines protections législatives **”%*%, 1l est également
possible d'agir avec un peu plus de stratégie et simplement remplacer des éléments racine
dans la pyramide des certificats SSL. Bien que le systéme produise plusieurs avertissements
pendant cette manipulation, cette option est permise. Ensuite, il est possible d'interférer
directement sur la mémoire vive et sur les contrdleurs réseaux afin d'intégrer des intergiciels
tels Sekomon, Tivoli ou d'autres. Notons que les applications sont développées en langage
Cocoa pour les plateformes /OS. Or, Cocoa repose sur 1'Objective-C, la compilation directe
en langage C est permise. Par ailleurs, elle permet d'atteindre des performances trés
intéressantes et cette option semble volontairement laissée disponible pour le développement

de jeux et d'applications faisant usage d'OpenGL ou de Cuda.

A sa base méme, Apple mise sur la conformité, laquelle se veut le respect strict d'états
exclusivement autorisés, ce qui limite le champ des possibles. Notons que l'identité étant
définie comme un ensemble d'attributs permettant de différencier, la conformité fait office de

facteur de contraste. Par analogie visuelle, si I'identité est la couleur d'un trait sur un dessin,
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la conformité est une norme rendant l'arri¢re-plan uniforme, ce qui fait ressortir cette couleur

du trait,

Sur le plan technique, cette conformité se traduit par des mises & jour obligatoires, méme
lorsqu'elles sont problématiques, ainsi que par un profil de risque moins diversifié, qui
privilégie d'assumer un risque faible que tous les utilisateurs soient touchés par une seule
faille (qu'il sera urgent de colmater) & devoir suivre plusieurs failles potentielles a risque
encore plus faible, chacune ne touchant qu'une portion du parc d'appareils. De maniére
inhérente, cela repose sur une foi absolue envers la capacité des ingénieurs de 1'équipe de

réponse aux incidents chez Apple d'élaborer une parade ou un correctif dans des délais utiles.

Toujours, sur le plan technique, l'appareil iPhone est congu strictement comme un appareil
personnel et méme le prét est conditionnel & l'acceptation par l'individu & qui il est prété, des
nombreux termes et conditions. La stratégie en matiére de GIDIM est trés limitée, car il y a
un monopole, celui d'4Apple, lequel ne se voit pas céder sa place en tant qu'autorité centrale.
Tout repose donc sur I'4pple ID et les OAS sont invités a bien vouloir dépendre des services
d'identité¢ développés autour de I'dpple ID. Méme s'ils déclinent, au niveau de la couche
systéme, cet identifiant aura le dessus et toute gestion de données par les applications ne

pourra étre que subordonnée aux parametres du systeme.

Tel que mentionné au point [SE : 1.3], d'un point de vue technique, l'importance d'affaires
que présentent I'dppStore et iTunes, ainsi que les services comme AppleTV sont autant
d'incitatifs pour Apple a renforcer sa sécurité, en particulier contre les risques d'extraction de
contenu. Le risque ultime serait de voir un dispositif matériel ou logiciel capable d'extraire en
format libre de DRMs, les chansons ou vidéos achetés au travers iTunes ou les applications
achetées au travers de 1'AppStore. Une telle extraction permettrait, du moins dans le cas du
contenu non-exécutable, d'avoir des fichiers source de haute qualité qui pourraient étre
partagés via des réseaux de partage de contenu protégé, dont ceux de pair-a-pair tels
ThePirateBay.  Pour parer a cette éventualité, Apple emploie des techniques de
stéganographie afin de pouvoir retracer éventuellement l'identité & laquelle serait rattaché le

contenu ainsi partagé.
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Devant ce risque, des choix structurels ont été pris, notamment celui de compartimenter
l'accés par application. Ainsi, chaque application ne peut communiquer avec les autres qu'au
travers de certaines interfaces programmatiques (APIs) clairement et précisément définies et
encadrées. Une application ne peut pas accéder aux données des autres applications et il n'y a
pas d'espace de données commun, c'est pour ce motif qu'il n'est pas possible d'avoir une
application de sauvegarde ou d'exportation de fichiers. Seules les interfaces disponibles au
niveau systéme permettent de tels accés. Cela confere donc & Apple le monopole sur

I'exportation des données a partir du téléphone.

Ensuite, les applications font l'objet d'une approbation avant d'étre publiées sur I'4ppStore.
Lorsqu'un développeur est une grande entreprise, il peut court-circuiter le processus
d'approbation, mais uniquement pour un ensemble d'appareils rattachés 4 son identité, dont
la taille ne peut dépasser cinquante (50) appareils, toute catégorie confondue. Cela permet
notamment les fonctions de test. Pour le commun des développeurs, il faut attendre que les
représentants d'Apple procédent & l'inspection tant du code que du produit fini pour donner
leur autorisation & rendre l'application exécutable et apte a la distribution. L'application
soumise doit c;bligatoirement étre signée. Au surplus, elle doit étre conforme aux normes
dictées par Apple, notamment en matiére d'ergonomie, de fonctionnement et de visuel.
L'argument mis de l'avant est de s'assurer d'avoir un ensemble d'offre de produits (Applis)
uniforme et de qualité. L'obtention de l'approbation n'est pas un droit, mais un privilége et
elle peut étre révoquée a tout moment, elle peut méme faire I'objet d'un retrait a posteriori,
au travers le « killswitch ». Outre les aspects visuels et d'ergonomie, Apple étant
souveraine en matiére d'approbation, des considérations d'affaires peuvent disqualifier par

rapport au processus. Ainsi, Firefox et Opera ont été recalés *** # 3 de |

'AppStore du
simple motif qu'il y avait déja un logiciel (Safari, par Apple) qui offrait le méme service,
fonctionnalité ou capacité applicative (navigation web), ceux-ci étant alors considérés
comme redondants. Il n'est pas difficile d'y percevoir une simple argutie de protection de

son monopole.

Cette rigidité rend compliqué le déploiement de certains types de logiciels. Une emphase

particuliére serait de mise, sur ce sujet, a l'égard des intergiciels, lesquels sont, de par la nature



73

méme de leur conception, incompatibles avec la philosophie de génie logiciel selon Apple.
En particulier, les déploiements d'intergiciels de GIDIM et de MDM s'avérent
particulierement fastidieux. Depuis la version iOS 7, en fait, encore une fois, c'est le systéme
qui s'arroge le monopole et la gestion des parcs d'appareils mobiles se fait au travers une
interface dédiée et conforme a un protocole « MDM Protocol ». Apple offre un service
« Device Enrollment Program », lequel permet d'automatiser plusieurs aspects de la gestion.
Or, il semble étre congu pour fonctionner de maniére optimale avec un parc constitué
exclusivement de dispositifs Apple, et induire donc ainsi un tropisme favorable a la migration

vers le tout-Apple.

Exemple de contenu de message sous protocole MDM :

HTTP/1.1 200 OK

Content-Length: 1234

Content-Type: application/xml; charset=UTF-8

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"

"http://www.Apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>CommandUUID</key>
<string>9F09D114-BCFD-42AD-A974-371AATD6256E</string>
<key>Command</key>
<dict>

</dict>
</dict>
</plist>
Insertion 3.1 (code source) — Source : Mobile Device Management Protocol Reference **

Voila des facteurs qui tendent & limiter l'utilisation d'appareils iOS dans le cadre d'une

utilisation en entreprise et c'est la concurrence qui profite de cette faiblesse.

Par ailleurs, concernant la prise de position au travers sa lettre aux clients, Apple assure
qu'elle est préte & défendre jusqu'en Cour Supréme les droits de ses utilisateurs en refusant,
lorsqu'elle le juge injustifié, de se conformer & certaines demandes de la part des autorités

gouvernementales. Elle s'est également rangée dans le groupe des intervenants en défaveur
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de la proposition quelque peu naive des autorités cherchant a obliger les OPs a introduire des

portes dérobées au seul usage des Etats.

Ce n'est pas la premiére fois que les autorités visitent une telle approche architecturale. Les
motions ClipChip et les lois et réglements sur le contrdle des exportations (« Export
Administration Regulations », « EAR(s) ») ont sondé cette option. Une étude rigoureuse de la
question technique permet de déceler deux versions a cette approche. La premiére étant celle
de l'affaiblissement, la deuxiéme étant celle de la fonctionnalité spécifique. De maniére
classique, ce que la plupart des intervenants politiques exigeaient a davantage ressemblé a
une stratégie d'affaiblissement, ce n'est que récemment que la stratégie de la fonctionnalité
spécifique est diiment étudiée et cela peut étre du a I'évolution de la connaissance disponible
aux décideurs politiques, et & I'ensemble du public, relativement & cette question. Cette partie

du débat concerne d’ailleurs toutes les plateformes.

D’abord, la stratégie de l'affaiblissement se rapproche de certaines décisions qui ont été prises
par la NSA, qui pourtant doit veiller sur la sécurité des communications des Américains, de
ne pas toujours agir de maniére & optimiser cette sécurité, dans le but de préserver un accés
praticable. Cela peut prendre diverses formes : promouvoir un algorithme

cryptographiquement faible (4 basse entropie *** ¢ **

ou & conception peu robuste), ne pas
apporter des correctifs a des problémes connus et pour lesquels la solution a été trouvée,
disséminer des fausses croyances ou connaissances, etc. Toutes ces stratégies ont comme
- résultat d'affaiblir les systémes que l'on tente de sécuriser et ces faiblesses peuvent étre
exploitées par tous ceux qui connaissent la vulnérabilité et qui savent l'exploiter. Une telle
stratégie est basée sur la présomption que celui qui l'emploie dispose d'un accés privilégié a
cette faille de maniére suffisamment importante pour que le risque en vaille l'avantage. Plus
concrétement, une agence spécialisée peut étre d'avis que la faille est subtile et qu'il est peu
probable de la trouver, méme si le code source est public. Le fait d'étre le seul a la connaitre
dépend entiérement du secret, ainsi que de la basse probabilité de découverte indépendante
par une tierce partie. Sur ce dernier point, une telle agence peut présumer que ses moyens
techniques et humains peuvent lui donner un avantage considérable.  Or, cette perspective
pose de nombreux problemes. Tout d'abord, il y a la découverte aléatoire par un simple

développeur ou analyste, local ou étranger, qui se trouve au bon endroit au mauvais moment.
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L'approche classique est, si celui-ci se trouve sous la sphére d'influence (territoriale) de
l'agence, de s'assurer de sa discrétion par divers moyens, dont l'intimidation peut notamment
en étre un pertinent & étudier. Ensuite, il faut considérer la professionnalisation des activités
de piratage, notamment par le crime organisé.  Ainsi, la faille Eternal Blue
(CVE-2017-0144) *¢ qui était apparemment connue par la NSA **7 a été exploitée par des
pirates afin de permettre des attaques de rangongiciel, WarnnaCry. Cela rappelle le cas de
Heartbleed **  *°, A ce chapitre, le développement d'outils d'analyse formelle ou

30233 permet de révéler plusieurs de ces failles, au travers des

apprenante du code source
modélisations déterministes ou probabilistes. Il existe méme des projets d'intelligence artifi-
cielle développés afin de relever de telles vulnérabilités. Enfin, il faut considérer que des
nations concurrentes, voire ennemies puissent disposer de moyens capables de trouver la
faille en question et de l'exploiter, malgré le fait que leur taille et leur budget soient

considérablement plus restreints.

De l'autre c6té, il y a la proposition de l'installation d'une fonctionnalité spécifique d'accés,
laquelle serait une extension aux normes CALEA et similaires déja en place auprés des OTs,
favorisant I’interception autorisées a l’intérieur du cadre juridique. Une telle approche n'est
pas étudiée et la plupart des commentaires techniques se rabattent sur la stratégie
d'aﬂ”aiblissemént, sans se concentrer sur cette option. Une telle fonctionnalité¢ donnerait un
accés, en bonne et due forme, & une autorité légitime, a un ensemble de données. La
premiére question a étudier sous cette avenue serait de 1a couche (voir section [S: 2.3.5] pour
une meilleure compréhension) au travers laquelle cela devrait étre mis en ceuvre. Cela
pourrait étre mis en ceuvre au niveau application, ce qui requiert & chaque application de
disposer d'une telle interface et qui déplace quelque peu la responsabilité de conformité au
niveau de 'OAS et non de I'OP, en plus de modifier et segmenter légerement les risques. 11
serait aussi possible de mettre en ceuvre cette fonctionnalité au niveau « session », donc une
fois que les mécanismes de GIDIM s'assurent de l'identité de I'individu. Or, cela serait sous-

optimal puisqu'il suffirait de changer I'identité de I'utilisateur pour déjouer le dispositif.

Enfin, cela peut étre mis en ceuvre au niveau systeéme, ce qui semble optimal. Une
fonctionnalité d'accés au niveau systéme pourrait demander de cataloguer et formaliser les

types et structures de données des applications si l'on désire une meilleure granularité. En
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absence de granularité, c'est un ensemble de données plus large et moins structuré (plus
judiciaire, « forensic », brut) qui transiterait, ce qui exigerait plus de bande passante et qui
risquerait de rendre la camouflage de tels transferts moins facile et, au bout du compte,
augmenter le risque que I'opération soit compromise parce que la cible s'est rendue compte de
la surveillance. Il faudrait aussi modéliser les exigences que peut exprimer un tribunal et
automatiser le tout (ex : envoyer les données de géopositionnement a chaque lundi, 17h00

GMT -05:00). Cela aurait également des impacts sur la performance des appareils.

Outre les considérations techniques, il y aurait aussi des considérations de gestion a apprécier.
Si la technologie existe et (iu'elle est incluse dans les appareils, dans chaque juridiction ot
c'est le cas, la justice pourrait exiger de 'OP ou de 'OAS d'activer la fonctionnalité selon les
paramétres qu'elle juge opportun. Cela ouvre la porte & des conflits de juridiction,
notamment a cause de l'extra-tetritorialité de certaines lois et tribunaux. Par exemple, I'OP ou
'OAS pourrait se voir contraint & donner accés a ces fonctionnalités & un Etat comme 1ran,
auprés d'une cible militante des droits humains, laquelle pourrait ensuite faire l'objet de
torture ou de mauvais traitements. Ce faisant, il expose sa responsabilité, notamment auprés
des organismes qui sont nationaux ou internationaux (ex : cours fédérale du Canada)
susceptibles de tenir 'OP ou I'OAS responsable de violations de droits humains (par
complicité) ou de crimes sous le droit international et contre lesquels le droit national n'est

d'aucune utilité ou secours comme justification disculpatoire des agissements.

Officiellement, la position d'4pple est & l'effet qu'elle est volontairement incapable de casser
la sécurité des données résidant sur le téléphone. Cela ne la préclut cependant aucunement sa
capacité d'accéder & des données recueillies & méme le téléphone, tels le géopositionnement,
ou bien les données sur iCloud, incluant les photos. Enfin, cela n'empéche pas le OT de
partager les données relatives aux télécommunications, au surplus des métadonnées,
lesquelles sont communiquées de maniére automatique. Ce qui rend possible,
architecturalement, pour les Ftats d'accéder aux données de géopositionnement comme c'est
le cas dans le dossier du journaliste Patrick Lagacé, c'est que l'opérateur lui-méme a accés a
ces données, et ne peut donc se soustraire a l'obligation de les paxfager. Il faut observer au
passage, que le dénouement du dossier opposant le FBI 4 4pple (cas San Bernardino) est

apparemment d( au fait qu'un expert (pirate) ait offert au FBI une option lui permettant
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d'arriver a ses fins par une voie technique, plutdt que par une voie légale, ce qui permet
d'éviter le débat constitutionnel sur la question (pour le moment) et qui colite probablement
moins cher également. Cela permet donc de conclure qu'une vulnérabilité technique existe

qui permet l'extraction de ces données sans l'apport d'dpple.

Voild donc résumés les motifs pour lesquels certaines intrusions sont architecturalement
possibles et d'autres ne le sont pas, sur la plateforme iOS, ainsi que les avenues qui ont été
considérées, et acceptées ou rejetées, ainsi que celles qui sont ou seraient exploitées afin de

permettre la communication de certains renseignements aux autorités étatiques compétentes.

Résumé des modéles d’affaires imputables a 4pple

On peut comprendre que les modele d’affaires exploités par Apple ressemblent surtout & ceux
de vente d’appareils, de licences individuelles et de services, tout en n’offrant qu’un contrdle
trés limité aux UFs. La particularité de ce modele : investir massivement dans la publicité
afin de préserver le caractére désirable de l'appareil, notamment au travers des efforts de

valorisation de marque.

Au niveau de la rétention de la clientéle, il est clair qu’au vu des investissements nécessaires
au développement de cette clientéle, il est probable qu’4pple soit incité a ne pas la laisser
partir, au contraire, Apple a développé des outils permettant la migration, mais seulement
dans lautre sens, depuis Android vers Google, profitant du caractere ouvert de son

concurrent, ce qui rend la riposte plus compliquée du fait que /OS n’est pas aussi ouvert.

Notons également que I’ensemble des politiques et conditions permettent de conclure
qu’Apple entretient une crainte trés prononcée vis-a-vis I’idée de voir surgir des plateformes
alternatives qui soient capables de fonctionner sur son matériel, bref de perdre le contrdle sur

la conformité.

Enfin, notons que le contrle qu’oppose Apple, notamment en matiére de vérifications &

Ieffet que le logiciel ne soit pas altéré peut entrer en conflit avec diverses provisions
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législatives qui permettent une jouissance pleine et entieére, dont en matiére de garantie,

notamment, aux Etats-Unis, le Magnuson—Moss Warranty Act de 1975 *%,

Les principales caractéristiques d’Apple ayant été rapportées, telles que recensées dans la
littérature, ici est arrivé le tour de présenter les caractéristiques de la plateforme Android,

également, telle que recensée dans la littérature.

2.7.2  Plateforme Android telle que rapportée dans la littérature

La sécurité d'Android repose sur un modele complétement différent d'Apple. 1l n'y a pas de
contrdle obligatoire de l'identité par I’OP, ce qui ouvre la porte & ce que ce soit un véritable
bazar. De plus, attendu qu'une partie importante du code est ouvert (« open source »), il est
plus probable que des problémes soient trouvés par des spécialistes ou des utilisateurs

malicieux.

Enfin, attendu que Google ne contrdle pas la production du matériel (et permet méme la
virtualisation) pour les appareils roulant sur Android, 1'analyse peut étre poussée beaucoup

plus loin, de méme que la recherche de vulnérabilités ... et de correctifs.

Malgré tous ces motifs militant a priori a I'effet que la sécurité sur Android puisse étre moins
bien garantie, il semblerait que ce soit tout le contraire. Cela a notamment valu a cette
plateforme d'étre apparemment la seule sur laquelle l'agence américaine de la sécurité
nationale « National Security Agency » ait investi des efforts considérables en recherche et
développement, principalement centrées autour de la sécurisation des appareils mobiles, au

travers diverses initiatives, le plus souvent pilotées par Stephen Smalley.

En fait, Android est une version spécialisée du noyau (« kernel ») Linux avec des fonctions
minimalistes. 1 existe trois autres versions spécialisées de Linux qui semblent pertinentes en
matiére de GIDIM : Docker/Qubes, Tails et SELinux. Les travaux de Smalley font suite aux
travaux de Nakamura qui visaient & porter SELinux dans un environnement

traditionnellement réservé a Linux Embedded. L'idée était de rendre SELinux disponible sur
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des plateformes mobiles avant méme l'arrivée du iPhone. Cette idée a repris de la pertinence
avec l'arrivée des séries N800 de Nokia qui opéraient sur Linux Debian. Ensuite, Android a

carrément envahi le marché et les efforts de recherche se sont tournés en ce sens.

L'expert en la matiere provient du laboratoire EPOCH de l'armée américaine. Il a ensuite
travaillé dans divers laboratoires de la National Security Agency, toujours apparemment sur le
méme projet, SEAndroid. A cet égard, il y a une prise de position importante de la part de la
NSA en saisissant les opportunités offertes par le fait qu'une partie importante du code source
d'Android soit ouvert et cela semble faire suite aux efforts canadiens de coopération entre
Blackberry (une corporation canadienne) et le Centre pour la sécurité des
télécommunications (du Canada, CST, le pendant canadien de la NSA). La présente section

détaille une partie des travaux de cet auteur (Smalley) entre 2009 et 2016.

Son article décrivant en détail le mieux ses travaux a été produit en 2014 et s'intitule
« Security Enhanced (SE) Android: Bringing Flexible MAC to Android » (Smalley, 2014) ***,
Il s'agit de son article en format scientifique le plus cité et depuis, la plupart de ses travaux
prennent désormais plutdt la forme de présentations Powerpoint (en PDF) portant sur des

(sous-)sujets spécifiques.

Les travaux de Smalley peuvent se résumer en cinq volets : adapter Android a SELinux en
ajoutant des structure intermédiaires, jouant en quelques sorte des fonctions d'intergiciel (ex :
offrant notamment la possibilité d'utiliser les descripteurs de sécurité sur le systéme de
fichiers); basculer d'une approche de « contrdle d'acces discrétionnaire » vers une sous le type
de « controle d'accés obligatoire »; développer les politiques qui manquent pour pouvoir
mettre en ceuvre ce nouveau modéle de contrdle et tester la viabilité et la pertinence de la
mise en ceuvre, principalement sur les aspect relatifs a la performance (et & la perte de celle-
ci) et au gain defficacité dans la capacité d'empécher des attaques, principalement des
élévations de priviléges. Notons qu'une partie des travaux vise 4 relever des défis provenant
du fait qu'dndroid n'a pas €t€ congu sous le paradigme de controle d'acces obligatoire et qu'a
certains égards, notamment en matiére de connectivité, des situation cocasses peuvent

survenir du fait de ces lacunes de conception.
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L'analyse réalisée par Smalley (« Security Enhanced (SE) Android (...) » et suites) est trés
poussée, notamment en ce qui a trait aux opérations qui ont lieu lors de la création de
processus sur Android. Cette analyse met en évidence l'attribution des propriétés et des acces
en mode ordinaire, comparées en mode SELinux. Notamment, ces travaux mettent en
évidence le fait que chaque application dispose d'accés basés sur les comptes linux et que
chaque éditeur signant ses applications de maniére similaire peut les faire rouler sous les
mémes identifiants d'utilisateur ou de groupe (uid ou gid). Une bonne partie de la sécurité
sous Android repose sur la capacité de segmenter ces acces, surtout au travers du systéme de
fichiers, aufs, cependant connu comme plutdt déficient. Or, il y a des zones partagées et des
interfaces de communication. Les travaux ultérieurs de Smalley portent sur des techniques
d'isolation de ces groupes d'utilisateurs ainsi que sur la subordination de ces zones communes
a des politiques obligatoires de sécurité. Dans ses travaux les plus récents (de mai
2016) *** portant sur Android 50 et 6.0, les sujets abordés visent principalement la
coordination des segmentations de maniére & permettre non seulement d'avoir des
« utilisateurs » distincts au niveau du systéme (Linux), mais également des utilisateurs
distincts au sens de la GIDIM, des individus ou des contexte individuels distincts. Un constat
se dégage des travaux de Smalley et c'est la volonté de promouvoir I'idée d'avoir un nombre
fixe et limité d'identités & un instant #, lesquelles ne peuvent pas se créer a volonté, et que

chacune de ces identités soi sujette & une politique de contrdle d'accés obligatoire.

Cela peut sembler politiquement intéressant, en particulier si l'intensité des efforts de
recherche, de publication et de vulgarisation sont comparés a I'évolution de paradigmes
sociétaux différents. Cette frénésie & tenter de trouver des compromis socialement
acceptables auxquels les utilisateurs voudraient volontairement adhérer, semble viser a
empécher que « la pate & dents ne quitte le tube » puisqu'elle offre, dans un cadre contr6lé,
divers avantages répondant a des besoins exprimés par les utilisateurs, alors que d'autres
solutions beaucoup plus drastiques et visant & replacer le contrfle entre les mains des

utilisateurs (plutdt que des opérateurs) sont en cours d'émergence.

Tout d'abord, des efforts importants sont déployés pour porter Tails sur processeurs ARM.

Tails est une distribution de Linux spécialisée dans le fait qu'elle ne laisse aucune trace
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aussitdt la machine éteinte, cette propriété est dite d’« amnésie ». Diverses méthodes sont
également présentées dans cette distribution pour obfusquer son fonctionnement pendant
qu'elle opére. C'est avec Tails qu'Edward Snowden a réussi a exfiltrer nombre de documents
pendant qu'il travaillait a I'intérieur méme de la NSA. Le fait de porter cette technologie vers
une plateforme mobile peut inquiéter divers acteurs, en particulier les autorités responsables
en matiére de sécurité des télécommunications puisque le résultat est un point de transmission
fantdme et mobile que 1’on ne peut pister par I’analyse du réseau et dont la mobilité permet
d’échapper a la surveillance physique. D'autres efforts sont déployés afin de développer des
téléphones qui operent sur plateforme x86, ce qui serait un changement majeur, assurerait
une compatibilité mutuelle et, de fait, permettrait & Tails de rouler sur des appareils mobiles.

Notons que 7ails et surtout son composant Tor, font polémique.

La deriére technologie recensée dans la littérature qui sera mentionnée dans la présente
(méta-)revue est Docks (et Qubes). Ces technologies reposent sur les concepts généraux de
virtualisation et d’isolation au-dessus d’une couche minimaliste au niveau noyau (« kerrel »).
Ainsi, l'appareil mobile n'est qu'un point de contact et de traitement et il n'a pas vraiment
conscience de ce qu'il « joue ». Toutes les considérations relatives au systeéme d'exploitation
seraient contenues dans un « conteneur » distinct. A son tour, ce conteneur serait totalement
aveugle quant au contenu du conteneur « utilisateur » qu'il opére. On généralise ainsi, & au
moins deux niveaux, le concept de conteneur. Cela permettrait notamment d'enregistrer I'état
de la session (comme dans une machine virtuelle) et lorsque le téléphone manque de batterie,
il n’y a aucun probleéme ni perte de données, il suffit de rebrancher et tout revient a I'état
actuel exact, méme plusieurs années aprés. Cela permettrait également de télécharger son
systéme d'exploitation : un appareil pourrait donc, si Apple le permet, basculer de mode
Android a mode iOS. Enfin, cela permettrait de télécharger son profil de maniére temporaire.
Il serait donc possible de préter son téléphone en toute sécurité et les deux espaces seraient
totalement isolés. Contrairement & 7ails, Docker n'est pas entouré d'une aura sulfureuse, ni
d'une réputation justifiée par le potentiel de danger pour lequel il semble avoir été congu. Au
contraire, Dockers semble étre une initiative changeant les paradigmes de I'utilisation de
l'informatique et, accessoirement ou incidemment, offrant une grande opportunité de
reprendre le contrdle des données par les UFs. Notons que les efforts pour offrir Docks (ou

Dockers) sur plateforme mobile sont & leurs touts premiers balbutiements.
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Résumé des modeéles d’affaires imputables a Android

On peut comprendre que les modéles d’affaires exploités par Google sont essentiellement
“basés sur la publicité, mais également sur les services (ex : Google Cloud, Google Drive et
GMail, services version Premium) Cette approche (basée sur la publicité) est I’approche la
plus répandue en matiére de « gratuité » ou financement et elle précéde Google bien que
Google en soit maintenant le principal acteur, notamment avec I’achat de la compagnie
AdMob, en 2009 2¥". Par ailleurs, le prix des publicités de recherche se monnaie de maniére
plus élevée que celle d’affichage et I’annonceur doit payer, sous Google, par clic et non par

vue. Ce clic doit donc se valoir.

Par ailleurs, diverses initiatives telles Google Fiber ont vu le jour et elles présentent des offres
trés alléchantes. Chaque opérateur s’adapte en fonction de son public-cible et, sur un ton un
peu plus exotique, Facebook cherche, sur la foi de ses brevets, a joindre le marché de la
jeunesse des pays en voie de développement, notamment au travers du déploiement de
drones offrant le WiFi dans les régions moins développées et Google demande un brevet

relativement a des ballons pouvant diffuser du signal Internet (« projet Loon »).

Précisions concernant le « mode superutilisateur » (« oot mode »)

Attendu qu’elle dérive de Linux, il existe, sur la plateforme Android, un mode
« superutilisateur », (« root mode ») lequel n’est pas le mode dans lequel I’appareil mobile est
livré par défaut. Ce mode n’est d’ailleurs pas nécessaire poﬁr la plupart des opérations et des
utilisations ordinaires, incluant le développement d’application, I’exfiltration de données,
’encryption intégrale de I’appareil et plusieurs fonctions de débogage par le port USB. Afin
d’éviter que les utilisateurs ordinaires n’adoptent des comportements risqués et n’aient des
ennuis avec leurs téléphones, I’accés & ce mode est plutét complexe. Or, il ne s’agit pas
d’une fonctionnalité externe condamnée par I’opérateur de la plateforme. La position de
’opérateur & cet égard n’est pas de condamner ce mode d’opération, mais de ne pas le

supporter et de ne pas le recommander ¥ 3%,

Contrairement & Apple qui a un intérét
intrinséque en matiére de DRM, la position de Google semble étre basée sur des

considérations de gestion des risques, en particulier avec des opérations sensibles, telles les
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fonctions de GIDIM ou de paiement. A ce chapitre, Google a carrément rendu les
fonctionnalités de paiement indisponibles aux appareils ayant fait I’objet d’une telle
modification. Bref, Google Wallet et les services qui en dépendent sur ’appareil sont
automatiquement indisponibles sur les appareils « rooted ». De plus, bien que 1’opérateur ne
condamne pas ce genre de pratiques, il cherche & s’assurer en tout temps de cet état de fait,
notamment avec I’introduction d’une «e/q-fuse », un fusible logiciel (et parfois matériel)
permettant & I’OP de savoir si 1’appareil a fait I’objet d’une telle modification ou non. Enfin,
rappelons qu’il y a certains paralleles entre I’utilisation d’un appareil Android sous son état «

rooted » et celui d’un appareil i/OS sous son état « jailbroken ».

Le processus par lequel on atteint ce mode requiert usuellement de reprogrammer son
appareil (afin d’éviter un accés non-autorisé aux données existantes) et s’apparente a celui
pour introduire une version alternative (mod) d’4ndroid. Elle se fait usuellement par carte

SD ou par port USB.

2773 Modéle Knox

A la section [S: 1.2], il a été question des systémes de gestion d'appareils mobiles. Ces
systémes s'inscrivent généralement dans la tentative de concilier les contradictions inhérentes
de la philosophie « Bring Your Own Device » (« BYOD ») et peuvent se confronter aux
défis et difficultés relatifs a la mise en ceuvre et & l'application des politiques de I'entreprise
sur les appareils mobiles souvent personnels. Ces systémes peuvent ou pourraient trouver
grandement utile d'avoir des points de raccordement favorables a cet effet au coeur méme de
I'appareil mobile, soit sa couche systéme. Ainsi, Samsung a fait une percée dans le segment
des appareils mobiles de catégorie mi-haute et haute, avec les prix qui les accompagnent, en

introduisant la technologie Samsung Knox.

Cette technologie va dans le sens des travaux de Smalley décrits plus haut et de l'utilisation
de conteneurs sécurisés dans la téléphonie mobile. Ainsi, il apporte une segmentation entre
divers conteneurs liés a des identités distinctes d'employés d'une méme compagnie ou de

compagnies différentes. De plus, il permet une segmentation entre l'utilisation personnelle et
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l'utilisation d'affaires du méme téléphone, avec le principal avantage que I'une ne compromet

pas l'autre. Bref, il évite de tralner plus d’un appareil pour les gens aux réles multiples.

Attendu que cette technologie est considérée comme pivot de départ, il serait pertinent de
s’attarder quelque peu sur son architecture. D’une part, celle-ci est fort innovante, d’autre
part, elle demeure perfectible et c’est sur le caractére perfectible que les parties ultérieures
tenteront d’apporter des développements. Enfin, Knox peut aussi s’inscrire dans une
perspective géopolitique faisant suite & deux révélations, la premiére a I’effet que les Etats-
Unis d’Amérique aient espionné la présidente de la Corée du Sud, pays ou réside le centre
décisionnel et siége social de Samsung, et la seconde étant que la CIA aurait visé
particuliérement des modéles populaires de divers appareils Samsung a des fins de

découverte et exploitation de vulnérabilité afin de gagner un accés non-autorisé.

D’abord Samsung Knox est une initiative réservée aux appareils fabriqués par Samsung,
lequel détient une part importante du marché des appareils mobiles. Cette initiative s’inscrit
donc dans une perspective de gain de parts de marché, en particulier sur le segment de

I’utilisation des technologies mobiles dans le cadre de fonctions d’emploi.

A cet égard, le but visé est d’éviter aux employés d’avoir a trainer deux cellulaires, un pour
leur usage personnel et un pour leur usage professionnel. Ces deux usages ont des profils de
risque bien distincts et leur conciliation requiert la recherche et la définition d’un équilibre
délicat qui a tendance & s’avérer favorable aux prérogatives de 1’employeur, ce qui est
souvent d’ailleurs normal dans un contexte o c’est I’employeur qui débourse pour acheter
I’appareil et qui, par conséquent, en est le 1égitime propriétaire, laissant I’ utilisateur étre un
bénéficiaire de 'usufruit, & Pentiére discrétion et sous le contrdle formel des politiques
applicables par l’autorité patronale. Or, ce bénéfice de pouvoir utiliser une ressource
dispendieuse (I’appareil mobile, souvent d’un modéle appartenant 4 un segment supérieur de
la marque) peut s’avérer une astuce bien réfléchie permettant de rejoindre I’employé en tout
temps, hors des heures, possiblement pour en solliciter, de temps a autre, son secours ou son
apport ponctuel. Cela a également comme effet de déplacer une partie des activités
personnelles de I’employé sous le contrdle de I’employeur, ce qui peut créer un contexte

favorisant la tentation de ce dernier de tenter de « mieux connaitre » son employé, en
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particulier selon ses habitudes hors du travail. C’est 14 que les pouvoirs publics ont dress¢ des
mesures de protection, voulues en faveur des employés. Notamment, en Allemagne, il est
question du droit & la déconnection, ot c’est & méme les politiques déployées par les MDMs
et autres utilitaires de GIDIM en entreprise que sont codifiées les empéchements formels de
se connecter au réseau de I’entreprise en-dehors des heures. Au Canada, les protections
concernent surtout I’expectative raisonnable de vie privée et érigent une cldture morale
autour des yeux de certains employeurs trop curieux & ’égard de la sphére privée et

personnelle de leurs travailleurs.

Peu importe quels seront les paramétres d’affaires, un outil comme Samsun Knox vise a
permettre de déployer, auditer et surveiller diverses politiques d’entreprise sur une version

quelque peu renforcée (au chapitre de la sécurité) d’ Android.

Knox se structure donc en deux composants, soit ’application (ayant un niveau d’insertion
particulier, avec des interfaces d’accés direct & la couche systéme) et le logiciel de gestion &
installer du coté serveur, « Samsung SDS Identity and Access Management Enterprise
Mobility Management » (SMD 1AM EMM, un MDM) offert en mode compatible

infonuagie. Ainsi, les fonctionnalités que Samsun Knox offre s’articulent autour de :

1) GIDIM — Authentification unifiée (SSO)
2) [solation
3) Gestion réseau

4) Gestion centralisée
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& Sgeurity Enhancements for Android

TrustZone-based Integrity

4.____—____.
_ . Measurement Architecture (TIMA)

; Customizable Secure Boot™™
I  Protects

Hardware

Figure 2.2 — Figure 2 du Knox 2.0 Whitepaper, par Samsung (2013), illustrant I’empilage de
couches de protection sur laquelle se base Knox (similaire a [S : 2.3.5]).

- App

Figure 2.3 — Figure 4 du Knox 2.0 Whitepaper, par Samsung (2013), illustrant la stratégie de
conteneurs employée.
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Drabord, la piece maitresse de toute stratégie visant a simplifier la multiplicité des roles est
I'unification de 'authentification (SSO). Knox permet donc aux applications d’utiliser
I’interface a cet effet. Dans un cadre d’entreprise, cela est fort utile puisque cela permet de
s’arrimer avec les diverses autres technologies déja en place en la matiere. De maniére
classique, le composant serveur échange avec un service de type Active Directory (ou ses

dérivés).

Ensuite, le deuxiéme service offert est celui d’isolation. Cela s’effectue au travers de
modifications similaires a celles proposées par Smalley, soit un contrdle des acces de type
MAC plutdt que DAC, ainsi que I’utilisation de contextes d’utilisation distincts matérialisés

sous la forme de deux conteneurs logiciels distincts, unis uniquement par I’interface.

Puis, un ensemble d’outils permet d’effectuer la gestion réseau, notamment en ce qui
concerne ’authentification et la qualité du service auprés de points d’acces (APs) sans-fil, ce

qui correspond & une fonctionnalité classique des MDMs.

Enfin, en ce qui reléve des outils de gestion centralisée, ceux-ci permettent 1’élaboration
(conception), I’expression, la mise en ceuvre et le déploiement de politiques sur I’ensemble
du parc d’appareils mobiles ou bien sur des segments définis selon la granularité recherchée.
Cela aussi reléve des fonctionnalités ordinaires des MDMs et inclut, au surplus, des outils
permettant de gérer divers scenarii, incluant sans s’y limiter ceux de compromission
(piratage) ou de vol de I’appareil mobile avec diverses ripostes, incluant habituellement la
quarantaine ainsi que I’effacement & distance des données (en fait, il s’agit plus simplement et
rapidement de I’effacement de la clé cryptographique permettant d’interagir avec la partition
ou loge le stockage du conteneur avec les données de I’entreprise, suivi d’un redémarrage
afin de s’assurer de I'impossibilité de récupérer cette clé, le tout pouvant aussi couvrir, si

besoin est, les données personnelles).

Knox présente donc, une série de fonctionnalités permettant de combler I’écart entre certains
besoins exprimés et la configuration par défaut telle que fournie par Google. Or, cette

approche a quelques déficiences :
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1) Elle n'est accessible que sur les appareils Samsung

2) Elle ne répond toujours pas aux besoins des utilisateurs, mais de leurs employeurs
3) Elle n'est pas généralisable a la segmentation de tout type de profil

4) Elle comporte quelques limitations techniques qui pourraient étre améliorées

Une fiche résumant les caractéristiques de la plateforme Knox sera produite aux résultats

2.74  Modeles de Google « Take Out »

Iy a eu des évolutions importantes relatives aux modéles de données au fil des ans et celles-

ci peuvent se constater dans les structures de données d’archivage.

D'une part, dans Apple, il n'y a pas d'option officielle permettant d'exfiltrer l'ensemble des
données vers un format neutre. De plus, il n'y a pas de gestionnaire des fichiers qui permette
d'extraire une partie importante des données vers un autre support physique ou réseau et la
conception du modéle de sécurité d'iOS ne prévoit pas d'espace commun pour permettre des
échanges entre applications. Cependant, l'existe nombre d'outils officieux permettant
d'extraire les données & partir du compte iCloud ou a partir des dernieres sauvegardes de

l'appareil mobile, si celles-ci ne sont pas cryptées.

D'autre part, du c6té de Google, il existe le service Google Take Out. Celui-ci permet de
sortir une partie importante des données d'un compte. Or, ce ne sont pas encore toutes les
données emmagasinées qui sont disponibles pour emporter. Par exemple, lorsque l'on crée
un fichier Google Docs, il y a plusieurs données qui sont produites et que Google détient,
mais qui ne se retrouvent pas dans l'archive disponible en Google Take Out. Par un autre
exemple, les (méta-)données de consultation d'un fichier Google Docs ou bien les modéles
d'acces a ceux-ci, ou bien les nombreuses versions intermédiaires, disponibles tant que le
document est en ligne, ne se trouvent pas sur Google Take Out. Egalement, les recherches
peuvent se trouver, mais pas les résultats de recherche. L'historique de Youtube peut se
trouver, mais pas toutes les donnes relatives a l'expérience de visionnement (pauses, retours,
etc.), alors qu’il semble fort probable que Google les ait colligées et analysées, voire méme
que la compagnie en détienne encore une copie. Une autre série de question est celle des

données dérivées, généralement générées par des processus d’apprentissage-machine, étant
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des produits exclusifs ou partagés : comment les départager et en imputer I’origine? & qui en
attribuer la propriété? a qui les communiquer, tout en respectant auto-détermination sur les

données et vie privée?

Si on considére que parfois ces archives contiennent plusieurs giga-octets de données, on
peut difficilement invoquer un manque de place pour justifier ces omissions. Il'y a donc une

motivation, qui demeure encore inconnue et a ventiler, qui justifie ces importantes omissions.

2.7.5  Autres plateformes - historiques

Trés briévement, d’autres plateformes historiques peuvent étre décrites. Celles-ci ont évolué,
puis sont passées a I’Histoire, laissant derriére elles des apprentissages qui peuvent étre utiles
a la présente activité de recherche. Les principales plateformes historiques en matiere
d’informatique mobile ont donc été Symbian, PalmOS, Maemo pour Nokia, et surtout,
Blackberry.

Maemo a surtout apporté une réflexion sur la faisabilité d’opérer des appareils d’informatique
mobile sous des plateformes entiérement ouvertes. A cet égard, I'initiative était vraiment
orientée envers la satisfaction des besoins des utilisateurs. Notamment, cette plateforme, sous
sa séric N810W cherchait a offrir un service WiMax capable de concurrencer le service
cellulaire via I’offre complémentaire de solutions VoIP. La plateforme était non pas basée
sur un quelconque *-nix, mais une distribution de Linux connue et I’ensemble des
composants logiciels étaient en code source ouvert. De plus, elle supportait plusieurs
déploiements APK-Debian. Le développement de Maemo a résist¢ a ’achat de Nokia par

Microsoft, lequel promeut surtout Windows Mobile.

3588360 en particulier des

Ensuite, Blackbgrry a connu une grande pénétration du marché
segments d’affaires. La longue agonie 361338 de cette compagnie peut étre analysée sous
I’aspect de la résistance de certains utilisateurs & changer de plateforme alors que d’autres,
souvent plus jeunes, étaient en hate de migrer vers une plateforme au fini plus léché et a la
philosophie davantage orientée vers le divertissement. Bref, les deux principaux

enseignements & tirer de Blackberry sont, d’'une part, qu’il y a une importante niche
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d’utilisateurs qui cherchent & utiliser leurs appareils a des fins professionnelles, avec les
besoins particuliers afférants; et d’autre part, que la meilleure maniére de favoriser 1’adoption

d’une technologie peut étre de l1a rendre ludique et attirante.
2.7.6  Opération sous iOS « jailbreak »

1l existe une variante de la plateforme iOS qui doit étre mentionnée, ainsi que son modéle
d’opération natif, puisqu’il s’agit de la principale « extension » (apocryphe) au modele iOS.
1l s’agit ici des plateformes iOS avec modification « jailbreak » (libération, ou sautage, des
verrous, « évasion de prison »). Il s’agit d’'une modification apocryphe non-supportée en cas
de soucis (restauration) par 4Apple et vivement déconseillée par celle-ci, voire illégale dans
plusieurs juridictions. Cette variante se distingue du fait que plusieurs €léments de controle
de la sécurité d’4pple ont été subvertis et mis hors-service. La principale motivation derriére
I’adoption de ces versions est le désir des utilisateurs d’avoir le contréle sur leur appareil, de
se soustraire au controle d’4pple sur ce dernier et, notamment, de pouvoir installer des
applications (augmenter leur capacité applicative) au-deld de ce qu’Apple permet. Par
exemple, il est nécessaire d’avoir un tel accés pour disposer de la capacité d’installer des
applications donnant accés a du contenu non-payant (libre de droits ou, le plus souvent,
pirate) tels des flux vidéo (Pirate Apple TV, « PopCorn Time », efc.), pour exercer un
contrdle plus avancé sur le réseau WiFi ainsi que sur des fonctionnalités de récupération de
fichiers (« Undelete ») et de gestion des albums photos hors des infrastructures applicatives
fournies par Apple. Notons que le principal risque, outre les mesures de rétorsion'd’Apple, est

I’exposition & des codes exécutables malveillants ainsi que la perte des données de GIDIM “%*

2.777  Résumé des différences entre les plateformes Apple et Android

Aurisque de se répéter, il est pertinent de colliger briévement les principales différences entre
les plateformes Android et iOS. Prime & bord, celles-ci sont philosophiques, ¢’est-a-dire que,
bien que toutes deux partent d’un noyau basé sur Unix, la conception, le type d’utilisation et
méme I’idéologie différent de maniére considérable entre les deux. Tout d’abord, iOS est
propriétaire alors que Android est plus ouvert. Cela limite grandement les développements

que I’on peut apporter au coeur méme de la plateforme, essentiellement de 1’absence
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d’implication de la communauté et surtout, des programmeurs bénévoles. Cela écarte aussi
la possibilité de voir prospérer légalement des versions dérivées ou alternatives. Ensuite, i1OS
favorise les restrictions du controle que 1I’UF pourrait avoir sur le contenu, notamment &
cause de I'importance des stratégies DRM chez Apple. En ce qui concerne la GIDIM dans
son sens classique et strict, Apple opére un contrdle centralisé et exclusif alors que Google
opére un contrdle techniquement fédéré (avec OAuth), mais de facto, centralisé. En ce qui
concerne les données, Apple et Google les collectent tant I’un que I’autre, mais leur attitude
correspond & leurs modéles d’affaires respectifs. Le modele d’Apple se base principalement
sur la consommation payante (i7unes) alors que celui de Google principalement sur la
consommation « gratuite » (Youtube). De ces faits, iOS ne permet pas d’exporter facilement
ses données par des outils connus puisque Apple n’a pas intérét de laisser un client partir. De
son c6té, Google, bien qu’il offre un acceés a une grande part de ses propres données via
’outil TakeOut, ne permet pas d’extraire la totalité des données, directes ou dérivées. Google
garde jalousement les données traitées (ex : les associations ou inférences) ainsi que certaines
données brutes. Enfin, Apple interdit formellement toute altération & son produit alors que
Google ne le recommande pas, sans toutefois I’interdire, ce qui semble correspondre & sa
tendance globale de permettre un meilleur contréle sur une plus grande partie des actifs

informationnels des UFs.

2.7.8  Autres plateformes — actuelles

1l existe, par ailleurs, d’autres plateformes actuelles que celles présentées. Celles-ci ne seront
présentées que trés briévement puisque leur adoption est marginale et que peu d’indices ne
laissent présager une explosion de leur croissance (a une exception prés). Toutefois,
I'obligation éthique de transparence dans la recherche requiert de les mentionner. La
principale version qui gagne en popularité, tout en demeurant marginale, est « Tizer », un
nouveau systéme d’exploitation, basé sur Linux et développé principalement par Samsung
afin de s’assurer, en qualité de premier fabricant d’appareils mobiles, une certaine
indépendance par rapport & Google. En absence d’une infrastructure de GIDIM aussi
évoluée que celle de Google, I’approche adoptée, au moment actuel, est basée sur une
stratégie de sécurité contenue dans 1’appareil plut6t que basée sur la connectivité 3 Tizen

regroupe la fusion d’autres projets dont Bada.
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Avant Tizen, Iinitiative la plus prometteuse était celle de 1’ « Ubuntu Phone/Touch »,
laquelle fut interrompue en avril 2017, ce qui laisse penser que les difficultés techniques
rencontrées (gourmandise en ressources processeur et mémoire vive) ainsi que 1’acquisition
de Canonical (I’entreprise derriére la coordination d’Ubuntu) par Microsoft ne sont peut-étre
pas étrangeres 2 cette décision. Ensuite, il y a Firefox OS et Chrome OS, toutes deux des
initiatives basées sur I’utilisation de HTMLS5 comme langage fondamental de développement
au-dessus d’une mince couche systéme en C++, C et assembleur. Chrome OS base sa
GIDIM sur des stratégies fédérées autour de OAuth, tout comme comptait le faire
UbuntwTouch. Ensuite, il y a « Windows Mobile », lequel base sa stratégie de GIDIM sur
les modéles indirects « CardSpace » *° (identité en tant que service tiers, maintenant

365

renommé « Microsoft Access and Identity Solutions » " et adapté a I’infonuagie).

Puis, le dernier et non le moindre parmi les produits tout-public est I’arbre de ’ensemble de
versions « Sailfish OS » [ « MeeGo » / Mer. Celles-ci sont issues du développement continu
mené par Nokia a la suite de Maemo. D’un point de vue architectural, on y trouve les
principaux concepts et considérations philosophiques identifiés, dans la littérature, au courant
de la présente étude. A plusieurs égards, cette plateforme et son développement sont
innovants, voire révolutionnaires. Par exemple, le leadership de développement est mené par
la communauté sous une formule de méritocratie ** formalisée, I’architecture du systéme est
intégralement modulaire et le contrdle des accés par défaut est sous la forme « contrdle
d’acces obligatoire ». La GIDIM est fédérée et le moteur de GIDIM est & méme chaque
appareil. Donc, un appareil peut servir & identifier des réseaux d’appareils. Malgré toutes ces
innovations, I’Histoire récente **’ nous apprend que la supériorité technologique n’est pas

automatiquement un gage d’adoption.

Enfin, il ne faut pas oublier qu’il existe des plateformes spécialisées, telles Tails Mobile,
visant spécifiquement & couvrir les segments du marché des utilisateurs qui ne veulent laisser

absolument aucune trace.



93

279 Modéles de GIDIM existants

Les principaux modeles de GIDIM sont des modeles exclusifs et fixes, c’est-a-dire que le
modéle est intrinséque et que c’est la seule option disponible, béti 8 méme la plateforme et ne
peut étre changé Cela contraste avec les modeles modulaires ol celui-ci peut étre changé.
Ensuite, la plupart des modéles sont utilisés en mono-session, c¢’est-a-dire qu’un seul
utilisateur peut utiliser 1’appareil & la fois, méme s’il y a plusieurs instances ou « sandboxes »
en méme temps. Puis, ils ne sont certes pas obligatoires, mais leur non-utilisation résulte en
une limitation importante des capacités applicatives des appareils. Ensuite, bien qu’ Android
utilise théoriquement une technologie de GIDIM fédérée, dans les faits, il s’agit d’une
technologie de GIDIM centralisée. Dans les deux cas, la plateforme offre une capacité de
GIDIM intégrée, permettant & chaque application d’utiliser les services de GIDIM du
systéme, mais la plupart des éditeurs d’applications ont choisi de né pas intégrer pleinement
ces fonctionnalités : les applications lisent les infos de GIDIM disponibles, mais se basent sur

370 & 374 et 426 et ]e t’isque de

leurs propres systemes de GIDIM, ce qui accroit la charge cognitive
divulgation. Ensuite, dans les faits, Android permet la pluralité¢ des utilisateurs (GIDIM
autorisant la concurrence, asynchrone, par contre), mais cette option n’est pas trés utilisée.
Dans le méme ordre d’idées, Android présente théoriquemént deux modes d’opération (celui
du superutilisateur et celui de I’utilisateur), mais dans les faits, seul le dernier est utilisé dans
la plupart des cas. Enfin, il n’existe pas de modes opératoires en matiére de GIDIM, ni dans
’une, ni dans ’autre des principales plateformes. Il existe, au niveau applicatif, parfois un
mode opératoire alternatif (ex : « (Mode) Onglets incognito » dans Chrome), mais cela
n’offre pas les mémes garanties que si la méme option était offerte comme enchéssée au

niveau systéme.
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Tableau 2.2 — Synthése des déficits actuels constatés en matiere de GIDIM

Unix Windows
Apple Android Autres

Ordinaire | Jailbreak Ordinaire Mods

N-Rooted Rooted N- Rooted

rooted
Centralisation Fiabilité Centralisation | Centralisation | Variable A Vie privée
Inflexibilité (manque Vie privée par défaut Abus déterminer | Centralisation

Monolithicité de...) Abus position | Abus position position

dominante dominante dominante

Monomodicité
2.8 Déficits constatés

La présente section met en lumiére les déficits des différents modeles de GIDIM actuels,
tantdt d’un point de vue opérationnel, tantét d’un point de vue politique et tant6t d’un point
de vue technique. Elle recense donc ce qui constitue I’écart entre les besoins identifiés et la

situation actuelle.

2.8.1  Inadéquation des modeles de GIDIM — discussion générale

D’abord, d’un point de vue général, la principale inquiétude est la jonction du caractére
constant de la collecte de renseignements personnels qui s’opére et du fait que cette collecte
continue soit associée 4 une identité. Ce lien transforme dans les faits des données
personnelles en des données de GIDIM. Par exemple, le fait que I’on se connecte depuis un
nouvel endroit géographique (un autre pays) peut déclencher des mesures de vérification du
coté du fournisseur de GIDIM et requérir pour Iutilisateur de se soumettre & des routines de
vérification de sécurité (ex : question de sécurité). En soi, ce n’est pas la surveillance qui
dérange, c’est la totale absence d’exclusions et de contrble de la part des utilisateurs qui

semble déranger. Cela donne une impression pouvant étre allégoriquement représentée sous
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forme d’c¢il, sans paupiére, qui surveille depuis le ciel, sans répit, et qui ne laisse aucun
espace d’angle mort; cela revét une dimension assez proche de ce qui rebute plusieurs
individus dans le discours religieux classique et moral. En soi, le caractére faillible des
individus a comme coriséquence inéluctable dans ce contexte que, sur la durée, surtout si on
multiplie les lois qui codifient en infraction divers comportements répandus, mais considérés
comme indésirables, chacun sera immanquablement pris sur le fait, tot ou tard. A ce stade,
chaque citoyen sera vulnérable & la compromission et au chantage, dans la plus stricte et

rigoureuse légalité.

Ensuite, il y a un probléme dans I’absence de liberté et de véritable choix en matiére de
fournisseurs de services d’identité et dans leurs processus. Enfin, il y a toute la dimension
relative a la souveraineté et au contrle par les UFs sur leurs données qui semble les
perturber. Ainsi, les technologies mobiles sont certes des outils, mais encore faut-il se

demander au service de qui sont ces outils.

2.8.2  Considérations politiques dans les critiques en mati¢re de la GIDIM actuelle

On attribue *” au Cardinal Richelieu (ou parfois au magistrat Laubardemont ou au bourreau
Laffémas) : « Qu’on me donne six lignes écrites de la main du plus honnéte homme, j’y
trouverai de quoi le faire pendre. » Cela illustre le cceur de la problématique : il y a un
malaise & ce qu’il y ait un outil pour colliger systématiquement nos turpitudes, certaines
pouvant étre assez graves. Une situation ou, en fouillant un peu, on peut obtenir
suffisamment d’éléments compromettants pour faire condamner ou chanter qui on veut n’est
pas compatible avec une société libre et démocratique. Dans un monde sans pardon ni oubli
¥ la saga Ahsley Madisson *”’ rappelle 4 tous et chacun que notre passé numérique est un

fantdme éternel.

Le premier palier de risque est la découverte inopinée par quelqu’un que I’on connait, par
exemple, la douce moitié ou les enfants. Ce risque peut étre mitigé en effagant
systématiquement ses traces. Notons cependant que ces comportements que I’on désire

cacher ne sont pas nécessairement répréhensibles et qu’il y a une question éthique qui émerge
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de la situation actuelle : la transparence totale est-elle éthiquement souhaitable? Notons que
ce tiers connu n’est pas nécessairement une personne physique, tel un membre de la famille,
mais peut aussi étre un employeur. Ensuite, il y a le risque que les opérateurs de plateforme
ou d’applications connaissent des renseignements compromettants sur nous, ou bien qu’ils
connaissent tellement de renseignements que I’ utilisateur s’en trouve affaibli dans son rapport
avec |’opérateur, par exemple, s’il devenait désespérément prévisible. Ce risque ne se limite
pas aux opérateurs de plateforme, mais s’étend également & tous les partenaires avec qui
ceux-ci peuvent partager des renseignements. A cet égard, la meilleure protection provient
probablement d’une législation d’ordre public de protection efficace combinée a un pouvoir
décisionnel effectif qui permette que les contrats liés représentent vraiment un consentement
libre et éclairé; voila des objectifs a 1’égard desquels il semble encore y avoir une distance
considérable. Ensuite, vient le risque que I’Etat, local ou étranger, désire prendre des mesures
qui auraient des effets sur les UFs, possiblement a leur défaveur, sur la base de données
produites par eux-mémes. Cela viendrait en collision frontale avec les principes de protection
contre les fouilles abusives et I’autoincrimination. A I’encontre de ces risques, la protection
doit venir en partie de 1’Etat (par ses garanties constitutionnelles), en partie des individus (par
leur comportement prudent), en partie des OPs (par la mise & disposition de solutions
technologiques) et en partie par des technologies connexes. Les considérations relatives a ce
dernier risque sont particuliérement sensibles parce qu’une protection trop grande des secrets
pourrait empécher les Etats d’exercer leurs fonctions régaliennes, dont celles de protection,
mais une protection trop faible mine les idéaux de liberté et de démocratie qui justifient I'Etat
méme. Ce qui complique la tiche en plus, c’est le fait que plusieurs glissements ont mené a
se demander si les contrepoids, tels ceux du contr6le judiciaire, sont encore efficaces pour
assurer les protections requises. Enfin, il y a le risque principal d’étre la cible de piratage en
tant qu’activité économique criminelle organisée, lequel dépend de la notoriété de I’individu
et de la valeur de ses actifs informationnels, selon un cadre ou un autre. A cet égard, il y a un
risqué ciblé relatif a la capacité d’agrégation, propres aux réseaux d’information
d’authentification faiblement protégés ou les réponses aux questions de sécurité des uns sont

disponibles aux autres.



97

2.8.3  Considérations techniques dans les critiques en matiére de la GIDIM actuelle

Méme en absence de toute considération morale, éthique ou politique, les stratégies de
GIDIM actuelle présentent des déficits sur plusieurs fronts techniques. Notamment, au
niveau de I’ergonomie, I’incapacité de déléguer une identité & un appareil connecté constitue
un exemple de limitation qui pourrait étre facilement corrigée. De plus, la duplicité des
profils que tentent de gérer des solutions de type MDM illustrent qu’il y a des déficits dans la
conception, au niveau de la plateforme, des principales offres en matiére d’informatique
mobile. Ensuite, les processus de GIDIM sont quelque peu désuets et trop sommaires. Par
exemple, ils n’offrent pas la possibilité de déléguer & un tiers de confiance la possibilité de
recouvrir une identité compromise (ou de départager des assertions inconciliables d’aspirants
a la méme identité), ni de planifier son héritage numérique, ni de prendre en compte la perte
de certaines facultés (telles la mémoire ou la voix) sollicités par le processus de GIDIM, mais
qui se détériorent au fur et & mesure que survient le vieillissement chez I’individu. Enfin il
n’y a pas vraiment de front uni qui semble offiir des caractéristiques techniques ou
opérationnelles nécessaires a convaincre les opérateurs de plateformes ou d’applications
d’unifier et d’intégrer leur stratégies de GIDIM, ce qui méne & nombre de dédoublements.
Cette liste des inadéquations techniques en matiére des stratégies de GIDIM actuelles n’est

toutefois pas exhaustive.
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CHAPITRE 1II

METHODOLOGIE

La méthodologie retenue est celle de I'analyse documentaire, sous ses formes descriptive et
comparative en vue de produire un modéle. Dans le cas d'espéce, elle s'apparente a une
ethnographie puisqu'elle fait état des considérations qui se dégagent de I'étude d'une
communauté ou population. Il subsiste deux limitations & ce caractére ethnographique.
D’abord, la quantité documentaire spécifique au Québec n’est pas suffisante pour mener
I’étude. Ensuite, les préoccupations, outre la langue, s’avérent assez comparables (selon les
éléments recueillis dans les sources primaires, telles les transcriptions des comparutions & la
Commission Chamberland, la législation et la jurisprudence) a celles que I’ont trouve dans la
littérature plus générale. Par ailleurs, quant a cette démarche, il s’agit d’'une méthode

constructiviste qui se trouvera formalisée dans la présente section.

En soi, la plupart des méthodologies **' décrivent ordinairement plusieurs grandes familles
d'étapes : la conception de 1'étude, la comparaison de méthodologies et la sélection de l'une
deelles, la collecte de données, l'interprétation des données et I'élaboration d'artéfacts & partir
de ces données ou de leur interprétation. En l'espéce, quant au « Comment ? »; la conception
de I'étude a été abordée précédemment puisqu'il s'agit d'une méthode & la fois exploratoire et
interdisciplinaire. Ensuite, quant au « quoi ? », il fut résolu de se concentrer sur l'illustration
des modes d'opération sous Android et iOS ainsi que sur l'élaboration de nouveaux modes a
proposer, en tant qu’évolution post-Knox. Le corolaire est qu'il ne serait pas question d'un
travail d'expérimentation (ce qui fut tenté dans les versions précédentes), mais bien d'un
travail qui prend la recherche documentaire et observationnelle comme point de départ.
Ainsi, la méthode de recherche démarre par l'étude des plateformes actuelles et de leurs
modes d'opération au travers de l'observation structurée, puis suivent des étapes d'élaboration
et de rattachement de nouveaux modes d'opération & des modeles d'affaires, puis enfin,

suivent des étapes d'analyse approfondie de ces modes.
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Attendu que l'extrant désiré est un modéle de modes opératoires que les utilisateurs pourront
utiliser pour gérer leur identité mobile, la méthodologie est I'ensemble des préceptes qui
guident I'élaboration de ce modele. Le processus est initialement décrit a la [S: Figure 1.2]
de la section [S: 1.2].

En somme, il s'agit d'un cycle d'itérations incrémentales qui visent & intégrer des valeurs
attribuées a des groupes ou des profils d'utilisateurs, par faisceaux, dont l'intégration doit

respecter au moins un des modéles d'affaires en place pour assurer un certain réalisme.

Attendu que la revue de la littérature a déja couvert les éléments antécédents de la démarche,

la méthodologie se divise dans les étapes suivantes (et leurs sous-sections correspondantes) :

1) Eliciter les enjeux pertinents au sein de la population a 'étude en général. Une grille
d'analyse doit étre congue sur la base de ces enjeux.

2) Observer et décrire les deux principales plateformes natives sur la base
de la grille d'analyse mentionnée au premier point.

3) Etude des extensions et adaptation existantes

4) Elaboration des modes opératoires proposés

5) Rattachement des modes opératoires aux modéles d'affaires et aux roles

6) Comparaison des modes opératoires

7 Identification des extensions dérivées & mettre en ceuvre dérivées des modes
opératoires les plus pertinents.

T XD T2 T T2
‘ ‘ i ) | i
] ' ) ' 1 1
! | 1 1 1 [
L - - - | Enjeux Plate- Exten- Modes Modéles Dérivés
formes sions Roéles M

Figure 3.1 — Séquence au sein de chaque itération
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11 faut répéter pour chaque enjeu, de maniere a déterminer la position a prendre

\

pour chacun et a classer chaque besoin qui en découle, soit sur une

fonctionnalité existante, soit sur une extension a ajouter.

La section portant sur la méthodologie vise, entre autres, a assurer la reproductibilité des
résultats de I’étude. Elle vise aussi a les rendre comparables et intégrables. En I’espéce, la
grille d’analyse est un résultat intermédiaire. Un autre résultat intermédiaire est la liste des

données personnelles qui sont en jeu.

Les résultats intermédiaires, s’ils divergent d’une étude a I’autre, peuvent rendre le reste de
I’étude non-comparable. Cela est cependant nécessaire & permettre le maintien d’un cadre de
comparabilité des démarches dans le temps ou sous toute autre dimension susceptible a
induire des variations importantes. Par exemple, si les valeurs identifiées ou les
renseignements collectés varient d’une étude & une autre, cela peut étre dii aux changements
de meeurs ou d’autres changements sociologiques ou technologiques. Dans une variation

382 et de I’Internet

prévisible au regard de ’évolution des technologies de contrats intelligents
des Objets, il se peut que la valeur financiarisée des opérations soit un renseignement collecté
d’ici cing (5) ans, et que la valeur financiére de ces informations soit un enjeu qui se trouvera
alors dans une grille d’évaluation des plateformes, toujours dans ce méme horizon. Ainsi,
les outils dégagés en tant que résultat intermédiaire peuvent changer, mais le processus par
lequel on arrive & les élaborer demeure le méme, favorisant, dans la durée, la comparabilité

de I’étude.

La méthodologie doit décrire et étudier les méthodes employées au cours de I'activité de
recherche, s’assurer que celles-ci soient compatibles avec I’activité scientifique e1; quelles
dégagent de la connaissance valable. Cette compatibilité se fait par le respect de préceptes de
rationalité, de documentation, d’intelligibilité, de cohérence et de support des données
d’observation au positionnement face & des hypothéses » . La valeur scientifique se dégage
de la capacité analytique, explicative ou prédictive, au vu des résultats, obtensible a partir des
modéles et raisonnements retenus ** . En ’espéce, il s’agit d’élaborer un modéle de modes
opératoires & partir de la littérature existante. C’est donc le caractére documenté et

intelligible, via une description détaillée de la démarche (voir section [S: 3.1.5]), ainsi que le
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support des données d’observation (documentaire) vers les modéles proposés qui visent &
garantir la validité de la présente activité. D’autre part, c’est I’utilité analytique des modéles,

au regard des besoins identifiés, qui vise & donner de la valeur a la présente recherche.

Les étapes proposées visent & apporter des clarifications quant aux méthodes employées dans
la présente étude. La prémiére sous-section englobe la plupart des éléments que I’on
retrouve classiquement dans tout travail de recherche et qui pourraient constituer la fiche
identitaire de la méthodologie employée. Les autres sous-sections explicitent le processus

intellectuel afin de répondre aux exigences de reproductibilité et d’intelligibilité de 1’étude.

En soi, rien n’exclut de développer sa propre méthodologie, tant que celle-ci demeure valide
au regard de ce qui rend une méthodologie valable sur le plan scientifique, tel que décrit plus
haut. En fait, le développement de nouveaux outils méthodologiques est trés courant
puisque souvent nécessaire; au fur et & mesure que le territoire sondé avance, de nouveaux
outils peuvent étre nécessaires pour organiser les connaissances et les étudier de maniére
systématisée et rigoureuse. En ce qui concerne la version actuelle de ce document, il a plut6t
été retenu de se baser sur des méthodes établies et éprouvées afin de favoriser la confection
d’un artéfact succinct. Ensuite, c’est la révision par les pairs qui permet la reconnaissance ou
non des outils méthodologiques ainsi développés. Notons cependant que les méthodologies
sont souvent fortement indépendantes des réalités observées et que, par exemple, un outil
méthodologique provenant d’une autre discipline, telle la médecine ou la criminologie,
pourrait, il respecte certains critéres énoncés plus haut, étre repris dans un travail tel celui de

la présente étude.

En ’espece, au surplus des notions de méthodologie acquises au fil des cours du programme
et par la lecture d’ouvrages généraux sur la méthodologie en génie logiciel, les fondements

méthodologiques de la présente étude ont été puisés dans quelques ouvrages et articles :



)
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3)

4

5)

6)

7

8)
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Content Analysis: An Introduction to Its Methodology *' monographie par  Klaus
Krippendorff.  Celle-ci a surtout été¢ utile pour tout le volet sur l’analyse
documentaire.

Manuel des cours de méthodologie MIG9100 et MIG9250 *¥, par Martin L.
Cloutier, celui-ci a surtout été utile pour la section portant sur les éléments
méthodologiques.

Grounded Theory Methodology — An Overview *", article par Strauss et Corbin, sur
la méthode « Grounded Methodology », essentiellement visant une méthode
rigoureuse d’analyse de contenu en sciences sociales.

A methodology for common-sense model development *° un article par M.
Dohnal, paru dans le domaine de la chimie et concernant des modélisations, duquel
certains préceptes en matiere d’élaboration de modeles ont été retenus.

Tropos: An Agent-Oriented Sofiware Development Methodology **', un article

par Bresciani et al., dont des préceptes en matiére d’inclusion d’exigences a des
modélisations existantes sont les principaux apports a la présente étude.

The Conical Methodology and the evolution of simulation model development *** un
article par Nance portant sur des modélisations dans un cadre plus formalisé et
propre aux simulations, mais desquels quelques principes méthodologiques
fondamentaux (propriétés, méthode d’attribution, définition, flux, etc.) en matiére de
modélisation ont été retenu.

COMO: a UML-based component development methodology ** , un article avant-
gardiste en son temps, par Lee, Yang & al., dont la section [S: 2.4.1] a guidé le
processus d’analyse et d’attribution des modéles.

A Business Model (BM) Development Methodology in Ubiquitous Computing
Environments ***, un article par Leem & al., qui a été retenu puisqu’il visait déja des
modéles d’affaires dans un cadre similaire aux technologies présentement offertes
par les OPs et dont I’ubiquité est un composant important. Le raisonnement de cet
article a été repris en séquence de travail inversée afin d’étudier la compatibilité de
divers modéles d’affaires (dans un contexte d’ubiquité, ou non) avec les modes
opératoires proposés.

Bref, les documents mentionnés plus haut permettent au lecteur d’avoir une idée sommaire

des origines des processus intellectuels permettant de mener I’évaluation multivariée entre les

modéles d’affaires et les modes opératoires. Sur une ligne appelant a la prudence, notons

enfin que, d’emblée, I’adoption d’une méthodologie d’analyse documentaire et de

développement de modéles comporte des risques méthodologiques importants. A cela se

rajoute le caractére qualitatif et exploratoire de la présente étude, lesquels posent des défis
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supplémentaires. Notons d’abord qu’une analyse exploratoire est souvent inhéremment

descriptive et qualitative.

En soi, elle jette les bases sur lesquelles des études ultérieures pourront se poser et étendre,
peut-étre quantitativement cette fois, le domaine de la connaissance recensée. I faut donc
commencer quelque part et ¢’est 13, la particularité de I’étude exploratoire. Il est donc admis
que la connaissance dégagée est perfectible et il est important de la communiquer comme
telle, elle n’est pas exhaustive ; cela ne la rend pourtant pas invalide. Par exemple, dans le
cas actuel, des études ultérieures pourraient viser a mesurer le succes des divers modes
d’opération proposés, ils pourraient prendre les résultats actuels comme hypothéses de départ

et induire des itérations supplémentaires

En ce qui concerne I’élaboration de modéles, c’est essentiellement le caractere multiple, libre,
voire arbitraire, des modéles retenus parmi ’ensemble des modéles possibles qu’il faut
surveiller. Notons d’abord qu'il eiit été possible d'adopter d'autres approches qui mettent de
l'avant des composants plus formels (ex : I’étude détaillée de la valorisation des données
personnelles selon Parkes *), mais ces études trés formalisées d’aspects ponctuels ne
permettaient pas de dégager une vue d’ensemble qui demeure aussi rigoureuse pour le
phénomeéne macroscopique de la GIDIM. Cette difficulté d’avoir un fil conducteur aussi
solide qui transcende I’ensemble des aspects ponctuels peut indiquer que le phénoméne
observé est difficilement réductible (trop complexe, surtout de par ses composants ou aspects
humains et sociaux) au formalisme, ou bien que plusieurs autres études sont nécessaires a
bien sonder formellement le phénoméne. Notons que les circonstances d'époque
contraignent & faire de I'évolution des deux principales plateformes le fil conducteur de la

présente étude.

Pour chacun des risques mentionnés précédemment, il y a une mesure de mitigation
adéquate. Par exemple, concernant les risques de faiblesses liées au choix de 1’analyse
documentaire, celles-ci sont mitigées en se référant précisément & une méthode établie, en
circonscrivant de maniére trés précise le sujet de recherche (ce qui restreint I’espace possible
des digressions) et en limitant les caractéristiques de ce que I’on peut chercher, en I’espéce,

des besoins a intégrer dans une démarche de génie logiciel. En ce qui concerne le caractére



105

exploratoire, c’est la définition précise de la portée et des hypothéses qui permet de situer la
présente étude & son juste endroit et d’évaluer les connaissances qui s’en dégagent, a leur
juste valeur. Enfin, concernant les degrés de libertés qui pourraient émaner de I’activité
d’élaboration de modeles, c’est le fait de prendre comme point de départ des modéles
existants qui permet, de pair avec le caractére exploratoire bien déclaré de la démarche, de
s’assurer que le lecteur comprend que ces modeles sont proposés comme émanant d’un
processus analytique et qu’ils demeurent & é&tre mesurés et validés par des études

subséquentes,

3.1 Eléments méthodologiques

La présente section fournit I’essentiel des éléments méthodologiques que I’on retrouve
classiquement dans une étude similaire dans le domaine de I’informatique de gestion, tel
qu’appris dans les cours MIG 9100 et MIG 9250.

3.1.1  Hypothéses

L’hypothése principale de travail est a I’effet qu’il existe, dans la littérature, des éléments
identifiables permettant d’améliorer les modes opératoires actuels en matiére de GIDIM tels
qu’observés, tout en étant compatibles avec les modeles d’affaires actuels. Si cette hypothése
est mal évaluée (ce qui ne veut pas dire infirmée), sous 1’un ou ’autre de ses aspects, une
partie importante de la présente étude est compromise. Il faut donc que les résultats
permettent de valider si ces éléments identifiables existent dans la littérature; si ceux-ci, le cas
échéant, peuvent améliorer les modes opératoires et enfin, toujours le cas échéant, si ces

améliorations sont compatibles avec les modeles d’affaires actuels.

De nombreuses autres hypothéses, pouvant s’organiser en des réseaux complexes, pourraient
&tre mentionnées puisqu’elles seront, & un moment ou un autre, mises de I’avant au sein de la
présente étude. Par exemple, une telle hypothése peut étre a I’effet que les utilisateurs

recherchent de vivre dans une société libre et démocratique ou bien qu’il existe un point
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d’équilibre entre la sécurité et la liberté, mais que celui-ci est individuel, personnel et
subjectif. Une mouture précédente de la présente étude faisait un recensement structuré des
principales hypothéses, mais cet élément a été retiré afin de faciliter la fluidité de ’artéfact. 11
n’en demeure pas moins que ces réseaux complexes d’hypothéses peuvent étre utilisés
ultérieurement dans d’autres avenues, par exemple, I’analyse formelle des exigences émanant

des modes d’opération identifiés, etc.

3.1.2  Question de recherche

La question de recherche est normalement remplacée par I’hypothése principale de travail qui

238 En lespece, la

agit, pour la suite, comme fil conducteur de Iactivité¢ de recherche
question de recherche pourrait étre formulée ainsi : « Par quels modes opératoires autres que
ceux existant (principalement dans iOS et Android), peut-on améliorer la GIDIM? ». Tout
comme pour les hypothéses, il y a une multitude de questions dans I’élaboration et la
conduite de la présente activité de recherche et, ainsi, il est possible de les organiser dans des

réseaux complexes pouvant étre utiles dans d’autres cadres.

3.1.3  Meéthodes d’acquisition de données

La méthode d’acquisition de données est essentiellement documentaire, avec une attention
particuliére aux commissions spécialisées sur le sujet, en général, et celles du Québec en
particulier. Il y a un respect de préceptes de classement et catégorisation des éléments
documentaires pris en intrant, principalement sur la base des dimensions de la qualité de
I’information contenue et du traitement possible de celle-ci. Le haut du pavé, a cet égard, est
réservé a la littérature académique et scientifique, suivie de la littérature technique (avec
priorité pour celle révisée par les pairs), puis aux documents d’autorité gouvernementale
(législation, jurisprudence), suivi des documents commerciaux (concernant leur contenu
technique) et, en queue de liste, les autres sources documentaires moins formelles, incluant

Youtube, le contenu politique et militant, etc.
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Egalement, une autre méthode d’acquisition de données retenue est 1’observation directe. 11
est ici question d’observer directement, par exemple, les modes d’opération par défaut des
diverses plateformes ou bien d’observer, par un processus d’informatique judiciaire, quelles

données de GIDIM sont contenues ou communiquées dans I’une ou I’autre des plateformes.

Les enjeux ([S: 4.17) sont ainsi récupérés & méme la littérature étendue (incluant notamment
la législation) qui est une source principale a cet effet, Idem pour les besoins et leurs

métriques.

3.14  Meéthodes d’analyse

En ce qui concerne la méthode d’analyse, elle se résume aux sept €tapes mentionnées au
début de la section [S: 3], et dont le détail se trouve dans ses autres sous-sections.
Essentiellement, le travail d’analyse consiste en 1’analyse systématisée du contenu permettant
de dégager des valeurs, en I'analyse des caractéristiques des modes opératoires actuels
(essentiellement le mode natif /OS, le mode natif Android, le mode proposé par Samsung
Knox) et I’élaboration de nouveaux modéles, le tout mis en relation avec les modéles
d’affaires actuels. C’est ainsi que se dégagent les grilles d’analyse [S :4.2], en particulier
celles permettant de profiler la clientele [S: 4.2.3] et les constats de couverture [S: 4.2.5] ou
de déficit ([S: 4.2.6]) ainsi que de repérer les tendances dans les évolutions possibles [S: 4.2.7
et S: 4.2.8]. S’en suis la synthése des modes d’opération. L’élaboration de la pensée des
modes d’opérations ainsi que des modes eux-mémes est une activité foncierement basée sur
la synthése. Les grilles d’identification des données résidantes et communiquées ([S: 4.2.1]
et [S: 4.2.2]) sont, quant 2 elles, dérivées d’une combinaison de processus analytique (afin de
choisir les données a cibler) et d’opérations d’observation (judiciaire, « forensic ») avec les
outils Sekomon, FTK, Encase (Mobile) ainsi qu’avec le serveur Apache utilisé en tant que

Jforensic proxy.
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3.1.5  Séquence de travail (a posteriori) de la revue de la littérature

La présente section vise & détailler le segment du fil conducteur, le parcours intellectuel de la
présente étude, subséquent & la premiére passe de revue de la littérature. 1l inclut les
conclusions intermédiaires qui ont été élaborées ainsi que la synthése des divers éléments de
la revue de la littérature. Cette section vise a assurer I’intelligibilité du processus et la
reproductibilité relative de la méthode. Essentiellement les sources primaires ou’secondaires
de meilleure qualité permettant de dégager les enjeux en matiére de GIDIM tels qu'exprimés
dans la population sont : la législation, les commissions parlementaires ou publiques, les
initiatives gouvernementales, paragouvernementales ou supranationales (comme RE[Search),
la littérature scientifique, etc. Les sources documentaires décrivant le mieux la situation
actuelle sont les cadres contractuels applicables aux utilisateurs ainsi qu'aux développeurs
d'applications et la littérature scientifique. Des études, dont les détaillent suivent, sur le sujet
nous informent que les utilisateurs sont peu informés de ces conditions et qu'ils se sentent
impuissants a leur égard, que dans les faits, l'insatisfaction envers celles-ci s'opére davantage

par des pratiques telles l'utilisation de pseudonymes que par le militantisme ou la litigation.

Ensuite, les statistiques sur la jurisprudence procurent une perspective réaliste de la facilité et
de la probabilité avec laquelle I'Etat réussit & obtenir les autorisations judiciaires permettant
d'accéder aux données privées des individus. En réaction a cela, les statistiques ** %<1 gyr
l'adoption de technologies de protection de la GIDIM telles Orbot ou TOR permettent de

387, 389 et 391

percevoir une fracture qui s'élargit. Les communications officielles relévent que

3858391 [ etude des modéles d'affaires sur la base

les Etats s'inquiétent de cette progression
des rapports annuels des opérateurs de plateformes ou de télécommunications, ainsi que celle
des contrats qui lient leurs services et sur des sources tierces permettent de dégager une
variété de modéles d'affaires, lesquels ont des liens forts avec divers modes opératoires. Les
modeles d'affaires sont étroitement liés aux motivations qui se trouvent dans la littérature et
qui éclairent les motivations de certaines approches invasives en matiére de GIDIM. Leur
étude est couverte par un corpus académique dont le crépuscule se situe autour de 2010.
L'ensemble des modes de gestion de l'identité, sur plateforme mobile ou non, vise la gestion

de divers risques relatifs aux données. La littérature permet, par ailleurs, de recenser les
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principales parties impliquées sur le sujet de la GIDIM, ainsi que les enjeux auxquelles elles

sont associées.

Enfin, I'écart entre les principaux modes d'opération natifs des plateformes iOS et Android et
les besoins et enjeux identifiés aux étapes précédentes commencent & étre abordés par
l'industrie, voire par 'Académie. A cet égard, les modéles Samsung Knox et (Google) Take
Out sont bien documentés (et font également l'objet d'observation directe). Une breéve étude
élargie des avenues existantes compléte le tout. A partir de ce stade, il faut synthétiser ce qui

a été trouvé et I’exprimer en modéles de modes opératoires.

32 Elicitation des besoins et enjeux, élaboration et utilisation d’une grille d’analyse.

L’élicitation des besoins se fait & partir des enjeux trouvés dans la littérature. Ceux-ci sont
organisés en une grille permettant d’analyser le positionnement des modes opératoires natifs

des deux principales plateformes.

33 Sélection des principales plateformes et extensions

La sélection des principales plateformes s’est faite sur la base de la part de marché (JOS et
Android) et les extensions retenues le sont également un peu sur cette base ainsi que sur celle
de leur notoriété subjective. Bref, ces extensions représentent celles connues ou découvertes

par I’auteur.

34 Observation des deux principales plateformes

Les activités d’observation des deux principales plateformes sont, somme toute, assez
simples, elles visent & observer des appareils contenant la plus récente version stable du
systéme d’exploitation de la plateforme. Attendu que ces observations ont été mendes
incrémentalement sur plus de dix (10) ans, il y a une riche collection de versions de ces

observations, au fil du temps et des sorties des différentes versions des plateformes. Parfois,
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des notes historiques pourront étre présentées, lorsque pertinent. La présente version de ce

mémoire ne fait cependant pas usage de la plupart de ces observations.

35 Elaboration des modes opératoires proposés

L’élaboration des modes opératoires proposés est un processus qui n’est pas formellement
défini, mais qui consiste en une succession de cycles constituées des étapes suivantes :
Iidentification d’éléments d’ observation des plateformes existantes, identification d‘éléments
d’insatisfaction provenant de la grille d’analyse basée sur les enjeux et besoins, proposition
de changement, validation par rapport aux contraintes imposées par les modeles d’affaires. Il

demeure inspiré du processus de Rzepka.

SatisfFactinn

Mode d'opération
(...) observation des proposé
Elimination plateformes existantes
A
/ InsatisFaction
intégration d'autres (...) insatisfaction
caractéristiques du mode provenant de la grille
d'analyse (...)

Incompatible Compatible

(Mode utopique) (mode réaliste)
validation par rapport aux (...) | proposition de
modéles d'affaires changement

Figure 3.2 — Processus d’¢élaboration de modes d’opération

Dérivé de A REQUIREMENTS ENGINEERING TESTBED: CONCEPT AND
STATUS, William E. Rzepka , 1989
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3.6 Rattachement des modes opératoires

Le rattachement des modes d’opération & des modeles d’affaires ou a des rdles d’utilisation
se fait comme conséquence du processus décrit en section [S: 3.5] ainsi que par
exemplification. Il n’est pas requis que les données émanant du rattachement & des roles
soient ni exhaustives, ni exclusives, ce ne sont que des exemples. Deés qu’un exemple est

trouvé, cela suffit.

37 Identification des extensions a élaborer

L’identification des extensions & élaborer se fait €galement par un processus similaire a celui

documenté en section [S : 3.5], a I’exception qu’il est question de fonctionnalités et non de

modes et qu’il n’est pas nécessaire de les confronter aux modeles d’affaires.
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CHAPITRE IV

RESULTATS, LEUR ANALYSE ET LEUR DISCUSSION

4.1 Descriptif de la situation

4.1.1 Enjeux identifiés

Les trois sources pour les enjeux furent principalement les transcriptions de la Commission
Chamberland, les débats sénatoriaux sur la confidentialité des sources journalistiques ainsi

que le rapport REISearch.

Les principaux enjeux identifiés sont les suivants (sans ordre précis) :

0 la sécurité,

02) I’efficacité,

03) la souveraineté,
04) la temporalité,
05) la diversité,

06) I’ouverture et
07) I’importance.

La méthode ne permettant pas ni ne cherchant & obtenir de classement, les enjeux sont
énoncés, mais sans qu’aucun ordre spécifique de leur soit dévolu. Notons que la sécurité
revient souvent, mais celle-ci est souvent pergue différemment, voire aux opposés, par
diverses parties. Ainsi, la capacité légale et technique d’intercepter les communications des
cibles peut étre vue par des membres de I’exécutif comme une fonction faisant partie de ses
prérogatives relevant de la sécurité alors que pour ces mémes cibles, c’est le composant
« confidentialité » de la sécurité qui correspond davantage a leur idée du concept de la
sécurité. D’autres notions ressortent telles la temporalité, laquelle dénote que la valeur des
informations varie de maniére importante au fil du temps. Ensuite, un autre enjeu qui semble

important est celui, justement, de « I’importance ». Il semble y avoir une prise de conscience,
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du coté de Iexécutif, a I’effet que de capturer des volumes trop grands d’information, méme

avec les meilleurs outils d’analyse disponibles ou a venir, peut étre contreproductif du fait

que la capacité cognitive des personnes en position décisionnelle est limitée et que les

ressources d’application de la loi (« enforcement »), elles aussi, sont limitées.

4.12

Besoins identifiés et leurs métriques (non-ordinal)

De maniére similaire, il a été possible, auprés des mémes sources d’information auxquelles se

sont rajoutées les éléments de la littérature références au cours de la revue de celle-ci, de

dégager des besoins, ceux-ci sont plus précis que les enjeux, mais ne forment pas

nécessairement un ensemble exploitable, cohérent et ordonné. Donc, encore une fois, c’est

un ensemble sans ordonnancement qui est présenté. Voici donc les besoins recensés en

matiére de GIDI :

01) Assurer 'intégrité des processus et des résultats de GIDI contre les falsifications ou
les erreurs.

02) Assurer la confidentialité ~des informations de GIDI contre les fuites
(communications non- autorisées).

03) Assurer la confidentialité¢ des données GIDI a la source, en ne permettant que leur
prélévement minimal nécessaire et en combattant le prélévement abusif.

04) Assurer l'intégrité de l'information en rendant caduques les informations trop datées.

05) Assurer la confidentialité de l'information en favorisant le droit & l'oubli et en
prévenant le caractere illimité de la permanence des données en ligne.

06) Assurer la disponibilité de l'information en imposant des obligations de conservation
et des normes diverses et variées a ceux qui opérent des activités de GIDI, afin de
lutter contre l'indisponibilité de ce service jugé critique.

07) Assurer la disponibilité de l'information en ouvrant les normes, l'interopérabilité et
l'accessibilité au statut d'acteur dans ce domaine aux petits joueurs, afin de contrer
les risques d'oligopole.

08) Assurer la disponibilité de l'information en favorisant l'accés a la GIDI dans les
régions éloignées, afin de combattre le risque d'exclusion sociale de larges portions
de la population.

09) Assurer la souveraineté numérique de la nation.

10) Assurer I'auto-détermination numérique individuelle.
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Au Canada, ce sont principalement les points 1, 2, 3,6, 7 et 8 qui semblent encouragées par

I'Etat. Au niveau provincial (Québec), ce sont les points 1, 2, 3 et 6 qui semblent visés.

Encore une fois, il semble y avoir une bonne concordance entre les besoins exprimés et la
situation actuelle. Il n’a pas ét¢ mis en hypothése que I’inadéquation était totale ou
dominante. Il est uniquement question d’apporter des améliorations afin de permettre
d’exprimer, dans la conception et I’exploitation des appareils mobiles, les besoins des UFs en
mati¢re de GIDIM.

Chaque partie reconnait la pertinence des points de vue des autres, notamment du fait que
Pexécutif est investi d’autorité par le 1égislatif, lequel a aussi voté des lois pour protéger les
droits des individus.. Similairement, ceux-ci sont conscients de ’utilit¢ de I’efficacité de
Pexécutif. 11 est donc question de négociation des limites des. prérogatives. C’est un travail
d’ajustement important, mais. loin d’étre acrimonieux. Peut-étre la composition et le

caractére la société québécoise peuvent expliquer le caractere paisible de ces échanges.

" Pour qu’un tel échange rationnel et productif ait lieu, il faut des indicateurs de succes. Ala
base, ceux-ci ont besoin de métriques et d’unités de mesures. Pour chacun de ces besoins, il
peut y avoir des métriques dérivées permettant de mesurer le niveau auquel ces besoins sont
comblés. Ceux-ci ne sont pas nécessairement en corrélation 1-a-1 avec es besoins, ils peut y

avoir des partages et des chevauchements.
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Métriques relatives aux besoins :

01) Ratios d’efficacité (faux positifs, faux négatifs, etc.)

02) [Voir 01]

03) Volumétrie (bits) des captures d’infos de GIDIM

04) Le bit x seconde (produits de la quantité d’information par sa durée de rétention)

05) Taux de réussite des normes; coefficient de difficulté/échec des exigences

06) [Voir 05]

07) Variance et distances totales dans les coordonnées représéntant les acteurs

08) Coefficient de couverture en fonction des coordonnées géographiques

09) Variance et distances totales dans les coordonnées représentant les acteurs dans un
espace adapté aux considérations politiques.

10) Taux de satisfaction relativement a cette question.

4.13  Ftat de la sphére judiciaire

Le dernier résultat qu’il est & propos de présenter pour témoigner de la situation actuelle, dans -
le but de comprendre les résultats suivants découlant de la phase d’analyse et de synthése,
concerne |’état de la sphére judiciaire. Le processus anticipatif débute avec toutes les
considérations a savoir si le bras armé de I’Etat (son exécutif), le plus souvent au travers de
I’'un ou PPautre des services de police de son territoire, peut intervenir dans les appareils
mobiles des citoyens. A I’autre bout du processus judiciaire, il y a les considérations relatives
a la possibilité que ces données ainsi recueillies soient utilisées et admises devant une
instance judiciaire pour déterminer la culpabilité relativement a un fait reproché ou pour fixer
une peine. Egalement, attendu que c’est aussi le judiciaire qui, dés le début du processus
garantit le respect des droits constitutionnels (systémiques) des citoyens, il est également

intéressant a ce chapitre de connaitre I’ état de la situation sur le sujet.
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Tableau 4.1 — Fréquence des occurrences des termes sur le portail CanLii en 2016

Expression Nombre d’occurrences
iPhone 194

iOS 20
Android 49
Facebook 2028
Twitter* 88
LinkedIn 63
Firefox 2
Outlook 240
Password 99
"Mot de passe" 798
EXIF 0
Tinder 1
"Ashley Madison" 0
"Réseau Contact" 26

Les résultats présentés au tableau [S : 4.1] illustrent le fait que les tribunaux agissent de plus
en plus dans la sphére numérique. Notamment, ils y puisent nombre d’éléments de preuve.
Cela ne se limite pas au cadre pénal, mais aussi au civil. Par exemple, les publications
Facebook publiques sont admissibles en preuve et nourrissent de plus en plus la capacité
probante, & charge ou & décharge. Par exemple, un « check-in » (enregistrement
géographique) peut faire pencher la balance, sur la base de la prépondérance de la preuve, en
faveur d’utilisateur dont I’employeur remet en question la présence au travail. A I’inverse, un
assureur peut voir dans les photos de voyage, publi€es, une preuve de I'inadmissibilité d’un

autre justiciable qui se prétend inapte au travail.

Toutes ces observations convergent pour mettre de I’avant le caractere souvent indélébile des
traces que les individus laissent sur Internet, de 1a I’importance que ceux-ci aient un certain
contrble sur ces données et que des outils existent et soient mis en ceuvre au bon niveau afin

de leur permettre de prendre les bonnes décisions.
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Tableau 4.2 — Résultats des demandes de mandats judiciaires d’aceés aux donndes (2009-2013)

Condition ou refus Nombre de demandes

2009 2010 2011 2012 2013
Sous conditions 140 114 135 108 120
Sans conditions 1 1 2 4 3
Refus 0 0 0 0 0

Les résultats de ce deuxiéme tableau sont les plus troublants ou du moins étonnants. Ils
concernent les statistiques obtenues du Rapport annuel sur la surveillance électronique —
2013 *'% Elles apportent I’éclairage a I’effet qu;absoluxnent aucune demande n’a été refusée
pendant la période couverte. Des préoccupations similaires sur la facilité d’obtention d’une
autorisation judiciaire d’écoute ont également été exprimées lors des audiences de la
Commission Chamberland ainsi qu’en matiére de coopération entre les états membres de
P’UE dans les groupes de discussion de REISearch. Ces données peuvent contraster avec une
présomption que certains utilisateurs ont peut-étre a ’effet que 1’obtention d’un mandat est un

filtre sévere et éliminatoire serré.
42 Grilles d'analyse des plateformes

Les quelques prochaines pages présenteront des grilles permettant d’exprimer les
résultats des activités de syntheése en comparant les principales plateformes, Android et
i0S. Le tableau présentant les grilles [S: 4.2.1] et [S: 4.2.2] expriment les résultats des
observations menées par des analyses d’informatique judiciaires menées avec les
logiciels Sekomon, Encase (Mobile) et FTK ainsi qu’avecv les utilitaires Linux
ordinaires dd, cat et xxd. Elles expriment la synthése des principales catégories de
données recensées dans la littérature référenciée et pour chaque élément, des
observations ont été menées afin de voir si ces données sont trouvées (méme sous une
forme transformée) et si elles sont interceptées en communication (au travers 1’outil
Sekomon et Apache utilisé en tant que Proxy judiciaire afin de permettre la substitution
de certificats et de permettre ainsi la lecture de certaines données communiquées).
Pour iOS, les plateformes étudiées ont été celles du iPhone et du iPod Touch roulant

sous iOS 5, 6, 7, 8 et 9. Pour Android, I’étude a été¢ menée sur le Samsung Galaxy S3
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(modeéele GT-i9100 xxxx distribution canadienne) pour les versions d’Android allant
de 4.1 4 5.0, puis sur le Samsung Galaxy S4 (GT-i9505 xxxx, distribution canadienne)
pour les versions d’ Android 5.0 et 6.0. Une observation positive (« Oui ») est recensée
dés que I’élément apparait ou est documenté dans 1’une ou l’autre des versions

analysées.

Ensuite, vient une série d’intégrations d’éléments qui permettent d’illustrer la
couverture ainsi que les déficits observés, par rapport aux besoins identifi€s, sur les
diverses déclinaisons des plateformes existantes ainsi que par les dérivées de la

plateforme Android, puis des autres extensions.

Le but de ces grilles d’analyse est de permettre au lecteur de constater qu’il y a eu des
évolutions importantes depuis I’introduction de la plateforme Knox, mais qu’il

subsistes des manques.
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Tableau 4.3 — Données identifiées (4.2.1) et leur communication (4.2.2)

Trouvé sur

Type de données ‘ iOS Android
Les données imputées , Résid. Comm. Résid. Comm.
Nom d'usager (« username ») Oui Oui Oui Oui
Identifiant unique d'utilisateur Oui Oui Oui Oui
Identifiant de session - Oui Oui Oui Oui
Identifiant de point de contact ‘ : Oui  Oui Oui Oui
Nom légal Oui Oui Oui Non
Age légal ou date de naissance Oui Oui Oui Oui
Le mot de passe ou un dérivé Oui = Oui Oui Oui
Le genre/sexe légal ou un dérivé Oui Non Oui ~ Non

i

Les informations sociales adjacentes Oui Oui Non = Non
Les applications installées Oui Oui Oui Oui
Les informations systéme (versions) Oui Oui Oui Oui

Le contenu créé (et non-capturé) par 'utilisateur

Les notes Oui Oui Oui Oui
L'emploi du temps Oui Oui Oui Oui
Les recherches Oui Oui Oui Oui

Les données relatives aux communications

Le contrdle de la carte SIM et de I'IMEI ; Oui Oui  Oui Oui
Les appels . oo Oui  Oui Oui-  Oui
Les textos ' Oui Oui Oui Oui
Les courriels ' Oui Oui ~ Oui Oui
La navigation web | Oui Oui Oui Oui

Les télécommunications (leur topologie) Oui Oui Oui Oui
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Tableau 4.3 — Données identifiées (4.2.1) et leur communication (4.2.2) — suite et fin

Trouvé sur

Type de données ioS Android
Les données (...) communications (suite et fin) Résid. Comm. Résid. Comm.
Les réseaux WiFi Oui Oui Oui Oui
Les réseaux Bluetooth Oui Oui Oui Oui
Les points NFC et RFID (le cas échéant) Oui Non Oui Non
Les réseaux cellulaires Oui Oui Oui Oui

Les données relatives a la position

Distance d’un émetteur GPS S/0 S/0 S/O0 S/0
Distance d’un réseau (constellation) d’émetteurs GPS  Oui Oui Oui Oui
permettant de trianguler le signal

Les données des capteurs

Les données sur la luminosité Oui Oui Oui Non
Les données sur la proximité Oui Non Oui Non
Les données capturées par le microphone (son.) Oui Oui Oui Oui
Les données capturées par la (les) caméra(s) Oui Oui Oui Oui

Certaines données d’instrumentation

L’utilisation de I’appareil Oui Oui Oui Oui
L’accélération de |’appareil Non Oui Non Non
Les données relatives au branchement électrique Oui Oui Oui Oui*
Les données relatives a I’affichage Oui Oui Oui Oui*

Autres capteurs

Les empreintes digitales Non Non Non Non
. Humidité et température Non Non Non Non

Les diverses pressions (atmosphérique, écran, etc.) Non Non Non Non

Le pouls de I’UF (4pple Watch, FitBit, etc.) Oui Oui Non Non

Autres données

Données externes S/0 S/0 S/0 S/0

Données de tiers Oui Oui Oui Oui

Données tertiaires (composées) Oui Oui Oui Oui
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423 Clientéles

Les principales (* : voir note 1, en page [P : 125]) clientéles suivantes ont été identifiées,
elles ne représentent cependant pas une partition ni exclusive, ni exhaustive de la

population :

1) Les utilisateurs personnels

Les utilisateurs ordinaires qui utilisent les appareils mobiles & des fins ludiques et
personnelles, ce qui peut notamment inclure la supervision parentale exercée sur autrui. 1l

n’y a pas de hiérarchie entre les utilisateurs, mais il peut y avoir des rapports de confiance.

2) Les utilisateurs professionnels « légitimes »

Il s’agit d’une clientéle qui utilise les appareils mobiles comme outil d’un travail ordinaire
qui ne soit pas versé dans I’informatique (mobile en particulier) et o1 il y a une notion de
responsabilité professionnelle face a I'information (ex : dossier médicaux pour un médecin,
stratégies judiciaires pour un avocat, etc.). Il pourrait y avoir des distinctions faites entre
les employés (qui n’ont pas de contrdle) et les travailleurs autonomes (qui, dans une

certaine mesure, peuvent 1’avoir).

3) Les individus vulnérables et sous assistance (enfants, ainés, personnes sous

tutelle ou curatelle)

Il s’agit d’individus vulnérables dont I’utilisation des plateformes mobiles est sujette au
contrdle d’autrui et ot les droits individuels sont également attribués a ce tiers présumé de

confiance.
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4) Les représentants politiques

Il s’agit d’une catégorie d’ﬁtilisateurs assez similaire 4 celle des utilisateurs professionnels,
mais qui encourt un profil de risque particulier du fait qu’il se trouve expos¢ davantage a
des risques d’intrusion d’Etat (de la part de factions concurrentes ou d’Etats concurrents)
ou privée, essentiellement due a une possible influence politique étant recherchée par de

telles intrusions.

5) Les utilisateurs techniques de service (développeurs, testeurs, etc.)

Il s’agit d’'une autre clientéle assez proche de la clientéle professionnelle, mais qui a
comme particularité d’étre & la base des activités de développement sur plateformes
mobiles. 1l y a donc une utilisation souvent dépourvue de contexte personnel. Par
exemple, si ces utilisateurs créent un compte dont le prénom est « Test », il n’y a
généralement pas de volonté de fournir des renseignements erronés ou frauduleux, mais
simplement de pouvoir mener des tests sur la plateforme. Notons que cette clientele est

techniquement apte & modifier la plateforme elle-méme.

6) Les utilisateurs professionnels ou engagés, interlopes

Voila une catégorie redoutée et pourchassée par I’Etat. Il s’agit d’utilisateurs dont
’utilisation des technologies mobiles vise des buts contraires aux normes sociales
communément établies. Ce segment de clientéle regroupe tant les consommateurs que les
fournisseurs de ce milieu, qu’il s’agisse de commerce de stupéfiants, de marchandisation

du sexe ou bien de diffusion de contenu haineux ou faisant 1’apologie du terrorisme.

7 Les utilisateurs académiques

Cette catégorie regroupe petits et grands, tant que leur utilisation est centrée autour des
activités d’apprentissage orchestrées et encadrées par une institution diment reconnue
d’apprentissage auprés de laquelle ils sont membres. Leur utilisation est au carrefour entre

une fonction de grande utilité sociale, ’exercice du droit a I’éducation et I'utilisation de
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technologies privées sous le contrdle de I’institution. Les parties prenantes sont alors

multiples et les besoins complexes.

8) Les utilisateurs de surveillance et d’audit

Il s’agit d’une type d’utilisateur qui exerce de ’autorité sur d’autres utilisateurs, le plus
souvent pour le compte d’un tiers constitué (ex: employeur). L’utilisation par cette
clientéle a deux caractéristiques : elle devrait étre tenue a des normes éthiques dans
I’exercice de ses fonctions d’autorité et elle présente un potentiel de risque plus élevé parce

qu’il s’agit d’une cible de choix pour des pirates.

9) Les utilisateurs atypiques (partages de compte, comptes d’essai, etc.)

Il s’agit ici de la clientéle dont Putilisation est atypique et souvent non-conforme aux
politiques d’utilisation. Cela inclut notamment les systémes automatisés pour lesquels un
compte a été créé, les automates, les associations ainsi que les utilisations partagées, telles
celles par un couple, une famille ou un individu agissant au nom d’un tiers (ex : compte
opéré par le petit-fils pour la grand-mere, sans mandat d’inaptitude formel). Cette clientéle
inclut aussi toute clientéle résiduelle ne pouvant mieux se classer ailleurs ou autrement du

fait de son caractére atypique.

10) Les migrants

11 s’agit d’une clientele vulnérable et qui, depuis la crise humanitaire syrienne présente une
particularité intéressante dans le contexte de la GIDIM : ils présentent une scolarisation
supérieure et une utilisation des TIC (et des TIC mobiles en particulier), assez soutenue.
C’est une client¢le qui s’engage parfois dans des activités illégales (en matiére
d’immigration) ainsi que dans des interactions avec des professionnels du monde interlope
(ex: les passeurs) et dont Iutilisation des technologies mobiles constitue un aspect
important de leur expérience de migrant. Bref, ils correspondent au terme « réfugié
branché » (« digital refugee ») tels que proposé dans un article soumis a la Harvard

Business Scool ** et au Pew Research Center (2017) ** .
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*Note 1 : La clientéle des réfugiés ne présente pas, dans I’absolu, et en particulier au
Québec, un segment statistiquement significatif de la population. Or, il est retenu comme
une « clientéle » du fait qu’il existe des développements particuliérement intéressants
(systéme biométrique du Commissariat des Nations Unies aux Réfugiés, « UNHCR BIMS
») relatifs & la GIDI(M) de ce segment de la population et qu’il s’agit d’une clientele
particuliérement connectée et vulnérable a certains risques identifiés comme émanant du

contrdle de I’Etat.

424 Evaluation de la satisfaction des besoins recensés par les modes d’opération

disponibles

Une fois les clientéles connues et leurs besoins recensés collectivement, il est possible de
s’adonner 4 la tche d’évaluer les modes d’opération par défaut des différentes plateformes
afin de voir s’ils y sont intégrés, soit dans la littérature, soit dans le fonctionnement observé.
Les résultats se trouvent ci-bas, le succés étant accordé lorsque ce besoin est spécifiquement
satisfait dans la version de base de la plateforme sans aide de quelque application ou

configuration que ce soit.
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Tableau 4.4 — Visualisation comparative entre les modéles des besoins et les modéles de

modes d'opération

Besoin # 0N Android

Ordinaire ~ SansID  jailbreak Ordinaire Sans ID rooted
1 Succes SO Echec Succés SO Succeés
2 Succés Echec Echec Succés Echec Echec
3 Echec Echec Echec Echec Echec Echec
4 Mitigé Echec Echec Mitigé Echec Echec
5 Echec Echec Echec Echec Echec Echec
6 Echec SO Echec Echec Echec Echec
7 Echec SO Echec Succes SO Succés

8 SO SO SO SO SO SO
9 Echec Echec Echec Echec SO Echec
10 Echec Echec Echec Echec Echec Echec

Légende : Succes : répond spécifiquement a ce besoin ;

Echec : ne répond pas spécifiquement a ce besoin

Mitigé : répond avec un succés mitigé a ce besoin selon les (sous) versions
SO : Sans objet; ce besoin n’est pas applicable en I’espéce.
Note : Le point #9 est évalué d’une perspective canadienne.
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42.5 Principales couvertures

La situation actuelle démontre que les mécanismes de GIDIM déployés sur les principales
déclinaisons des principales plateformes sont, somme toute, assez sommaires. Ils
permettent de s’acquitter de la principale fonction de GIDIM, essentiellement
’authentification et un certain controle des acceés (facilement compromissible si on
n’utilise pas d’encryption). Google offre, de par sa compatibilité avec OAuth, une
meilleure posture théorique face aux risques liés aux oligopoles, mais dans les faits, la

situation est similaire a celle d’Apple.

4.2.6 Principales déficiences

I1'y a de nombreux échecs, en utilisant cette grille d’évaluation. Cela semble contredire le
niveau de satisfaction générale assez élevée des utilisateurs, du moins des utilisateurs
québécois, ce qui risque de soulever la question de la pertinence de la grille d’analyse.
Cela est vrai, mais pour apprécier la validité de la chose, il faut prendre une certaine
distance et suivre ce qui se fait comme développement dans d’autres pays, notamment en
Chine ou dans certains pays d’Europe, ol on se méfie davantage du manque de diversité
des fournisseurs et de leur concentration d’intéréts politiques en Amérique du Nord.
Ensuite, il faut garder & ’esprit que I’adoption, voire la satisfaction générale a I’égard d’un
produit n’équivaut pas a I’absence d’insatisfactions particuliéres a son égard, surtout

lorsque les choix sont restreints.

Bref, ce n’est que lorsqu’ils sont sondés spécifiquement sur la problématique que les UFs
expriment des insatisfactions, malgré un usage généralement satisfaisant. Aussi, ce qui-
permet de se rassurer par rapport & un éventuel biais introduit par la question, c’est le
caractére articulé et diversifié des réponses obtenues. Il demeure cependant pertinent

d’approfondir la validation de cette partie des résultats.
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427 Principales évolutions

11 est  anticiper que la lecture proposée de la situation soit partagée par d’autres acteurs sur
la scéne du développement mobile et que, en conséquence, ces développeurs aient entrepris
divers efforts visant a améliorer cette situation. Que tel soit le cas ot que les motivations
soient toutes autres, la présente section présente les principales extensions, évolutions et
adaptations qui divergent de réalité initiale de la plateforme Android. Notons que cette
attention particuliére et asymétrique par rapport & iOS est simplement due au fait que, /OS
étant propriétaire, il n’y a pas de version dérivée légitime, ni méme présentant une adoption

significative.

Une fois ces antécédents étayés, voici donc les principales extensions dérivées de la

plateforme Android et rencontrées dans la littérature :
Les Mods

Lineage(OS) : Lineage est une version émanant de CyanogenMod suite & la fin de cette

derniére.

Cyanogen : CyanogenMod est une version dérivée du matriciel (« firmware ») Android de
base permettant d’évacuer I’omniprésence des services Google et offrant des utilités telles
le « rooting », mais aussi sauvegarde intégrale, etc. Le développement de cette mod est

présentement abandonné au profit d’une version qui en est le successeur (« LineageOS »).

Oxygen/ Hydrogen : Oxygen et Hydrogen sont également des versions dérivées ou
inspirées de CyanogenMod et qui ont été principalement développées, promues et
déployées par OnePlus, un fabriquant d’appareils mobiles soucieux des considérations de
performance, de protection de la vie privée et de la souveraineté nationale des utilisateurs,
dont un nombre important sont Chinois ou issus de pays autres que les Etats-Unis
d’Amérique. Notons que ces deux versions supportent les modes d’opérations basés sur

Android SE proposés par Smalley.
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Replicant : 11 s’agit d’une version alternative qui remplace tout le contenu propriétaire

d’Android par des substituts totalement libres de droits et de code source ouvert.

Smartizan : Cette version est une version alternative dont le développement a fait suite &
celui d’Oxygen, lequel a induit une vague importante d’efforts de développement de
versions alternatives sinophiles, orientées autour des besoins des utilisateurs chinois. On

trouve dans cette vague également MIUI ainsi que FlyMe (par Meizu), ce dernier couvrant

une part de marché, somme toute, assez restreinte.

MIUT 1l s’agit de la version alternative la plus développée parmi celles ayant émergé de
I’envol sinophile/sinisant. Notons que I’importance de cette version est fortement associée
au segment du marché occupé par les petits fabricants de matériel qui n’ont pas grande
voix au chapitre de la Open Handheld Alliance, et possiblement en réaction & la mainmise

de Google sur cette association qui se devait d’étre libre.

Copperhead : 11 s’agit d’une version qui est congue avec la protection des renseignements
personnels et la sécurité comme principales préoccupations. Elle offre notamment les

modes bas€s sur Android SE proposés par Smalley.

Autres extensions

F-Droid : 11 s’agit d’un pendant structuré et organisé visant & concurrencer Google Play
(Store) comme source d’applications, le tout sous des contraintes a ’effet que les

applications distribuées soient exclusivement en code source ouvert et libres de droits.

Orbot : 11 s’agit d’une version pour Android du logiciel Tor, incluant bien entendu le
navigateur anonyme Tor Browser, mais capturant I’ensemble du trafic réseau de I’appareil
pour I’obfusquer et offrant aussi des fonctionnalités de messagerie et de communication
VolIP. Notons que des applications similaires existent sous iOS, mais de par la conception
du modéle de sécurité d’iOS, celles-ci ne permettent pas une capture de ’ensemble du

trafic.
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Apps de migration de données: Le modele de sécurité d’iOS ne le permettant pas,
seulement sur Android sont disponibles des applications permettant I’extraction et la
sauvegarde de données telles le registre des appels, la base de données des contacts et des
SMS/MMSH, etc.

Autres évolutions

A part les extensions formelles et structurées mentionnés plus haut, il existe de timides
évolutions ici et 1a qui sont dignes d’étre mentionnés et intégrées aux extensions proposées.
Celles retenues ont essentiellement des évolutions physiques visant & répondre a des
besoins spécifiques. Par exemple, I’addition d’un témoin lumineux (LED) permettant de
savoir quand la caméra ou le Wifi sont en fonction présentent d’intéressantes évolutions.
De la méme maniére, I’introduction d’un interrupteur physique permettant de s’assurer que
I’appareil est vraiment électriquement éteint vont dans le méme sens. Enfin, I’utilisation de
pellicule-discrétion (« privacy film ») sur I’écran des appareils mobiles afin de protéger

contre les yeux indiscrets présentent une derniére évolution digne de mention.
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Tableau 4.5 — Grille d'analyse enrichie des extensions dérivées et spécialisées telles

qu'observées (4.2.8)

Besoin # Android

Lineage/ Hydrogen/ Replicant Knox Smartizan Copperhead

Cyanogen  Oxygen & MIUI
1 - = - + - +
2 + + = + + +
3 + + SO + SO +
4 SO SO SO SO SO SO
5 SO SO SO SO SO SO
6 SO SO SO SO SO SO
7 + + + + + SO
8 SO SO SO SO SO SO
9 + + = = + SO
10 + + + = - +

Légende :

+ : correspond a une couverture améliorée par rapport au mode natif de la plateforme
Android

- :correspond a une couverture détériorée par rapport au mode natif de la plateforme
Android

= : correspond a une couverture inchangée par rapport au mode natif de la plateforme
Android

SO : Sans objet; ce besoin n’est pas applicable en I’espéce.

Vert correspond & une situation de succés

Ambre correspond & une situation mitigée

Rouge correspond a une situation d’échec

Note : Le point #9 est évalué d’une perspective canadienne.
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4.3 Présentation des nouveaux concepts nécessaires & l'extension des plateformes et
spécifiques a la GIDIM

Les concepts suivants ne se trouvent pas toujours explicitement identifiés, définis et étudiés
formellement dans la littérature, mais leurs éléments s’y trouvent et il ne manque parfois
que leur assemblage afin de débuter leur étude. Tout comme les concepts nécessaires a la
revue de la littérature ont permis de connaitre la situation actuelle, les concepts présentés

dans cette section permettent, a ce stade, de ’étendre.

43.1 Point de contact neutre %%

Le concept derriére le point de contact neutre est simple : il s'agit d'un dispositif doué¢ d'une
interface personne-machine qui soit dépourvu de tout logiciel visant & mettre en place des
politiques unilatérales d'une partie (incluant son fabriquant et son opérateur de plateforme)
et dont la conformité & une norme ne serve qu'a assurer un déploiement conforme de
I'identité ou des identités dliment autorisés sur celui-ci, exclusivement pour la durée de la
session. Cet appareil est comme un lecteur de CDs qui se contente de lire I'identité qui est
téléchargée d'un serveur aprés authentification ou fournie avec les certificats appropriés.
Ainsi, ce dispositif ne doit pas avoir de propension programmée de maniére & avantager qui
que ce soit, il doit étre neutre. 11 doit aussi &tre amnésique, dans la mesure ol, une fois
I'identité ayant terminé la session, il ne doit rester aucune trace de l'expérience qui vient de
se dérouler sur ce dispositif. Tout au plus, il doit offrir des garanties contre la subversion

d'appareil (« device tampering »).

432  Identité portable **

Une identité portable en est une qui soit indépendante de la mise en ceuvre matérielle ou
logicielle et qui puisse étre portée d'une plateforme & une autre. Le principal probléme lié &

I'expansion de l'adoption de ce concept est que le nombre d'utilisateurs est un marqueur de
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397 et 398

pouvoir et de valeur pour les entreprises , ainsi qu'un facteur de rétention de la

clientele et des revenus qui l'accompagnent.

433  Témoin matériel direct

Il s'agit d'un indicateur matériel qui ne soit pas programmable, mais qui permette plutdt
d'afficher, directement, l'utilisation d'une ressource. Par exemple, lorsque l'on active une

391400 i1 peut y avoir un témoin insuppressible, par exemple sous la forme d'une

webcam
lumiére rouge qui clignote, qui avertit l'utilisateur que la caméra web fonctionne.
Similairement, on peut avoir des témoins qui attestent de 'état électriquement éteint de
l'appareil, de la capture du microphone, de l'activité du capteur GPS, de 'état « mode
avion » ou « mode Faraday », ou de réalités plus complexes comme I'utilisation d'un proxy
sécurisé ou la compromission possible d'un appareil ou d'un service, dans lequel cas, ces
témoins matériels ne seraient pas toujours directs, ou seraient directs, mais en lien avec des
composants spécialisés, tels un module d'informatique de confiance (« frusted
computing »). Il est & noter que la principale qualit¢ de ces témoins est leur

inconditionnalité, qu'ils ne puissent pas afficher un état qui ne corresponde pas a la réalité.
434 Stratégies de segmentation anti-collusion

Les stratégies anti-collusions sont des stratégies de segmentation de l'information ou du
traitement qui permettent de mitiger une situation d'absence de confiance (« zero trust »),
par exemple, lorsque 'on fait utilisation de services d'infonuagie de la part de fournisseurs
pouvant étre hostiles ou compromis. Il est a noter que ce ne sont pas toutes les fonctions de

traitement qui peuvent étre assujetties & ces stratégies. Les plus récents travaux cités a

1

quelques reprises dans ce domaine sont ceux de Z. Zhu, de Z Cao **' et de Ramesh

Kumar
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43.5 Service d'assistant automatisé virtuel

Ce concept a été introduit dés le début du présent mémoire et vise un ensemble de logiciels
organisés en service de maniére a offrir 4 un utilisateur individuel, ou a un ensemble
d'utilisateurs dans le cas d'utilisation groupée, des services de traitement centrés sur
linteraction avec dautres plateformes électroniques afin d'optimiser l'avantage dudit

utilisateur et de défendre ses intéréts et avantages.

Par exemple, lors d'une enchére, un assistant automatisé virtuel peut émettre des offres
successives jusqu'a concurrence de la limite fixée par l'utilisateur. Dans une autre instance, il
pourrait chercher des stationnements pendant que l'utilisateur arrive a son restaurant préféré.
Similairement, il pourrait lire les complexes conditions d'utilisation et recommander
l'installation d'une application ou non, ou bien procéder a l'installation et s'assurer que certains
senseurs ne capturent ni communiquent certaines données. Il pourrait méme répondre des
mondanités a certains contacts dudit utilisateur. Pour ce faire, cet assistant devrait
vraisemblablement disposer de trois choses : des mécanismes d'intelligence artificielle, des
données tres détaillées sur I'utilisateur et des données externes trés fournies : cartographie,
prix et cotes, actualités, accés a des répositoires de nouveaux apprentissages, données de mise
a jour, etc. L'intime connaissance des utilisateurs en fait une cible de choix pour les.
compromissions. Or, ce risque présente un avantage par rapport a la certitude actuelle a
I’effet que le méme role soit joué par des corporations & but lucratif qui ne visent pas a
défendre d'abord les intéréts des utilisateurs. A ce chapitre, ce genre d'appareil ou de service
ne devrait pas étre fourni gratuitement, méme et surtout pa} I'Etat, et devrait avoir comme
seule allégeance celle envers l'utilisateur qu'il sert et « défend ». Cela rend une telle offre
difficile & commercialiser avec les modéles d'affaires actuels et, puisque vraisemblablement,
cela se base sur l'utilisateur-payeur, il serait a craindre que les inégalités de moyens puissent
un jour aboutir en des inégalités en droit, certains pouvant se permettre de meilleurs assistants

que d'autres.
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43.6 Monétiseur des opérations

Il s’agit d’un dispositif logiciel qui permette d’accorder une valeur monétaire aux diverses
opérations, dont a celles de GIDIM., Dans un contexte d’infonuagie, d’Internet des Objets
ou de contrats intelligents, un tel dispositif joue deux roles : il étend le concept d’entente
de niveau de service (« SLA », « service level agreement ») pour les ressources que
I'utilisateur consomme, mais il s’assure aussi d’obtenir quelque chose en échange des
données dévoilées et de I’utilisation ou de I’inféodation a divers services auprés des divers
opérateurs de plateforme, notamment les services de GIDIM. Bref, ce dispositif est la

forme la plus élémentaire et commerciale d’assistant automatisé virtuel.

43.7 Mode d'opération

Un mode d'opération est un ensemble de paramétres qui permettent, dans un contexte,
d'assurer une exploitation conforme d'un appareil aux attentes circonstancielles de
l'utilisateur. Par exemple, lorsqu'un utilisateur est en mode « familial », ce ne sont que son
contenu, ses parametres et ses communications familiales qui sont disponibles et visibles.
Si l'utilisateur est en mode « travail », ce sont les parametres liés au travail qui sont mis de
l'avant. Aussi, si l'utilisateur est en mode « sécurisé », il n'aura peut-étre pas accés a ses
copies pirates de films, mais il sait qu'il peut autoriser en toute confiance les transactions
effectuées avec sa banque. Enfin, il peut aussi étre dans un mode d'opération « individuel »
ou « secret ». Un mode d'utilisation peut étre lié a un témoin matériel (ex : lumineux), de

maniére & assurer I'UF qu'il est bien dans le mode qu'il croit étre.

4.4 Approche par modes d’opération

L’aboutissement de la présente étude vise a apporter des améliorations afin de permettre de
combler les écarts entre la situation actuelle en matiére de GIDIM et les besoins tels
qu’exprimés, notamment dans la littérature, mais également auprés des autres sources dont

il a été abondamment question dés le début du présent mémoire. La nature de ces besoins
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est trop diverse pour étre contenue dans un faisceau cohérent de requis, le requis qui en
émane donc est de permettre une conformité & une diversit¢ de modes d’opération,
également appelés des modes opératoires, qui correspondent a des profils non-exclusifs,

voire transitaires, que les utilisateurs peuvent adopter.

Par analogie, c’est comme si, pour un appareil photo, on avait identifié des modes de prise
de vue correspondant aux principales utilisations qui sont faites par les utilisateurs de
I’appareil. Bien entendu, il serait encore plus adéquat de permettre un mode « manuel »,
permettant & 1’utilisateur de contréler lui-méme exclusivement, en seul maitre & bord,
I’ensemble des activités de GIDIM et de collecte de données. Or, bien que diverses
options et moutures d’offres de service semblent s’en rapprocher, cette option est
fondamentalement indisponible puisque I’identité étant un concept relatif, la GIDIM est
une activité qui se joue a plus d’un et, dans la situation actuelle, les OPs sont inflexibles a
plusieurs égards en matiére de GIDIM, principalement pour des motifs de sécurité et de
responsabilité Par exemple, il n’y a pas un processus formel permettant de choisir un tiers
de confiance afin de permettre, en cas de compromission du compte, de départager
’authentique de I’intrus. Par ailleurs, I’adoption touts azimuts d’un tel mode d’opération
manuel pourrait compromettre la viabilité de plusieurs modéles d’affaires, ce qui semble
étre le motif officieux derriére cette inflexibilité que la limitation technologique ne justifie
aucunement. Enfin, un mode manuel ou trop privé pourrait compromettre la capacité de

I’Etat de jouer son rdle régalien, notamment en matiére de protection.

La présente sous-section propose donc une liste de modes opératoires qui constituent des
compromis viables eu égard les modéles d’affaires auxquels ils sont rattachés, et qui
pourraient correspondre également a des clientéles particuliéres. Ces modes ne constituent
pas une palette exhaustive, ni une partition exclusive, ils ne font que cadrer les principaux
types d’utilisation d’une maniére viable a ’égard des considérations discutés plus haut.
Certains modes peuvent se chevaucher. Suivant la liste de ces modes, il y aura une analyse
concernant les transitions entre ces modes, puis une bréve réflexion sur la gestion de ces
modes et roles. L’exhaustivité serait, dans ’absolu, visée, sans étre atteinte. Le but est
d’avoir une couverture significative des types d’utilisations, principalement afin d’éviter des

faiblesses. De nos jours, tant les leaders du monde libre que les milliardaires partagent, en
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matiére de GIDIM, les mémes options restreintes que de simples adolescents et cela résulte
dans une conformation de la réalité d’affaires aux options techniques disponibles, laissant de
nombreux écarts, La formulation de ces modes est descriptive, elle décrit la nature du réle,

mais aussi normative, ¢’est-a-dire qu’elle doit énoncer les caractéristiques exigées de ce role.

Par la suite, il faudra établir un cadre robuste de gestion et de transition entre ces modes
puisque certains sont inconciliables entre eux. Au départ, il y avait des besoins inconciliables
qui ne présentaient pas un tout cohérent. A ce stade, on a des modes, parfois contradictoires
si pris par paires, mais conciliables si pris dans leur ensemble. C’est a ce moment que le
génie logiciel céde la place & I’informatique de gestion et que ce sont les processus de cette
discipline qui permettent d’encadrer ces considérations relevant davantage du « quoi ? »
(réalité d’affaires) que du « comment ? » (mise en ceuvre selon les préceptes et les rigueurs

du GL).
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Modes d’opération proposés

4.4.1 Mode ordinaire (par défaut)

Il s’agit du mode actuel, lequel semble convenir 4 nombre d’utilisateurs et qui laisse une
grande part de contrdle et de discrétion & I’OP. Rien ne justifie de voir disparaitre ce mode

et il constitue le point de départ.

442 Mode voyage

Ce mode est dévolu aux utilisateurs qui se trouvent en voyage, normalement dans une
juridiction au-deld de leur pays. Il y est question de traverser des douanes et
frontieres “® ¢ 4 de juridictions applicables, de raccordement (« roaming ») et de

prévention/préparation.

Ce mode doit prévoir une minimalisation sécuritaire au moment de traverser les douanes
frontiére.

Ce mode doit permettre de définir la juridiction applicable 186
Ce mode doit permettre de se conformer au droit national applicable

Ce mode doit permettre de déclarer le voyage aux tiers concernés (opérateur de plateforme,
systéme de paiement, etc.) afin de prévenir les fausses alertes s

Ce mode doit permettre de bénéficier du raccordement (« roaming »)

Ce mode, lorsque combiné & un mode commandité, doit permettre au commanditaire de
bénéficier des adaptations nécessaires (ex : cibler la publicité de maniére a ne pas avoir les
publicités destinées au Québécois au Québec, mais aux Québécois en voyage a 1’endroit
visité)

Ce mode doit permettre de choisir un tiers de confiance ** en prévision d’une incapacité

d’agir, de besoins de représentation consulaire *’ ou en cas de décés a 1étranger ** .
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443 Mode commandité

Le mode commandité en est un ol I’utilisateur accepte en toute connaissance de cause de
céder une part de contrfle de son utilisation, (par exemple, la collecte de son
positionnement GPS) ou I’accés & ses contacts, contre un quelconque avantage, qu’il soit
circonscrit au monde virtuel ou qu’il existe dans le monde réel. Ce mode vise & éviter les
situations ou les utilisateurs fournissent des quantités importantes de données sans aucune
contrepartie, voire méme en payant pour le service. A ce stade, I'utilisation d’un
monétiseur peut étre utile puisque les échanges et négociations peuvent étre complexes. Ce
mode peut, par exemple, permettre d’obtenir des accés VIP & un spectacle ou étre activé
lorsqu’on passe & la caisse et qu’on paie avec notre application de fidélisation client,
laquelle n’a pas besoin de connaitre le reste de la journée. Du c6té de I’opérateur, ce mode
a plusieurs avantages: il s’assure de la coopération et de la véritable participation
volontaire de I’utilisateur (ce qui peut augmenter son taux de réponse et d’engagement ou
d’adhésion « conversion rate » ) et surtout, il peut permettre la mise en ceuvre de contrats

382

intelligents *** au renfort de technologies d’informatique de confiance *** ; bref, s’assurer

que I'utilisateur, ayant vraiment consenti de maniére volontaire, n’utilise pas de méthodes

409 et 410

de protection telles les bloqueurs de publicité ou les obfuscateurs de

positionnement.

Ce mode doit informer I’ utilisateur de son apport (ce qu’il céde)

Ce mode doit présenter un contrat formel, lequel doit étre négociable et dont un résumé
doit étre aisément compréhensible.

Ce mode doit étre déclaré et rattaché a la couche session
Ce mode doit permettre I’utilisation de contrats intelligents
Ce mode doit permettre I’ utilisation d’un monétiseur

Ce mode doit permettre de basculer en mode informatique de confiance.
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444 Mode basculement d’identités

Parfois, les utiiisateurs occupent plus d’un rdle a la fois et cela leur améne a avoir une:
pluralité d’identités, non pas sous des noms différents, mais dictées par leurs appartenances
a des groupes multiples. Parfois, il peut étre souhaitable que ces appartenances ne se
croisent pas, qu’elles soient proprement segmentées. Par exemple, si un employeur permet
une politique BYOD, il peut étre convenu avec lutilisateur que I’employeur a une
prérogaﬁve légitime & surveiller certaines de ces activités. Alors, comment s’assurer qu’il
ne dépasse pas et qu’il ne s’immisce pas dans la portion privée des activités sur mobile?
La réponse se trouve dans un contrdle de type MAC qui permette d’accéder uniquement au
contenu se trouvant sous le contexte ratraché a I’identité de travail. Bien entendu, s’il le
désire, il peut bloquer I’accés de I’appareil hors cette identité ou offrir un service trés
restreint (ex : désactiver le SSL ou I’accés aux fichiers de 1’entreprise). Evidemment, la
sécurité sous cette perspective ne peut étre garantie que si l'identité exige ce mode
exclusivement. Dans le cas contraire, cela permettrait une transitivité vers un mode DAC,
ce qui constituerait un probléme majeur de conception rendant toute politique de sécurité
vaine. Bref, ce mode évite d’avoir matériellement un appareil pour chaqué identité
assumée. Ce mode peut aussi servir dans les cas d’appareils partagés entre plus d’un

individu.

Ce mode doit permetire aux utilisateurs qui opérent divers roles en méme temps d’intégrer
de maniére segmentée leurs identités.

Ce mode doit étre exclusif pour un appareil ou, lorsque combiné au mode d’agrégation des
identités, il doit permettre de séparer les identités voulant étre segmentées de celles
acceptant d’&tre agrégées : : K

Ce mode doit utiliser un contrdle de type MAC

Ce mode doit inclure des régles formalisées de basculement et partages entre identités,
lesquelles doivent s’inscrire dans la couche systéme ou infrastructure.
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4.4.5 Mode agrégation d’identités

Parfois, il se peut qu’un utilisateur ne cherche pas a segmenter ses identités, mais au
contraire, a les agréger, puisque cela peut étre plus facile, rapide ou autrement approprié a
sa situation. Dans ce cas, il peut étre utile d’offrir cette option et de permettre des
agrégations d‘identités. Or, ce ne sont pas toutes les identités que 1’on veut agréger. On
peut vouloir dresser des divisions valables, quoique moins formelles que celles décrites en
[S: 4.4.4]. Par exemple, on peut vouloir permettre I’agrégation de toutes nos identités
d’étudiant aux diverses universités que ’on fréquente, mais pas celle de nos identités

d’emploi.

Ce mode doit permettre aux utilisateurs qui opérent divers réles en méme temps d’intégrer
de maniére agrégée leurs identités.

Ce mode doit inclure des régles formalisées de segmentation et partages entre identités.

4.4.6 Mode discrétion

Ce mode sert une utilité fondamentale & la présente étude et constitue la soupape par
laquelle les UFs peuvent exulter leurs faiblesses et autres cachoteries qui font partie de leur
identité et de leur humanité. Ce mode doit permettre une action intragable, qui se veut
ponctuelle. Le principal désavantage d’une utilisation touts azimuts de ce mode est pour
I"utilisateur, puisqu’il perd toute capacité de mémoire et de continuité. Pour 1’Etat, il s’agit
d’un compromis puisqu’il évite de perdre toute capacité de surveillance et le colit est
presque nul puisque les clientéles interlopes utilisent déja des technologies assurant un

niveau de protection qui n’est pas inférieur au niveau proposé par ce mode.

Ce mode doit permettre une utilisation raisonnablement amnésique *'' .

Ce mode doit permettre ’acces a des fonctions de cryptographie et permettre d’accéder en
lecture et écriture a du contenu crypté.

Ce mode doit permettre la navigation obfusquée, tant au niveau réseau, que dans
I’obfuscation des opérations au niveau de la couche infrastructure.
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447 Mode propriétaire

Ce mode se situe le plus prés du mode « manuel » mentionné au début de la section
[S: 44]. Or, en contrepartie, il requiert une certaine indépendance en moyens de
’utilisateur. Ainsi, la GIDIM y est fournie par un service indépendant, I’accés Internet est
également un produit consommé et, enfin, le contenu est celui pour lequel I’utilisateur a
acquis les droits, le tout & ses frais ou libre de droits. Ce mode vise a éviter que le client
paie, mais ne contrdle pas. Il est un peu le contraire du mode décrit en [S: 44.3]. Le
principal désavantage de ce mode, outre I’aspect financier, est la responsabilité finale du
propriétaire. Par exemple, il doit s’assurer de la sauvegarde de ses données et en cas de
souci, il ne pourra bldmer que lui. 11 doit donc disposer de moyens, d’infrastructures, mais
aussi d’un certain niveau de connaissances et de discipline. Similairement, s’il est piraté ou
qu’il perd sa clé, c’est fini : il ne pourra avoir ni recours, ni secours externes. Ce mode est

trés compatible avec la philosophie Bitcoin et plus libertaire 2.

Ce mode doit offrir le plus grand contrdle possible sur ’appareil & I’utilisateur
Ce mode doit étre modulaire et pouvoir accéder & la couche systéme.

Ce mode doit permettre I’installation au libre choix de modules et de services de GIDIM
auprés du fournisseur retenu par I’ utilisateur.
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448 Mode invité

Le prochain mode est tout le contraire et il existe déja sur plusieurs ordinateurs. Il s’agit
d’'un mode temporaire généralement minimaliste et permettant d’utiliser, avec sa
permission, les ressources d’autrui. Il offre une attente de vie privée **7 réduite et n’offre (2
long terme) aucune garantie sur les ressources. Il permet de dépanner un individu de
maniére sécurisée, par exemple, pour lui permettre de placer un appel. Ce mode, ou un de
ses sous-modes, peut étre retenu comme configuration par défaut en absence de code
d’accés, par exemple, pour permettre & un individu ayant trouvé le téléphone d’appeler son

* ou un tiers de confiance, ou bien encore & tout individu d’appeler les

propriétaire *'
services d’urgence *'*. Une attention particuliére doit étre portée & I’enjeu d’élévation de

priviléges.

Ce mode doit déclarer sa qualité de service et ses termes et conditions de maniére
facilement compréhensible

Ce mode doit permettre I’activation de mécanismes de surveillance

Ce mode doit permettre I’accés non-restreint aux services d’urgence et au GPS

449 Mode membre

Ce mode permet non seulement d’utiliser une identit¢ auprés d’un groupe ou on est
membre (voir [S: 4.4.4]), mais aussi d’appliquer des politiques de déploiement sur
I’ensemble de I’appareil et d’étre en conformité avec celles-ci. Cela correspond
usuellement & un contexte ou le propriétaire de 1’appareil est un tiers (groupe dont I’UF est
membre) et que I’appareil est prété & I’utilisateur. Ce mode peut permettre le basculement
ou lagrégation d’identités, mais les prérogatives sont inversées du fait qu’il y a une
prérogative légitime du propriétaire extérieur a contrdler I’appareil, mais aussi une

expectative raisonnable de vie privée de la part de I’utilisateur.

Ce mode doit permettre d’opérer selon les objectifs et politiques du groupe

Ce mode doit rendre accessibles les termes et conditions, tant lisibles que formalisées,
d’utilisation dictées par le groupe.
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4.4.10 Mode administrateur et technique

Ce mode vise a opérer les activités techniques sur ’appareil, que celles-ci soient de
configuration, d’audit, de débogage, de développement, de test ou de simulation. Il se peut
que des applications ou des services refusent de fonctionner sous ce mode et,
dépendamment du contexte d’informatique de confiance ou non, il se peut qu’elles soient
informées de ce mode, ou pas. Par exemple, le mode administrateur peut permettre de
changer, par simulation, sa positién géographique et il se peut qu’une application (ex :
Netflix Canada) n’ait pas intérét & opérer sous ce mode ou bien qu’elle puisse restreindre ou
conditionner [’utilisation sous ce mode (ex: une heure par mois a des fins de
configuration). L’idée derriére ce mode est de répondre aux besoins d’opérations
exceptionnelles, de maniére & les isoler et les centraliser, tout en évitant I’adoption de
configurations permanentes offrant ces possibilités, mais encourant plus de risques. Ce

mode doit étre utilisé pour configurer les modes.

Ce mode doit exister sur les appareils.
Ce mode doit pouvoir accéder a la couche systéme.
Ce mode doit offrir le plus grand contrdle a I’ utilisateur (« root access »)

Ce mode doit étre le seul & permettre les fonctionnalités de configuration systéme, la
définition des permissions, le raccordement a des politiques, le débogage, le
développement, les tests, la maintenance et la simulation.
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4.4.11 Mode professionnel

Ce mode permet une utilisation dédiée, avec uniquement des identités professionnelles. I
vise surtout a activer les fonctionnalités d’audit. Il peut étre recommandé de Iutiliser seul
(& des fins de conformité) ou bien, si I’organisme régissant la profession le permet, il peut
étre combiné a un mode tel que décrit aux sections [S: 4.4.2, 4.4.4,4.49 et 4.4.12]. Il ne
peut étre combiné aux modes décrits aux points [S:4.4.3, 4.4.5, 4.4.6 et 4.4.7). Les
spécifications relatives & ce mode demeurent a étre définies. Ce mode peut voir une

pertinence en des méthodes de GIDIM ponctuellement plus sophistiquées, voir invasives.

Ce mode doit permettre des fonctionnalités avancées d’audit au niveau session.

Ce mode doit étre exclusivement déployé seul ou avec des modes compatibles.

4.4.12 Mode sécurisé

Ce mode doit permettre d’accéder & des données particuliérement sensibles et vise a éviter
que celles-ci soient accessibles en tout temps. Il vise également & éviter qu’elles soient
accessibles au travers des usurpations du mode utilisateur. Ce mode offre un caractére plus
solennel et officiel, lequel peut étre nécessaire ponctuellement, par exemple, lors
d’utilisations de technologies financiéres (ex : paiement et transactions) ou civiques (ex :
élections électroniques, interactions avec I’Etat), ainsi que lorsqu’un service de GIDIM
nous désigne comme tiers de confiance. Ce mode aussi peut voir une pertinence en des

méthodes de GIDIM ponctuellement plus sophistiquées, voir invasives, telles la biométrie.

Ce mode doit étre réservé a des opérations ponctuelles nécessitant un contexte sécuritaire
particulier

Ce mode doit pouvoir utiliser des méthodes d’authentification et de GIDIM, telles celles
faisant usage de la biométrie

Ce mode doit faire usage de réseaux de propositions
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4.4.13 Mode portable

Si on pousse le concept de virtualisation et de modularisation au bout du raisonnement, on
se rend compte que I’appareil mobile n’est qu’un point de contact et que les politiques
relatives a I’appareil sont possiblement peu importantes, ce qui importe, c’est ce qui est fait
par I’appareil. Une telle perspective permet notamment d’abstraire le concept de point de
contact, lequel n’a plus besoin d’étre ni final, ni unique. Par exemple, en matiére d’Internet
des Objets, le point de contact peut étre un objet connecté ou I’appareil mobile qui les
orchestre, du fait que celui-ci a une interface plus compléte. Similairement, la GIDIM peut
s’étendre 4 une automobile ou a4 un vétement intelligent. Cette approche quitte
’informatique personnelle o le point de contact est usuellement la propriété de 1’individu
et transitionne vers une conception de point de contact public ou point temporaire. Le
mode correspo'ndant peut donc permettre d’employer I’appareil comme une coquille vide
et sa GIDIM modulaire permet de solliciter, puis d’accéder & des identités téléchargées

aupreés d’un fournisseur ou un médium au niveau de la couche session.

Ce mode doit offrir des conteneurs sécurisés et cryptés pour chaque identité¢ au niveau
infrastructure et, si possible, au niveau systéme

Ce mode doit permettre le chargement (par réseau ou médium) de politiques a étre
déployées au niveau infrastructure.

Ce mode doit inclure une approche modulaire de GIDIM permettant le chargement (par
réseau ou par médium) des identités.
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45 Activité de gestion : gestion et transition entre les modes

Transitions entre les modes

Maintenant que les principaux modes retenus ont été présentés, il peut étre pertinent
d’aborder la question des transitions entre ces divers modes, lorsque plus d’un mode réside

sur un méme appareil.
45,1 Transitions triviales

Certaines de ces transitions seront triviales, d’autres impossibles. Par exemple, le mode
professionnel et le mode commandité sont incompatibles alors que de basculer entre un
mode propriétaire et un mode invité ou discrétion peut se faire d’un simple clic. Pour ces

modes, la simplicité de transition doit étre encouragée.
4.5.2 Transitions avec compensation économique

Il se peut cependant que des transitions puissent étre plus complexes. Par exemple, la
transition entre un mode membre ou un mode commandité vers un mode propriétaire
requiert un changement de nature économique. Le cas échéant, la possibilité doit étre
offerte, ainsi que celle d’offrir une compensation. La méthode proposée pour ces
transitions est d’une formulation de demande de transition formalisée sur laquelle les

parties prenantes intéressées pourront poser leur signature ayant valeur d’autorisation.
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Gestion des rbles

453 Classement des rdles et leur gestion

Les divers modéles, ainsi que les roles peuvent faire I’objet d’opérations intellectuelles
d’étude, d’analyse, de classement et de gestion. Par exemple, il peut étre utile de proposer
une catégorisation qui permette de segmenter les modes qui sont compatibles entre eux

ainsi que les conditions de cette compatibilité.
454  Analyse des écarts, de leurs causes et de leurs conséquences

Malgré ces efforts, des écarts vont subsister et ceux-ci auront des conséquences qu’il serait
pertinent d’étudier, mais cela sera réservé a des itérations ultérieures du processus de

recherche.



Association des modes

Tableau 4.6 — Association des modes et des clientéles (4.5.5)

Mode
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Clienteles

Utilisateurs personnels

Utilisateurs professionnels légitimes

Individus vulnérables et sous assistance

Représentants politiques

Uutilisateurs techniques de service

Utilisateurs , interlopes

Utilisateurs académiques

Utilisateurs de surveillance et d’audit

Utilisateurs atypiques

Migrants

01

Ordinaire

02

Voyage
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Commandité

04

Basculement

05

Agrégation
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Discrétion
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Propriétaire
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Invité
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Membre
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Admin. & tech.
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Sécurisé
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Ce mode satisfait & au moins quelques besoins particuliers a cette clientéle

Ce mode ne satisfait pas a des besoins particuliers de ce groupe

Sans objet; Gras : meilleur mode recommandé
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Tableau 4.7 — Association des modes et des modéles d’affaires (4.5.6)

Modeles d’affaires

8
°
=]
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=
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E S 2 8
£
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= © © 0
o o s~ o
& & & 2
# Mode 5 5 5 5
> > > >
01 Ordinaire X X X X
02 Voyage ' X X
03 Commandité X
04 Basculement X X X
05 Agrégation X
06 Discrétion X X
07 Propriétaire X X X
08 Invité
09 Membre X
10 Admin. & tech. X X
11 Professionnel X X X
12 Sécurisé X
13 Portable X X

x : Compatibilité claire du mode avec le modéle d’affaires
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4.6 Autres observations spécifiques aux principales plateformes (projections)

Face a I’avenir les deux plateformes semblent suivre des évolutions fort différentes et il

peut étre & propos d’en brosser les grandes lignes.

4.6.1  Apple et son évolution tels qu'observées

Apple semble suivre un cours immuable ol, & coup d’énormes moyens, elle enrichit une
offre basée sur un modéle d’affaires assez inchangé en plus de dix (10) ans. Suite au cas de

43 e 48 gpple a quelque peu changé son positionnement et semble

San Bernardino
s’orienter vers un modele plus compatible avec le « mode propriétaire », sous de
nombreuses restrictions. Le probléme fondamental avec cette approche est que tant que les
entreprises seront des créatures soumises au droit national, voire extranational '*, elles ne
pourront s’abstenir de leur devoir de communiquer aux Etats les informations exigées par

mandat judiciaire.

4.6.2  Android et son évolution tels qu'observés

Android, quant a lui, a le défaut de ses qualités. L’offre d’Android étant gratuite et
grandement basée sur le logiciel libre, c’est la concurrence par les petits joueurs qui
présente le principal risque. De plus, comme les entreprises et les individus vivent avec les
conséquences de leurs décisions, la part de marché importante qu’occupe Samsung dans la
fabrication d’appareils lui confere une influence importante. Le fait prévisible qu’il
s’agisse d’une entreprise d’un pays émergeant semble faire poindre de possibles discordes

géopolitiques et c’est ce qui justifie le développement de plateformes sinophiles.
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4.7 Extensions proposées et leur justification

Outre les modes d’opération, il y a quelques autres apports qui sont proposés. Bien que
dans I’absolu, seule I’imagination puisse étre la limite, en pratique il sera pertinent de se
limiter & un ensemble trés restreint d’innovations pouvant étre utilisées de pair avec les
modes. Ces extensions visent une évolution dans le temps, tant au niveau du
développement des technologies que de son adoption par toutes les parties prenantes. A cet

égard, celles retenues sont les suivantes:
4.7.1  Témoins matériels directs (permettant de connaitre le mode employé)

Le principal besoin dans lequel s’inscrit cette extension proposée est celui du composant de
I'intégrité dans le besoin de sécurité. Il faut que I’UF puisse avoir un degré de confiance
raisonnable a I’effet que ’appareil fonctionne de maniére conforme et prévisible & ce & quoi il
s’attend, ce qui inclut que son état ne puisse étre facilement falsifié. Cela permet notamment
a Iutilisateur d’avoir une idée la plus fiable possible, de quand son appareil peut étre
compromis. A ce chapitre, notons que la plupart des compromissions, auprés de la plupart
des UFs relévent de la cybercriminalité et non de la surveillance policiére ou d’Etat. Par
conséquent, un tel indicateur a sa raison d’étre ajouté, au vu des besoins des utilisateurs. 1
permet notamment & !’ utilisateur d’adopter un comportement adéquat face a 1état dans lequel

se trouve son appareil.
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/ Témoin logiciel indirect
o "| (Batterie)

o » Témoin matériel direct
'y / (Mode opératoire)

Figure 4.1 — Exemple de mise en ceuvre de témoin matériel direct

472 Stratégies de segmentation anti-collusion (permettant d’éviter que les OPs, ou
autres, ne subvertissent les modes).

Dans une livraison de services de plus en plus dématérialisée, le controle physique sur les
ressources de stockage ou de traitement céde sa place aux stratégies d’informatique
distribuée et ces stratégies peuvent étre distribuées, non seulement au chapitre de
’extensibilité des ressources, mais aussi de leur dispersion géographique, voire méme des
parties impliquées dans ce processus de distribution. Evidemment, cela améne toute la
question de I’extra-territorialité des lois, en particulier au vu du développement que vient
de produire la Cour Supréme du Canada sur la question (arrét Google Inc. c¢. Equustek
Solutions Inc.'®). Parfois, il peut y avoir des conflits entre les impératifs légaux auxquels
un opérateur peut étre soumis et il faut aussi comprendre qu’un territoire étranger n’a pas
d’autres incitatif, outre de développer son offre de service & I’international, de protéger les
citoyens des autres Etats comme il le ferait avec ses propres citoyens. Aussi, avec I’arrivée
des contrats intelligents, il se peut que les fournisseurs d’accés en nuage ne soient que des

revendeurs et que, au bout du compte, I’opération de calcul, de communication ou de
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stockage soit offerte via une enchére automatisée. Dans tous les cas favorisant la libre
concurrence, le risque de collusion risque de poindre parce que la concurrence, en absence
de mesures visant a I’assurer, peut pétir de la concentration inhéremment oligopolistique de

ressources ainsi que des intéréts et aléas de chaque partie prenante.

Cette extension revét une importance accrue au regard des besoins en matiere de
couverture des régions isolées et rurales ainsi qu’en matiere de diversité de I’offre. Ils
visent & assurer un niveau d’indépendance garanti peu importe qui offre les services et,

éventuellement, des concentrations ou fusions entre OPs, OAS et/ou OTs.

Enfin, sous un aspect géopolitique, cela permet aussi d’assurer le besoin de souveraineté
technologique, en ne permettant pas de reproduire divers processus conflictuels tels les

embargos et blocus.

473  Assistant virtuel représente ’aboutissement de la réflexion et de la mise en ceuvre

du souci de voir s’exprimer (et primer) les besoins des UFs.

L’assistant privé virtuel est probablement I’extension la plus prometteuse a coté des modes
opératoires. Si on considére que les interactions entre individus ainsi qu’entre ces individus
et les autres parties prenantes se complexifient, cette voie peut étre la seule disponible dans
un horizon qui pourrait se qualifier comme relevant du moyen-terme. Ce serait une
solution systémique & un probléme systémique, pourvu que cet assistant ait comme seule
priorité I’intérét de 'UF. Cela permettrait notamment de répondre au besoin de minimiser,
a la source, la collecte et la transmission d’informations personnelles, surtout s’il est
possible d’utiliser cet assistant comme tiers de confiance ou entité fédérée & des fins de
GIDIM.

En ce qui concerne le besoin d’importance, celui-ci est comblé par cette extension du fait
que I’utilisateur entre dans une négociation plus horizontale, du moins en principe, quant &

I’importance qu’il est prét & accorder a ses données.




155

Enfin, en ce qui concerne la temporalité, un assistant virtuel automatisé pourrait s’adonner
a des activités de veille afin de s’assurer que les données soient retirées a leur expiration, ce
qui est un processus long, méthodique, fastidieux et chronophage, autant de

caractéristiques desquelles les UFs seraient grés d’étre libérés.

Les principales difficultés inhérentes au développement des technologies d’assistant virtuel
qui paraissent évidentes semblent converger vers la difficulté de formaliser les gofits et
préférences de I'utilisateur et vers le développement de stratégies de négociation. La
premiére partie de cette considération rameéne a la difficulté dans I’essence méme de la

définition de I’identité dans un environnement numérique.

A terme, encore une fois, il demeure & craindre qu’une iniquité des ressources puisse étre

exacerbée par une iniquité des assistants.

474 L’identité portable semble la mise en ceuvre la plus imminente au regard des

développements récents.

En considérant les développements des technologies de conteneurs ainsi que
’accroissement des vitesses de débit cellulaire, c’est I’identité portable qui semble
constituer le prochain jalon dans I’évolution de la GIDIM. Le principal obstacle, a ce jour,
a I’adoption de cette technologie est que le colit en bande passant qui est requis ne semble
aucunement étre compensé par les avantages en contrdle des données par les UFs. Ce
déséquilibre est dynamique et évolue en faveur de I’identité mobile au fur et & mesure que

les opérations informatiques qui y sont nécessaires se rapprochent d’un coft nul.

4.8 Validation des résultats

Notons d'abord qu'il existe dans le processus une étape qui permet de valider les modes
obtenus par rapport aux modeles d'affaires et que celle-ci opére la principale activité de

validation de résultats au niveau unitaire.
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Or, il serait & propos de rajouter une étape pour valider les résultats au niveau de leur

ensemble, téléologiquement.

En l'espéce, il s'agit d'un bref recensement de diverses initiatives logicielles qui tentent, au
mieux, de répondre aux besoins identifiés, mais par « le dessus » (« fop down »), le plus
souvent au niveau applicatif plutdt que d'enchasser correctement ces fonctionnalités au

niveau systéme, ce qui constitue justement le changement que I’on tente de justifier.

(4.8.1) Mode ordinaire (par défaut)

Sans objet

(4.8.2) Mode voyage

Fonctionnalité de déni possible (« plausible deniability ») dédiée au
franchissement de frontiéres dans l'application ESCrypt sous Android.

Rien sous Apple.

(4.8.3) Mode commandité
Plateforme AdMob rachetée par Google

Fonction « interest-based ads » de 'AppStore et de l'application enchéssée
« Nouvelles » sous Apple.

(4.8.4) Mode basculement d’identités

Sans objet spécifiquement, quoique la multiplicité des adresses et comptes
courriel joue, de facto, ce rdle, tant sous iOS que sous Android.

(4.8.5) Mode agrégation d’identités
Application « Identity » sous Android

Sans objet sous Apple, quoique I'appli Simplikity, et autres gestionnaires
de mots de passe, vont dans ce sens.
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(4.8.6) Mode discrétion

Fonctions « Vie privée » ou « Incognito » de diverses applications,
principalement Firefox, Opera, Safari et Chrome, sous les deux
_plateformes. '

(4.8.7) Mode propriétaire

Sans objet au niveau des applications. Or, les phénoménes de la
popularité du jailbreaking et du rooting militent en ce sens.

(4.8.8) Mode invité

Sans objet

(4.8.9) Mode membre

Applications McGraw Hill (Education)

(4.8.10) Mode administrateur et technique

-Xamarin testcloud

(4.8.11) Mode professionnel

Sans objet

(4.8.12) Mode sécurisé

Fonctionnalités identification multifacteur (FB, GoDaddy, etc.)

(4.8.13) Mode pottable

Fonctionnalité Pocket de Firefox

() : Les parenthéses indiquent un emprunt-calque de la section 4.4 et sous-sections.
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4.9 Distinction entre Knox et le modele proposé

Le modéle proposé se distingue de celui offert par Knox du fait qu’il en est la
généralisation. Le systeme Knox pose les premiers jalons de I'utilisation de conteneurs,
mais le fait d’une maniére qui se limite un peu au mode décrit par [S: 4.4.5]. Cela refléte le
fait de suivre les besoins en matiére de BYOD, principalement basés sur les besoins des

entreprises et non des individus.

La présente étude permet de constater que Knox est un pas dans la bonne direction du fait
quil y a une certaine amélioration. A la base, le fait de remettre en cause le mode
opératoire unique est une étape déterminante. Il ouvre la porte de-ce qui devient ainsi
variable et ensuite, 1’évolution se fagonne au gré de la capacité des diverses options

disponibles & répondre adéquatement aux besoins. Plusieurs options sont possibles.

A Theure actuelle, la technologie Knox est déja rendue & sa version 2.0 et elle continue
d’évoluer. 11 s'agit d'un train en marche, voire de vive allure; apparaissent donc les
difﬁcuités particuliéres que 'on peut imaginer & ce contexte quant & la mise en contraste
entre. les caractéristiques de Knox et le modele proposé. Il est donc important de
considérer, surtout au regard d'éventuelles inclusions indépendantes d'améliorations

proposées, de I'état de la situation au moment de 1'étude.

Ces distinctions actuelles se résument donc en quelques points. Avant tout, Knox est une
amélioration purement logicielle, alors que I’ensemble des extensions propo'sées incluent
des volets matériels. Or, cela ne devrait pas poser de grands problémes puisque Samsung
est également constructeur de matériel. Ensuite, Knox est orienté emploi. Parmi les grands
chambardements mentionnés plus haut, il ne faut pas perdre de vue la transformation de la
réalité du travail, rendant de plus en plus rare la formule d’emploi typique et favorisant le
travail autonome. A ce chapitre, la philosophie derriére Knox est différente de celle & partir
de laquelle le modele de changements proposés a été développée puisque cette derniére
vise a répondre & un vaste éventail de rdles et configurations. Si le travail change, il se peut
que les études changent, mais aussi la perception de bénéfices sociaux. Ainsi, la diversité

des avenues contemplées est plus large avec ’option retenue qu’avec Knox. Enfin,
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fondamentalement, la principale différence conceptuelle réside dans le fait que, dans le
modéle proposé, c’est 'UF qui est aux commandes; la conception vise & refléter ses
besoins de maniére prioritaire. Cela requiert notamment que ces besoins puissent, selon la

volonté de I'UF, pouvoir étre intégrés a ceux des autres parties prenantes.

4.10  Ouverture et discussions

A la lumiére des résultats obtenus, il est clair qu’il est possible de théoriser au sujet des
besoins des utilisateurs et d’en dégager des besoins qui pourront ensuite devenir des
exigences, malgré le caractére disparate, voire contradictoires des besoins exprimés. par la
variété des types et clienteles d’UFs. Les modes d’opération permettent donc d’organiser
I'utilisation des appareils mobiles sous des cas types, qu’il faudrait peut-étre ensuite

formaliser davantage.

C’est donc vers son terme que la présente étude se dirige, mais tout tel terme peut
déboucher sur d’autres ouvertures du fait que les réponses trouvées suscitent souvent les
questions qui seront la base des travaux qui suivront. Il est alors & propos de faire le bilan
de D’activité de recherche, ce qui se fait en quatre temps et deux sections. D’abord, il est de
mise d’exprimer les questions et observations qui deviennent, & l’occasion de cet
aboutissement, les candidates les plus pertinentes pour guider les efforts de recherche
subséquents. Ensuite, il faut revenir sur ce qui a €té accompli. Dans une deuxiéme phase,
la conclusion, il faut inscrire les résultats dans le temps et présenter des réflexions sur les
évolutions possibles du phénomene étudié. Si tout cela demeure bien aligné, les étapes -
subséquentes pourraiént se raccorder a la suite et dans la continuité de ce qui a été fait, ou
~ alors, dans le cas contraire, s’ihscrire dans une stratégie différénte, si les conclusions
dictent que ¢’est ce qu’il faut faire, ce qui est par exemple le cas lorsque les résultats ne

sont pas concluants ou que I’on remarque qu’il y a un probléme dans la démarche.

Heureusement, la présente étude ne semblé pas souffrir d’un tel aboutissement. Le fait
qu’il s’agisse d’un travail exploratoire et descriptif aide beaucoup a la viabilité du résultat.
En I’espéce, le résultat est un modéle évolutif, mais riche d’améliorations a apporter au-

dela de Knox et il semble présenter une avenue intéressante et viable de changements qui
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sont a la fois pertinents et réalisables (parce que finangables). Ce dernier point demeure
d’une grande importance puisqu’il ne faut pas oublier que la démarche visait & s’inscrire
dans un processus de GL, exposé aux contraintes du monde réel, et non dans un cadre
purement théorique. Dans celui-ci, aprés I’analyse des besoins, les divers corpus
disciplinaires présentent les autres étapes du développement. Attendu que le but visé était
de représenter les besoins des- UFs alors que ceux-ci ne présentent pas un groupe sondable
puisqu’il s’agit d’une population au sens politique, les principaux risques qui auraient pu
faire dérailler la présente étude et ses objectifs de recherche s’articulaient autour des
courants d’intéréts au sein de cette population. et des tensions entre ceux-ci. Des
polarisations, des effets de grappe ou bien des tensions auraient pu rendre la présente étude
impraticable ou ses résultats peu exp loitables.  Par exemple,‘ le développement
d’applications « de rencontre » hétérosexuelles présentent des groupements par sexe avec
des besoins relatifs & 1’application qui sont possiblement bien différents entre ces deux
groupes, et bien marqués : un tel exercice d’élicitation des besoins aurait été confronté a
cette particularité.  Similairement, une application transactionnelle regroupant des

marchands et des clients connait des défis similaires.
4.10.1 Ouvertures de recherche

Si on choisit de poursuivre la voie des raisonnements employés au cours de la présente
étude, plusieurs étapes pourraient suivre, dont la définition formelle des modes ainsi que de
leurs mécanismes de gestion et de transition. L’ensemble de ces construits pourront étre
testés pour qu’en soit mesurée qualitativement, puis quantitativement leur pertinence et

éventuellement, cela ménera a des optimisations.

A ce chapitre, les principales ouvertures possibles concernent les étapes suivant
I’élaboration d’exigences, puis de devis et d’artéfacts de conception devant mener a la mise
en ceuvre de la solution logicielle ou des changements qui sont visés. Pour raccorder avec
ces étapes ultérieures, il faudrait probablement ordonner les besoins exprimés et dresser un
portrait plus détaillé des segments de la population pour lesquels on vise a apporter une
amélioration. Ensuite, une fois qu’on a une image plus claire, la prochaine étape serait de

tenter d’identifier des écarts entre les besoins exprimés dans la littérature consultée et la
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réalité actuelle. Ces écarts peuvent avoir comme cause la durée de I’étude, le hasard, les
biais -ainsi que tous les autres facteurs qui contribuent normalement a ce qué la réalité
différe légérement de la théorie. Pour combler ces écarts, une démarche proposée serait de
batir des cas d’utilisation plus formellement et de les soumettre pour validation.
Dépendamment de la stratégie et du cycle de développement, cette validation peut avoir
lieu au travers de groupes de discussion (« focus groups ») ou bien par des études de cas ou
I'instrumentation et I'interaction avec la communauté des utilisateurs (« community
Jeedback »). Si les moyens le permettent, un groupe pourrait étre exposé a un prototype
minimal- fonctionnel ou bien, si les moyens sont plus importants, des déploiements
contrflés de petits lots d’appareils améliorés pourraient étre distribuées afin d’étudier
I’adoption des nouvelles fonctionnalités par les UFs. Enfin, ce qui limite le processus de
génie logiciel dans les circonstances, c’est essentiellement 1’absence d’un interlocuteur
représentatif. ~ Amener les - citoyens a s’impliquer, & participer activement au
développement de la réalité informatique qui les entoure est une avenue sociétale qui
réglerait le méme déficit que la présente étude tente de combler de maniére technique, par
la gestion et le génie logiciel. Au regard de la présente étude, un tel changement sociétal
serait de nature & contribuer 2 la satisfaction des objectifs a long-terme dans lesquels la
présente étude s’inscrit. La participation des UFs dans le processus de développement est
une réalité assez nouvelle et elle aussi mérite des recherches, notamment sur les facteurs

favorisant de telles implications dela part des citoyens.

4.10.2 Discussions -

Dés le départ, la présente étude s’est attaquée a une problématique fort complexe,
principalement de par son interdisciplinarité, mais plus fondamentalement, de par le facteur
humain qu’elle intégre, lequel ouvre des pans politiques et sociologiques desquels il a fallu
se garder pour se concentrer sur les aspects techniques, tout en gardant a 1’esprit leur
proximité. Fondamentalement, le développement de technologies suit, dans I’Histoire, une
évolution turbulente puisqu’elle bouscule bien des choses, dont les rapports de pouvoir. 1l
est donc normal qu’il y ait une période ou les besoins ne soient pas dictés selon les

meilleures pratiques du génie (logiciel), lequel présente une évolution ordonnée, mais
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plutdt selon les préoccupations de ceux qui ont les moyens de mener ce développement.
Tout aussi naturellement, dans la durée, ces écarts se comblent soit par le besoin de
demeurer actuel ressentis par les OPs, soit par des prises de contrdle plus directes,
individuelles ou collectives. Dans un cas comme dans 1’autre, disposer d’une connaissance
structurée qui puisse servir de point de départ a cette conciliation semble étre d’une valeur

tant académique que sociale et technique.

La littérature consultée illustre une situation ot il y a des divergences claires et affirmées,
et les besoins peuvent étre inconciliables un & un, mais les rapports entre les différentes
parties de la population permettent le dialogue constructif. Ce n’est malheureusement pas
toujours le cas. L’histoire en matiére de GIDI montre que des tensions bien plus vives
peuvent étre observées, ce qui rend impraticable un exercice comme celui qui vient de se
conclure. Par exemple, sous le régime de Vichy, la situation aurait ét€ incomparable
puisque les enjeux de surveillance d’Etat n’auraient pas permis une discussion aussi
paisible. Similairement, il existe encore de nos jours des pays ot un tel dialogue ne peut
pas avoir lieu. Cela met de ’avant le caractére circonscrit dans 1’espace et dans le temps,
ou dans le mode de vie social, de ce phénomene. 11 yr.cl‘ un constat qui semble incontesté et
c’est celui & l’effet'que le changement ne pourra pas venir du fait d’un seul individu, ni de
’individu seul. 1l faut donc décider quelle véhicule de changement sera retenu pour
matérialiser ces changements proposés ainsi que, plus largement, il faudra aussi décider par
quels moyens les UFs seront appelés & apporter leur voix au chapitre des caractéristiques
des logiciels qu’ils utilisent. Il est aussi envisageable que d’autres formes de
communautés ou de collectivités apparaissent telles des communautés d’intérét, dans le but
d’influencer le développement technologique de maniére plus conforme a des segments
mobilisés de la population. - A ce chapitre, de tels segments disposant de moyens de
mobilisation importants pourraient étre celui des baby-boomers. Il est envisageable que le
* vieillissement et la péréclitation des facultés qui I’accompagne soient de nature a rendre
ufgente I’intégration de certaines exigences, telles I’adaptation des technologies aux réalités
des UFs alnés, par exemple au travers de modes de GIDIM favorisant I’assistance (mode

membre).
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4.10.3 Retour

A ce stade, il peut étre pertinent d’effectuer un retour sur la démarche de recherche afin de
valider si celle-ci s’est déroulée conformément & ce qui était prévu, si on a réussi a dégager
cette connaissance recherchée. Sans prétention, la présente étude ne soutient pas d’avoir
réglé une question définitivement, ni d’avoir redressé une injustice, loin s’en faut. Or, elle
visait & poser un premier jalon le long de l’avenue prometteuse d’un raisonnement
cherchant a justifier une plus grande prise en compte des besoins des utilisateurs, aussi
divers et variés qu’ils puissent étre. Donc, un retour sur la démarche permetirait de
constater si I’étude a ou non, ét€ concluante. Pour ce faire, il faut simplement comparer la

situation avant la recherche et celle aprés celle-ci.

Le retour sur la recherche permet également de rendre compte des difficultés rencontrées
ainsi que des écueils, de maniére a rendre ce parcours’ intellectuel et opérationnel plus

praticable.

Situation avant la recherche

D’abord, la situation avant la recherche (2005) ne portait pas sur les téléphones mobiles,
mais sur la GIDI, les téléphones intelligents n’étant pas encore dans le paysage. Ensuite,
au fil des évolutions, I’étude s’est centrée autour de la GIDIM et, plus particuliérement des
évolutions a proposer afin d’intégrer les besoins des individus en matiére de conception des
solutibns de GIDIM. Tout au long de ces douze (12) années, il est incroyable de voir que
les problématiques auxquelles sont confrontées les diverses parties prenantes aient évolué
si peu (& D’exception des « MDM »), mais il est ericourageaht de voir que les
problématiques essentielles aient €té reconnues et étudiées, voire formalisées dans des
normes. De nos jours, au fur et & mesure que I’informatique mobile représente une part
croissante de I'informatique, il y a un constat a I’effet qu’il y a un plusieurs problémes en
matiére de GIDI(M) : le nombre de mots de passe qu’un utilisateur doit retenir explose et
demeure 1i€ au nombre de systémes avec lesquels il doit interagir, cela sonde les limites de

la GIDIM manuelle; les débordements des GAFA inquiétent et I’adhésion & leurs services
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est vue comme une fatalité. Enfin, au risque de se répéter, les besoins des utilisateurs sont
évacués de la conception des systémes de GIDI(M). Avant d’entamer la présente mouture
de P’étude, un recensement approfondi de la littérature n’a pas permis de trouver un travail
proposant des moyens de rendre la GIDIM plus représentative des besoins des utilisateurs

et ce vide semblait, a I’auteur de la présente, trop désolant pour qu’il reste ainsi.

Situation apres la recherche

L’effort de recherche est toujours mu par un effort conscient de chercher & combler un
vide, & rassasier une insatisfaction et, en ’espece, la présente étude est la premiére a offrir
une voie de développement, parmi toutes celles possibles et pertinentes, qui soit capable de

répondre a des besoins multiples issus d’une clientéle variée.

La principale difficulté rencontrée a été la focalisation dans le cadre d’un travail
académique de type « mémoire de maitrise ». Le sujet étant vaste, il était facile de
digresser et les limites étant floues, il était a fallu cerner un seul sujet et y apporter un

traitement méthodologique défini.

4.10.4 Rétrospective

Rétrospectivement, $il y avait des choses & changer dans la présente étude, ce serait d’en
modifier un peu la portée afin d’inclure notamment le développement de certains autres
plateformes, notamment Tizen et Mer ainsi que les autres qui doivent leur popularité au
refus de céder a une vision centrée sur le contexte Nord-Américain. Il y a un nombre
important de développements qui se passent outre-mer et qui sont peu documentés en

anglais, davantage en cantonais ou coréen.

Un élément a souligner de maniére rétrospective est que, sans trop y faire attention, les
conclusions de la présente étude peuvent étre généralisées. En fait, la problématique de
I’absence de voix au chapitre des besoins des UFs dans le génie logiciel existe depuis avant

le développement de téléphones intelligents et d’appareils d’informatique mobile. Elle
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concerne P’ensemble des logiciels « prét & rouler », ou « shelf » (tablette), développés in
absentia (des UFs). Il 'y a cependant une distinction importante et c’est que le caractére
hautement personnel des technologies mobiles a offert un contexte mettant en emphase de
maniére remarquable cette problématique, d’autant plus dans un environnement ot il existe
des options & code source ouvert ou il est possible d’apporter des changements a4 la

situation actuelle.

4.10.5 Perspective future et améliorations possibles

Certains concepts effleurés par la présente étude pourraient étre appelés a connaitre, dans
un horizon inconnu, une adoption considérable. Parmi ceux-ci, figurent probablement le
concept d’assistant virtuel ainsi que de technologies civiques, menant éventuellement a la
notion de citoyenneté et droits électroniques et peut-étre méme éventuellement a la
citoyenneté en tant que service ol chacun pourrait étre citoyen du groupe ou pays avec qui
il accepte de conclure une entente a cet égard, peu importe ol il se trouve dans le monde.
Cela peut sembler lointain et étranger comme conception, mais il faut constater que 1’Etat-
nation est un concept qui subit une attaque frontale par I’actualité et cela depuis plusieurs

décennies maintenant.

Il n’y a aucun moyen de savoir si la marche de 1’Histoire empruntera 1’avenue pavée par
I’humble connaissance qui vient d’étre dégagée, seul le temps le dira. Or, au-deld de
Pactivité neutre de recherche, I’Académie porte aussi comme particularité qu’elle est un
vaste espace d’échange d’idées et de préservation historique. Le fait de promouvoir, en la
soumettant au regard des pairs, une idée, aide a son amélioration et a sa difﬁlsioh. 1l existe
notamment des ponts permettant de raccorder des activités de recherche comme la présenté
a des activités de développement, surtout auprés de plateformes de développement comme

celles de Mer. Ce serait peut-étre un bon point pour diffuser les travaux actuels.

* Un projet d’ingénieﬁe s’inscrit usuellement dans la gestion d’un cycle de vie. Ce cycle de vie
est généralement proportionnel & la durée de vie du produit. En I’espéce, le produit est le ’
logiciel servant de plateforme d’exploitation des technologies mobiles. Ce créneau est en

croissance, de plus en plus d’objets deviennent connectés, plusieurs sont dotées d’interfaces
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pour les utilisateurs, d’autres non. Les facteurs susceptibles de ce limiter la vie du logiciel
relévent davantage de chambardements majewrs ou d’évolutions technologiques rendant
Pinformatique mobile caduque. On peut donc raisonnablement conclure que les questions
soulevées par la présente étude demeureront d’actualité pour un ceﬁain temps encore. De
plus, elles répondent aussi & des questions qui pourront étre soulevées ultérieurement, au fur

et & mesure que ces technologies seront développées.

Il existe néanmoins des avenues et des scenarii qui exigeraient de reconsidérer la présente
étude. Par exemple, avec le développement de technologies quantiques, malgré les efforts
de développement d’algorithmes cryptographiques post-quantiques, il demeure possible
d’entrevoir un avenir matériel, technique et social ou plus rien ne serait secret sur les
plateformes informatiques. Une telle société de transparence aurait forcément d’autres
enjeux et, par conséquent, d’autres besoins. Toujours dans les cas limite, 1’automatisation
du travail permet de penser éventuellement PPavénement d’une société ol le travail serait
minimal et ou la survie de tous et chacun dépendrait davantage de la redistribution des
richesses par I’Etat que du travail individuel. Un tel changement pourrait changer les
rapports d’équilibre quant & nombre de préceptes que I’on assume comme valables du fait
de I’hypothése de mérite individuel et de liberté individuelle. Ces hypothéses pourraient se
trouver compromises par de tels changements. Enfin, le développement de technologies de
plus en plus invasives pourraient flouter les frontiéres entre le soi et la machine, ce qui
aurait un impact direct sur la notion d’identité. Encore une fois, il faudrait alors reprendre

I’étude a la lumiére de ces éventuelles évolutions.

Quant 4 Knox spécifiquement, il y a plusieurs évolutions possibles qui seront probablement
déterminées par le marché et les caractéristiques de ses principaux groupes d'utilisateurs. 11
se peut que dans un avenir rapproché, talonné par la concurrence, les principales branches
de développement d’Android finissent par intégrer des fonctionnalités de Knox 4 méme le
systéme et peut-€tre aussi des extensions souhaitables mentionnées par la présente étude. 11
se peut aussi que Knox demeure une plateforme servant & un créneau spécifique, soit la
conciliation de deux roles : employé et individu. Dans un tel cas, il se peut que Samsung
développe une plateforme plus générale servant & répondre aux besoins d’un autre segment

de marché, peut-étre plus large et général, voire plus ludique. 1l est aussi possible qu’un
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- autre visionnaire arrive a la barre d’Apple et que, comme Steve Jobs, il brasse

intégralement les cartes.

11 est possible que d’autres avenues qui n’ont pas été envisagées soient celles par lesquelles
e parcours de I’Histoire déambulera. Il se peut aussi que de grands chambardements
bouleversent nos civilisations et que les besoins des utilisateurs en matiére de GIDIM

deviennent le cadet des soucis, méme pour la communauté académique.

Ayant en vue toutes ces possibilités, la présente étude ne vise qu’a identifier des éléments
importants et a documenter les distances entre ’état le plus avancé de la mise en ceuvre

dans cette direction, Knox ayant été repéré a ce titre, et le modéle proposé.
4.10.6 Retour sur les objectifs, la question de recherche et les hypothéses

Les objectifs ayant été posés comme visant 1’élaboration d’un modéle de modes
d’opération réduisant I’écart entre le modele de besoins et les modes d’opération existants,
il appert que c’est la section [S : 4.5. 5 (et aussi 4.5.6)] qui permettent de conclure que cet
objectif a €té atteint. En ce qui concerne ’hypothése de recherche, elle théorisait au sujet
de la capacité de trouver, dans la littérature, des besoins pouvant étre organisés en modes et
que ces modes seraient compatibles avec des modéles d’affaires. Les trois éléments de

cette hypothése semblent satisfaits, il est donc proposé de confirmer I’hypothése.
4.10.7 Suites spécifiques

A la lumiére des résultats obtenus, I’auteur de la présente recommande que les activités
d’élaboration de modeles soient remplacées par des activités d’évaluation de modeles et de

veille des besoins.

Il est généralement assez risqué de se livrer & des pronostics, mais un peu moins risqué
d’identifier des suites spécifiques. En ’espéce, 1’évolution générale du phénoméne tend

vers une maturation des technologies mobiles et une suite spécifique & anticiper serait le
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morcélement partiel, mais croissant de 1’oligopole par une multitude de petits concurrents
spécialisés visant a reprendre le processus d’élicitation des besoins, mais au compte de
petits segments et groupes d’UFs partageant des caractéristiques communes (ex: -

travailleurs autonomes, ainés, etc.)



CHAPITRE V

CONCLUSION

A la lumiere des résultats obtenus et suite aux discussions et analyses de ceux-ci, il est
raisonnable de considérer I’activité de recherche et sa communication close. Il est donc

temps de résumer les principales conclusions de celle-ci.

5.1 Conclusions

Les principales conclusions qui se dégagent des résultats est qu’il existe une possibilité de
~ changement permettant de réduire I*écart entre les besoins des utilisateurs en matiére de
GIDIM qui ne sont pas exprimés dans le processus de conception et la réalité des
principales plateformes mobiles. Cet écart commence d’ailleurs a étre comblé, notamment
par Knox, qui répond a nombre d’insatisfactions générales concernant la GIDIM classique.
Or, cette voie se basse essentiellement sur les conéidérations d’autrui (principalement les
employeurs) pour les UFs et laisse quand-méme vacante la position de leadership a cet
effet. Il y a des motifs pour lesquels cette place reste vide et c’est essentiellement parce
que la satisfaction de ces besoins . n’est pas éimple, d’autant plus que ces besoins sont
souvent contradictoires. Par conséquent, le fait d’offrir une pluralité d’options semble

avoir été une des clés a la solution de ce probléme.

Les modes d’opération recensés sont au nombre de treize (13). Ce nombre n’est pas
définitif, pas plus qﬁe les modes eux-mémes. Il existe d’autres maniéres de segmenter les
types d’utilisation et celles-ci déVraient &tre proposées, mises de ’avant, comparées et
mises a I’épreuve de 1’adoption par les UFs. Les plateformes actuelles ont été analysées, -
avec une emphase sur ce qui semble étre 1’état actuel le plus récent de la réflexion en

matiére d’intégration des besoins des UFs en matiére de GIDIM, soit Samsung Knox.
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11 est donc proposé de conclure que la présente recherche a atteint ses objectifs a I’intérieur

de la portée qui était fixée.

52 Inscription dans la durée

Il est important de rappeler que la situation actuelle n’est pas sombre, elle est cependant
i grandement perfectible. Bien que les faits observés et la littérature consultée aient permis
de déceler une multitude de moyens d’améliorer la situation ainsi que certains risques et
appréhensions pergus, il 0’y a pas matiére a s’alarmer. Le processus d'amélioration semble
correspondre a un cycle de vie lent et qui s’inscrit dans la durée. De par ce constat, une

stratégie de conciliation et de consensus devrait guider le développement.

Les décisions d’aujourd’hui sont de nature & affecter la qualité de vie et le contexte
politique des UFs dans I’avenir. La technologie accroit tellement la capacité applicative, la
« faculté de faire », qu’elle est devenue un enjeu politique, tant & I’intérieur des sociétés
qu’entre les nations. Ces nations qui s’organisaient traditionnellement en des hiérarchies,
selon de fragiles équilibres de controles de ressources, ont ensuite formé des Etats, toujours
sur une base de contrdle de ressources. Or, dans un contexte ou ces ressources sont de
moins en moins matérielles, les Etats eux-mémes se trouvent fragilisés et certains acteurs
pﬁvés prennent le dessus du pavé, toujours au travers des contrfles de ressources
comparables a ceux de certains pays, voire de certaines fédérations. Dans le cas de
Google, la diversité de ses.recherches, notamment dans la sphére possiblement militaire,
avec leur bréve incursion dans I’aventure Boston Dynamics, laisse poindre la possibilité
que certains de ces acteurs privés aient des visées de se substituer, éventuellement, dans un
avenir lointain, aux Etats. Du cbté d’Apple, ce sont la ferveur et la fierté d’appartenance, a
la communauté de ses utilisateurs, qui semblent étre sans commune mesure avec I’état

actuel du patriotisme actuel dans un contexte mondialisé.

Ainsi, bien que certains éléments de la présente étude aient pu sembler voisins de
I’approche des théories critiques, il faut garder & Pesprit que le but de d’exprimer les

besoins des utilisateurs n’ayant longtemps eu aucune voix au chapitre est simplement de



171

préserver I’adhésion & des préceptes et une utilisation des technologies mobiles qui soit
saine et qui favorise ce pour quoi les TIC sont congues, a la base : tisser et renforcer des
liens entre des €tres sociaux. Cela requiert une intégration de besoins parfois discordants,

mais qui sont tous nécessaires pour ’atteinte de ce but de communication.
53 Intégration dans le processus de développement

Attendu la nature de cette technologie ainsi .que 1’évolution rapide et la concurrence, il
serait souhaitable, pour les étapes ultérieures de développement de retenir une méthode
agile ou probablemeht celle du prototype minimalement fonctionnel. Avec une diversité
de prototypes et une instrumentation adéquate, ainsi qu’avec de la rétroaction de la part de
la communauté ou de groupes spécifiquement suivis a des fins d’analyse, il serait

envisageable d’avoir une expression des besoins des UFs qui soit assez proche de la réalité.
54 Remarques finales

Tout au long de ce processus de recherche, au fil des douze (12) ans (incluant une portion
hors-académie de cinq (5) ans, ayant permis d’investir dans des projets aussi rétributeurs en
termes financiers qu’en termes de connaissance sur le sujet de la GIDIM), qu’a durée cette
recherche, il a été intéressant de voir naitre et évoluer ce phénoméne. Cette place
d’observateur privilégié a cependant requis I’apport extraordinairement utile des nombreux
conseillers dont le principal défi aura été de garder la concentration sur 1’étude rigoureuse
d’un phénomene riche sous le filtre de la recherche académique et I’auteur de la présente

étude ne saurait assez les remercier pour cela.
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APPENDICE A

EXTRAITS CONTRACTUELS (APPLE)

(c) Dans la mesure ou Apple a préinstallé des applis de marque Apple de I’App Store sur
I’appareil i0S que vous achetez (« Applis préinstallées »), vous devez vous connecter a I’ App
Store et associer lesdites applis avec votre compte aﬁn’de les utiliser sur votre appareil iOS.
Lorsque vous associez une appli préinstallée a votre compte de I’ App Store, toutes les autres
applis préinstallées de votre appareil iOS sont automatiquement associées a ce compte. En
choisissant d’associer les applis préinstallées & votre compte de I’App Store, vous acceptez
qu’Apple puisse transmettre, rassembler, conserver, traiter et utiliser ’identifiant Apple
correspondant & votre compte de I’App Store et un identifiant matériel unique transmis par
votre appareil i0OS comme identifiants uniques de votre compte afin de vérifier 1’éligibilité de

votre requéte et de fournir I’acces aux applis préinstallées via l’App Store.

Vous ne pouvez ni louer, ni louer en crédit bail, ni préter, ni vendre, ni redistribuer, ni
concéder de sous-licences du Logiciel iOS. Vous pouvez toutefois effectuer le transfert
unique et permanent de tous vos droits sur le Logiciel iOS a une autre partie dans le cadre du
transfert de propriété de votre appareil i0S, a condition : (a) que ce transfert comprénne votre
- appareil iOS et la totalité du Logiciel iOS, y compris I’intégralité de ses composants, données
d’origine, documents imprimés ainsi que cette Licence; (b) que vous ne conserviez aucune
copie du Logiciel i0S, compléte ou partielle, y compris toute copie stockée sur ordinateur ou
toute autre unité de stockage; et (¢) que la partie bénéficiaire recevant le Logiciel iOS prenne

connaissance et accepte les conditions générales de la présente Licence.

4. Accord relatif a I’utilisation des données. Lorsque vous utilisez votre appareil, votre
numéro de téléphone et certains identifiants uniques a-votre appareil i0S sont envoyés a
Apple afin de permettre & d’autres personnes de vous joindre par votre nqm‘éro de téléphone
lors de I’utilisation de diverses fonctionnalités de communication du Logiciel iOS, telles
qu’iMessage et Facetime. Lorsque vous utilisez iMessage, Apple peut conserver vos
messages sous forme encodée pendant une période limitée dans le but d’assurer leur livraison.

Vous pouvez désactiver Facetime ou iMessage en vous rendant dans les réglages



176

FaceTime ou Messages de votre appareil i0S. Certaines fonctionnalités comme Diagnostic et
Utilisation, Services de localisation, Siri, Dictée et Spotlight peuvent nécessiter des
informations de la part de votre appareil i0S afin d’exécuter leurs fonctions respectives.
Lorsque vous activez ou utilisez ces fonctionnalités, des détails seront fournis au sujet des
informations envoyées a Apple et de la fagon dont elles peuvent étre utilisées. Vous pouvez
en savoir plus en visitant http://www.apple.com/ca/fr/ privacy/. En tout temps, vos
informations sont traitées conformément & I’Engagement de confidentialité d’Apple

disponible a I’adresse : http://www.apple.com/legal/privacy/.

9. Certificats numériques. Le Logiciel i0OS inclut des fonctionnalités permettant d’accepter
des certificats numériques émis soit par Apple, soit par des tiers. VOUS ETES PAR
CONSEQUENT RESPONSABLE DES LORS QUE VOUS DECIDEZ DE FAIRE
CONFIANCE A UN CERTIFICAT, QU’IL PROVIENNE D’APPLE OU D’UN TIERS.
L’UTILISATION DE CERTIFICATS NUM‘ERIQUES RESTE A VOS RISQUES ET
PERILS. DANS TOUTE LA MESURE PERMISE PAR LA LOI EN APPLICATION,
APPLE NE DONNE AUCUNE GARANTIE OU REPRESENTATION, EXPRESSE OU
IMPLICITE, QUANT A LA QUALITE MARCHANDE OU L’ADEQUATION A UN
USAGE PARTICULIER, LA PRECISION, LA SECURITE OU LA NON-VIOLATION DES
DROITS DE TIERS CONCERNANT LES CERTIFICATS NUMERIQUES.

12. Loi applicable et divisibilité du contrat. Cette licence est régie et interprétée en
conformité avec la législation de I’Etat de Californie, mis & part les conflits en matiére de
principes 1égaux. Cette licence n’est pas régie par la convention des Nations Unies sur les
contrats de vente internationale de biens, dont I’application est expressément exclue. Si vous
&tes un client basé dans au Royaume-Uni, la présente Licence est régie par la législation de
votre juridiction. Si pour une raison quelconque un tribunal ayant juridiction juge qu’une
stipulation de la Licence est inapplicable, en totalité ou en partie, les autres stipulations de la

Licence restent entiérement applicables.
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. Extraits de la politique de confidentialité d'Apple.

Lorsque vous €tes en communication avec Apple ou ses sociétésA affiliées, vous pourriez
devoir 2 n’importe quel moment fournir des renseignements personnels. Apple et ses sociétés
affiliées peuverit se partager ces renseignements personnels et les utiliser conformément a la
présente politique de confidentialité. Elles peuvent aussi les combiner avec d’autres
renseignements afin d’offrir nos produits, services, contenus et publicités et de les améliorer.
Vous n’étes pas obligé de nous communiquer les renseignements personnels que nous vous
demandons. Cependant, si vous choisissez de ne pas les communiquer, nous ne pourrons pas

toujours vous fournir nos produits et services, ou méme répondre & vos questions.

Lorsque vous créez un identifiant Apple, demandez un crédit commercial, achetez un produit,
téléchargez une mise a jour logicielle, vous inscrivez & un cours donné dans un Apple Store,
communiquez avec nous ou participez a un sondage en ligne, nous pouvons collecter divers
renseignements, y compris vos nom, adresse postale, numéro de téléphone, adresse courriel et

préférences de communication, ainsi que vos renseignements de cartes de crédit.

Lorsque vous partagez votre contenu avec vos amis et votre famille a I’aide de produits Apple,
que vous envoyez des chéques-cadeaux et des produits ou que vous invitez des personnes a
participer aux services ou aux forums Apple, Apple peut recueillir les renseignements que
vous fournissez sur ces personnes, y compris leur nom, adresse postale, adresse courriel et
numéro de té€léphone. Apple utilisera ces renseignements afin de répondre a vos demandes, de
vous offrir les produits ou les services applicables ou encore & des fins de lutte contre la

fraude.

Dans certains pays, nous pouvons demander une piéce d’identité émise par le gouvernement
dans certaines situations, notamment pour la création d’un compte de téléphonie mobile et
Pactivation de votre appareil, la détermination de 1’admissibilité au crédit commercial, la

gestion des réservations ou si la loi ’exige.
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Extrait des clauses des services Internet d'Apple

« These terms and conditions create a contract between you and Apple (the “Agreement™).
Please read the Agreement carefully. To confirm your understanding and acceptance of the

Agreement, click “Agree.”
A. INTRODUCTION TO OUR SERVICES

This Agreement governs your use of Apple’s services (“Services”), through which you can
buy, get, license, rent or subscribe to media, apps (“Apps”), and other in-app services
(“Content”). Our Services are: iTunes Store, App Store, iBooks Store, Apple Music, and
Apple News. Our Services are available for your use in your country of residence. (“Home
Country”). To use our Services, you need compatible hardware, software (latest version
recommended and sometimes required) and Internet access (fees may apply). Our Services’

performance may be affected by these factors. »
CONTRACT CHANGES -

Apple reserves the right at any time to modify this Agreement and to add new or additional
terms or conditions on your use of the Services. Such modifications and additional terms and
conditions will be effective immediately and incorporated into this Agreement. Your

continued use of the Services will be deemed acceptance thereof.

You agree that the Services, including but not limited to Content, graphics, user interface,
audio clips, video clips, editorial content, and the scripts and software used to implement the
Services, contain proprietary information and material that is owned by Apple and/or its
licensors, and is protected by applicable intellectual property and other laws, including but
not limited to copyright. You agree that you will not use such proprietary information or
materials in any way whatsoever except for use of the Services for personal, noncommercial
uses in compliance with this. Agreement. No portion of the Services may be reproduced in

any form or by any means, except as expressly permitted by this Agreement. You agree not to
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modify, rent, loan, sell, or distribute the Services or Content in any manner, and you shall not

exploit the Services in any manner not expressly authorized.

Extrait des conditions de iTunes
MODIFICATIONS A L’ENTENTE

Apple se réserve le droit, & tout moment, de modifier la présente Entente et d’imposer de
nouvelles conditions générales concernant votre utilisation des Services. Ces modifications et
conditions générales . supplémentaires entreront én vigueur immédiatement et seront
.incorporées 2 la présente Entente. Votre utilisation continue des Services sera considérée

comme I’expression de votre acceptation de I’ensemble de ces clauses supplémentaires.
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Extrait de conditions de iCloud

Apple est le fournisseur du Service qui vous permet d’utiliser certains services Internet, y
compris de stocker vos données personnelles (telles que les contacts, calendriers, photos,
notes, rappels, documents, données d’application et messagerie iCloud) et les rendre
accessibles sur vos appareils et ordinateurs -compatibles, et certains services de
géolocalisation, et ce conformément aux conditions générales du présent Contrat. iCloud
s’active automatiquement lorsque vous utilisez des appareils sous iOS 9 ou ultérieur et que
vous ouvrez une session par le biais de votre identifiant Apple pendant la configuration de
Pappareil, & moins que vous ne mettiez & niveau [’appareil aprés avoir choisi de ne pas
activer iCloud. Vous pouvez désactiver iCloud dans Réglages. Quand iCloud est activé, votre
contenu est automatiquement envoyé a et stocké par Apple, afin que vous puissiez y accéder
plus tard ou qu’il soit transmis via les réseaux sans fil (en4 mode push) vers vos autres

appareils ou ordinateurs compatibles iCloud.

A. Age Le Service n’est disponible que pour les personnés dgées de 13 ans ou plus (ou d’un
dge minimum équivalent dans la juridiction applicable), & moins que votre identifiant Apple
vous ait été fourni & la suite d’une demande effectuée par un établissement de formation
agréé ou qu’il ait été établi par vos parents ou votre tuteur légal comme appartenant a la
fonction de partage familial. Nous ne recueillons, n’utilisons ni ne divulguons des
informations personnelles d’enfants de moins de 13 ans, ou de 1’4ge minimum équivalent
dans la juridiction appropriée, sans ’accord vérifiable des parents. Les parents ou tuteurs
légaux doivent également rappeler aux mineurs qu’il peut étre dangereux de dialoguer avec
des étrangers sur Internet et prendre les mesures appropriées pour protéger les enfants, y

compris en surveillant leur utilisation du Service.

Pour utiliser le Service, rien ne doit vous empécher de 1’utiliser en vertu des lois des Etats-
Unis ou d’autres juridictions applicables, y compris celles du pays dans lequel vous résidez
ou a partir duquel vous utilisez le Service. En acceptant ce Contrat, vous déclarez avoir

compris et accepté ce qui précede.
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B. Appareils et Comptes L'utilisation du Service peut requérir des appareils compatibles, un
acces a Internet et certains logiciels (des frais peuvent s’appliquer) ; peut nécessiter des mises
a jour périodiques ; et peut étre affectée par la performance de ces facfeurs. Apple se réserve
le droit de limiter le nombre de Comptes pouvant étre créés a partir d’un appareil et le
nombre d’appareils associés aun Compte. La derniere version du logiciel nécessaire peut &tre
requise pour certaines transactions ou fonctionnalités. Vous acceptez qu’il soit de votre

responsabilité de remplir ces conditions.

-C. Restrictions d’utilisation Vous acceptez d’utiliser le Service uniquement pour les finalités
autorisées par le présent Contrat et conformément aux lois et réglementations applicables, ou

aux pratiques généralement acceptées dans la juridiction applicable.

E. Modification du Service ‘Apple se réserve le droit de modifier a tout moment le présent
Contrat et d’imposer des conditions nouvelles ou supplémentaires concernant 1’utilisation du
Service, dans la mesure ol Apple vous donne un préavis de 30 jours d’un quelconque
changement défavorable d’élément li€ au Service ou condition d’utilisation applicable, a
moins qu’il ne soit pas raisonnable en raison de circonstances découlant d’une action légale,
réglementaire ou gouvernementale, pour répondre-a des soucis de sécurité de I’utilisateur, de
confidentialité de ’utilisateur ou d’intégrité technique, pour éviter les interruptions de service
vis-a-vis des autres utilisateurs ou en raison d’une catastrophe naturelle ou d’autre nature,
d’une guerre ou d’autre événement assimilable en dehors du controle raisonnable d’Apple.
Eu égard aux services payants de stockage en ligne, Apple n’apportera aucun changement
défavorable d’élément au Service avant la fin de votre terme payant en cours, 8 moins qu’un
changement ne soit raisonnablement nécessaire pour satisfaire & une action légale,
réglementaire ou gouvernementale ; pour répondre & des soucis de sécurité de 1’utilisateur, de
confidentialité¢ de I’utilisateur ou d’intégrité technique ; pour éviter les interruptibns de
service vis-a-vis dés autres utilisateurs ; ou pour éviter des probleémes découlant d’une
catastrophe naturelle ou d’autre nature, d’une guerre ou d’autre événement assimilable en
dehors du contrdle raisonnable d’Apple. Au cas ou Apple ne procede pas & des changements

défavorables d’élément du Service ou de conditions d’utilisation, vous disposez du droit de
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résilier le présent Contrat et votre compte, auquel cas Apple vous proposera un
remboursement au prorata de tout prépaiement de votre terme payant en cours. Apple ne
saurait étre responsable envers vous de toute modification du Service ou conditions

d’utilisation, réalisée en conformité avec la présente Section I-E.
A. Utilisation des services de géolocalisation

Apple, ses partenaires et concédants peuvent fournir certaines fonctionnalités ou services (par
exemple, Localiser mon iPhone, Localiser mes Amis) qui s’appuient sur des informations de
localisation provenant des appareils qui utilisent le systéme GPS (lorsqu’il est disponible),
ainsi que des points d’accés hot-spot Wi-Fi publics et les localisations de tours de téléphonie
mobile. Pour fournir ces fonctionnalités ou services lorsqu’ils sont disponibles, Apple, ses
partenaires et concédants doivent recueillir, utiliser, transmettre, traiter et conserver vos
données de localisation, y compris, notamment, la localisation géographique de votre appareil
et de I’information liée a votre compte iCloud (« Compte ») et tout autre appareil enregistré
ci-dessous, et, notamment, votre identifiant Apple, nom et identifiant d’appareil, et type

d’appareil.

A. Votre Compte

En tant qu’utilisateur inscrit au Service, vous devez créer un Compte. Ne communiquez pas
les informations de votre Compte & quiconque. Vous étes seul responsable du maintien de la
confidentialité et de la sécurité de votre Compte et de toutes les activités liées & votre Compte
ou par son biais, et vous acceptez de signaler immédiatement & Apple toute faille de sécurité
de votre Compte. Vous reconnaissez et acceptez également que le Service est congu et destiné
4 un usage personnel et de maniére individuelle et que vous vous abstiendrez de partager les
informations de votre Compte ou mot de passe avec toute autre personne. Sous réserve
d’avoir fait preuve de éompétence raisonnable et de diligence, Apple ne pourra étre
responsable des pertes résultant de 1’utilisation non autorisée de votre Compte et du non-

respect de ces regles.
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Afin d’utiliser le Service, vous devez saisir votre identifiant Apple et votre mot de passe pour
authentifier votre Compte. Vous acceptez de fournir des informations exactes et completes
lors de votre inscription, et lorsque vous utilisez, le Service (« Données d’inscription au
Service »), et vous acceptez de mettre & jour vos Données d’inscription au Service pour
assurer qu’elles sont exactes et complétes. Toute omission de fournir des Données
d’inscription au Service exactes, actuelles et complétes peut entrainer I’interruption ou la
résiliation de votre Compte. Vous acceptez qu’Apple stocke et utilise les Données
d’inscription au Service que vous fournissez dans le but de traiter et facturer les frais de votre

Compte.
C. Absence de transfert de droit

Aucune disposition du présent Contrat ne doit avoir pour effet de vous conférer tout intérét,
titre ou licence concernant un identifiant Apple, une adresse e-mail, un nom de domaine, un

identifiant iChat ou une ressource similaire utilisée par vous en relation avec le Service.
D. Absence de transmission en cas de déces

Sauf-obligation contraire imposée par la loi, vous acceptez que votre Compte est incessible et
que tous les droits liés & votre identifiant Apple ou Contenu dans le cadre de votre Compte
seront résiliés au rhoment de votre décés. Dé&s réception d’une copie d’un certificat de décé’s,
votre Compte pourra étre résilié et 1’intégralité du Contenu de votre Compte pourra étre
supprimée. Pour plus d’assistance, veuillez contacter notre Assistance iCloud & I’adresse

https://www.apple.com/support/iCloud/.
Vous acceptez de ne PAS utiliser le Service pour :

a. télécharger, publier, envoyer par courrier électronique, transmettre, conserver ou rendre

disponible tout Contenu illégal, harcelant, menacgant, nuisible, délictueux, diffamatoire,
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injurieux, abusif, violent, obscéne, vulgaire, indiscret quant a la vie privée d’un tiers, haineux,

injurieux a I’égard d’une race ou ethnie, ou choquant ;
b. poursuivre, harceler, menacer ou nuire & une autre personne ;

c. si vous &tes un adulte, demander des données personnelles ou autres & un mineur (toute
personne agée de moins de 18 ans ou ayant un dge qui la définit comme mineure selon les
lois de son pays) que vous ne connaissez pas personnellement, y compris notamment, 1’une
des informations suivantes : le nom complet ou le nom de famille, I’adresse personnelle, le
code postal, le numéro de téléphone, la photo ou le nom de I’école, de I’église, de 1’équipe

sportive ou des amis de ce mineur ;

d. prétendre étre une personne que vous n’étes pas ou représenter une entité a laquelle vous
n’appartenez pas — vous ne pouvez imiter ou vous faire passer pour une autre personne
(célébrités comprises), une autre entité, un autre utilisateur du service iCloud, un employé
d’Apple, ou un chef de gouvernement ou une personnalité locale, ou présenter de maniére
inexacte votre affiliation auprés d’une personne ou entité (Apple se réserve le droit de rejeter
ou bloquer tout identifiant Apple ou adresse e-mail pouvant étre considéré comme 1’imitation
ou la représentation erronée de votre identité ou I’appropriation frauduleuse du nom et de

’identité d’une autre personne) ;
C. Suppression de Contenu

Vous reconnaissez qu’Apple ne puisse en aucun cas étre tenue pour responsable du Contenu
fourni par d’autres et n’a aucune obligation d’examiner au préalable ce Contenu. Cependant,
Apple se réserve le droit de déterminer & tout moment si le Contenu est approprié et conforme
au présent Contrat, et peut examiner au préalable, déplacer, refuser, modifier ou supprimer a
tout moment du Contenu, sans préavis et & son entiére discrétion, si ce Contenu s’avére

contraire aux dispositions du présent Contrat ou est autrement contestable.
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1. Licence concédée par vous A l’exc’eptionA des informations pour lesquelles nous vous
concédons une licence, Apple ne revendique aucun droit sur les informations ou le Contenu
que .Vous publiez ou mettez & disposition grdce au Service. Cependant, en publiant ce
Contenu sur des parties du Service accessibles au public ou & d’autres utilisateurs avec
lesquels vous acceptez de partager ce Contenu, vous concédez a Apple une licence pour le
monde entier, 3 titre gratuit, non exclusive, d’utilisation, de distribution, de reproduction, de '
modification, d’adaptaﬁon, de publication, de traduction, d’exécution et de diffusion publique
du Contenu sur le Service uniquement aux fins pour lesquelles un tel Contenu a été publié ou
mis & disposition, sans aucune compensation ou obligatioh envers vous. Vous acceptez que
tout contenu que vous publiez soit sous votre seule responsabilité, que ce Contenu ne
constitue pas une contrefagon ou ne viole pas les droits de tiers ou ne viole pas les lois, ne
constitue pas un acte illégal ou n’en encourage pas, ni ne soit jugé obscéne ou choquant. En
publiant ce Contenu dans des parties du Service accessibles au public ou a d’autres
utilisateurs, vous déclarez étre le propriétaire de cette information ou bénéficier de tous les

droits, licences et autorisations nécessaires pour de telles publications.
A. Résiliation volontaire de votre part

Vous pouvez supprimer votre identifiant Apple ou arréter d’utiliser le Service a tout moment.
Si vous souhaitez arréter d’utiliser iCloud sur votre appareil, vous pouvez désactiver iCloud
sur un appareil en accédant aux Réglages de votre appareil, en tapant sur iCloud, puis sur «
Se déconnecter ». Pour résilier votre Compte et supprimer votre identifiant Apple, contactez
I’ Assistance d’Apple a I’adresse http://apple.com/fr/support/appleid/contact. Si vous résiliez
votre compte et supprimez votre identifiant Apple, vous n’aurez pas accés aux autres produits
et services Apple par le biais de cet identifiant Apple. Il se peut que cette opération soit
irréversible. Tous les frais payés avant votre résiliation ne sont pas remboursables (sauf
autorisation expresse contraire au présent Contrat), y *cdmpris tous les frais payés d’avance
pour Pannée de facturation en cours. La résiliation de votre Compte ne vous dégage d’aucune

obligation de payer d’éventuels frais accumulés.



186

B. Résiliation par Apple

Apple peut & tout moment, dans certains cas et sans préavis, résilier immédiatement ou
suspendre tout ou partie de votre Compte ou de I’accés au Service. Les causes d’une telle
résiliation peuvent inclure : (a) les violations du présent Contrat ou de toute autre politique ou
directive mentionnée dans les présentes ou publiée sur le Service ; (b) la demande de votre
part d’annuler ou de résilier votre Compte ; (c) la demande ou l’injonction d’autorités -
judiciaires ou administratives ; (d) lorsque le fait de vous fournir le Service est ou peut
devenir illégal ; (e) des problémes techniques ou de sécurité inattendus ; (f) votre
participation a des activités frauduleuses ou illégales ; ou (g) I’omission de payer les frais que
vous devez en relation avec le Service, hormis dans le cas d’une violation non substantielle,
Apple ne sera autorisé a résilier le Contrat qu’aprés vous I’avoir communiqué avec un préavis
de 30 jours et que si vous n’avez pas remédié a ladite violation dans le délai de 30 jours en
question. Une telle résiliation ou suspension sera effectuée pér Apple & son entiére discrétion,
et Apple ne pourra étre tenue responsable envers vous ou un tiers des dommages pouvant
résulter ou survenir suite a cette résiliation ou suspension de votre Compte ou de ’accés au
Service. De plus, Apple peut résilier votre Compte sur préavis de 30 jours en vous adressant
un e-mail & I’adresse associée a votre identifiant Apple si (a) votre compte est inactif depuis
un (1) an ; ou (b) s’il existe une interruption géndralisée affectant le Service ou toute partie de
celui-ci. L’avis de cessation générale du service sera fourni comme énoncé par la présente, a
moins qu’il ne soit pas raisonnable de procéder ainsi en raison de circonstances découlant
d’une action légale, réglementaire ou gouvernementale, pour répondre & des soucis de
sécurité de 'utilisateur, de confidentialité de 1’utilisateur ou d’intégrité technique, pour éviter
les interruptions de service vis-a-vis des autres utilisateurs ou en raison d’une catastrophe
naturelle ou d’autre nature, d’une guerre ou d’autre événement assimilable en dehors du
contrdle raisonnable d’Apple. En cas d’une telle résiliation, Apple vous proposera un
remboursement au prorata de tout prépaiement de votre terme payant en cours. Apple ne
saurait étre responsable envers vous de toute modification du Service ou conditions

d’utilisation, en conformité avec la présente Section VII-B.
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C. Effets de la résiliation

Dé¢s la résiliation de votre Compte, il se peut que vous perdiez tout acces au Service, en
totalité ou en partie, y compris, mais sans s’y limiter, votre Compte, votre identifiant Apple,
votre compte de messagerie et votre Contenu. De plus, aprés un certain laps de temps, Apple
supprimera les informations et données stockées dans, ou en lien avec, vos comptes. Tout
composant individuel du Service que vous pouvez avoir utilisé et qui fait I’objet de contrats

de licence séparés sera également résili€, conformément a ces contrats de licence.

B. Loi en vigueur

Sauf disposition contraire dans la section suivante, le présent Contrat et la relation entre vous
et Apple sont soumis aux lois de 1’Etat de Californie, a I’exclusion de ses dispositions sur les
conflits de lois. Vous et Apple acceptez de vous soumettre 3 la juridiction personnelle et
exclusive des tribunaux du comté de Santa Clara, Californie, pour résoudre les litiges et
réclamations relatifs au présent Contrat. Si (a) vous n’étes pas un citoyen américain ; (b) vous
ne résidez pas aux Etats-Unis ; (¢) vous n’accédez pas au Service a partir des Etats-Unis et (d)
vous étes un citoyen de 1’un des pays identifiés ci-dessous, vous reconnaissez par la présente
que les litiges ou réclamations résultant du présent Contrat seront soumis a la loi applicable
énoncée ci-dessous, a I’exclusion des dispositions sur les conflits de loi, et vous acceptez par
la présente la compétence non-exclusive des tribunaux situés dans I’état, la province ou le

pays identifié ci-dessous dont la loi est applicable :

Si vous étes citoyen d’un des pays de I’Union européenne, de la Suisse, de la Norvége ou de

I’Islande, les lois et la juridiction applicables seront celles de votre lieu habituel de résidence.

Toute application de la Convention des Nations Unies sur la. vente internationale de

marchandises au présent Contrat est expressément exclue.
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C. Intégralité du Contrat

Ce Contrat constitue I’intégralité de ’accord entre vous et Apple, et régit votre utilisation du
Service et remplace entiérement tout accord préalable entre vous et Apple concernant le
Service. Vous pourrez également étre soumis a des conditions générales complémentaires si
vous utilisez des services aséociés, un contenu tiers ou des logiciels appartenant a des tiers. Si
I’une des dispositions du présent Contrat est considérée nulle ou non opposable, cette
disposition sera interprétée conformément au droit applicable afin de se rapprocher au mieux
de Pintention initiale des parties, et les dispositions restantes resteront en vigueur. Le fait
pour Apple de ne pas faire appliquer un droit ou une disposition découlant du présent Contrat
ne constituera pas une renonciation de cette disposition. Vous acceptez, sauf disposition
contraire expresse prévue dans le présent Contrat, qu’il n’y aura aucun tiers bénéficiaire du

présent contrat.
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Bienvenue dans les régles de confidentialité de Google

Lorsque vous utilisez nos services, vous nous faites confiance pour le traitement de vos
données. Les présentes régles de confidentialité visent & vous indiquer quelles informations
nous collectons, pour quelle raison, et comment nous les utilisons. Ces régles sont
importantes et nous espérons que vous prendrez le temps de les lire attentivement. Sachez
que des fonctionnalités permettant de gérer vos données et de protéger votre confidentialité et
votre sécurité sont disponibles dans la section Mon compte.

Reégles de confidentialité

Masquer les exemples
Date de la derniére modification : 17 avril 2017 (voir les versions archivées)
Télécharger la version PDF

Vous pouvez avoir recours a nos services pour toutes sortes de raisons : pour rechercher et
partager des informations, pour communiquer avec d'autres personnes ou pour créer des
contenus. En nous transmettant des informations, par exemple en créant un compte Google,
vous nous permettez d'améliorer nos services. Nous pouvons notamment afficher des
annonces et des résultats de recherche plus pertinents et vous aider & échanger avec d'autres
personnes ou a simplifier et accélérer le partage avec d'autres internautes. Nous souhaitons
que vous, en tant qu'utilisateur de nos services, compreniez comment nous. utilisons vos

données et de quelles maniéres vous pouvez protéger votre vie privée.
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Nos Régles de confidentialité expliquent :

les données que nous collectons et les raisons de cette collecte.
la fagon dont nous utilisons ces données.
les fonctionnalités que nous vous proposons, y compris comment accéder & vos données et

comment les mettre a jour.

Nous nous effor¢ons d’étre le plus clair possible. Toutefois, si vous n’étes pas familier, par
exemple, des termes “cookies”, “adresses IP”, “balises pixel” ou “navigateurs”, renseignez-
vous préalablement sur ces termes clés. Chez Google, nous sommes soucieux de préserver la
confidentialité de vos données privées. Ainsi, que vous soyez nouvel utilisateur ou un habitué
de Google, prenez le temps de découvrir nos pratiques et, si vous avez des questions,
n’hésitez pas a nous contacter.

Haut de la page

Données que nous collectons

Les informations que nous collectons servent a améliorer les services proposés a tous nos
utilisateurs. Il peut s'agir d'informations de base, telles que la langue que vous utilisez, ou
plus complexes, comme les annonces que vous trouvez les plus utiles, les persornes qui vous

intéressent le plus sur le Web ou les vidéos YouTube qui sont susceptibles de vous plaire.
Nous collectons des données des manieres suivantes:

Informations que vous nous communiquez : pour accéder & nos services, vous devez
souvent créer un compte Google. Dans ce cas, vous fournissez des informations personnelles,
telles que votre nom, votre adresse e-mail, votre numéro de téléphone ou votre carte de
paiement, qui sont enregistrées avec votre compte. Pour pouvoir profiter de toutes les
fonctionnalités de partage que nous proposons, vous pouvez également étre amené a créer un

profil Google public, qui peut comprendre votre nom et votre photo.



192

Informations que nous collectons lorsque vous utilisez nos services : nous collectons des
informations relatives aux services que vous utilisez et & l'usage que vous en faites.
Exemples : lorsque vous regardez une vidéo sur YouTube, lorsque vous vous rendez sur un
site Web sur lequel nos services publicitaires sont utilisés ou lorsque vous consultez nos
contenus et nos annonces, et que vous effectuez des actions sur celles-ci. Parmi ces

informations, on peut citer :
Données relatives a l'appareil utilisé

Nous collectons des données relatives & 'appareil que vous utilisez, par exemple, le
modele, la version du systéme d'exploitation, les identifiants uniques de l'appareil et les
informations relatives au réseau mobile, y compris votre numéro de téléphone. Nous sommes
susceptibles d'associer les identifiants de votre appareil ou votre numéro de téléphone a votre

compte Google.
Fichiers journaux

Lorsque vous utilisez nos services ou que vous affichez des contenus fournis par Google,
nous collectons et stockons des informations dans les fichiers journaux de nos serveurs. Cela
comprend :

la fagon dont vous avez utilisé le service concerné, telles que vos requétes de
recherche. 5 7

des données relatives aux communications téléphoniques, comme votre numéro de
téléphone, celui de I’appelant, les numéros de transfert, I’heure et la date des appels, leur
durée, les données de routage des SMS et les types d’appels.

votre adresse IP.

des données relatives aux événements liés & ’appareil que vous utilisez, tels que
plantages, activité du systéme, paramétres du matériel, type et langue de votre navigateur, |
date et heure de la requéte et URL de provenance.

des cookies permettant d’identifier votre navigateur ou votre Compte Google de fagon

unique.
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voici quelques extraits des conditions d'utilisation générales de Google

Les présentes Régles de confidentialité peuvent étre amenées a changer. Toute diminution de
vos droits dans le cadre des présentes Régles de confidentialité ne saurait étre appliquée sans
votre consentement exprés. Nous publierons toute modification des régles de confidentialité
sur cette page et, dans le cas ou il s’agirait de modifications significatives, nous publierons un
avertissement mis en évidence (y compris, pdur certains services, par le biais d’une
notification par e-mail). Les versions antérieures des présentes Régles de confidentialité

seront archivées et mises & la disposition des utilisateurs.
Votre compte Google

Vous pouvez avoir besoin d’un compte Google pour utiliser certains de nos Services. Votre
compte Google peut étre créé par vous-méme ou vous étre attribué par un administrateur (par
exemple, votre employeur ou votre établissement d’enseignement). Si votre combte Google
vous a été attribué par un administrateur, il se peut que des conditions d’utilisation différentes
ou additionnelles s’appliquent et que votre administrateur puisse accéder a votre compte ou le

désactiver.

Pour protéger votre compte Google, préservez la confidentialité de votre mot de passe. Vous
étes responsable de I’activité exercée dans votre compte Google ou par le biais de celui-ci.
Veillez a ne pas réutiliser le méme mot de passe que celui associé a votre compte Google,
dans des applications tierces.: Si vous découvrez que votre mot de passe ou votre compte

Google a fait I’objet d’une utilisation non autorisée, suivez ces instructions.
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Les Régles de confidentialité de Google expliquent comment nous traitons vos données a
caractére personnel et protégeons votre vie privée lors de votre utilisation de nos Services. En
utilisant nos Services, vous acceptez que Google puisse utiliser ces données conformément a

ces Régles de confidentialité de Google.

Certains de nos Services vous permettent d'importer, de soumettre, de stocker, d'envoyer ou
de recevoir des contenus. Vous conservez tous vos droits de propriété intellectuelle sur ces

contenus. En somme, ce qui est & vous reste a vous.

Lorsque vous importez, soumettez, stockez, envoyez ou recevez des contenus a ou a travers
de nos Services, vous accordez & Google (et & toute personne travaillant avec Google) une
licence, dans le monde entier, d'utilisation, d'hébergement, de stockage, de reproduction, de
modification, de création d'ceuvres dérivées (des traductions, des adaptations ou d'autres
modifications destinées & améliorer le fonctionnement de vos contenus par le biais de nos
Services), de communication, de publication, de représentation publique, d'affichage public
ou de distribution publique desdits contenus. Les droits que vous accordez dans le cadre de
cette licence sont limités & l'exploitation, la promotion ou a I'amélioration de nos Services, ou
au développemenf de nouveaux Services. Cette autorisation demeure pour toute la durée
légale de protection de votre contenu, méme si vous cessez d'utiliser nos Services (par
exemple, pour une fiche d'entreprise que vous avez ajoutée & Google Maps). Certains
Services vous proposent le moyen d'accéder aux contenus que vous avez soumis & ce Service
et de les supprimer. Certains Services prévoient par ailleurs des conditions ou des paramétres
restreignant la portée de notre droit d'utilisation des contenus que vous avez soumis aux
Services en question. Assurez-vous que vous disposez de tous les droits vous permettant de

nous accorder cette licence concernant les contenus que vous soumettez a nos Services.

Nos systémes automatisés analysent vos contenus (y compris les e-mails) afin de vous
proposer des fonctionnalités pertinentes sur les produits, telles que des résultats de recherche
personnalisés, des publicités sur mesure et la détection des spams et des logiciels malveillants.

Cette analyse a lieu lors de 'envoi, de la réception et du stockage des contenus.
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Si vous disposez d’un comipte Google, nous. pouvons faire apparaitre le nom et la photo de
votre profil, et toute activité que vous exercez sur Google ou sur des applications tierces
connectées & votre compte Google (telles que les +1 que vous attribuez, les avis que vous
rédigez ou les commentaires que vous postez) au sein de nos Services, y compris dans le
cadre de la diffusion d’annonces ou dans d’autres contextes commerciaux. Nous: nous
conformerons aux parameétres de partage ou de visibilité que vous définissez dans votre
compte Google. Par exemple, vous pouvez définir vos parameétres pour que votre nom et

votre photo n’apparaissent pas dans une annonce.

Vous trouverez des informations additionnelles sur la maniére dont Google utilise et stocke
les contenus dans les Régles de confidentialit¢ ou éventuellement dans les conditions
d’utilisation additionnelles associées & des Services particuliers. Lorsque vous nous
soumettez des réactions ou des suggestions relatives & nos Services, nous sommes en droit de

les utiliser sans solliciter votre autorisation.

Google n’a de cesse de modifier et d’améliorer ses Services. Nous sommes donc susceptibles
d’ajouter ou de supprimer des fonctionnalités ou des fonctions, et il peut également atriver

que nous suspendions ou interrompions complétement un Service.

Vous pouvez cesser d’utiliser nos Services & tout moment. Nous espérons cependant que vous
continuerez de les utiliser. Google est en droit de cesser de vous fournir tout ou partie des
Services, ou d’ajouter ou de créer de nouvelles limites a 1’utilisation des Services et ce, a tout

moment.

Pour nous, vous restez propriétaire des données que vous nous confiez et nous pensons qu’il
est important que vous puissiez y accéder. Si nous devons interrompre un Service, dans la
mesure du possible, nous vous en avertissons dans un délai raisonnable et vous donnons la

possibilité de récupérer des informations de ce Service.
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DANS LES LIMITES PERMISES PAR LA LOI, GOOGLE, SES FOURNISSEURS ET
DISTRIBUTEURS, DECLINENT TOUTE RESPONSABILITE POUR LES PERTES DE
BENEFICES, DE REVENUS OU DE DONNEES, OU LES DOMMAGES ET INTERETS
INDIRECTS, SPECIAUX, CONSECUTIFS, EXEMPLAIRES OU PUNITIFS.

DANS LES LIMITES PERMISES PAR LA LOI, LA RESPONSABILITE TOTALE DE
GOOGLE, DE SES FOURNISSEURS ET DISTRIBUTEURS, POUR TOUTE
RECLAMATION DANS LE CADRE DES PRESENTES CONDITIONS D’UTILISATION,
Y COMPRIS POUR TOUTE GARANTIE IMPLICITE, EST LIMITEE AU MONTANT
QUE VOUS NOUS AVEZ PAYE POUR UTILISER LES SERVICES (OU, SI TEL EST
NOTRE CHOIX, POUR QUE NOUS VOUS FOURNISSIONS A NOUVEAU CES
SERVICES).

EN AUCUN CAS, GOOGLE, SES FOURNISSEURS ET DISTRIBUTEURS NE SERONT
TENUS RESPONSABLES POUR TOUTE PERTE OU DOMMAGE QUI N’AURAIT PAS
ETE RAISONNABLEMENT PREVISIBLE.

Nous sommes susceptibles de modifier ces Conditions d’Utilisation ou toute autre condition
d’utilisation complémentaire s’appliquant & un Service, par exemple, pour refléter des
modifications de la loi ou de nos Services. Nous vous recommandons de consulter
régulierement les Conditions d’Utilisation. Les modifications apportées a ces Conditions
d’Utilisation seront signalées sur cette page. Nous publierons un avis de modification des
conditions d’utilisation additionnelles dans le Service concerné. Les modifications ne
s’appliqueront pas de fagon rétroactive et entreront en vigueur au moins quatorze (14) jours
apres leur publication. Toutefois, les modifications spécifiques a une nouvelle fonctionnalité
d’un Service ou les modifications apportées pour des raisons juridiques s’appliqueront
immédiatement. Si vous n’acceptez pas les modifications apportées aux Conditions

d’Utilisation d’un Service donné, vous devez cesser toute utilisation de ce Service.
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En cas de conflit entre ces Conditions d’Utilisation et des conditions d’utilisation

additionnelles, ce sont ces dernieres qui prévalent.

Ces Conditions d’Utilisation régissent votre relation avec Google. Elles ne créent pas de droit

pour des tiers bénéficiaires.

Si vous ne respectez pas ces Conditions d’Utilisation et que nous ne prenons pas
immédiatement de mesure a ce sujet, cela ne sighifie pas que nous renongons a nos droits (par

exemple, a prendre une mesure ultérieurement).

S’il s’avére qu’une condition particuliére n’est pas applicable, cela sera sans incidence sur les

autres conditions de ces Conditions d’Utilisation.

Les éventuels litiges 1iés aux présentes Conditions d’Utilisation ou aux Services seront régis
par les lois de ’Etat de Californie, Etats-Unis, a ’exclusion des régles de conflit de lois de
cet Etat. Toute réclamation liée aux présentes Conditions d’Utilisation ou aux Services
relévera exclusivement de la juridiction des tribunaux fédéraux ou des tribunaux d’Etat du
comté de Santa Clara, Califomie, Etats-Unis. Google et vous-m'é‘me acceptez par les

présentes de vous soumettre & la compétence de ces tribunaux.

Pour toute information-sur la procédure & suivre pour contacter Google, veuillez consulter la

page de prise de contact.
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