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RESUME

Un plan de contrdle pour les réseaux [P/Optiques dans une architecture SDN est trés
important, parce qu’il permet de centraliser de fagon logique l'intelligence et I’état du réseau
a partir des applications sur des super-ordinateurs appelés contrdleurs ou plans de contrdle.
Les protocoles les plus utilisés pour implémenter un plan de contrdle respectant I’architecture
SDN pour les réseaux [P/Optiques sont OpenFlow et GMPLS.

Mais, en dépit d'énormes progrés et d’expérimentation sur OpenFlow, il demeure
efficace comme plan de contrdle sur les réseaux IP, et reste encore & un stade initial sur les
réseaux optiques. Aussi, malgré plus de deux décennies de développement et des travaux de
standardisation sur GMPLS, il demeure seulement efficace comme plan de contrdle sur les
réseaux optiques.

Le défi que nous avons relevé a été de concevoir et d’implémenter un plan de contréle
basé a la fois sur OpenFlow et GMPLS, et d'introduire une technique d'interfonctionnement
entre les protocoles OpenFlow et GMPLS. En plus, nous avons été capables par notre plan de
contrdle, de faire fonctionner les équipements compatibles GMPLS ou non dans un réseau
GMPLS tout en respectant I’architecture SDN.

La faisabilité globale de notre solution est démontrée, et sa performance est évaluée
quantitativement et comparée a celle d’une solution basée sur OpenFlow étendue, et d’une
autre basée sur GMPLS. Les résultats de cette comparaison montrent que la solution
OpenFlow étendue serait plus rapide que les autres. Mais, les caractéristiques de comparaison
des plans de contréle montrent qu’un plan de contrdle basé a la fois sur OpenFlow et GMPLS
pour les réseaux [P/Optiques serait mature et facilement évolutif contrairement aux autres.

MOTS-CLES ; OpenFlow, GMPLS, plan de contrfle, plan de données, réseau

multicouche, réseau IP/Optique.






INTRODUCTION

L'Internet du futur et les applications Internet émergentes sont caractérisés par le
transfert global du trafic des paquets commutés, conduit par les applications basées sur des
réseaux a haute performance tels que la demande vidéo sur streaming et l'infonuagique
(Azodolmolky et al., 2011 p.1 ; Channegowda et al., 2013 p.2). Afin que ce transfert de
paquets soit effectué de fagon efficiente, les opérateurs et fournisseurs de services et produits
réseaux doivent gérer des réseaux multi domaines (domaines IP et optiques). Cette gestion
pose d’énormes problémes. En effet, les domaines IP et optiques sont exploités séparément
par deux équipes distinctes (une pour le domaine IP et une pour le domaine optique), sans
interaction dynamique ; ce qui entraine des coiits d'exploitation élevés, une faible efficacité
du réseau, et une longue latence de traitement pour acheminer des données (Lei, Tsuritani et
Morita, 2012a p.1). Aussi, on assiste & une augmentation trés importante des réseaux
hautement sécurisés. De ce fait, les opérateurs et fournisseurs de services réseaux ont
impérativement besoin d'une nouvelle solution réseau pour s'attaquer de fagon efficiente aux
demandes croissantes de l'évolution du paysage réseau. Avec les interfaces programmables
des équipements réseaux d'aujourd’hui, cela est difficile & accomplir (Sezer et al., 2013 p.1);
d’ol1 la nécessité de repenser la conception et le fonctionnement des équipements réseaux
actuels. Pour cela, les recherches ont conduit 3 une nouvelle architecture nommée SDN
(Safiware-Defined Network). Cette derniére a la particularité de séparer le plan de contrdle de
celui de données, et de centraliser de fagon logique l'intelligence et I’état du réseau a partir
des applications. Les protocoles couramment utilisés dans la mise en ceuvre des plans de

contrdle respectant 1’architecture SDN sont OpenFlow et GMPLS.

Mais en dépit d'énormes progrés et d’expérimentation sur OpenFlow, il demeure
efficace comme plan de contrdle sur la portion IP du réseau (Das et al., 2010 ; Gudla et al.,

2010 ; Simeonidou, Nejabati et Azodolmolky, 2011), et reste encore & un stade initial pour



les réseaux optiques. Pour cela, le protocole MPLS devenu aujourd’hui GMPLS a vu le jour
pour assurer la gestion efficace de la couche optique. Aussi, malgré plus de deux décennies
de développement et des travaux de standardisation sur GMPLS, il demeure seulement
efficace comme technique de plan de contrble pour les réseaux optiques; mais, comme plan
de contrile dans les réseaux multicouches IP/Optiques, il est trop complexe a4 mettre en
ceuvre en raison de sa nature distribuée, du nombre de protocoles et des interactions entre les
différentes couches (Kumaki, 2008 ; Shiomoto, 2008). Pour assurer efficacement la gestion
des réseaux IP/Optiques a partir d’un plan de contrdle, une solution logique a I'heure actuelle
serait d'introduire une technique d'interfonctionnement entre les protocoles OpenFlow et
GMPLS, capable d'utiliser GMPLS pour contrdler la couche optique (nceud de commutation
optique des réseaux de transport optique) et OpenFlow pour coordonner et faire interagir les

couches IP et optiques dynamiquement.

Au meilleur de nos connaissances, trois auteurs ont déjad implémenté des plans de
contrdle basés a la fois sur OpenFlow et GMPLS; il s’agit de: Azodolmolky et al. (2011) ;
Channegowda et al. (2013) ; Lei, Tsuritani et Morita (2012b, 2012a). Par contre, leurs plans
de contrble ne gérent pas les équipements non-compatibles GMPLS. Ce qui souléve un
probleéme crucial, qui est le fait qu’un grand nombre d’équipements réseaux en
fonctionnement de nos jours ne sont pas compatibles GMPLS.

La premiére différence fondamentale entre notre plan de controle et ceux des auteurs suscités
est que, le notre est capable de gérer dans une architecture réseau les équipements non-
compatibles GMPLS. La deuxi¢me différence fondamentale est que, les auteurs suscités sont
partis des protocoles OpenFlow standand et GMPLS standard pour implémenter leurs plans
de contrdle, alors que nous sommes partis de OpenFlow standard et de GMPLS-Dragon qui
est une version étendu de GMPLS. Notre contribution est donc de bétir un plan de contrdle
basé¢ sur OpenFlow et GMPLS, capable de gérer les équipements réseaux compatibles
GMPLS ou non, et pouvant assurer la restauration d’un lien réseau aprés sa rupture.

Pour bétir notre plan de contrdle, nous avons fait des extensions des protocoles OpenFlow
standard et GMPLS-Dragon. Nous avons ensuite congu et mis en ceuvre une architecture
réseau basée sur SDN qui convient a notre solution. Nous avons aussi implémenté, testé et

évalué notre plan de contrle. Ce dernier a également été comparé a un plan de contrle basé



sur OpenFlow étendu et a un autre basé€ sur GMPLS. Ce choix de comparaison est expliqué
plus loin dans le document. Nous avons enfin décrit le comportement de notre plan de
contrdle en cas de rupture de lien dans I’architecture réseau qui a été proposée. Les résultats
d’évaluation et de comparaison montrent que notre plan de contrfle basé & la fois sur
OpenFlow et GMPLS-Dragon serait mature et facilement évolutif, bien qu’il serait aussi
légérement moins rapide que ceux basés uniquement sur OpenFlow ou uniquement sur

GMPLS et qui ne gérent pas de module de restauration d’un lien réseau aprés sa rupture.

Notre mémoire est organis¢ comme suit: le premier chapitre est consacré a la
problématique, 4 I’objectif et a la méthodologie de recherche. Le deuxiéme chapitre est dédi¢
a la revue de littérature. Les troisiéme et quatriéme chapitres sont réservés a la connaissance
des protocoles GMPLS via le projet DRAGON (Dynamic Resource Allocation in GMPLS
Optical Networks) et OpenFlow via le tutorial de déploiement de OpenFlow de la OF
Foundation. Les cinquiéme et sixiéme chapitres concernent la conception, I’implémentation,
le test, et I’évaluation du plan de contréle OpenFlow-GMPLS.

Aprés cette introduction, nous passons maintenant a la problématique, a ’objectif et A la

méthode de recherche.



CHAPITRE |

PROBLEMATIQUE, OBJECTIF ET METHODOLOGIE DE RECHERCHE

Dans ce chapitre, nous allons poser le probléme de recherche et faire ressortir les
concepts clés. L’objectif de recherche et la solution proposée seront ensuite présentés. La

méthodologie de recherche viendra clore ce chapitre.

1.1 Contexte et Problématique
Dans cette section, nous présentons le contexte de notre étude et la problématique qui a

motivé cette recherche.

1.1.1  Contexte

L'Internet d’aujourd’hui est caractérisé par le transfert des données extrémement élevé,
et nécessite des applications basées sur des réseaux a haute performance. Ces applications
multimédias sont de plus en plus exigeantes en termes de débit de communication et de bande
passante. Le fait que les plans de contrdle et de données soient associés dans une méme
couche de I’architecture réseau traditionnelle, et que les réseaux multicouches IP/Optiques
d’aujourd’hui ne possédent pas de plan de contrble, viennent compliquer la situation

existante. Un plan de contrdle basé sur I’architecture SDN est plus que nécessaire.

L’origine du probléme remonte & la technologie client-serveur sur laquelle
Parchitecture réseau actuelle est basée.
Sezer et al., (2013) présentent clairement les différences entre I’architecture des réseaux
traditionnels d’aujourd’hui, et I’architecture SDN. En effet, dans I’architecture des réseaux

traditionnels de nos jours, chaque nceud réseau comprend un plan de données et un OS



(Operating System) incluant un plan de contrdle et une couche application. La figure ci-

dessous illustre cette représentation.
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Source : (Sezer et al., 2013 38)

Figure 1.1 Architecture de réseau traditionnel

Dans I’architecture SDN, le plan de contrdle et la couche application sont extraits et

constituent une couche appelée « pile SDN » qui se situe hors de I’OS. La figure ci-dessous

illustre ce concept SDN.
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Figure 1.2 Architecture de réseau SDN



Or, l'explosion des appareils mobiles, les types de contenu échangés par les
internautes, la virtualisation des serveurs et l'avénement des services en nuage sont des
exemples des tendances de l'industrie de la réseautique qui forcent & réexaminer les
architectures réseaux traditionnelles d’aujourd’hui. De leurs structures hiérarchiques, les
nombreux réseaux conventionnels sont construits avec des niveaux de commutateurs Ethernet
disposés dans une structure arborescente. Cette conception était logique au moment ou la
technologie informatique client-serveur était dominante ; mais une telle architecture statique
est inadaptée aux besoins de stockages dynamiques des centres de données, des campus et

environnements des prestataires de services réseaux d'aujourdhui (Foundation, 2012).

Cette non-compatibilité a un impact trés large, allant des entreprises fournissant des
services réseaux jusqu’aux consommateurs que nous sommes. En effet, le fait que les plans
de contréle et de données soient associés dans une méme couche réseau, oblige les praticiens
a accéder individuellement sur chaque équipement réseau pour sa configuration ou sa
maintenance. Cette fagon de faire impacte négativement les performances du réseau, car les
temps de configuration et de maintenance des équipements réseaux sont plus longs,
contrairement & une gestion des équipements réseaux dont lintelligence et 1’état sont
centralisés de fagon logique & partir des applications sur des contréleurs comme dans
Parchitecture SDN. Le fait d’accéder individuellement sur chaque équipement réseau pour
une quelconque intervention pousse aussi les praticiens réseaux a travailler plus, pour un
rendement pas toujours & la hauteur de I’effort fourni. Cela pose aussi un probléme
d’efficacité des entreprises fournisseurs des services réseaux, quand on sait qu’elles ont
plusieurs milliers d’équipements réseaux a gérer. Cette inefficacité impacte négativement la
qualité de service. Moins le réseau est performant, moins la qualité de service réseau est

bonne.

Les impacts et leurs conséquences sont mis en évidence dans le schéma de la page

suivante :
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Figure 1.3 [mpacts et conséquences de I’architecture réseau traditionnel

La figure 1.1 montre que la gestion des réseaux traditionnels d’aujourd’hui a une influence
négative sur une grande partie de la population (praticiens, gestionnaires et consommateurs
des services réseaux). Les conséquences qui en découlent sont, la mauvaise qualité de service
pour les consommateurs, et les colits d’exploitation élevés pour les gestionnaires.

11 est alors extrémement important d’étudier ce probléme afin de relever ces défis énormes.

1.1.2  Question centrale

Pour suivre I'évolution des réseaux et maintenir ou améliorer la qualité de service dans
les réseaux IP/Optiques, il faudrait séparer le plan de contréle de celui de données, centraliser
de fagon logique l'intelligence et I’état du réseau a partir des applications sur des super-
ordinateurs appelés contrleurs ou plans de contrdle, et permettre aux équipements réseaux
compatibles GMPLS ou non, de fonctionner dans une architecture réseau GMPLS. Ce grand
défi nous interpelle chercheurs et praticiens, et nous améne a nous poser la question
suivante : comment assurer la gestion intelligente, dynamique et centralisée des réseaux
multicouches IP/Optiques, en permettant aux équipements non-compatibles GMPLS d’étre
fonctionnels dans un réseau GMPLS tout en utilisant I’architecture SDN ?

Cette question est essentielle pour la réseautique, car elle permet d’obéir 4 la tendance

générale qui est la migration des réseaux actuels vers I’architecture SDN.



1.1.3  Questions sectorielles
1.1.3.1 Pourquoi un plan de contrble ?

Un plan de contrdle pour le management de !linfrastructure réseau (routeurs,
commutateurs, etc.) permet de rendre la gestion trés efficace, capable de supporter la nature
dynamique des fonctions futures du réseau et des applications intelligentes, tout en réduisant

les colits grace aux équipements, aux logiciels et 4 une gestion simplifiée (Sezer et al., 2013).

1.1.3.2 Pourquoi sur les équipements compatibles GMPLS ou non ?

Les plus grands constructeurs d’équipements réseaux (Cisco, HP, 3 Com, Jupiter, etc.)
produisent de nos jours des équipements compatibles GMPLS, contrairement aux
équipements produits antérieurement. De ce fait, un grand nombre d’équipements non-
compatibles GMPLS sont toujours en utilisation. C’est pour faciliter la transition matérielle
vers les nouveaux équipements, et laisser le temps aux utilisateurs finaux d’abandonner par
eux-mémes leurs anciens matériels au lieu d’étre forcés a le faire, que nous proposons un
plan de contrble permettant également aux équipements non-compatibles GMPLS d’étre
fonctionnels.

Apres avoir présenté le contexte et la problématique de recherche, nous nous focalisons a

présent sur Pobjectif et la solution proposée.

1.2 Objectif et solution proposée
Dans cette section, nous présentons le but de notre recherche et la solution que nous

offrons.

1.2.1  Objectifs et pertinence du sujet

Notre recherche a pour objectif de concevoir et d’implémenter un plan de contrdle pour
assurer la gestion dynamique, intelligente et centralisée des réseaux multicouches
IP/Optiques respectant P’architecture SDN, tout en permettant aux équipements non-
compatibles GMPLS d’étre fonctionnels dans des réseaux GMPLS. Aussi, notre plan de
contrdle devra étre en mesure d’assurer la restauration d’un lien réseau aprés sa rupture. Ces

objectifs ont été atteints via la mise en ceuvre d’un plan de contrdle basé A la fois sur



OpenFlow et sur GMPLS-Dragon, et possédant un module de restauration aprés rupture de
lien.

Notre travail de recherche est pertinent, car la gestion des réseaux traditionnels
d’aujourd’hui a une influence négative sur ses performances. Ce qui impacte négativement la
qualité des services réseaux offerts aux consommateurs qui constituent une trés grande partie
de la population. En plus, nous avons pensé au grand nombre d’équipements non-compatibles
GMPLS toujours en fonctionnement. Cela permet d’assurer une transition aisée entre les
équipements d’aujourd’hui et ceux de demain; car une gestion efficace du changement, méme
matérielle passe par une bonne gestion de la transition entre les anciens et les nouveaux

équipements.

1.22  Solution proposée

Nous présentons notre solution sur le plan architectural et sur le plan logiciel.

Sur le plan architectural, nous proposons une solution dont I’architecture est basée sur SDN,
qui est I’architecture par excellence pour le déploiement des plans de contréle.

Sur le plan logiciel, notre solution est basée sur I’approche utilisant les protocoles de
communication OpenFlow et GMPLS de fagon simultanée. Cette approche innovatrice a été
proposée pour la premiére fois en 2011 par Azodolmolky qui declare : « To the best of our
knowledge, this is the first time that integration of OpenFlow and GMPLS control plane for
software-defined packet over optical networks has been proposed and experimentally
demonstrated » (Azodolmolky et al., 2011 p.1).

Notre contribution est de batir un plan de contréle OpenFlow-GMPLS pour les réseaux
IP/Optiques respectant la technologie SDN, capable de gérer les équipements réseaux
compatibles GMPLS ou non, et pouvant restaurer un lien réseau aprés rupture. Le tableau ci-
dessous donne une représentation des composants initiaux clés (OpenFlow et GMPLS) a
partir desquels il faut batir un plan de controle basé a la fois sur OpenFlow et GMPLS. II en
ressort aussi la différence des composants fondamentaux entre notre plan de contréle et ceux

des auteurs (recensés dans le tableau ci-dessous) qui nous ont précédés.



Tableau 1.1 Composants initiaux clés pour les plans de contréle OpenFlow-
GMPLS

Composants initiaux clés

Auteurs qui nous ont précédés OpenFlow standard
Azodolmolky et al. (2011) ;
Channegowda et al. (2013) ; GMPLS standard
Lei, Tsuritani et Morira (2012) - OSPF-TE standard

- RSVP-TE standard

OpenFlow standard

Notre recherche GMPLS-Dragon

- OSPF-TE Dragon
- RSVP-TE Dragon

Les composants de GMPLS-Dragon sont OSPF-TE Dragon et RSVP-TE Dragon. OSPF-TE
Dragon est une extension du module OSPF de GNU Zebra, qui est elle-méme une extension
du OSPF standard. RSVP-TE Dragon est une extension de /’open source KOM RSVP Engine,
qui est elle-méme une extension de RSVP-TE standard.

Nous avons choisi GMPLS-Dragon plutét que GMPLS standard parce que les équipements
non-compatibles GMPLS peuvent fonctionner dans un réseau GMPLS a I’aide de GMPLS-
Dragon (Bahnasy, Idoudi et Elbiaze, 2015). Aussi, les équipements optiques (Cisco 15 454)
dont nous disposons dans notre laboratoire informatique et se trouvant dans notre architecture
réseau ne sont pas compatibles GMPLS. En plus, nous avons utilisé dans notre plan de
contrfle un composant SNMP/TL1 (Bahnasy, Idoudi et Elbiaze, 2015) issu des recherches
précédentes sur GMPLS-Dragon afin de ne pas partir de zéro.

Une fois I’objectif et la solution proposée présentés, nous pouvons aborder la méthode de

recherche.
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1.3 Approche méthodologique
Cette section présente I’architecture générale d’un plan de contrdle OpenFlow-
GMPLS, ainsi que toutes les phases et livrables par lesquels nous sommes passés pour mener

4 bien notre travail de recherche.

1.3.1  Présentation de I’approche générale d’un contrdleur OpenFlow-GMPLS

L’approche générale pour implémenter un plan de controle basé a la fois sur les
protocoles OpenFlow et GMPLS, consiste a faire le déploiement de deux
serveurs/contrdleurs dans une méme architecture réseau, comportant une portion IP et une
portion optique. L’installation, le paramétrage et la configuration du protocole OpenFlow
sont effectués sur un serveur. 11 en est de méme sur I’autre serveur concernant le protocole
GMPLS. Le controleur OpenFlow assure la gestion de la portion IP du réseau, alors que le
contrleur GMPLS assure la gestion de la portion optique. Le plan de contr6le OpenFlow-
GMPLS vient assurer la gestion des contrdleurs OpenFlow et GMPLS, établir et gérer la

communication entre eux comme le montre la figure ci-dessous.

Contrdleur OpenFlow
Y \ A \\
% Plan de controle®
Py QpenElow-GMPLS "\ v
e il -4 PR \
e Contréleur GMPLS

.. DomaineIP .-

Domaine IP .-~ I; “
- 1 s

Domaine optique

Figure 1.4 Présentation d’une architecture générale OpenFlow-GMPLS



1.3.2

Phases et livrables de 1’approche méthodologique

Les phases et livrables par lesquels nous sommes passés pour mener 3 bien notre

travail de recherche sont présentés ci-dessous.

Phase 1: appropriation du protocole OpenFlow et de quelques-unes de ses
implémentations pour nous familiariser avec cet environnement. La version standard
de OpenFlow de la OF Fondation constituera notre point de départ pour batir un plan
de contréle OpenFlow-GMPLS.

Phase 2 : appropriation du protocole GMPLS-Dragon et de quelques-unes de ses
implémentations pour aussi nous familiariser avec cet environnement. La version de
GMPLS du projet Dragon constituera également notre point de départ pour bétir un
plan de contréle OpenFlow~-GMPLS.

Phase 3 : conception et mise en ceuvre physique d’une architecture réseau basée sur
SDN, et qui convienne & notre solution.

Phase 4 : extension du protocole OpenFlow a I’aide de trois éléments que nous avons
congu et développé afin que le contréleur soit 4 méme de faire une réinitialisation
aisée d’un environnement réseau méme complexe. Ces éléments permettront
Iinitialisation et la préparation de I’environnement réseau sans I’intervention de
I'utilisateur. Le premier élément (Activation OpenFlow) est chargé d’activer
automatiquement le protocole OpenFlow sur tous les commutateurs OpenFlow du
réseau. Le second élément (Création GRE) est chargé de créer automatiquement
toutes les interfaces GRE (Generic Routing Encapsulation) sur tous les équipements
intermédiaires dans le domaine GMPLS. Le troisiéme élément (Démarrage GMPLS)
est chargé de démarrer de fagon automatique les composants GMPLS-Dragon sur
tous les équipements intermédiaires dans le domaine GMPLS.

Phase 5: implémentation de I’agent OpenFlow-GMPLS qui intégre la technique
d’interfonctionnement et de communication entre les plans de contréle OpenFlow et
GMPLS. Cet agent effectue la création automatiquement de deux LSP (Label
Switched Path), un principal et un de sauvegarde entre un CSA (Client System Agent)
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source et un CSA de destination. Le LSP de sauvegarde est chargé de remplacer
immédiatement le LSP principal en cas de rupture de ce dernier.

Phase 6 ; description du comportement de notre plan de contrdle en cas de rupture de
lien dans I’architecture réseau proposée. C’est-a-dire comment notre plan de contrdle
pourra rétablir un nouveau lien aprés une rupture de lien. Pour cela, nous avons fait
I’extension du protocole GMPLS-Dragon. Elle consiste en I’ajout d’un élément de
reprise dans le domaine GMPLS-Dragon que nous avons congu et implémenté.

Phase 7 : expérimentation, évaluation et test de la solution dans notre laboratoire de

réseau informatique.

Cette approche nous a permis de solutionner le probléme parce qu’a chaque phase, nous

avons obtenu les livrables explicites nous permettant de mener a bien notre recherche. Ces

livrables sont représentés dans le tableau qui suit.

Tableau 1.2 Livrables issus de chaque phase du travail de recherche

Phase

Livrable

Rapport de :

- synthése des principales architectures des plans de controle OpenFlow

- synthése des composants utilisés dans les plans de contréole basés sur OpenFlow
- rble et interaction entre les différents composants

Rapport de :

- synthése des principales architectures des plans de controle GMPLS

- synthése des composants utilisés dans les plans de contrdle basés sur GMPLS
- role et interaction entre les différents composants

Architecture réseau basée sur OpenFlow et GMPLS congue, installée en réel et
configurée, respectant la technologie SDN

Extension de OpenFlow pour permettre [’initialisation automatique de
I’environnement réseau en produisant du code informatique nécessaire (Appendice
Al.

Implémentation de )’agent OpenFlow-GMPLS en produisant aussi du code

informatique nécessaire (Appendice A4).

Extension de GMPLS-Dragon pour gérer les cas de reprise aprés rupture de lien,
via du code informatique produit (Appendice AS).

Rapport de test et d’évaluation du plan de contrdle via les tableaux présentant les

temps de traitement d’information dans chaque nceud de I’environnement réseau.
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Cette recherche est menée dans un environnement d’expérimentation constitué des

équipements de pointes pour les réseaux IP et optiques.

Il est composé de : cinq micro-ordinateurs, trois commutateurs optiques Cisco 15454, deux
commutateurs électriques Cisco 6504 et un analyseur de paquet/données (EXFO FTB-500).
Ces équipements sont disposés, installés et configurés pour correspondre a I’architecture
réseau mise sur pied pour mener & bien notre recherche.

Et comme le disait si bien le philosophe frangais Auguste Comte, « Savoir pour
prévoir, afin de pouvoir », nous allons faire 1’état de 1I’art des travaux de recherche visant &

apporter un éclairage sur la situation actuelle.



CHAPITRE 11

REVUE DE LITTERATURE

Ce chapitre présente un regroupement des travaux publiés concernant I'implémentation
des plans de controle pour les réseaux multicouches IP/Optiques. Il permet aussi de nous
familiariser avec les recherches effectuées afin de clarifier notre réflexion pour nous engager

sur des voix fructueuses.

2.1 Introduction

Cela fait deux décennies que plusieurs travaux de normalisation et de standardisation
du protocole GMPLS ont été réalisés dans le but de mettre sur pied des plans de contréle pour
la gestion des réseaux multicouches IP/Optiques, afin d’assurer une gestion dynamique des
domaines IP et optiques.
Aussi, en 2007 des travaux de modification et d’extension du protocole OpenFlow ont été
effectués dans le méme but. En plus, les plus grands constructeurs d’équipements réseaux ont
aussi commencé a intégrer des modules compatibles OpenFlow sur leurs modéles, a I’instar
de Cisco, HP, 3 Com, Jupiter, etc.
Notre état de I’art comporte deux points majeurs (les approches de recherche et I’architecture
adéquate pour les plans de contréle).
Dans ce chapitre, nous allons définir les concepts clés, présenter la genése du domaine,
aborder les principales approches de recherche et I’architecture nécessaire aux plans de
contrdles pour les réseaux IP/Optiques.
Nous définissons dans la section qui suit les concepts clés de notre sujet de recherche afin de

permettre une aisance dans la compréhension du sujet abordé.



16

22 Définitions des concepts clés

Dans cette section, les concepts clés que nous dégageons de notre sujet d’étude
permettent une meilleure compréhension des termes utilisés. Nous avons ressorti trois
concepts clés (plan de contrble, réseau multicouche et réseau IP/Optique) que nous allons
définir.
Plan de contréle : applications permettant de gérer de I’extérieur via des API les équipements
réseaux (routeurs, commutateurs, concentrateurs, convertisseurs, etc.), a partir d’'une couche
appelée couche application.
Plan de données : partie du réseau liée aux aspects ayant trait au format de trame, au débit de
données et au matériel.
Réseau multicouche : réseau comportant plusieurs couches.
Réseau IP/Optique : réseau dont les flux de données sont transformés en paquets dans la
portion [P et en lumiére (longueur d’onde) dans la portion optique.

La figure ci-dessous illustre les concepts de plan de contrdle et de plan de données.

( Plan de contréle \

Controleur OpenFlow

4 / : R \\
Ry Plan de contréle®
Wy OpenElow-GMPLS *\ "+
e Contréleur GMPLS

e W ... DomainelP

Domaine optique
Plan de données j

Figure 2.1 [llustration du concept de plan de contrdle et de plan de données
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En utilisant une logique booléenne sur ces mots clés, nous avons pu dégager un grand
nombre de travaux et de publications précis en rapport avec notre sujet. Nous avons extrait un
regroupement axé sur la base des protocoles sous-jacents (OpenFlow, GMPLS) des
approches de recherche.

Cette définition des concepts clés nous conduit & une bréve présentation de I’historique du

domaine.

2.3 Historique du domaine

Dans cette partie, nous présentons une bréve évolution des protocoles GMPLS et
OpenFlow.

Le souci d’avoir un plan de contrdle pour les réseaux IP/optiques remonte a prés de deux
décennies avec GMPLS et depuis 2007 avec OpenFlow.

En effet, depuis les années 1990, il y a eu progressivement une prolifération du trafic
de données sur Internet via de nombreux services exigeants en bande passante tels que les
jeux vidéo avec partenaires distants, la voix sur IP, la vidéo sur streaming, I’infonuagique
(cloud computing), etc. 1l fallait alors élaborer une nouvelle technologie pour augmenter la
vitesse de transfert de données, et assurer une évolutivité aisée de I’Internet qui devenait de
plus en plus difficile. En conséquence, une nouvelle technique appelée MPLS (Multiprotocol
Label Switching) a été mis au point pour augmenter la vitesse de commutation des paquets de
données. Dans la commutation traditionnefle des paquets IP, un routeur effectue une
consultation de la table de routage et utilise la régle du « longest prefix match » pour
déterminer le prochain saut (nceud) sur le chemin vers la destination en fonction de 'adresse
IP de destination du paquet. En revanche avec MPLS, chaque paquet est marqué d’une
étiquette, et un LSR (routeur 8 commutation d’étiquette) maintient également une table de
commutation MPLS qui contient les mappages de [interface entrante, étiquette entrante] a
[interface sortante, étiquette sortante]. Ainsi, quand un paquet marqué atteint un LSR, ce
dernier consultera Ia table de commutation MPLS pour trouver une entrée qui correspond a
I'étiquette et l'interface entrante du paquet. Une fois I’entrée correspondante trouvée,
I’étiquette existante du paquet est supprimée. Ensuite, le paquet est étiqueté avec une
nouvelle étiquette et expédié¢ vers une interface de sortie selon le mappage. Cette approche

augmente la vitesse de la transmission des paquets étant donné que le routeur n'a pas besoin
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d'examiner le paquet. En outre, MPLS offre d’autres avantages tels que le TE
(Ingénierie/technique de la circulation), le VPN, le transport de couche 2 et I’élimination des
couches multiples. Malheureusement, MPLS ne s'applique qu'aux téseaux 4 commutation par
paquets. Or Intemet n'est pas seulement composé des réseaux a commutation par paquets,
mais aussi de différents types de réseaux de transport qui utilisent des technologies « non-
paquets » tels que les réseaux WDM (Wavelength Division Multiplexing), et TDM (Time
Division Multiplexing). Par conséquent, une nouvelle suite de protocoles appelés GMPLS
(Generalized MPLS) a été mise au point pour que le concept de MPLS puisse étre appliqué a
tous types de réseaux de transport sur Internet (Domancich et Wannasai, 2009).

L’historique de OpenFlow remonte vers 2006, lorsque Martin Casado, étudiant en
doctorat 2 l'université de Stanford dans la Silicon Valley en Californie, a développé un
prototype appelé Ethane. Congu comme un moyen de gérer de maniére centralisée la
politique mondiale de réseau, il a utilisé un réseau basé sur les flux et un contrdleur axé sur la
sécurité du réseau (OpenFlowNetworks.com, 2013). Cette idée a finalement conduit en 2007
a ce qui est connu comme OpenFlow, grice a des recherches menées conjointement par des
équipes des universités de Stanford et de Californie 4 Berkeley.

En 2011, la ONF (Open Networking Foundation) a été créée dans le but de standardiser les
technologies émergentes a la pointe, et de faire la promotion de SDN et de OpenFlow. La
version 1.1 qui est la premiére a été publiée en février 2011, et la seconde (version 1.2) a été
supervisée par la ONF qui conserve le contrdle de la spécification. Les membres initiaux de
cette fondation ont été les entreprises comme Google, Facebook et Microsoft. D’autres
membres ont depuis rejoint la fondation a I’instar de Citrix, Cisco, Dell, HP, IBM, NEC,
Huawei, Juniper Networks, Oracle, VMware, etc.

Apres ce bref historique sur GMPLS et OpenFlow, nous passons a la présentation des

approches de recherche.

24 Principales approches de recherche

Dans cette section, nous présenterons les trois principales approches de recherche
concernant I’implémentation des plans de controle respectant I’architecture SDN.
Note : toutes les figures présentées dans ce chapitre nous permettent de nous approprier des

architectures congues, des différents composants utilisés et de I’interrelation entre eux.
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2.4.1 Approches basées sur GMPLS

Un UCP (plan de contrdle unifi€) basé sur GMPLS consiste a la transformation

(extension, réduction, modification, etc.) de ce protocole dans le but de fournir un plan de
contrle pour les réseaux multicouches IP/Optiques. Plusieurs chercheurs se sont orientés
vers cette approche, et les techniques utilisées permettent de mettre en évidence la faisabilité.
Nous éluciderons et montrerons de fagon trés bréve les architectures des principaux auteurs
ayant utilisés cette approche. Cela nous permet de comprendre (dans le cas d’une
€élucidation), le fonctionnement intrinséque d’un plan de contrfle pour les réseaux
multicouches IP/Optiques.
Comme plan de contrdle, GMPLS est devenu la suite de protocole de choix. Cependant, son
adoption est confrontée a4 des défis majeurs en termes de faisabilité, de performance et de
gain lors de la migration des paquets existants sur des réseaux optiques multicouches conduit
par les plans de contrdle superposés. Un UCP constitue la base pour la construction d'un plan
de contrdle unifié d’interopérabilité (Papadimitriou et al., 2006).

Le projet ITEA TBONES visait a s'attaquer au développement d'une plate-forme
comprenant tous les éléments constitutifs de réseaux (dimensionnement de réseau, plan de
gestion et plan de contrle GMPLS). En plus, il visait aussi & démontrer la faisabilité de fa
mise en ceuvre d'un plan de contrdle unifié GMPLS conforme pour les environnements
multizones et multicouches. Les objectifs du projet comprenaient également la validation de
la migration d'un modéle d'interconnexion de plan de contrdle superposé (nécessitant une
instance de plan de contrdle séparée du plan de données par une couche de commutation)
vers un modéle d'interconnexion de plan de contrdle unifié. Dans ce dernier, une instance de
plan de contrGle gére un réseau comprenant plus d'une couche de commutation. Celle-ci
constitue la base pour la construction d'un plan de contréle unifié d’interopérabilité. Le
schéma ci-dessous montre I’architecture réseau et logicielle qui a été utilisée dans le projet
TBONES pour I’implémentation d’un plan de contrdle des réseaux multicouches basé sur
GMPLS.
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Figure 2.2 Architecture logicielle de TBONES

Dans la mouvance de cette approche de recherche, Lei, Tsuritani et Morita (2012b)
disent que les plans de contrle unifiés, basés sur SDN sont trés importants pour les réseaux
parce qu’ils peuvent permettre I’approvisionnement dynamique des chemins optiques, la
restauration, I’amélioration de l'intelligence du réseau et la réduction considérable du temps
de latence de traitement et des dépenses opérationnelles. Ces derniéres années, il y a eu de
grandes progressions dans ce domaine, allant de I’architecture GMPLS traditionnelle au PCE
/ GMPLS. Ces auteurs présentent les techniques habilitantes pour chaque plan de contréle, et
nous résume leurs avantages et leurs inconvénients. Le schéma de la page suivante donne les
architectures basées sur GMPLS et sur PCE/GMPLS.
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Figure 2.3 Architectures basées sur GMPLS et sur PCE/GMPLS

Les plans de contrble des réseaux WSON (réseaux optiques & commutation de longueur
d’onde) basés sur GMPLS ou PCE/GMPLS montrent bien qu’une solution basée sur GMPLS
ou sur PCE/GMPLS est d’une trés grande complexité. Nous n’avons pas pris la peine
d’expliquer ces architectures, car nous n’avons pas 1’intention d’évoluer vers cette direction.
Mais ces solutions sont présentées afin de nous rassurer que nous avons parcouru toutes les
solutions envisageables les plus connues, et de discerner les composants GMPLS dont nous
avons besoin pour notre plan de contrble. Le tableau de comparaison ci-dessous nous donne

déja une idée des différents facteurs & prendre en compte dans notre travail de recherche.

Tableau 2.1 Comparaison des plans de contrdle basés sur GMPLS, PCE/GMPLS

et OpenFlow
Control Plune | Feature Complexity | Flexbility Techmeal | Standardization
Manageability Matunty
GMPLS Fully distnbuted High l.ow High Arch framework lurdized 10 2004
[1]. Remaming 1ssuvs are being discussed with
the HTF CCAMP working group,
PCEGMPLS | Centralized path High Medium High Architecture (ramework standardized in 2011
computation, {2] Remaining issucs are being discussed with
distributed control the HETF CCAMP and PCE working groups
Openklow Fully centralized I ow High [ ow At a sarting stage

Source (Lei, Tsuritani et Morita, 2012b 3)

Apres ces approches basées sur GMPLS, et le tableau ci-dessus évoquant 2 la troisiéme ligne

les caractéristiques de OpenFlow, nous enchainons avec les approches basées sur ce dernier.
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2.4.2 Approches basées sur OpenFlow

Des recherches ont été faites sur la conception, la réalisation et I'évaluation
expérimentale d'un plan de contrdle basé sur un PCE (élément de calcul de chemin), agissant
comme un contrbleur OpenFlow. Un PCE est une composante fonctionnelle du plan de
contrle (physique ou logique), capable d'effectuer un calcul de chemin sur un graphique
représentant un réseau ou une partie de réseau fixe et a grille flexible. Pour les recherches, les
chercheurs ont fait une extension du protocole OpenFlow, sans traiter des aspects spécifiques
tels que la connectivité intra-nceud et de déficiences physiques (Casellas et al., 2013). Nous
éluciderons de fagon bréve, certaines architectures pour nous permettre de comprendre le
fonctionnement essentiel d’un plan de contrdle basé sur OpenFlow pour les réseaux

multicouches [P/Optiques.

En effet, Channegowda et al. (2013) ont défini une approche basée sur une extension
de OpenFlow (OF) en 2012 et 2013. lls proposent une approche étendue OF pure, qui
comprend un agent OF sur chaque NE (élément de réseau). L’agent développé utilise une
API interne pour communiquer avec les éléments réseaux, et l'extension du protocole pour
communiquer avec le contréleur OF développé. Dans cette approche, le contréleur utilise les
demandes de fonctionnalités de commutation / réponses (ports, longueur d'onde, etc.) pour
construire la topologie du réseau, et les messages CFlow_MOD (spécification de flux) pour
contrdler les connexions croisées dans les commutateurs optiques. Une application réseau
spécialisée dans le calcul de chemin (OF_PCE) est mise en ceuvre et intégrée dans le
contrdleur étendu. 11 est chargé de calculer un trajet optique 2 l'intérieur du domaine optique

en tenant diment compte des contraintes de commutation.

Les schémas de la page suivante donnent I’architecture d’un plan de contrdle basé sur

OpenFlow pour les réseaux multi-technologies et multi-domaines.
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Figure 2.4 Architecture UCP multi-domaines et multi-technologies
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Figure 2.5 Approche OpenFlow étendue

Aussi, Das et al. (2010) nous proposent un plan de contrfle basé uniquement sur
OpenFlow. Ils soutiennent que OpenFlow est un exemple de mise en réseau défini par
logiciel (SDN), ot le matériel de commutation sous-jacent (commutateurs de paquets et de
circuits) est controlé par l'intermédiaire d'un logiciel qui s'exécute sur un plan de contrble
externe découplé et automatisé. Les auteurs nous proposent un plan de contrle composé de
trois parties : un syst¢tme d'exploitation réseau situé dans le NOX (contrleur OpenFlow ou
plan de contréle OpenFlow) logé dans plusieurs contréleurs logiciels, les applications réseaux

qui fonctionnent sur le systdme d'exploitation réseau, et le protocole OpenFlow qui permet
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d'accéder aux plans de données des commutateurs, 3 leurs tables de flux internes, a la

configuration et aux statistiques. Le schéma ci-dessous montre I’architecture réseau proposée

pour les réseaux multicouches IP/Optiques.

< Networking

App App App App !
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NETWORK OPERATING SYSTEM i Unified
v - Control
Plane
") fying i
OPENFLOW  Protocel s N !
Abstraction !
Packet Circuit Packet & Circuit Underlying Data
an Sliel Switch Plane Switching

i’

Source (Das et al., 2010 2) et (Gudla et al., 2010 2)
Figure 2.6 Architecture unifiée OpenFlow

De méme, Gudla et al. (2010) nous présentent OpenFlow comme une architecture et un
plan de contrdle unifié¢ pour les réseaux multicouches IP/Optiques (paquet/circuit réseaux
commutés). Ils démontrent sur un banc d'essai de validation simple, ol un circuit de longueur
d'onde (optique) bidirectionnelle est créé de fagon dynamique pour transporter un flux TCP
(paquet). En plus, ils ont mesuré la latence dans la création du circuit et croient qu’avec
l'optimisation, le temps de liaison peut étre réduit 2 moins d’une seconde. Leurs futurs
travaux impliqueront I'élargissement du banc d'essai pour intégrer d'autres types de réseau
comme TDM (multiplexage temporel), et les commutateurs 3 fibres. Ils visent également a

démontrer la virtualisation unifiée du plan de données.
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L’environnement d’expérimentation est présenté dans la figure ci-dessous :

OpenFlow Testbed

Opentiow
. Controlier

OpenFlow Protocol

NetF PGA s
Opent ine packet wadcr NES

AWIG

L RN TR
Video Clients - cameal Video Server

Source (Gudla et al., 2010 2)
Figure 2.7 Banc d’essai OpenFlow

De plus, Lei et al. (2013) proposent une technologie basée uniquement sur OpenFlow.
Ils montrent que I’architecture SDN basée sur OpenFlow permettra aux opérateurs réseaux
de contrdler le réseau 2 l'aide de logiciels s'exécutant sur un systéme d'exploitation réseau au
sein d'un contréleur externe (plan de contrfle externe). Cette architecture assurera aussi une
flexibilité maximale aux opérateurs réseaux pour contrler un réseau, étant donné son
architecture centralisée permettant de simplifier et faciliter la gestion. Lei et al. (2013)
montrent sur un champ de test un plan de contrdle unifié basé sur OpenFlow pour les réseaux
multicouches 2 commutation optique, et vérifient la faisabilité et 1'efficacité globale en
évaluant quantitativement les latences pour la création du chemin de bout en bout et la
restauration. Ces auteurs affirment aussi qu’au meilleur de leurs connaissances, un champ de
test UCP axé sur OpenFlow pour les réseaux optiques est une premiére mondiale (Lei et al.,
2013).

Le schéma d’expérimentation et le tableau présentant les temps de latence des

différents chemins sont présentés dans les pages suivantes.



26

a
s
2

I
I
I
|
|
i
Client3 1
Ll B
OF-TPND1 |- - :
74 _ . {emulated .- }-". -
Y 1
IOF-0BS hardware) B
1-ER1 As "rg B > <"
I ) < o YV 1
IOF-0OBS 4 . 0
CR1 R - () .
i €1 .- OF-P. é _1"' A
:Clmnlz .J, mula

' cohnectigns
F '

g ., fiber | ‘. %
f 4 L NO OF-ROADM1

I g 3 ] 1 (emulated

1 76ﬂ71 % 5 :;.——@93 . i I hardware)
)
I
]
'

| I
! i ]
OF-OBS-ER2 OF-PXC3 OF-PXC4 : i OF-PXC7 OF-PXC8 :
] 1 l
i ! 1

Beijing
hina

Source (Leietal., 2013 6)
Figure 2.8 Procédure de création des chemins de bout en bout

Une fois qu'un nouveau flux IP arrive sur le routeur d’entrée (OF-R ou OF-OBS-ER), il
transmet le premier paquet de ce flux au NOX (contrbleur exécutant un systéme
d’exploitation réseau). Le NOX calcule litinéraire, attribue la longueur d'onde dans le
domaine optique et ajoute ensuite une entrée de flux dans tous les nceuds le long de la route
calculée dans un ordre séquentiel, & partir du routeur d’entrée comme illustré dans le schéma
ci-dessus. Aprés l'entrée de flux, chaque VOFS (commutateur OpenFlow virtuel) dans les
neeuds OBS (commutation de rafales optique)) WSON (réseau optique & commutation de
longueur d’onde) contrle automatiquement le matériel sous-jacent pour traverser les ports
correspondants, grace 2 la méme vue virtuelle de la structure physique de la VOFS. Notons
que si les paires BHP (paquet de téte a rafale) /DB (rafale de données) sont essentielles pour
transmettre via l'intermédiaire du WSON, le NOX doit insérer une paire d'entrée de flux pour
établir un groupe de chemins de lumiére (chemin optique) comprenant au moins un chemin
de lumiére BHP et un DB pour le transfert de bout en bout BHP/DB.
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Le sommaire des chemins est présenté dans le tableau ci-dessous.

Tableau 2.2 Résumé des chemins et temps de latence

(o Sk ] Dewt Calculated Path ] Wavclength | SL(CP) | SLOveral) | RI(CP) | RL{Overal |
(1) | Chentl ] Chem2 N-N-TSTI=T76 WIW2 [~ ms ] ~40ms 191 ms ¥ ms ]
2) T Clientd T Cliemtd T 7879 -0 782010605 | WI | ~I38ms | -J88ms | ~13ims| ~287ms |
(3) | Clientd | Clem$ 05 +06 01 <02 <07 +08 w3 13 ms 257 ms ~1l ms V131 ms

[71d) T Cliesd T CTient6 | 0806401 D231 =32 | W3 ~T8ms | ~ddms [ ~170ms | ~90ms |
©5) | Cliemtb | Chiemt) | 32 <31 <02 <01 +15 73 <19 /% W4 ~332 ms T ms Rims | ~HSms

Source (Lei et al., 2013 6)

Aprés ces approches basées sur OpenFlow, passons maintenant aux approches basées & la
fois sur OpenFlow et GMPLS.

2.43 Approches basées sur OpenFlow et GMPLS

Les auteurs ayant abordé cette approche fournissent une démonstration de la faisabilité
de leurs solutions et proposent des architectures réseaux pour les plans de contrdle des
réseaux IP/Optiques.

En effet, Azodolmolky et al., (2011) disent qu’ils ont été les premiers & proposer et
démontrer expérimentalement l'intégration du plan de contrdle OpenFlow-GMPLS pour le
Software-Defined Packet sur des réseaux optiques (Azodolmolky et al., 2011 p.1). Auteur de
plus de deux articles dans le domaine, Azodolmolky et ses co-auteurs proposent une
architecture, un montage expérimental et le temps moyen d’installation de flux pour les
différents flux optiques. La solution proposée est une architecture basée sur SDN qui intégre
GMPLS et OpenFlow. Cette architecture utilise un plan de contrdle (contrdleur) OpenFlow
étendu pour la commutation (distribution) de paquets, intégré a un plan de contrdle GMPLS

dans un modéle de superposition.
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Cette solution dite de superposition est représentée dans le schéma ci-dessous :

Packet Switched Domain Optical {circuit switch) domain  Packet Switched Domain
Source : (Azodolmolky et al., 2011 2)
Figure 2.9 Architecture du plan de contréle OpenFlow-GMPLS intégré

D’une part, le plan de contrdle GMPLS suit le modéle standard de ASON (réseau optique a
commutation automatique) et ses blocs de construction comprennent : le contrdleur de
connexion réseau (NCC) chargé de gérer et de traiter les demandes de connexion; le
contrdleur de signalisation (SC) qui implémente le protocole RSVP-TE et est chargé de gérer
la signalisation GMPLS; le contréleur de routage (RC) comprenant le protocole OSPF-TE et
un algorithme de calcul de trajectoire pour calculer le chemin de bout en bout; le gestionnaire
de ressources de lien (LRM) qui est responsable de la collection de suivi et d'information
concernant le statut des éléments du réseau et le controleur de ressources de réseau de
transport (TNRC) qui assure l'interface entre GMPLS et les éléments du réseau pour leurs
configurations et surveillances.

D’autre part, le contrleur OpenFlow étendu comprend : le processeur de flux (FP) qui est
responsable du traitement des nouveaux flux et crée des régles de flux et de mises 4 jour des
tableaux de flux dans les commutateurs; '€élément de calcul de chemin (PCE) responsable du
calcul de chemin d'accés pour chaque flux au sein de chaque domaine commuté par paquets;

l'agent de découverte (DA) qui est responsable de la découverte de la topologie du réseau et
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de la connectivité, y compris les points de terminaison dans chaque paquet de domaine
commuté ; la passerelle OpenFlow (OFGW) qui fournit l'interface entre le contrdleur
OpenFlow et le contrdleur GMPLS en passant par une interface utilisateur réseau (interface
de signalisation UNI). Le contrdleur de protocole OpenFlow (OFPC) est responsable de
l'interfagage entre le contréleur OpenFlow et les commutateurs oii OpenFlow est activé. Les
figures ci-dessous présentent une configuration expérimentale dans un banc d’essai, et les
temps moyens d'établissement des flux de bout en bout en fonction du nombre de sauts par

flux optique.

=D /MO vdeo
_ Emiwe

. 4 o .
OpenfFlow enabled . "‘ b’ S =

(L2) domain GMPeontroteg. - - Opcn‘ nFiow enabled
(L2) domain
Source : (Azodolmolky et al., 2011 3)

Figure 2.10 Configuration expérimentale d’un banc d’essai
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Source : (Azodolmolky et al., 2011 3)
Figure 2.11 Temps d'établissement des flux en fonction du nombre de sauts

Aussi, Channegowda et al. (2013) définissent une approche hybride dans laguelle

chaque élément réseau (NE) fonctionne comme un commutateur oli OpenFlow (OF) est
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activé. Le contrdleur OF recoit des informations concernant la topologie et les ressources a
I'aide du protocole et de I’agent OF étendu. Par contre, le calcul de chemin d'accés, la
création de chemin optique et le démontage sont effectués en utilisant le plan de contrdle
GMPLS. L’agent OF étendu, le contrdleur et les applications de contréle d’échantillon de
réseau sont élaborés compte tenu de la création des chemins de lumiére explicites. Dans le
premier cas, seuls les ports et les éléments réseaux d'entrées et de sorties sont spécifiés et le
plan de contrdle gére le calcul de chemin d'accés et sa mise en place. Dans le deuxiéme cas,
le controleur est en mesure de préciser les détails complets du chemin optique; c'est-a-dire
tous les commutateurs et ports situés le long du chemin optique. Le contrdleur vérifie aussi la
faisabilité du chemin optique et effectue la mise en place. L'idée principale est de fournir une
interface étendue au contrdleur pour réutiliser les fonctionnalités GMPLS. Le contréleur OF
étendu exploite la bibliothéque GMPLS pour calculer, établir et vérifier les chemins optiques
4 l'aide d’éléments de calcul des chemins intégrés, des contraintes de commutation et des
fonctionnalités de péréquation puissantes. Ci-dessous la figure concernant I’approche
GMPLS-OpenFlow hybride.

Extended OpenFlow I GMPLS
Extanded Openfiow Controller S control library
B

communications | R, i NN
communications

OpenFlow
Channel
Integrator

(Resource Model)
SNMP

s> e

Source (Channegowda et al., 2013 7)
Figure 2.12 Approche GMPLS-OpenFlow hybride

L L L L

En plus, Lei, Tsuritani et Morita en 2012, ont affirmé qu’un UCP pour les réseaux
optiques multicouches IP/Optiques est trés important pour les compagnies de réseaux. En
effet, ils présentent une solution a I'heure actuelle qu’ils qualifient de logique, qui est
d'introduire un plan de contrdle OpenFlow/GMPLS qui est capable d'utiliser GMPLS pour
contrdler la couche optique, et OpenFlow pour coordonner et faire interagir les couches IP et

optiques dynamiquement. Pour cela, les auteurs présentent expérimentalement trois solutions
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d'interfonctionnement (paraliéle, superposition et intégrée) entre OpenFlow et GMPLS pour
le contrdle intelligent des chemins de longueur d'onde dans les réseaux multicouches
IP/Optiques.

La solution paralléle se résume dans I’architecture ci-dessous :
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Figure 2.13 Architecture de la solution paralléle d’un plan de contréle OpenFlow-
GMPLS
Dans la figure ci-dessus, le transfert de flux se déroule comme suit :
1- Lorsqu’un flux arrive a l'entrée OF-R1 (routeur IP compatible OpenFlow), son premier
paquet est transmis au NOX (contrdleur OpenFlow ou plan de contrdle OpenFlow) s’ilny a
aucune correspondance avec les entrées existantes dans la table de flux du OF-R1.
2- Le NOX exécute le calcul RWA (routage et affectation de longueur d’onde), et envoie un
ERO (Objet de Route Explicite) au plan de contrle GMPLS qui établit un LSP (Label
Switched Path) dans le domaine optique via le signalement RSVP-TE (protocole de
réservation de ressource avec l'ingénierie de trafic) et au méme moment contrdle les TPNDs
(brasseurs optiques).
3- Un chemin optique est établi dans le domaine optique. Aprés que ce chemin soit configuré,
une entrée de flux est insérée dans I’OF-R1 par le NOX. Le flux est alors transmis via le
chemin optique et arrive  la sortie OF-R2.
La solution paralltle est le moyen le plus simple pour linterfonctionnement
OpenFlow/GMPLS. Mais dans ce cas, l'interface entre le NOX et le plan de contrdle GMPLS
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n'est pas basée sur un protocole standard. Ce type d’interface non-standard peut poser des
problémes sérieux d'interopérabilité multifournisseurs puisque les vendeurs pourraient faire
des interfaces différentes pour satisfaire leurs propres besoins. Par ailleurs, les nouveaux
messages et les protocoles doivent étre introduits dans le NOX, ce qui augmente Ia
complexité de la conception. Pour résoudre ces problémes, la solution de superposition est

proposée.

C’est une approche de virtualisation qui introduit I’OFS (commutateur OpenFlow). Le
NOX est capable de contrdler les couches optiques et [P via le protocole OpenFlow standard,
ce qui est bénéfique pour aborder les questions d'interopérabilité multifournisseurs
mentionnées ci-dessus et simplifie la conception du NOX. Il est mentionné comme solution
de superposition parce que le plan de controle basé sur OpenFlow existe en tant que couche
supérieure du plan de contrle GMPLS.
Le fonctionnement différe de la solution parall¢le au niveau de I’étape N° 2. En effet, cette
phase se déroule comme ci-dessous :
2 - Le NOX exécute le calcul RWA, et insére un flux d'entrée spécifié dans chaque OFS
(Switch OpenFlow). Une extension de OpenFlow est nécessaire pour envoyer un ERO (objet
de route explicite) au plan de contrble GMPLS. Par ailleurs, si le RWA est mené par le plan
de contrdle GMPLS, le NOX a seulement besoin d'insérer une nouvelle entrée de flux dans
I'OFS d'entrée; ensuite ce dernier informe le plan de contréle GMPLS pour terminer ie caicul
RWA et fournir des canaux optiques selon les résultats de calcul RWA. Selon le «flow
entry/ERQO translation table», 'OFS envoie un ERO au plan de contrle GMPLS qui établit
un LSP (Label Switched Path) dans le domaine optique via le signalement RSVP-TE
(protocole de réservation de ressource avec l'ingénierie de trafic) et au méme moment

contrdle les TPNDs (brasseurs optiques).

Le schéma suivant donne I’architecture de la solution superposée d’un plan de
contrdle OpenFlow-GMPLS.
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Figure 2.14 Architecture de la solution superposée d’un plan de contrdle OpenFlow-
GMPLS

Avec lintroduction du commutateur OpenFlow, le contréleur OpenFlow est capable de
contrdler les deux couches optiques et IP, via le protocole OpenFlow standard qui est un

protocole de communication réseau ouvert.

Concernant la solution dite intégrée, le fonctionnement différe de la précédente au
niveau de I’étape N° 2. En effet, cette phase se déroule comme ci-dessous :
2- Le NOX exécute le calcul RWA et insére un flux d'entrée spécifié (le long de la trajectoire
calculée) dans chaque OF-GC (contréleur GMPLS compatible OpenFlow) qui traduit ce flux
selon le «flow entry/ERO translation tabley, et configure le LSP (Label Switched Path) dans
le domaine optique via le signalement RSVP-TE et au méme moment contrle les TPNDs

(brasseurs optiques).

Le schéma suivant nous donne I’architecture de la solution intégrée d’un plan de
contréle OpenFlow-GMPLS.
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Figure 2.15 Architecture de la solution intégrée d’un plan de contrdle OpenFlow-

GMPLS

au détriment de la charge de traitement élevée.

Cette solution dite « intégrée » est presque similaire a la solution de superposition. La légére
différence est que le contrdleur GMPLS et le commutateur OpenFlow sont fusionnés et
intégrés dans un méme controleur. Toutes les opérations échangées entre eux sont réalisées a

I'intérieur de ce super contréleur, ce qui est utile pour réduire la latence de traitement global,

Les résultats expérimentaux montrent que la solution intégrée surpasse les solutions de

super contrdleur.

L’environnement d’expérimentation et les résultats des trois solutions suivent.
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Figure 2.16 Dispositif expérimental

superposition et paralléele en termes de latence d'approvisionnement de chemin général, au

détriment de la complexité de conception plus élevée et la charge de traitement dans un seul
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Tableau 2.3 Résumé des latences de provisionnement des chemins.

(2) 1600 1265 1 ¢ 1600 1227 16059 600 1280

{3} 1700 209 8 | 1700 21113 H 700 206.2

Source (Lei, Tsuritani et Morita, 2012a p. 3)

Aprés avoir présenté les trois principales approches de recherche concernant
I’'implémentation des plans de contrble respectant I’architecture SDN, nous présentons

maintenant ladite architecture.

2:5 Architecture nécessaire pour un plan de contréle dans les réseaux multicouches

Cette section donne plusieurs représentations de I’architecture adéquate pour la mise en
ceuvre des plans de contréle dans les réseaux multicouches.
Le terme SDN (réseau défini par logiciel) a été inventé au cours des récentes années.
Toutefois, le concept derriere SDN a évolué depuis 1996, animé par le désir de fournir la
gestion contrdlée par l'utilisateur de la transmission dans les nceuds de réseau. Les études
menées A ce jour dans le but de trouver une architecture adéquate pour un plan de contrdle
dans les réseaux en général, et dans les réseaux IP/Optiques en particulier ont montré que
Parchitecture SDN reste la plus prometteuse (Gringeri, Bitar et Xia, 2013 ; Ji, 2012 ; Jiayuan,
Ying et Dittmann, 2013 ; Patel, Ji et Ting, 2013 ; Simeonidou, Nejabati et Channegowda,
2013). Les architectures Ethane en 2007 et OpenFlow en 2008 ont amené la mise en ceuvre
de SDN plus proche de la réalité (Sezer ef al., 2013). Le fait d’adopter I’architecture SDN
peut améliorer la commodité de gestion de réseau, son évolutivité et son dynamisme dans un
centre de données d'entreprise (Azodolmolky, Wieder et Yahyapour, 2013). De méme, cette
architecture aussi appelée architecture divisée, permettra aux opérateurs réseaux de gérer de
fagon flexible les équipements réseaux a l'aide de logiciels s'exécutant sur des serveurs
externes. En plus, cette architecture peut étre exploitée pour offrir de fagon efficace des
services innovants, en améliorant la qualité de service et l'expérience des utilisateurs finaux.
Si elle est appliquée convenablement, elle peut aussi entrainer des économies CAPEX (coilts

d'investissement), et OPEX (les coiits récurrents) pour les opérateurs a long terme. Dans les
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réseaux a paquets, la nécessité d’adopter SDN vient principalement de nouvelles exigences
réseaux imposées par de nouveaux services (services mobiles haut débit, contenus vidéo
déployés dans les réseaux d'accés, services d’infonuagique et de centre de données)

(Shirazipour et al., 2012).

Sezer et al., (2013) présentent clairement les différences entre I’architecture des
réseaux traditionnels d’aujourd’hui (figure 1.1), et I’architecture SDN (figure 1.2). Vu sous
un autre angle, on obtient la figure suivante ol ressort clairement la séparation entre le plan

de données (couche infrastructure) et le plan de contrdle (couche application).

5 Access Tafficsec
£ Mobiity " Access " wiy | | enecgyefidem
§ Application

Westbound | oo : Eastbound
wn meacoy SR fou |

Controfler ) #) Controfies

Control ler

jw. FOrCES, PCEF. NetConf, IRS)
y

-
Router || Switch || Virmuald seftch | —------- -] Wireless access poim "

Network node

Infrastructure

Source : (Sezer et al., 2013 37)
Figure 2.17 Architecture fonctionnelle de SDN

Aussi, la « Open Networking Foundation » du fait des tendances de l'industrie de la
réseautique (explosion des appareils mobiles et des types de contenu échangés par les
internautes, virtualisation des serveurs, avénement des services en nuage, etc.), a réexaminé

’architecture réseau traditionnelle d’aujourd’hui pour nous proposer une architecture SDN.
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La vue logique de cette architecture se présente comme suit :

APPLICATION LAYER [

Business Applications

CONTROL LAYER SDON

Control
Software

Controil Datz Plane nterface

(e.g.. OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device

Network De\m e mwork Device

Source : (Foundation, 2012 7)
Figure 2.18 Architecture SDN

Dans cette architecture, l’intelligence réseau est (logiquement) centralisée dans les
contrdleurs logiciels basés sur SDN, qui maintiennent une vue globale du réseau. En
conséquence, le réseau apparait & I’application et aux moteurs de régles comme un seul
commutateur logique. Avec SDN, on peut prendre le contrle du réseau entier a partir d'un
point logique unique, ce qui simplifie grandement la conception et le fonctionnement réseau.
SDN simplifie aussi fortement les périphériques réseaux, car on n'a plus besoin de
comprendre et d’exécuter des milliers de processus standards des protocoles, mais

simplement d’accepter les instructions du contréleur SDN.

En plus, Ji (2012) présente une architecture SDN personnalisée au domaine optique.
En effet, cette structure appelée SDON (Software Defined Optical Network), réseau optique
défini par logiciel contient trois éléments principaux. L'élément le plus bas est la couche
physique matérielle ou couche de données (transmetteurs, receveurs, nceuds de commutation,
amplificateurs, etc.). L'élément supérieur ou couche d’application est un contrdleur
intelligent qui utilise la flexibilité du matériel physique pour gérer le réseau et effectuer une

optimisation et une personnalisation de réseau. Outre les applications, le contréleur réseau
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comprend également lI'hyperviseur de réseau, le systéme d'exploitation, le débogueur et le
gestionnaire, Faisant écho a la terminologie de SDO (Software Defined Optics), ce contrdleur
peut étre appelé optique défini par logiciel (ODS) Optics Defining Software. Le schéma ci-

dessous montre la structure de cette architecture.

Network controller (ODS)
[ Debugger & manager |
Network applications
Resource
slocaion| *+
[ Operating system ]
[ Network hypervisor |

Variable Flexible
transponder || ROADM

Physical hardware (SDO)

Source : (Ji, 2012 2)
Figure 2.19 Architecture SDON

Apres avoir défini les concepts clés, parcouru briévement I’historique du domaine, évoqué les
principales approches de recherche et I’architecture nécessaire pour I'implémentation d’un

plan de contréle, quelle conclusion pouvons-nous en tirer ?

2.6 Conclusion

Les solutions proposées et les plus avancées a ce jour pour centraliser de fagon logique
l'intelligence et I’état du réseau & partir des applications dans des réseaux multicouches
IP/Optiques sont celles utilisant les protocoles GMPLS et/ou OpenFlow dans une architecture
SDN. Trois principales approches de recherche concernant I’implémentation des plans de
contrdle respectant I’architecture SDN ont vu le jour.
Nous avons |’approche basée sur GMPLS uniquement, ou les recherches se focalisent sur des
modifications ou des extensions de GMPLS pour bétir des plans de contrdle pour les réseaux

IP/Optiques.
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Nous avons aussi I’approche basée sur OpenFlow uniquement, ou les recherches sont
centrées sur des modifications ou des extensions de OpenFlow pour bétir des plans de
contrdle pour les réseaux IP/Optiques.

Nous avons enfin I’approche basée 2 la fois sur OpenFlow et GMPLS, o les recherches sont
axées sur des modifications ou des extensions de OpenFlow et de GMPLS pour implémenter
des plans de contréle pour les réseaux IP/Optiques, en utilisant OpenFlow pour la gestion de

la portion IP et GMPLS pour la gestion de la portion optique.

L’architecture adéquate des solutions utilisant toutes ces approches est SDN. Elle fait
la quasi-unanimité pour I’Internet du futur si les opérateurs et fournisseurs de services
réseaux veulent respecter les exigences sans cesse en croissance exponentielle des
applications utilisées via le réseau, et qui demandent de plus en plus de bande passante, de
flexibilit¢ d’administration et d’évolution. Quel que soit sa spécification ou sa
personnalisation, cette architecture est appropriée pour batir des plans de contr6le pour les

réseaux IP/Optiques.

Malgré le fait que les solutions proposées et implémentées a ce jour restent encore au
stade d’essai en laboratoire, les chercheurs et praticiens avancent de plus en plus vers une
solution pour une exploitation réelle. En effet, les plus grands constructeurs des nceuds
réseaux (routeurs, commutateurs, hubs, etc.), a I'instar de Cisco System, HP, 3Com, etc.,
intégrent déja progressivement sur certains modeles des compatibilités avec le protocole
OpenFlow, ce qui permettra de faire des tests en réel sans perturbation du réseau
informatique en exploitation. Mais plusieurs équipements réseaux sont encore non-
compatibles GMPLS, et les solutions basées sur OpenFlow et GMPLS n’intégrent pas ce
genre d’équipements.

Aprés cette recension des écrits concernant les approches de recherche et I’architecture

adéquate pour I’implémentation des plans de contrdle, nous passons a I’étude de GMPLS.



CHAPITRE IlI

ETUDE DE GMPLS

Pour cette étude, nous nous sommes intéressés au projet DRAGON (Dynamic
Resource Allocation in GMPLS Optical Networks) dont le déploiement dans notre
architecture réseau de certains de ces composants logiciels et configurations matérielles sont
un préalable au fonctionnement du contréleur OpenFlow-GMPLS que nous avons
implémenté.

I était trés important pour nous d’apprivoiser les composants et les configurations matérielles
dudit projet afin de pouvoir les intégrer & notre architecture réseau et les adapter a nos

besoins.

3.1 Introduction

Le projet DRAGON, financé par la NSF (National Science Foundation) s'occupe de la
recherche et du développement des services dynamiques de transport des réseaux
déterministes de bout a bout et gérable pour les applications haut de gamme (vidéo haute
définition, grand flux de données, etc.). Pour sa mise en ceuvre, DRAGON déploie
l'infrastructure de réseau IP et crée un GMPLS (Generalized Multi-Protocol Label Switching)
compatible avec le cceur du réseau optique pour permettre un approvisionnement dynamique
de chemins d'accés des réseaux déterministes en réponse directe aux demandes des
utilisateurs finaux, s'étendant sur plusieurs domaines administratifs.
Les informations contenues dans ce chapitre sont tirées du guide nommé « Virtual Label
Switching Router Implementation Guide », écrit par 1'USC (University of Southern
California), I'1S1 (Information Sciences Institute), I’'UMD (Université du Maryland), la MAX
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(Mid-Atlantic Crossroads) et le GMU (George Mason University). Ce guide fournit une
description de la mise en ceuvre d’une partie de la suite logicielle d¢ DRAGON. Dans ce
chapitre, nous allons étudier, installer et configurer certains composants du plan de contrdle
DRAGON pour une prise en main totale.

Aprés cette bréve introduction, nous passons aux éléments qui composent le plan de controle

DRAGON.

3.2 Composants du plan de contréle DRAGON

Cette section présente les éléments fonctionnels clés identifiés dans l'architecture du
plan de contréle DRAGON.
En effet, 'utilisation de certains logiciels et composants du projet DRAGON permet de
mettre en place les possibilités d’approvisionnement dynamique des chemins dédiés a travers
le réseau pour les applications haut de gamme. Ceci est accompli via un VLSR (routeur
virtuel 4 commutation par étiquettes). Généralement, sur une topologie basée sur GMPLS, le
chemin approvisionné dynamiquement se fait d’un nceud d’extrémité vers un nceud
d’extrémité. Toutefois, si le logiciel DRAGON s’exécute sur les systémes d'extrémités, le
chemin d'accés peut étre établi de bout en bout. Nous avons ci-dessous un exemple de

déploiement des VLSR.

Source : ((USC) et al,, 2008 2)
Figure 3.1 Diagramme général pour le déploiement des VLSR

L'architecture de DRAGON utilise GMPLS comme composante fondamentale pour le
contrdle et la mise en service d'€éléments réseaux. Les éléments fonctionnels clés se trouvant

dans l'architecture du plan de contréle DRAGON sont :
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e VLSRR (Virtual Label Switch Router)
¢ NARB (Network Aware Resource Broker)
e CSA (Client System Agent)
e ASTB (4pplication Specific Topology Builder)
Il existe deux principaux modes de fourniture des services dynamiques (c'est-a-dire les
circuits) qui sont :
* CSA-to-CSA
* VLSR-to-VLSR

Commengons par définir les roles de ces éléments fonctionnels clés.
3.21 VLSR

En tant que composant clé de notre plan de contréle OpenFlow-GMPLS, le VLSR est
I’ensemble composé d'un PC (ot DRAGON est installé) et d’une structure de commutateur,
Ce PC doit exécuter un logiciel de plan de contrdle basé sur GMPLS. Son utilisation
principale dans le projet DRAGON est de contrfler les commutateurs Ethernet via un
contrdleur GMPLS. Ce routeur virtuel permet de mettre en place I’approvisionnement
dynamique de routes dédiées, et fournit un mécanisme pour intégrer les équipements non-
compatibles GMPLS dans un réseau qui offre des services GMPLS de bout en bout. Le
VLSR transforme la suite de protocoles standards GMPLS par des protocoles d’équipements
spécifiques, afin de permettre la reconfiguration dynamique des équipements non-GMPLS.
Le PC VLSR se compose d'une pile de protocoles qui comprend OSPF-TE (Kompella et
Rekhter, 2005) et RSVP-TE (Berger, 2003) et agit comme un proxy pour les périphériques
non-GMPLS. Ceci permet & ces derniers d’étre inclus dans les instanciations des chemins de
bout a bout, Toutefois, le VLSR a également été adapté pour contrdler certains commutateurs
TDM et optiques.

L’application de VLSR aux environnements Ethernet a inclus la modification de OSPF-TE et
RSVP-TE pour permettre la fourniture des circuits Ethernet basés sur les configurations
VLAN. A chaque commutateur Ethernet, le VLSR traduit les messages de signalisation
RSVP-TE en commandes de commutateur local et crée les associations VLAN-ports désirées
ainsi que les bandes passantes requises garanties. Chaque fois qu'un circuit Ethernet (LSP) est

mis en place ou coupé, la bande passante et les informations d’étiquetage de VLAN sont mis
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a jour par la distribution d’annonces a état de lien OSPF-TE (LSAs) afin de maintenir les
états de liens appropriés sur le réseau. Le PC VLSR utilise une combinaison de SNMP RFC
2674 et CLI (Interface de Ligne de Commandes) pour le contrdle local du Switch Ethernet.

Il est a noter que la version actuelle du code de VLSR prend en charge un nombre trés

limité de commutateurs.

Tableau 3.1 Commutateurs prises en charge par le code VLSR de DRAGON
Nom du commutateur Modéle Méthode de controle
Dell PowerConnect 5224/5324 RFC2674 SNMP
Dell PowerConnect 6024/6024F RFC2674 SNMP
Extreme Summit [i/5i RFC2674 SNMP
Intel Express 530T IntelESS30 SNMP
Raptor ER1010 RaptorER1010 SNMP
Cisco Catalyst3750 Catalyst3750 SNMP
Cisco Catalyst6550 Catalyst6550 SNMP
HP 5406 HP5406 SNMP
SMCI10G8708 SMC 10G 8708 SNMP
Force10 E300/E600 Forcel0E600 CLI (SSH/TELNET)
Linux Software Switch LinuxSwitch Shell/SSH/TELNET
EoS Subnet N/A TL1

Ce tableau est présenté pour marquer le fait que les commutateurs de marque Cisco, de
modéle ONS 15454 avec lesquels nous avons travaillé ne sont pas pris en charge dans le code
VLSR du projet DRAGON. Nous allons par conséquent adapter notre plan de contrdle
OpenFlow-GMPLS Dragon, afin que le code VLSR-Dragon soit en mesure de fonctionner

avec les commutateurs Cisco 15454,

3.2.1.1 DRAGON OSPF-TE

Le logiciel DRAGON OSPF-TE est une extension du module OSPF de GNU Zebra
(package de logiciel de routage open source).
OSPF est un protocole de routage & état de lien développé pour les réseaux IP. Il envoie les
LSAs (Annonce a Etat de Lien) a tous les autres routeurs dans la méme zone. Chaque
routeur OSPF maintient une base de données identique décrivant la topologie du réseau. A
partir de cette base de données, une table de routage est calculée en construisant un arbre de
chemin d'accés plus court vers chaque nceud. OSPF recalcule les routes rapidement face aux

changements topologiques en utilisant un minimum de trafic.
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OSPF porte également les informations d'état de lien pour GMPLS en possédant I'OSPF-TE.
Le module CSPF (Constraint Shortest Path First) est fourni comme un module séparé qui
inclut une API sous forme d’appel fonction et offre la possibilité de calculer les chemins
d’ingénierie de trafics basés sur le LSDB (Link State Database) OSPF-TE dérivé.

3.2.1.2 DRAGON RSVP-TE

Le logiciel DRAGON RSVP-TE est une extension de I’open source KOM RSVP
Engine de 'Université Technique de Darmstadt pour inclure la fonctionnalité requise de
GMPLS TE.

RSVP est un protocole de signalisation qui permet & I'expéditeur et au destinataire dans une
communication, de mettre en place une large bande réservée pour la transmission de données

avec une qualité de Service (QoS) spécifiée.

322 CSA

Le CSA (Client System Agent) est I'un des composants essentiels de notre plan de
contrdle OpenFlow-GMPLS. C’est un logiciel qui s'exécute sur tout systéme qui termine un
lien de plan de données du service fourni. Cest le logiciel qui permet I’approvisionnement de
la demande de bout en bout entre les systémes clients dans le domaine GMPLS. Dans ce
contexte, un client est un systtme qui demande des services réseaux. Le CSA s'exécute
généralement en mode peer-to-peer, mode de superposition via un protocole d’interface
usager-réseau (UNT) ou en mode de service web.

L'architecture DRAGON identifie trois types distincts de modes opératoires CSA.
e  Peer-to-peer CSA

o CS (Client System) qui termine le lien du plan de données,

o CS qui termine le lien du plan de contréle,

o CS qui posséde 3 la fois RSVP et OSPF.

Note : dans ce mode de fonctionnement, le CSA ressemble beaucoup a un VLSR.
e UNICSA

o CS qui termine le lien du plan de données,

o CS qui termine le lien du plan de contréle,

o CS qui utilise le signalement UNI (basé€ sur RSVP).
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e Service Web CSA
o CS qui termine le lien du plan de données,
o CS qui termine le lien du plan de contrdle,

o CS qui utilise XML pour demander la mise en service.

3.23 DRAGON NARB and RCE

NARB (Network Aware Resource Broker) est utilisé pour le calcul sophistiqué des
chemins d'acces et I’ingénierie de trafic, ol les systémes d’extrémités ou autres dispositifs
peuvent faire des interrogations pour connaitre la disponibilité des voies de trafic congues
entre les paires sources et destinations spécifiées. C’est une entité qui représente le systéme
autonome local (AS) ou le domaine. L’abstraction de domaine fournit des mécanismes pour
un domaine administratif afin d’annoncer au monde extérieur une vue trés simplifiée de sa
topologie. Cela permet aux domaines de cacher leurs véritables topologies, mais aussi de
réduire la quantité de mises & jour externes requises. Chaque domaine administratif peut
utiliser des paramétres de configuration pour personnaliser son abstraction du domaine au
niveau désiré.

Un sous-composant autonome du NARB appelé RCE (Resource Computation Element)
effectue les tiches de calcul de chemin d'accés inter-domaine et la mise en service du LSP
(Label Switched Path). Le NARB est également responsable du routage inter-domaine.

324 ASTB

L'architecture de DRAGON inclut l'idée de créer des AST (dApplication Specific
Topologies). Celles-ci sont requises par un utilisateur final et sont généralement un ensemble
de LSP qu'un domaine d'application désire mettre en place en tant que groupe. L'élément
DRAGON, connu comme ASTB (dpplication Specific Topology Builder) est chargé de
coordonner cela en réponse aux demandes de l'application. L'ASTB utilise les fonctionnalités
des autres éléments du plan de contrle DRAGON (NARB, VLSR, CSA) pour demander une
instanciation individuelle des LSP, maintenir la cartographie des différents groupements LSP

aux topologies spécifiques et interagir avec les demandes des utilisateurs.
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Aprés avoir parcouru les quatre composants du plan de contrble DRAGON, passons

maintenant 4 son installation.

33 Installation du logiciel DRAGON
Nous présentons dans cette section I’installation de I’environnement DRAGON et les

conditions nécessaires pour cela.

3.3.1 Préparation avant I’installation
Les configurations requises se situent au niveau du matériel et du systéme d’exploitation.

a) Le matériel

Au moins 500 MHz de vitesse du processeur (Pentium !II) et 256 Mo de RAM sont
nécessaires pour exécuter le systéme d'exploitation et le logiciel DRAGON. Aprés
l'installation du systéme d'exploitation, il faut au moins I Go d'espace libre sur le disque dur.
Chaque machine doit avoir au moins deux cartes réseau Ethemet (FastEthernet) ; Gigabit

Ethernet est préférable mais pas indispensable.

b) Le systéme d’exploitation

Les hétes et les ordinateurs de contréle VLSR peuvent fonctionner avec Linux (version
du noyau 2.4.20 ou supérieur), FreeBSD (version du noyau 4.11), ou une version hybride de
Linux et FreeBSD.

3.3.2 Prérequis avant I’installation

Le logiciel « DRAGON dependency » est requis avant l'installation du logiciel
DRAGON. Il comprend les outils SSH, GNU, Net-SNMP, SVN, libxml2 et zlib-1.2.3. Le

role de chaque outil est expliqué ci-dessous.

3.3.2.1 SSH

SSH (Secure Shell) est & la fois un programme informatique et un protocole de
communication sécurisé qui permet la connexion sécurisée a un ordinateur distant. On peut
déplacer des fichiers d'une machine a l'autre avec des communications sécurisées via des

canaux non sécurisés. Sans SSH, quelqu'un qui a un accés « roof » sur les ordinateurs du
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réseau ou un accés physique au cable réseau, peut accéder sans autorisation aux fichiers de

plusieurs fagons.

3.3.2.2 Les compilateurs GNU

a) gec/gH

Les logiciels d¢ DRAGON ont été compilés sous le nom de GNU GCC/G++, versions
2.95.x, 3.2.x, 3.4.%, et 4.0.x.

b) bison

C’est le générateur d'analyseur syntaxique de GNU pour interpréter les fichiers
d’extension « .y ».

c) flex

C’est le générateur d'analyseur lexical rapide pour interpréter les fichiers d’extension

«.I».

3.3.2.3 Net-SNMP

Net-SNMP (Net-Simple Network Management Protocol) est une suite d'applications
utilisées pour implémenter le SNMP vl, SNMP v2¢ et SNMP v3, et qui utilise a la fois [Pv4
et IPv6. Le logiciel DRAGON nécessite Net-SNMP pour son installation. Cette suite
d'applications comprend :

« une application en ligne de commande,
* un navigateur graphique MIB,
e Iapplication daemon pour la réception des notifications SNMP,
e un agent extensible pour la gestion de I'information et qui permet de répondre aux
requétes SNMP,
¢ une bibliothéque pour le développement de nouvelles applications SNMP avec les
APIs C et Perl.
SNMP (Simple Network Management Protocol) est le protocole le plus utilisé pour la gestion
des éléments actifs du réseau (commutateurs, routeurs, serveurs, postes de travail,
imprimantes, etc.) et/ou des logiciels. Chaque élément du réseau dispose d'une entité dite
agent qui répond aux requétes de la station de supervision (ordinateur exécutant les

applications de gestion qui contrélent les éléments réseaux). Les agents sont des modules qui
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résident dans les éléments réseaux. SNMP permet a la station de supervision d'aller chercher
des informations sur les éléments réseaux et de recevoir des alertes provenant de ces derniers.
11 est aussi utilisé pour la gestion a distance des applications comme les bases de données et

des équipements comme les serveurs.

3.324 SVN

SVN (SubVersioN) est un systéme de contrdle de version open source utilisé pour le
contrdle des sous-versions. Cela signifie que si une modification incorrecte a ét€ apportée aux
données, les données précédentes ne sont pas perdues parce que tout le travail est sauvegardé.
Ainsi, peu importe le nombre de modifications qui sont effectuées dans un fichier, le fichier
original ainsi que toutes les autres versions du fichier peuvent toujours étre référencés a tout

moment.

3.3.2.5 Libxml2

La bibliothéque libxml2 est utilisée pour analyser les fichiers XML. Le logiciel
DRAGON en a besoin pour supporter la mise en service de la topologie spécifique des

applications XML.

3.32.6 zlib-1.2.3

Zlib est utilisé pour compresser et décompresser des données qui figurent dans

certains protocoles de routage et de signalisation.

3.3.3 Installation de Dragon VLSR

Pour installer les logiciels DRAGON VLSR, KOM-RSVP (autre implémentation de
RSVP) et GNU ZEBRA, il faut se référer a I’annexe A.1.
Aprés avoir fait ces installations, parcourons par la suite les étapes de configuration des

commutateurs.

34 Etapes de configuration du commutateur
Cette section présente les étapes a parcourir pour configurer les commutateurs (qui
prennent en charge Net-SNMP). Ces étapes ont aussi été utilisées dans notre plan de contrdle.

Pour cette configuration, nous devons contréler les éléments ci-dessous :
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- Activation du serveur SNMP
Le serveur SNMP doit étre activé sur le commutateur contrdlé par le VLSR. Pour cela, il
faut ajouter une communauté (option de commande du commutateur) nommée « dragon » sur
le serveur SNMP. La communauté devrait avoir deux priviléges (lecture et écriture).
- Affectation et administration d’adresses IP
Il faut attribuer une adresse IP a l'interface du commutateur reliée au VLSR. Il est
important de conserver cette adresse, puisque nous I’ajouterons dans le fichier de
configuration des commutateurs par la suite.
- Création des VLANSs vides
Pour les commutateurs qui utilisent la méthode de contréle SNMP, mais ne supportent
pas la création et la suppression dynamique des VLANS, nous devons créer des VLANSs vides
portant des balises qui seront éventuellement utilisées dans les mises en service futures.
Apres la présentation des étapes de configuration, voici la configuration des éléments de
DRAGON.

35 Configuration des éléments de DRAGON

Cette partie présente toutes les configurations des éléments de DRAGON (nécessaires
a notre plan de contrdle) qui seront également effectuées dans notre plan de contréle a I’instar
des tunnels GRE, de DRAGON OSPF-TE, DRAGON RSVP-TE, DRAGON daemon et
ZEBRA.
En effet, I'exemple de configuration établit les LSPs (chemins commutés par étiquettes) entre
les hotes exécutant GMPLS via un hdte spécial sans compatibilité GMPLS, fournissant des
services de base GMPLS de bout en bout. Cet héte spécial est désigné comme VLSR, routeur
virtuel a commutation par étiquettes. Ici, le logiciel DRAGON est installé sur trois machines
ou "une d’elles sera la machine de contréle (VLSR) qui prendra en charge le commutateur
Ethernet.
La configuration qui sera faite plus loin dans cette section est celle de P’architecture réseau

suivante :
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Figure 3.2 Prototype de configuration du VLSR

Il s'agit d'une topologie simple composée de deux systémes d’extrémités (héte 1 et héte 2)
connectés a un commutateur Ethernet li€¢ au VLSR. Le logiciel DRAGON s'exécute sur ces
hétes. Un Switch hub permet de relier le VLSR aux hotes. Le VLSR contrdle le Switch
Ethernet (qui prend en charge SNMP vI ou v2) et la rend compatible avec la commutation
par étiquettes, alors que ce genre de commutateur est par défaut compatible avec la
commutation par paquets. Ceci est rendu possible avec l'aide de Net-SNMP et du logiciel
DRAGON installé sur le VLSR. Pendant ce temps, les tunnels GRE (Generic Routing
Encapsulation) sont mis en place entre les hotes et le VLSR et vice versa. De cette maniére,
les plans de données et de controle sont séparés. Les LSPs peuvent ensuite étre mis en place

entre les deux hoétes par l'intermédiaire du VLSR.

3.5.1 Configuration des tunnels GRE sur les hétes

L’encapsulation a routage générique (GRE) prend des paquets ou des trames d'un
systéme réseau et les place a l'intérieur d’une trame d'un autre systéme réseau. Cette méthode
est parfois appelée tunneling, et fournit un moyen d'encapsuler les paquets a l'intérieur d'un

protocole routable via des interfaces virtuelles. Le tunnel permet & n'importe quel protocole
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du plan de contrdle d’étre transmis d’un réseau virtuel vers un réseau physique qui s’exécute
sur un autre protocole.

Dans 'exemple représenté a la figure 3.2, nous avons besoin de mettre en place deux tunnels
GRE. Le premier appelé grel, de I'ndte 1 vers la machine de contréle VLSR, et le second
appelé gre2, de I'hdte 2 vers la machine de contrble VLSR. Les messages de signalisation et
de routage peuvent ensuite circuler dans les tunnels GRE de I'hdte 1 & I’hote 2.

Nous commengons la configuration en chargeant d’abord le module de tunnel GRE dans le
noyau Linux a I’aide de la commande « # /sbin/modprobe ip_gre ».

Pour expliquer la configuration du tunnel GRE entre I’hdte 1 et la machine de contrdle, nous
avons considéré les adresses IP suivantes :

Host 1 (cnl_hostl1):
Adpresse réseau: 129.174.43.90
Masque de sous-réseau: 255.255.255.0
Adpresse locale de I'interface grel: 10.10.0.1
Host 2 (cnl_host2):
Adresse réseau: 129.174.42.221
Masque de sous-réseau: 255.255.255.0
Adresse locale de I'interface gre2: 10.20.0.1
Machine de contréle (cnl_vlsr):
Adresse réseau: 129.174.42.12
Masque de sous-réseau: 255.255.255.0
Adbresse locale de 'interface grel: 10.10.0.2
Adpresse locale de I'interface gre2:10.20.0.2

Pour configurer les tunnels GRE sur les hétes 1, 2 et sur le VLSR, il faut se référer a

I’annexe A.2.

3.52 Configuration d¢ DRAGON OSPF-TE, DRAGON RSVP-TE, DRAGON daemon et

ZEBRA

L'exemple des configurations présentées sont celles du cas illustré & la figure 3.2,
c'est-a-dire pour les équipements cnl_host1 (héte 1), cnl_host2 (héte 2) et cnl_visr (VLSR),
Le contenu des fichiers de configuration et les processus d’installation sont présentés a
’annexe A.3.

Apres avoir configuré les éléments de DRAGON, nous pouvons passer 4 I’étude des

commandes de mise en service du chemin commuté par étiquettes (LSP).
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3.6 Commandes de mise en service du LSP via CLI

Cette section présente les commandes qui seront automatisées dans le code de notre
plan de contréle OpenFlow-GMPLS pour mettre en marche les LSP.
En effet, la mise en service du LSP permet d’établir un chemin a commutation par étiquettes
entre deux ordinateurs (source et destination).
Pour cela, il faut taper les commandes ci-dessous :
1. $ telnet 129.74.43.90 2611 (se connecte sur la machine d’adresse IP
129.74.43.90 via le port 2611)

2. Afficher les modules et les configurer un par un

a. show module (affiche les modules que nous avons)
b. configure [MODULE _NAME] (configure le module)

3. Créer un LSP sur I’ordinateur source
a. edit Isp [LSP_NAME] (donne un nom au Isp)

b. set ip_src A.B.C.D port X Isp-id XX ip_dest A.B.C.D port Y tunnel-id YY
(définit l'adresse IP et le numéro de port source et de destination)
c. set bandwidth gige swap Isc encoding Ethernet gpid Ethernet

(définit la valeur de la capacité de commutation a Isc (Label Switch
Capability)}
d. exit

4. Initier le chemin d'accés de 'expéditeur

a. commit Isp [LSP_NAME] (valide et active le LSP)
5. Vérifier I'état LSP
a. show Isp [LSP_NAME] (montre le statut du Isp)

Le statut LSP est comme suit:
Lsp status = In service:.  le chemin d'accés a été établi

= Commit: en attente des réponses du narb

= Edit. n'a pas été encore validé

= Listening:  écoute les prochaines demandes de chemin
= Delete: en attente de confirmation de suppression du narb

Aprés avoir effectué I’étude des composants et logiciels de¢ GMPLS via le projet DRAGON,

quelle conclusion pouvons-nous en tirer ?
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357, Conclusion

Le guide de mise en ceuvre de DRAGON vise & fournir les informations nécessaires
aux utilisateurs et aux développeurs pour installer et mettre en place un réseau VLSR. Ce
guide nous a permis de prendre en main les composants du projet DRAGON (GMPLS), via
P’identification des composants du plan de controle DRAGON, Pinstallation des logiciels
nécessaires, la configuration des tunnels GRE et des éléments de DRAGON OSPF-TE,



CHAPITRE IV

ETUDE DE OPENFLOW

Pour cette étude, nous nous sommes familiarisés avec I’environnement OpenFlow via
le tutorial de déploiement de OpenFlow de la OF Foundation. Le déploiement dans notre
architecture réseau des composants de OpenFlow est un préalable au fonctionnement de
’agent OpenFlow-GMPLS que nous avons implémenté.

Il était aussi important pour nous d’apprivoiser ces composants et les configurations
nécessaires pour étre capable de les intégrer a notre architecture réseau et les adapter 4 nos

besoins.

4.1 Introduction

OpenFlow est une interface ouverte pour contrler a distance les tables de transfert
dans les commutateurs, les routeurs et les points d'accés réseaux. Avec la version actuelle de
OpenFlow, les chercheurs peuvent construire des réseaux avec de nouvelles propriétés de
haut niveau. Par exemple, OpenFlow facilite la gestion des réseaux sécurisés, des réseaux
sans fil avec des transferts fluides, des réseaux des centres de données évolutifs, de la
mobilité de I’hdte, des réseaux plus efficients en termes d’énergie et des nouveaux réseaux
étendus, pour ne nommer que ces quelques fonctionnalités.
Dans ce chapitre, nous allons dans un premier temps énumérer les composants nécessaires a
I’environnement virtuel OpenFlow. Dans un second temps, nous allons installer ces
composants et les configurer pour la création de ’environnement virtuel. Dans un troisiéme
temps, nous allons effectuer la mise en service de réseau virtuel. Puisque le tutorial de

déploiement de OpenFlow de la OF Foundation se déroule en environnement virtuel, nous
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allons étudier cet environnement. Pour cela, nous pouvons nous poser la question suivante :

quels sont les éléments qui constituent cet environnement ?

42 Composants/logiciels de I’environnement virtuel de OpenFlow

Cette portion permet de nommer les composants ou logiciels nécessaires au
déploiement de I’environnement virtuel OpenFlow.
Les composants dont l’environnement virtuel OpenFlow a besoin sont: un systéme
d’exploitation, un logiciel de virtualisation, un serveur X et un terminal. Ces composants se
révéleront utiles pour faire tourner le hub prévu dans un commutateur d'apprentissage. Nous
nommerons ces logiciels et donnerons leurs r6les plus bas dans la sous-section prérequis
avant I’installation.
Aprés avoir nommé les composants de I’environnement virtuel, nous passons a leurs

installations.

4.3 Installation des logiciels/composants

Nous présentons dans cette partie I’installation de I’environnement virtuel OpenFlow
et les conditions nécessaires pour cela.
Dans le cadre du déploiement virtuel de OpenFlow, il nous a été fourni image (mininet-
2.0.0-113012-amd64-ovf) préconfigurée de la machine virtuelle, qui comprend les logiciels

et les composants dont OpenFlow a besoin.

4.3.1 Préparation avant I’installation

Cette préparation se situe au niveau du matériel et du systéme d’exploitation.

a) Le matériel

Nous avons besoin d’un ordinateur avec au moins 1 Go de RAM (2 Go et plus est
préféré) et au moins 5 Go d'espace libre sur le disque dur (plus préféré). Un processeur plus
rapide peut accélérer le temps de démarrage de I’ordinateur virtuel, et un plus grand écran

peut aider a gérer plusieurs fenétres.

b) Systéme d’exploitation
Le systéme d’exploitation que nous utiliserons pour abriter I’environnement virtuel

OpenFlow est Windows 7, car il est déja installé sur I’ordinateur requis a cet effet.
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4.32 Prérequis avant I’installation

Plusieurs logiciels sont requis avant I’installation de OpenFlow. Nous avons besoin
d’un logiciel de virtualisation qui est Virtual Box. Il sera utilisé pour faire tourner le systéme
d’exploitation Linux au-dessus de Windows 7.

Nous avons aussi besoin d’un serveur X, qui est le logiciel Xming. Léger et rapide, il permet
de rediriger l'affichage des applications graphiques qui tournent sur des systémes distants
Unix ou Linux vers I'écran du PC qui fait tourner le serveur Xming.

Nous avons enfin besoin d’un terminal virtuel qui est puTTY. Compatible SSH (protocole de
communication sécurisé permettant I'accés distant & des machines Linux ou Unix), il permet

de se connecter sur un ordinateur distant.

4.3.3 Installation de I’environnement virtuel

Pour installer I’environnement virtuel OpenFlow, il faut importer dans Virtual Box
I’image préconfigurée de la machine virtuelle (mininet-2.0.0-113012-amdé4-ovf), et installer
le server Xming. Une fois I’image importée et la machine virtuelle démarrée, nous devons
fournir le nom d’utilisateur « mininet » et le mot de passe « mininet» afin d’obtenir
I’environnement Mininet ci-dessous :

% vm [En fonction] - Oracle VM VituaiBox S =5e=|

Machine  Ecran  Périphériques  Aide
Jhunty 12.10 nininet-un ttyl

um fogint & Starting

d:
gin: Fri Nov 30 22:28:14 PST 2012 on tiyl
to Ubuntu 12.10 (GNU/Linux 3.5.0-17-generic x06_61)

» Docunentation: ‘https:sshelp. ubuntu,con/
pininet@nininet-un:"s

w3 ls

o &

Figure 4.1 Environnement virtuel Mininet
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C’est environnement Mininet est la plate-forme d'émulation du réseau qui permet de créer un
réseau virtuel OpenFlow (un contrbleur, des commutateurs, des hétes et des liens). Cet
environnement posséde plusieurs utilitaires qui sont :
- Dpctl : c’est I'utilitaire de ligne de commande qui permet I’envoie rapide des messages
OpenFlow entre un contrleur OpenFlow et des commutateurs OpenFlow. Il est utile pour la
visualisation des ports de commutation et pour l'insertion manuelle des entrées de flux. Il
active la visibilité et le controle dans la table de flux d’un commutateur OpenFlow. Il est
également utile pour le débogage, via la visualisation des compteurs de flux et I'état de flux.
La plupart des commutateurs OpenFlow peuvent démarrer avec un port d'écoute passif (dans
notre configuration actuelle c’est le numéro de port 6634), & partir duquel nous pouvons
interroger le commutateur, sans avoir  ajouter du code de débogage au contrdleur.
- Wireshark : c’est I'utilitaire graphique qui permet de visualiser des paquets. La distribution
de référence de OpenFlow comprend un dissecteur Wireshark qui analyse les messages
OpenFlow envoyés vers le port OpenFlow par défaut (port 6633) d'une maniére pratique et
lisible.

- Iperf: c’est I'utilitaire général de ligne de commande qui permet de tester la vitesse d'une
connexion TCP.

- Cbench : c’est I'utilitaire qui permet de tester la vitesse de configuration de flux des
contrdleurs OpenFlow.
Une fois les logiciels et composants nécessaires a2 OpenFlow installés via |’image
préconfigurée de la machine virtuelle (mininet-2.0.0-113012-amd64-ovf), nous passons a la

création d’un réseau virtuel OpenFlow.

44 Création d’un environnement virtuel OpenFlow

Cette section permet de créer un réseau virtuel OpenFlow préconfiguré, et d’obtenir les
configurations nécessaires a la portion OpenFlow de notre plan de contrle OpenFlow-
GMPLS.
Toutes les commandes a exécuter sont effectuées via le « X forwarding » (option de
connexion utilisée par I’émulateur puTTY), ol les programmes graphiques d'affichage se
feront via un « X server » tournant sur le systeme d'exploitation hote. Pour démarrer le « X

Jorwarding », nous devons d'abord trouver I'adresse IP des clients. Pour ce déploiement, nous



58

devons nous assurer que notre VM (Machine Virtuelle) dispose de deux interfaces réseaux :
une interface NAT que peut utiliser la VM pour accéder a Internet, et une interface de type
héte uniquement pour permettre a la VM de communiquer avec la machine hdte. Notre
interface NAT est ethl avec I’adresse IP 10.X.X.X, et notre interface de type hdte est eth0
avec I’adresse IP 192.168.X.X. Nous devons nous connecter via I’interface hdte uniquement
(eth0). Les deux interfaces doivent étre configurées a I'aide de DHCP.

Le réseau virtuel OpenFlow qui sera créé sur la VM se composera d’un contréleur OpenFlow
(cO), d’un Switch OpenFlow (s1), et de trois hotes (h2, h3 et h4). Ce réseau dispose aussi
d’un espace de travail utilisateur (dpctl) ot des commandes peuvent étre exécutées pour

interroger le Switch OpenFlow. Le schéma ci-dessous donne un aper¢u du réseau virtuel.

0 Controlier
C
port 6633
ack
(127.0.0.1)
1 OpenFlow 127.0.0.1:6634
S Swilch
T — dpctl
(user-space
process)
s1-#th0 sitetht si-ajh2
h2-ethQ, virtual h3-eth0 hd-ethQ
ethernet
h2 gaky h3 h4
10.0.0.2 10.0.0.3 10.0.0.4
virtual hosts

Source (OF-Foundation, 2011)
Figure 4.2 Architecture du réseau virtuel OpenFlow avec un Switch (s1)

Dans ce réseau, le contrleur et le Switch OpenFlow agissent comme un Switch Ethernet

d'apprentissage. Pour créer ce réseau dans la machine virtuelle, il faut :
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Premiérement démarrer la machine virtuelle, se connecter et taper la commande « ifconfig —
a » qui permet d’afficher la configuration réseau sur un systéme d’exploitation Linux. La

fenétre ci-dessous montre le résultat de cette commande.

% vm [En fonction] - Oracle VM VirtualBox ) )

ininet@nininet-un: 5 sudo dhclient ethl
mininetfnininet-v ifconf ig ~a
=Lho Link er thernet

inet add

ineth add

UP - BROADC

RX packe :

TX packets:9 ercvors:0 dropped:0

colli : < uelen: 1000

28.8 KB) TX bytes

Link encap:Ethernet HWaddr 08:00:
inet addry d Brast:10.0 . A 255.0
ineth ‘addr 00:2
P BROADC
RX packe
1@ dropped (0
txqueuelen: 1000
» (1.5 KB . TX bytes:1246 (1.2 KB)

Link encap:Local Loopback

inet addr ?2.0,0.1 Ma 55.0.0.0

ineth addr: 17128 Scope ‘Hast

UP LOOPBACK RUNMING HTU:16436 Metric:il

BX packets:496 errors 0 dropped 0 pverrans:0 frame:0

96 errors:0 dropped:0 overruns:0 carrierc:0

10 txqueuelen:0
15041 (39.5 KB) TIX bytes:39504 (39.5 KB)

ininetenininet un:"$

Figure 4.3 Résultat de la commande « ifconfig -a »

Trois interfaces sont affichées (eth0, ethl, lo); deux de ces interfaces (ethQ et ethl) ont une
adresse IP attribuée. Cette adresse se trouve a la deuxiéme ligne de chaque interface aprés
I’étiquette « inet addr :».
Deuxiémement lancer puTTY et établir une connexion SSH & la machine virtuelle via
Pinterface ethO (IP : 192.168.56.101) en activant X11. Se connecter et créer le réseau virtuel
4 ’aide de la commande « sudo mn --topo single, 3 --mac --switch ovsk --controller
remote ».
Cette commande exécute les actions ci-dessous :

e créer 3 hoétes virtuels, chacun avec une adresse IP distincte.

e créer un commutateur OpenFlow avec 3 ports.

e connecter chaque héte virtuel au commutateur avec un cdble Ethernet virtuel.

e  définir I'adresse MAC de chaque hdte égal 4 son adresse IP.

e configurer le commutateur OpenFlow pour se connecter 3 un contréleur distant.



60

La fenétre ci-dessous donne le résultat de cette commande.

P e et o . [

Figure 4.4 Création du réseau virtuel Mininet

Apres la création de I’environnement pour le déploiement de OpenFlow, nous le mettons en

service.

4.5 Mise en service du réseau virtuel OpenFlow

Cette section permet de mettre en service le réseau virtuel OpenFlow via le démarrage
du contrdleur OF qui gérera tous les équipements de I’environnement réseau.
Pour mettre en service le réseau virtuel, nous devons dans un premier temps tester la
connexion entre deux hétes (hl et h2). Pour cela, il faut exécuter la commande « hl ping -c3

h2 ». La figure ci-dessous donne le résultat de ce test.

7 mininet@mininet-vm: ~ (=%

Figure 4.5 Test du réseau virtuel
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Nous observons dans le petit rectangle blanc de la figure 4.5, 3 paquets transmis, 3 regus, 0%
de paquet perdu. Ce qui montre que le test a réussi.

Dans un second temps, nous devons faire un test de transmission des paquets OpenFlow.
Pour cela, nous devons lancer le serveur Xming en passant par les menus « Démarrer - Tous
les programmes - Xming » sur le bureau du PC hoéte.

Dans un troisieme temps, nous devons lancer Wireshark a I’aide de la commande « sudo
wireshark & » Via puTTY. Par la suite, nous devons démarrer le controleur OF 4 I’aide de la
commande « controller ptcp: » dans le terminal SSH de puTTY. La capture des échanges

entre le controleur OF et le Switch OF est représentée dans la figure ci-dessous :
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Figure 4.6 Echange des messages entre le contréleur OpenFlow et le Switch
OpenFlow
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Les différents types de messages OpenFlow sont représentés dans les tableaux ci-dessous :

Tableau 4.1 Types de messages OpenFlow

Message Type Description

Hello Contréleur - Switch | Suivant 1’échange TCP, le contréleur envoie son
numéro de version au Switch

Hello Switch = Contrleur | Le Switch répond avec son numéro de version
supporté

Features Contrdleur - Switch | Le contréleur demande les ports disponibles

Request

Set Config Contrdleur = Switch | Dans ce cas, le controleur demande au Switch
d’envoyer les flux d’expiration

Features Contrdleur 2> Switch | Le Switch répond avec une liste de ports, les

Reply vitesses de ports, et les tables et actions
supportées

Port Status Switch = Contrdleur | Permet au Switch d’informer le contrdleur sur les
vitesses et les connectivités.

Tableau 4.2 Nouveaux types de messages OpenFlow

Message Type Description
Packet-In Switch > Controleur | Un paquet est regu et ne correspond a aucune
(port 6633) entrée dans la table de flux du Switch. Ce qui
pousse le Switch a expédier le paguet au
contrleur
Packet-Out Controleur > Switch | Le contréleur envoie un paquet a un ou plusieurs

ports du Switch.

Flow-Mod Contréleur = Switch | Ordonne au Switch d’ajouter un flux particulier a
sa table de flux.

Flow-Expired | Switch = Contréleur | Donne I’information sur un flux expiré aprés une
période d'inactivité

Aprés s’étre approprié de OpenFlow en nommant et en installant les composants de
I’environnement virtuel, en créant et en mettant en service cet environnement, quelle

conclusion pouvons-nous en tirer ?

4.6 Conclusion
L’étude du déploiement de OpenFlow a été pour nous I’occasion d'acquérir une

expérience pratique avec la plate-forme et les outils de débogage trés utiles pour le
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développement des plans de contrle réseau utilisant OpenFlow. Au cours de cette étude,
nous nous sommes appropriés des commandes, des composants logiciels et matériels, de
installation et de la mise en service de OpenFlow. Cela a été une étape inéluctable et
cruciale dans la suite de notre recherche qui concemne 2 la fois OpenFlow et GMPLS.

Aprés la prise en main de GMPLS grice au projet DRAGON, et de OpenFlow a
travers son déploiement, il est temps pour nous de passer a notre plan de contrdle (contrdleur)
OpenFlow-GMPLS. Pour ce faire, nous devons d’abord concevoir une architecture SDN qui
nous permettra d’implémenter notre plan de contrdle. Le chapitre suivant porte sur la

conception de notre architecture réseau OpenFlow-GMPLS.



CHAPITRE V

CONCEPTION DE L’ARCHITECTURE OPENFLOW-GMPLS

La conception d’une architecture réseau a pour objectif essentiel de créer un schéma de
réseau capable de répondre a des contraintes fonctionnelles et organisationnelles. Pour cela,
nous nous sommes inspirés des architectures OpenFlow et GMPLS qui sont présentées dans

ce chapitre.

S:l Introduction

Pour implémenter un plan de contrdle OpenFlow-GMPLS, il faut d’abord concevoir
une architecture réseau intégrant d’une part une architecture OpenFlow, et d’autre part une
architecture GMPLS. Afin que cette architecture puisse répondre au réseau du futur, il faut en
plus ajouter la contrainte majeure de la séparation du plan de contrdle de celui des données.
L’évolutivité, la mobilité et la sécurité des réseaux sont aujourd’hui les composantes
centrales des architectures réseaux. La technologie SDN intégre toutes ces composantes.
Dans ce chapitre, nous allons présenter dans les détails la démarche qui nous a permis de

faire la conception de I’architecture OpenFlow-GMPLS.

52 Conception de I’architecture OpenFlow-GMPLS

Cette section permet a partir des modifications et des extensions des architectures
OpenFlow d’une part et GMPLS d’autre part, d’obtenir une architecture OpenFlow-GMPLS
qui convienne a notre solution.
Pour concevoir cette architecture, nous sommes partis de I'architecture du réseau virtuel
OpenFlow avec 2 Switchs et du prototype d’architecture GMPLS de DRAGON se trouvant

dans ce chapitre.
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5.2.1 Architecture OpenFlow

L’architecture du réseau virtuel OpenFlow proposé par la OF Fondation est

représentée comme ci-dessous :

Controller

CO port 6633

,/rloopback“\
7 (127.00.1) N,

’ \
< A

s2-ethi

s1 s2

s1-eth?

s1-eth0 s2-eth0

h3-eth0 h4-eth0

h3 h4

10003 |Vvitualhosts | 40004

Source (OF-Foundation, 2011)
Figure 5.1 Architecture du réseau virtuel OpenFlow avec 2 Switchs (s1 et s2)

Cette architecture posséde un contréleur OpenFlow (c0), deux commutateurs ou Switch
OpenFlow (sl et s2) et deux hotes (h3 et h4). Le contr6leur OpenFlow est reli¢ aux deux
commutateurs qui sont 4 leurs tours reliés entre eux, et chaque commutateur est relié a un
hote.

Pour obtenir la portion OpenFlow de notre architecture OpenFlow-GMPLS, nous avons fait
une transposition et une extension de 1’architecture ci-dessus en y intégrant beaucoup plus de
commutateurs et d’hétes.

Nous avons alors obtenu I’architecture de la page suivante :



66

Légende
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ey Switch/Commutateur
- =w--» Lien du plan de contrdle

Lien du plan de données

Controleur OpenFlow

“+.__ Domaine IP

Crevecawan"”

Figure 5.2 Portion OpenFlow de I’architecture OpenFlow-GMPLS

Dans cette architecture, nous avons deux domaines IP reliés par des liens Ethernet (liens du
plan de contréle) au contréleur OpenFlow. Chaque domaine IP posséde trois commutateurs

électriques et quatre hotes reliés entre eux par des liens Ethernet (liens du plan de données).

5.22 Architecture GMPLS

Le projet DRAGON (Dynamic Resource Allocation in GMPLS Optical Networks) nous
propose un prototype d’architecture.
Cette architecture posséde un ordinateur de contrdle (Net-SNMP) appelé VLSR, un
commutateur électrique supportant SNMP version 1 ou 2 et deux hdtes (host 1 et host 2),

Tous ces équipements réseaux sont reliés entre eux via un Switch hub. Cette architecture est

représentée comme suit :
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Source : ((USC) et al., 2008 7)
Figure 5.3 Prototype d’architecture GMPLS de DRAGON

En faisant une extension de cette architecture, ¢’est-a-dire en utilisant deux ordinateurs de
contrdle appelés VLSR plutot qu’un, deux ordinateurs clients appelés CSA (Client System
Agent), et en remplagant le commutateur électrique par deux commutateurs optiques, nous

arrivons a I’architecture ci-dessous :

Légende

H Switch/Commutateur optique

Lien Ethernet du plan de contrdle

Lien Optique du plan de données

Contréleur GMPLS-Dragon
[ csA H wisk H visR H csa |

Figure 5.4 Portion GMPLS de I’architecture OpenFlow-GMPLS
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Cette architecture posséde deux ordinateurs de contrble VLSR, un contrdleur GMPLS-
Dragon, deux hotes clients CSA et deux commutateurs optiques. Les VLSR et les CSA
(équipements du plan de contrdle) sont reliés par des liens Ethernet, et les commutateurs
optiques (équipements du plan de données) par un lien optique. Les plans de contrdle et de
données sont reliés entre eux par deux liens Ethernet. Chaque VLSR a pour réle d’assurer la
gestion et le contrdle de chaque commutateur optique.

Aprés avoir fait des extensions et des modifications des architectures OpenFlow d’une part et
GMPLS-Dragon d’autre part, nous passons & la conception de I’architecture OpenFlow-
GMPLS.

53 Architecture OpenFlow-GMPLS

Cette section permet d’intégrer les architectures OpenFlow (figure 5.2) et GMPLS
(figure 5.4) dans une seule architecture réseau respectant le principe de la séparation du plan
de données de celui de contrdle, afin d’obtenir notre architecture OpenFlow-GMPLS.
Pour cela, nous sommes partis de I’architecture GMPLS en ajoutant un commutateur optique,
et nous avons octroyé les fonctions de commutation OpenFlow aux deux postes clients
(CSA). Nous avons li¢ chaque domaine IP & un routeur optique via un transpondeur. Nous
avons enfin fusionné les contrdleurs OpenFlow et GMPLS-Dragon avec une passerelle
OpenFlow-GMPLS.
En combinant de fagon conceptuelle les architectures OpenFlow et GMPLS-Dragon, nous
obtenons le schéma suivant incluant une délimitation du plan de contrble de celui des

données.
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Figure 5.5 Architecture OpenFlow-GMPLS

Cette architecture posséde un plan de contrdle et un plan de données. Le plan de contrble
comporte un controleur OpenFlow et un contréleur GMPLS-Dragon (possédant quatre
ordinateurs). Ces deux contrdleurs sont reliés par un agent ou passerelle OpenFlow-GMPLS.
Le plan de données comporte deux domaines IP 4 commutation par paquets et un domaine
optique. Chaque domaine IP posséde des commutateurs électriques et des ordinateurs hétes,
et le domaine optique posséde trois commutateurs optiques. Deux transpondeurs permettant
de convertir le signal électrique en signal optique et vice-versa relient le domaine optique des
domaines IP.

Aprés la conception d’une architecture OpenFlow-GMPLS adéquate a notre solution, quelle

conclusion pouvons-nous en tirer ?
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5.4 Conclusion

Apres s’étre inspiré des architectures des plans de contrle OpenFlow d’une part, et
GMPLS-Dragon d’autre part, nous avons béti une architecture OpenFlow-GMPLS.
En effet, nous avons transposé et étendu I’architecture OpenFlow en y intégrant beaucoup
plus de commutateurs et d’hotes. Ensuite, nous avons aussi étendu Parchitecture GMPLS-
Dragon en utilisant deux ordinateurs de contrfle appelés VLSR, deux ordinateurs clients
appelés CSA, et en remplagant le commutateur électrique par des commutateurs optiques.
Enfin, nous avons intégré ces deux architectures dans une seule, tout en respectant le principe
de la séparation du plan de données de celui de contrdle pour obtenir notre architecture
OpenFlow-GMPLS. Cette derniére a été installée physiquement dans notre laboratoire
réseal.
La configuration préalable de I'architecture OpenFlow-GMPLS, les tiches a accomplir et
I’implémentation proprement dite du plan de contrble OpenFlow-GMPLS seront décrites

dans le chapitre suivant.



CHAPITRE V1

IMPLEMENTATION DU PLAN DE CONTROLE OPENFLOW-GMPLS

L’implémentation d’un plan de contrdle OpenFlow-GMPLS dans une architecture
réseau congue et installée, consiste en une modification et/ou extension des protocoles
OpenFlow et GMPLS, pour centraliser de fagon logique I'intelligence et I’état du réseau a

partir des applications sur un super-ordinateur.

6.1 Introduction

Tout environnement réseau a besoin de configurations préalables pour fonctionner,
parce que chaque équipement réseau doit connaitre les équipements voisins (ceux avec qui il
est directement connecté) et leurs modes de fonctionnement. La configuration de notre plan
de contréle OpenFlow-GMPLS passe par la configuration de chaque équipement présent dans
I’architecture réseau.
Dans ce chapitre, nous allons configurer tous les équipements réseaux, tester et évaluer le
plan de contréle implémenté et décrire son comportement en cas de rupture de lien réseau.

Nous abordons alors la configuration de notre environnement réseau.

6.2 Configuration de I’environnement OpenFlow-GMPLS

Dans cette section, nous allons détailler toutes les configurations qui ont été effectuées
dans I’architecture de I’environnement réel de test OpenFlow-GMPLS. Nous allons présenter
les configurations liées au controleur OpenFlow-GMPLS, aux commutateurs OpenFlow, aux
interfaces GRE et aux VLSR.
1l est 4 noter que les installations de certains composants et outils de OpenFlow et de

GMPLS-Dragon ont été préalablement faites. 1l s’agit de I’installation des composants de
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GMPLS (section 3.3) et de I’installation des logiciels et composants de OpenFlow (section
4.3).

L’architecture de I’environnement de test OpenFlow-GMPLS (représentant le réseau

physique réel) que nous allons configurer est représentée par le schéma ci-dessous :

Contréleur OpenFlow

Agent OpenFlow-GMPLS

!
/

’

\

3 Controleur GMPLS-Dragon ¢

" 3
B {orsosn | [wemz | [wsrr | [comors —53

Client 1 Client 2

Cisco 6504

Figure 6.1 Architecture de I’environnement de test du contréleur OpenFlow-GMPLS

Cet environnement de test, issu de I’architecture OpenFlow-GMPLS de la figure 5.5 a été
déployé physiquement dans notre laboratoire informatique. Or, les Switch OpenFlow utilisés
dans le tutorial du déploiement de OpenFlow de la OF Foundation sont des PC transformés
en Switch OpenFlow via I’installation des composants de OpenFlow. 11 a fallu réajuster notre
architecture pour son déploiement en réel. En effet dans la figure 6.1, les PC nommés
OFS/CSA ou CSA/OFS jouent les roles de CSA pour la portion GMPLS du contrdleur
OpenFlow-GMPLS et de Switch OpenFlow pour la portion OpenFlow du contréleur
OpenFlow-GMPLS. De ce fait, chaque domaine IP est donc constitué d’un héte (Client 1 ou
Client 2), d’un Switch Cisco 6504 et d’une partie logique du PC OFS/CSA ou CSA/OFS.
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Notre environnement de test est alors composé de deux clients (Client 1 et 2) qui sont
reliés aux commutateurs OFS/CSA et CSA/OFS. Chacun d’eux est relié 4 un commutateur
électrique Cisco 6504, connecté au domaine optique via un convertisseur €lectrique / optique.
Le domaine optique est composé de trois commutateurs optiques Cisco (ROADM 1, 2 et 3).
Chaque ROADM est contr6lé par un agent SNMP-TL1. Un agent OpenFlow-GMPLS relie le
contrdleur OpenFlow au contrdleur GMPLS-Dragon.

6.2.1 Configuration des postes clients

Les postes clients ici sont les ordinateurs d’extrémité a I’architecture, c’est-a-dire les
équipements des utilisateurs finaux qui doivent communiquer entre eux. Dans notre cas, ces
équipements doivent appartenir a un méme sous-réseau. Pour cela ils doivent avoir la méme
adresse réseau et le méme masque de sous-réseau. Dans notre exemple, I’adresse réseau est
172.16.0.0 et le masque 255.255.0.0; donc toutes les adresses de la forme 172.16.X.X
appartiennent au méme sous réseau de masque 255.255.0.0.

Configuration du client 1 ;
e Adresse IP: 172.16.98.101
¢ Masque de sous réseau : 255.255.0.0 ; équivaut au préfixe « /16 »

Configuration du client 2:
e AdresseIP: 172.16.98.102
e Masque de sous réseau : 255.255.0.0 ; équivaut au préfixe « /16 »

6.22 Configuration du contr6leur OpenFlow-GMPLS

Le contr6leur OpenFlow-GMPLS posséde deux cartes réseaux Ethernet ; une servant
de connexion avec le plan de contrle et I’autre avec le plan de données.

Configuration de la 1** carte réseau (connexion avec le plan de contrble) :
o Adresse IP: 10.10.23.101
e Masque de sous réseau : 255.255.240.0 ; équivaut au préfixe « /20 »

Configuration de la 2™ carte réseau (connexion avec le plan de données)
e Adresse IP: 192.1.0.101}
e Masque de sous réseau : 255.255.255.0 ; équivaut au préfixe « /24 »

L’ordinateur jouant le réle de contrleur OpenFlow-GMPLS posséde deux ordinateurs
virtuels pour contréler les deux commutateurs OpenFlow (OFS/CSA et CSA/OFS). La figure

suivante donne une représentation de ce phénoméne de virtualisation.
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Figure 6.2 Ordinateurs virtuels du contréleur OpenFlow-GMPLS

L’ordinateur virtuel | doit étre configuré comme suit :
Configuration de la 1¥° carte réseau (connexion avec le plan de contréle)
e Adresse IP ; 10.10.23.100

e Masque de sous réseau : 255.255.240.0 ; équivaut au préfixe « /20 »

Configuration de la 2°™ carte réseau (connexion avec le plan de données)
e Adresse IP: 192.1.0.100
e Masque de sous réseau : 255.255.255.0 ; équivaut au préfixe « /24 »

L’ordinateur virtuel 2 doit étre configuré comme suit :

Configuration de la 1** carte réseau (connexion avec le plan de contréle) :
e Adresse IP: 10.10.23.102
e Masque de sous réseau : 255.255.240.0 ; équivaut au préfixe « /20 »

Configuration de la 2™ carte réseau (connexion avec le plan de données)
e Adresse IP: 192.1.0.102
e Masque de sous réseau : 255.255.255.0 ; équivaut au préfixe « /24 »

6.2.3 Configuration des commutateurs/Switch OpenFlow

74

Chagque ordinateur converti en commutateur OpenFlow doit avoir trois cartes réseaux

afin de jouer le role de Switch OpenFlow, et respecter le principe de la séparation du plan de

données de celui de contrfle. La premiére carte réseau sert a relier I’ordinateur (commutateur

OpenFlow) 2 un client, la seconde au contréleur (plan de contréle), et la troisiéme au plan de

données. Pour activer la commutation OpenFlow sur chaque commutateur, il faut effectuer

les configurations des sous-sections qui suivent.
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6.2.3.1 Configuration du Switch (OFS/CSA)

Pour configurer ce Switch afin qu’il agisse comme Switch OpenFlow, il faut ouvrir
I’environnement de développement (Eclipse) sur une machine virtuelle du contréleur
OpenFlow-GMPLS, exécuter les classes Java suivantes : SimpleController.java,
SimpleONS|SW .java, SimpleONS2SW.java, et SimpleONS3SW.java. Ces classes
contiennent du code Java permettant de gérer les commutateurs OpenFlow et les
commutateurs optiques. Une partie du code contenu dans ces classes Java provient du logiciel
libre OpenFlow de la OF Foundation, et I’ autre partie provient de 1’extension que nous avons
effectué dans le cadre de notre recherche. L’appendice A présente uniquement cet ajout, car
nous n’avons pas jugé opportun de publier des milliers de lignes de code de la OF
Foundation dans notre mémoire.

Aprés I’exécution de ces classes Java, il faut aller 4 I'invite de commande du systéme Linux
et exécuter les commandes suivantes :

sudo -s (connexion via la console du systéme Linux en tant qu’administrateur)
cd openflow  (entre dans le répertoire nommé « openflow »)

Judatapath/ofdatapath —detach punix:/var/run/dp0 -d 004E46324301 -i ethl,eth0
Jsecchan/ofprotocol unix:/var/run/dp0 tcp:10.10.23.100:6633

La ligne 3 permet de faire la correspondance entre I’ID du Switch OF (004E46324301) et les
cartes Ethernet Ethl (ot le client est connecté) et EthO (connecté au Switch Cisco 6504).

La ligne 4 permet de faire une connexion TCP & la machine virtuelle 1 dont I’adresse IP est
10.10.23.100, via le port 6633.

L’écran suivant donne le résultat de la configuration du Switch OpenFlow. Remarquer 4 la
fin de la derniére ligne le mot « connected » qui nous indique que le Switch OpenFlow est
connecté au contrdleur OpenFlow-GMPLS via la machine virtuelle d’adresse IP 10.10.23.100
a travers le port 6633.
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£P rootugam-desktop: ~/openfiow -

Figure 6.3 Ecran de connexion du Switch OpenFlow (OFS/CSA)

6.2.3.2 Configuration du switch (CSA/OFS)

Pour configurer ce Switch afin qu’il agisse aussi comme Switch OpenFlow, il faut
suivre les mémes étapes que précédemment concernant I’exécution des classes citées plus
haut. Ensuite, il faut aller & I’invite de commande du syst¢éme Linux et exécuter les
commandes suivantes :

sudo —s (connexion via la console du systéme Linux en tant qu’administrateur)
cd openflow  (entre dans le répertoire nommé « openflow »)

Judatapath/ofdatapath —detach punix:/var/run/dp0 -d 004E46324302 -i eth1,eth0
J/secchan/ofprotocol unix:/var/run/dp0 tcp:10.10.23.102:6633

La ligne 3 permet de faire la correspondance entre I'ID du Switch OF (004E46324302) et les
cartes Ethernet Eth] (ol le client est connecté) et Eth0 (connecté au Switch Cisco 6504).

La ligne 4 permet de faire une connexion TCP 2 la machine virtuelle 2 dont I’adresse IP est
10.10.23.102, via le port 6633.

L’écran suivant donne le résultat de la configuration du Switch OpenFlow. Remarquer a la
fin de la derniére ligne le mot « connected » qui nous indique que le Switch OpenFlow est
connecté au contréleur OpenFlow-GMPLS via la machine virtuelle d’adresse 1P 10.10.23.102
a travers le port 6633.
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Figure 6.4 Ecran de connexion du Switch OpenFlow (CSA/OFS)

6.24 Configuration des interfaces GRE

Dans le schéma ci-dessous, les interfaces GRE 1, 2 et 3 sont représentées en violet. Les
adresses IP de ces interfaces sont les suivantes :

Grel (coté OFS/CSA): 10.10.0.1/30 et Grel (c6té VLSR2): 10.10.0.2/30

Gre2 (c6té VLSR2): 10.20.0.2/30 et Gre2 (c8té VLSR1): 10.20.0.1/30

Gre3 (c6té VLSR1): 10.30.0.2/30 et Gre3 (c6té CSA/OFS): 10.30.0.1/30

G = = ——p = =
Gre1 Gre2 Gre3

Figure 6.5 Représentation des interfaces GRE dans I’architecture OpenFlow-GMPLS
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Les interfaces GRE devraient étre configurées sur tous les appareils qui sont dans le domaine
GMPLS-Dragon. Pour cela, il faudrait utiliser les fichiers greScriptHostl, greScriptVLSR2,
greScriptVLSR1, greScriptHost2 qui contiennent les commandes de configuration de ces

interfaces. Le contenu de ces fichiers se trouve dans I’appendice B.

Pour configurer I’interface Grel sur OFS/CSA, nous avons effectué les opérations
suivantes :

Se connecter en mode racine : sudo — s et entrer le mot de passe

Entrer dans le répertoire « Desktop » a I’aide de la commande « ¢d Desktop »

Exécuter le fichier « greScriptHost1 » a I’aide de la commande «. /greScriptHost] »

L’extrait de la capture d’écran ci-dessous montre le tunnel « grel » créé.

Figure 6.6 Création manuelle du tunnel grel

Dans la figure ci-dessus, nous avons a la deuxiéme ligne aprés I’étiquette « inet addr: »
I’adresse IP du tunnel « grel » qui est 10.10.0.1 et le masque de sous réseau qui est
255.255.255.252 correspondant a « /30 ».

Pour configurer les interfaces Grel et Gre2 sur le VLSR2, nous avons effectué les
opérations précédentes en remplagant le fichier  « greScriptHostly par le fichier
« greScriptVLSR2 ». L’extrait de la capture d’écran suivant montre fes tunnels « grel » et
«gre2 » créés.
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Figure 6.7 Création manuelle des tunnels grel et gre2

Dans la figure ci-dessus, nous avons a la deuxiéme ligne apreés I’étiquette « inet addr : » du
tunnel grel I’adresse IP 10.10.0.2 et le masque de sous réseau qui est 255.255.255.252
correspondant & « /30 ». Il en est de méme de la deuxiéme ligne concernant le tunnel « gre2 »
ot I’adresse IP est 10.20.0.2.

Pour configurer les interfaces Gre 2 et 3 sur le VLSRI, nous avons effectué les
opérations précédentes en remplacant le fichier « greScriptVLSR2» par le fichier
«greScriptVLSR1». Un extrait de la capture d’écran ci-dessous montre les tunnels « gre2 » et

«gre3 » créés.

Figure 6.8 Création manuelle des tunnels gre2 et gre3
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Dans la figure précédente, nous avons a la deuxiéme ligne aprés I’étiquette « inet addr : » du
tunnel gre2 I’adresse IP 10.20.0.1 et le masque de sous réseau qui est 255.255.255.252
correspondant 4 « /30 ». Il en est de méme & la deuxiéme ligne concernant le tunnel « gre3 »
ot I’adresse IP est 10.30.0.2.

Pour configurer I’interface Gre3 sur le CSA/OFS, nous avons effectué les opérations
précédentes en remplagant le fichier « greScriptVLSRI1» par le fichier «greScriptHost2». Un

extrait de la capture d’écran montre le tunnel « gre3 » créé.

Figure 6.9 Création manuelle du tunnel gre3

A la deuxiéme ligne aprés I’étiquette « inet addr:», nous avons I’adresse IP du tunnel
« gre3 » qui est 10.30.0.1 et le masque de sous réseau qui est 255.255.255.252 correspondant
a«/30».

6.2.5 Configuration du VLSR

Le VLSR est I’ensemble composé d'un PC (exécutant un logiciel de plan de contrdle
basé sur GMPLS ot DRAGON est installé) et d’une structure de commutateur, Il traduit les
messages de signalisation RSVP-TE en des commandes de commutateur local, et 1’agent
SNMP-TLI traduit ces commandes en TL1 qui sont comprises par les ROADM Cisco 15
454. 11 permet en outre de créer un LSP entre le dispositif source et le dispositif de
destination grice au contrdleur OpenFlow-GMPLS via la communication interne entre
OpenFlow et GMPLS.

Pour la configuration des VLSR, outre les tunnels GRE configurés, il faut aussi démarrer les
composants du domaine GMPLS-Dragon. Pour cela, il faut effectuer les commandes

suivantes :
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Se connecter en mode racine : sudo — s et entrer le mot de passe

Entrer dans le répertoire « ust/local/dragon/bin» a I’aide de la commande «cd
/usr/local/dragon/bin »

Démarrer le VLSR a I’aide de la commande « ./dragon.sh start-visr »
Un extrait de la capture d’écran montre les composants zebra, ospf, rsvp et dragon démarrés

et qui sont mis en surbrillance pour une bonne visibilité.

#P root@uqam-desktop: /usr/local/dragon/bin

Figure 6.10 Démarrage du VLSR

Aprés la configuration de ’environnement OpenFlow-GMPLS, décrivons I’implémentation

de notre plan de contrdle.

6.3 Description de I’implémentation du plan de contréle OpenFlow-GMPLS

Cette section décrit tous les modules des éléments qui ont été implémentés dans le
cadre de notre recherche. Elle décrit aussi la passerelle OpenFlow-GMPLS et son
fonctionnement via la séquence de circulation des données dans I’architecture OpenFlow-
GMPLS.
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Cette description se fera a partir de I’architecture de test OpenFlow-GMPLS proposé ci-

dessous.
Contréleur OpenFlow étendu
/ Agent OpenFIow-G‘i‘[PLS
. Contréleur GMPLS-Dragon étendu \\\
B £
E—{orscsn | [wsrz | [wsmi ] [Coswors —
Client 1 Client 2

Cisco 6504

Figure 6.11 Architecture OpenFlow-GMPLS proposée

La figure ci-dessus montre 1’architecture proposée du plan de contrle OpenFlow-GMPLS.
Sa description est presque similaire a celle de la figure 6.12, sauf qu’elle posséde un
controleur OpenFlow étendu et un controleur GMPLS-Dragon étendu.

Pour étendre le contréleur OpenFlow, nous avons congu, implémenté et ajouté trois éléments.
Ces éléments permettent I'initialisation et la préparation de I’environnement réseau sans
Pintervention de I’utilisateur. Traditionnellement, il faut une exécution des commandes de
fagon manuelle par I’utilisateur sur chaque commutateur OpenFlow pour activer le protocole
OpenFlow, comme le montre les sous-sections 6.2.3.1 et 6.2.3.2 (configuration des Switch
OFS/CSA et CSA/OFS). Aussi, lorsqu’il faut créer des interfaces GRE et démarrer les VLSR
sur toutes les machines du domaine GMPLS, ’exécution des commandes de fagon manuelle
est requise, comme le montre la sous-section 6.2.4 (configuration des interfaces GRE). Nous

avons solutionné cet état de chose. Chaque élément est décrit a partir de son fonctionnement.



6.3.1 1° élément (Activation automatique du protocole OpenFlow)

Le premier élément est chargé d’activer automatiquement le protocole OpenFlow sur

tous les commutateurs OpenFlow du réseau. En effet, les commandes sont passées par le

controleur OpenFlow-GMPLS aux commutateurs OpenFlow présents dans le réseau ; ces

derniers utilisent le protocole OpenFlow standard pour s’auto-activer. Par exemple, lorsque le

protocole OpenFlow est activé sur le OFS/CSA d’adresse IP 10.10.23.3, nous avons la

console de ’environnement de programmation qui se présente comme ci-dessous :

Q| Emorlog ¢ Tasks | Problems & Console X 5 bl i -

< i d> ActivationP oleOF [Java Application] C:\Program Files\Java\jdk1.7.0_45\bin\javaw.exe (25 mai 2015 21:08:56)
Configuration de OpenFlow: Telnet du 10.10.23.3 -
Démmarage du pr sus d'é des rep de telnet

T =
i0.10.23.100=6633: connected -

Figure 6.13 Activation du protocole OpenFlow sur OFS/CSA

La derniere ligne dans la console indique que le commutateur OpenFlow est connecté au
controleur OpenFlow-GMPLS (d’adresse IP : 10.10.23.100) via le port 6633. Cela signifie

que le protocole OpenFlow est activé sur ce commutateur. La capture Wireshark lors de cette

phase se présente comme ci-dessous :

Filter Fcp:tel; -;— -> TCP & Telnet 3 Expression... Clesr Save

- -
Ne. ime Source Destination Protocol Length Info

e =GPl s _CLUs

4 OFS/CSA TCP 78 - eq~

30 19.617623000 OFS/CSA OF-GMPLS_Cctr1 TCP 66 40109-6633 (ACK] Seqml ack=
o3 b O il W5 2060 afiF Sl e aw s et iieS o6 Uil QR O el G6° Tt ChbOme a»
32 19.627334000 OF-GMPLS_Ctrl OFS/CSA openF low 82 Type: OFPT_FEATURES_REQUES

33 19.627708000 66 40109-6633 [ack] Seq=9 Ack

OFS /C5a OF-GvPLS _ctrl

35 19.628495000 OFS Csa OF -GMPLS_Ctr1 OpenFlow 242 Type: OFPT_FEATURES_REPLY

d

36 19.628512000 OF-GMPLS_Ctrl OFS/CSA TCP 66 6633-40109 [ACK] Seq=17 Ack
I 37 19.628562000 OF-GMPLS_Ctrl OFS CSA openflow 144 Type: OFPT_PACKET_IN
1 38 19.633503000 OF-GMPLS_Ctrl OFS/CSA openFlow 144 Type: OFPT_PACKET_IN

39 19.633529000 OF-GMPLS_Ctrl OFS/CSA TCP 66 6633-40109 [ACK] Seq=17? AcC
I 40 19.633565000 OF-GMPLS_Ctr) OFS/CSA openFlow 150 Yype: OFPT_PACKET_IN

41 19.636596000 OF-GMPLS_Ctrl OFS/CSA openFlow 150 Type: OFPT_PACKET_IN
)

42 19.636619000 OF-GMPL5_Ctrl OFS,'CSA TCP 66 6633-40109 [ACK] Seq=17 A(i

L 44 10, 640176000 OF-GMPLS_CTrl OF5, CSA oeﬁnrlon 9'-'1_T2/pp: OFPT_PACKET_OUT |
- e s M Gew M Gmm mm wem o em e - — -_— e = e ws e

Figure 6.14 Echange des messages du processus d’activation du protocole OpenFlow

sur OFS/CSA
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A partir de la capture précédente, nous observons en (1) 1’établissement d’une connexion
TCP en 3 étapes entre le OFS/CSA (Switch OpenFlow / CSA) et le contrfleur OpenFlow-
GMPLS (OF-GMPLS_Citrl).

I - Le OFS/CSA envoie un segment [SYN] au contréleur OF-GMPLS_Ctrl

2 - Le contréleur OF-GMPLS_Citrl répond par un segment [SYN, ACK] a OFS/CSA

3 - Le OFS/CSA confirme I’établissement de la connexion par un segment {ACK]
En (2), ’échange de données d’ouverture de session se fait avec accusé de réception. Cela
concerne les informations de session du OFS/CSA (login de connexion et mot de passe, nom
de Iutilisateur racine et mot de passe). Dans la colonne « Info » de la figure précédente, nous
avons plusieurs messages dont nous donnons la description.
Les messages « OFPT_HELLO » permettent de synchroniser la version supportée de
OpenFlow.
Les messages « OFPT_FEATURES_REQUEST » permettent de connaitre les ports
disponibles.
Les messages « OFPT_PACKET_IN », « OFPT_PACKET OUT» permettent au Switch
OpenFlow et au contrdleur de communiquer pendant le transfert des commandes afin que le

processus d’auto-activation soit effectif.

Aussi, lorsque le protocole OpenFlow est activé sur le CSA/OFS (Switch OpenFlow
servant aussi de CSA) d’adresse IP 10.10.23.5, nous avons la console de I’environnement de
programmation qui se présente comme ci-dessous :

Q) ErrorLog 2| Tasks " Problems [ Console &3 X R n ol '?]ﬁ 4 o 60 [
<terminated> ActivationProtocoleOF [Java Application] C:\Program Files\Java\jdkl,7.0_45\bin\javaw.exe (25 mai 2015 21:17:01)

konfiguration de Openflow: Telnet du 10.1@.23.5
Démmarage du processus d'écoute des reponses de telnet

>

10.10.23.102:6633: connected -

Figure 6.15 Activation du protocole OpenFlow sur CSA/OFS
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La capture Wireshark lors de cette phase se présente comme ci-dessous ;

Filter: ;;_p;zs'tl.r;: -;- => TCP & Telnet v | Expression... Clear - Save

35 1B, 7E2445000 CS5A/0FS - 8

B 18. 7FEI0 SAUFS i 2 b SUGEI-=6 r
I 39 18.783549000 CSA/'OFS OF-GMPLS_Ctr1 OpenFlow 74 Type: OFPT_HELLO 1
40 18.788324000 OF-GMPLS_Ctr]l CSA/OFS openF Tow 82 Type: FPT_FEATURES_REQUEST

47 1B_.TBE763I000 CSA/OFS OE-GMPLS_CTr] TCP 66 50885-6631 [acK] Seq=0 Ack=

TOD4BO00D OF-GMPLS Ctr] CSA/OFS
790470000 OF -GMPL5S_Ltr]1 CSA/OFS

openF Tow
TCP

144 Type: OFFT_PACKET_IN
66 E613-50885 [ack] Seqel? Ac

47 18. 790517000 OF-GMPLS_CIrl CS5A/OFS openFlow 144 Type:! OFPT_PACKET_IN
48 18.790781000 CSA/OFS OF-GvPLS_Ctr1 openFlow 242 Type: OFPT_FEATURES_REPLY

| 49 18.790790000 oF -GMPLE_CTrl CSA/OFS TCP 66 6633-50885 [ACk] Seqe=lT Ackj
51 1B, 791092000 OF-GMPLS_Cirl CS5A/0FS open low 150 Type: OFFT_PACKET_IN

1 52 18.791357000 OF-GMPLS_Ctrl CSA/OFS openFlow 150 Tvpe: OFPT_PACKET_IN !
- e Em e mE SRS S R R mm e Gm e mm o mm m S S mm

Figure 6.16 Echange des messages du processus d’activation du protocole OpenFlow
sur CSA/OFS

A partir de cette capture, nous observons 3 la partie (1) I’établissement d’une connexion TCP
en 3 étapes entre le CSA/OFS (Switch OpenFlow / CSA) et le contréleur OpenFlow-GMPLS
(OF-GMPLS_Citrl). A la partie (2), I’échange des données d’ouverture de session se fait avec
accusé de réception comme précédemment.
Cet élément d’activation automatique du protocole OpenFlow fonctionnerait aussi bien si
’on possédait beaucoup plus de commutateurs OpenFlow dans I’environnement réseau.
Le code que nous avons développé pour ce module se trouve & I’appendice Al, et a permis

d’étendre le code standard de OpenFlow.

6.3.2 2™ &lément (Création automatique des interfaces GRE)

Le second élément est chargé de créer automatiquement toutes les interfaces GRE sur
tous les équipements intermédiaires dans le domaine GMPLS-Dragon. Dans notre cas, les
interfaces Grel, Gre2 et Gre3 sont créées.

Une fois ces interfaces créées, nous avons la console de I’environnement de programmation

pour le VLSR d’adresse IP 10.10.23.4 qui se présente comme suit :



86

°bmlogel'nh'hobllmin€omh %k wildlFE 2 @
ActivationP OF ava Application] C:\Program Fies\lava\jd1.7.5 45\bin\javaw.exe (25 mai 2015 223247)

’tmﬂ.unthn des interfaces GRE du 10.10.23.4

Démmarage du processus d'écoute des reponses de telnet

Interfaces gre créée Adresses IP

. N

grel Link encap:UNSPEC taiaddr 8A-BA-17-04-00-00-00-00-00-00-00-00-00-02-00-00 inet adr:10.30.8.2 P-t-P:10.30.0.2 Masque
gre2 Link encap:UNSPEC Huaddr GA-BA-17-04-00-08-00-00-08-00-00-09-00-08-00-08 inet adr:10.40.6.2 P-t-P:10.40.0.2 HMasque:
¢ mn = N +
Figure 6.17 Création automatique des tunnels grel et gre2
La capture Wireshark lors de cette phase se présente comme ci-dessous :
F-lter.tcp ovtdnet I~ => TCP & Telnet E] Expression... Clear - Save

21 8.533837000 or—'-GMPLs Ctr'l TELNET 66 Telnet Data ...
I 22 8.534029000 or:-mm.s_arl OFS/CSA TcP 54 57929-telnet [ACK] seq-'
i 23 8.537085000 OF-GMPLS_Ctrl OFS/CSA TELNET 57 Telnet pata ...
24 8.537547000 OFS/CSA OF -GMPLS_Ctrl TCP 60 telnet-57929 [ACK] seqﬂ
| 258.537617000 OF-GMPLS_Ctrl OFS,/CSA TELNET 63 Telnet Data ...
I 26 8.537929000 OFS/CSA OF -GMPLS_Ctrl TCP 60 telnet-57929 [ACK] Seqd
27 8.538333000 OFS/CSA OF-GMPLS_Ctr1 TELNET 69 Telnet Data ...
| sesionrn. e eis sl eesicsa e — 34 37R3-2e et [Ack ] Sead
29 8, 538564000 OF-GMPLS_Ctrl OFS/CSA TELNET 57 Telnet Data ... i
i 30 8.539886000 OFS/CSA OF-GMPLS_Ctr1 TELNET 60 Telnet Data ...
31 8.539968000 OF-GMPLS_Ctr1 OFS/CSA TELNET 66 Telnet pata ... ]
I 32 8.540524000 oFs/csa OF-GMPLS_Ctr1 TELNET 60 Telnet pata ... .
| 33 8.540607000 OF-GMPLS_Ctrl OFS/CSA TELNET 57 Telnet Data ... 3
34 8.540894000 OFS/CSA OF-GMPLS_Ctr1 TELNET 68 Telnet Data ... |
|_ 35 8.540972000 OF-GMPLS_Ctrl OFS/CSA TELNET 57 Telnet pata ... 1
| _36.8.548053000__ OFS/CSA OF-GMPLS_Ctr1 TELNET 74 Telnet Data ...

Figure 6.18 Echange des messages dans le processus de création automatique des
tunnels Gre

A partir de cette capture, nous observons a la partie (1) 1’établissement d’une connexion TCP
en 3 étapes entre le controleur (OF-GMPLS_Citrl) et le OFS/CSA (Switch OpenFlow servant
aussi de CSA):

1 - Le contréleur OF-GMPLS_Ctrl envoie un segment [SYN] au OFS/CSA

2 - Le OFS/CSA répond par un segment [SYN, ACK]

3 - Le contrdleur OF-GMPLS_ Ctrl confirme par un segment [ACK]
A la partie (2), I’échange des données d’ouverture de session se fait avec accusé de réception.
Cela concerne les informations du systéme distant (login de connexion et mot de passe,

utilisateur racine et mot de passe).
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La partie (3) est la phase de transfert des commandes ou le contrbleur OpenFlow~-GMPLS
exécute les commandes sur le systéme distant ; ce dernier répond & chaque exécution d’une
commande afin que le contr8leur transfére la commande suivante.

Il en est de méme de toutes les autres interfaces GRE créées sur tous les équipements
intermédiaires du domaine GMPLS-Dragon. Le code que nous avons développé concemnant

ce module se trouve 4 I’appendice A2, et a permis d’étendre le code standard de OpenFlow.

6.3.3 3*™ ¢lément (Démarrage automatique des composants GMPLS-Dragon)

Le troisiéme élément est chargé de démarrer automatiquement les composants GMPLS
de Dragon sur tous les équipements intermédiaires dans le domaine GMPLS. Il s’agit des
daemon zebra, ospf, rsvp et dragon, Aprés que ces éléments aient ét¢ démarrés sur le VLSR
(VLSR d’adresse IP 10.10.23.4), nous avons la console de I’environnement de

programmation qui se présente comme ci-dessous :

Q) Error Log v Tasks .*. Problems (5] Console R % | W 25 [E]&) ~ v ] -
<terminated> ActivationProtocoleOF [Java Application] C:\Program Files\Java\jdk1.7,0_45\bin\javaw.exe (28 mai 2015 21:31:07)
Démarrage des composants GMPLS-Dragon de 18.10.23.4 -

Démmarage du process d'écoute des reponses de telnet

dragon-sw: zebra daemon is running, pid=3e@@3. |
dragon-sw: rsvp daemon is running, pid=3007. |
w: intra-domain ospf daemon is running, pid=3005. Daemons GMPLS-DragOn

dragon-s
dragon-s: dragon daemon is running, pid=3010. |
dragon- node agent is NOT running. |
dragon arb daemon is NOT running.| |

dragon-s rce daemon is NOT running. 2 |

Figure 6.19 Démarrage automatique des composants du domaine GMPLS-Dragon
Nous observons que les quatre daemon GMPLS de Dragon (zebra, rsvp, ospf et dragon) sont

en exécution. La capture Wireshark suivante prise pendant I’exécution de cette phase montre

que I’algorithme se déroule avec les mémes séquences que précédemment.
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Fiter: ;.:ﬁP:’_"E‘;'} ~> TCP & Telnet E} Expression... Clear (/. Save

OF~GMPLS_CTI
8 1.014623000 VLSR1

OF-GMPLS_Ctr

9 1.014698000 OF-GMPLS_Ctrl VLSR1

10 1.018489000 OF-GMPLS_Ctr1 TELNET 66 Telnet Data ...

11 1.018679000 OF-GMPLS_Ctr] VLSR1 TP 54 57942-telnet [ACK] Seqq

18 4,.019330000 OF-GMPLS_Ctrl VLSR1 TELNET 57 Telnet Data ...

19 4,019793000 VLSR1 OF-GYPLS_Ctr1 TCP 60 telnet-57942 [ACK] Seq

20 4,019868000 OF-GMPLS_Ctrl VLSR1 TELNET 63 Telnet Data ... l
21 4.020467000 VLSR1 OF-aMpLS_Ctrl TCP 60 telnet-57942 [ACK] Seq=

22 4.020468000 VLSR1 OF-GMPLS_Ctr1 TELNET 69 Telnet Data ... |
w3 e Q20361000 o O GRL S CLL T Lol e o o sl CB e o e 520425t NGL LOCK] SO

24 4.020656000 OF-GMPLS_Ctrl VLSR1 TELNET 57 Telnet Dpata ...

25 4.021085000 VLSR1 OF-GMPLS_Ctrl TELNET 60 Telnet pata ... |

26 4.021169000 OF-GMPLS_Ctr] VLSR1 TELNET 66 Telnet pata ...

27 4.021737000 VLSR1 OF-GMPLS_Ctrl TELNET 60 Telnet Data ...

28 4.021821000 OF-GMPLS_Ctrl VLSR1 TELNET 57 Telnet Data ... 3
29 4.022380000 VLSRL OF-GMPLS_CTr1 TELNET 68 Telnet Data ... 1

30 4.022461000 OF-GMPLS_Ctrl VLSR1 TELNET §7 Telnet Data ...

1 4024568000 NLER) e we v QE-GPLS CITd TELNET me wd4uTellClnldlden: w o o |

Figure 6.19 Echange des messages dans le processus de démarrage automatique des
composants de GMPLS-Dragon
Le code que nous avons développé pour ce module se trouve a I’appendice A3, et a permis
d’étendre aussi le code standard de OpenFlow.

Une fois que ces trois éléments aient été exécutés par notre plan de contrdle
OpenFlow-GMPLS, I'environnement réseau est prét a transmettre. Tous les équipements
réseaux intermédiaires (commutateurs OpenFlow, CSA et VLSR) viennent ainsi d’étre

initialisés.
6.3.4 Passerelle OpenFlow-GMPLS

La passerelle OpenFlow-GMPLS ou agent OpenFlow-GMPLS permet la
communication entre les portions OpenFlow et GMPLS dans le contrdleur. Elle effectue la
création automatiquement de deux LSP (un principal et un de sauvegarde) entre un CSA
source et un CSA de destination. Cette création est particuliére et différente de celle exécutée
dans les autres approches en ce sens que, non seulement elle n’est pas déclenchée
manuellement, et en plus son élément déclencheur n’appartient pas au domaine GMPLS
comme c’est souvent le cas, mais au domaine OpenFlow. Dans le guide de référence de
DRAGON, en passant par plusieurs articles et mémoires traitants de la création des LSP, il

est le plus souvent déclenché de fagon manuelle a I’invite de commande ((USC) et al., 2008
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p. 22 ; Carela Espafiol, 2007 p. 29 ; Meijerink et Prickaerts, 2006 p. 30). Le LSP peut étre
déclenché automatiquement par la signalisation de MPLS-TE dans le réseau du client
(Kumaki, 2008 p. 5), ou par la mise en place d’un lien PSC TE (Packet Switched Capable
Traffic Engineering) créé en utilisant un message de chemin RSVP-TE envoy¢ & partir du
neeud source directement a l'autre extrémité de la méme liaison (Martinez ef al., 2011 p. 3).
Le code de I’agent OpenFlow-GMPLS se trouve a I’appendice A4, et son fonctionnement est

expliqué dans la séquence de circulation des données dans I’environnement réseau.

6.3.5 Séquence de circulation de données dans I’architecture OpenFlow-GMPLS

Cette séquence est celle d’'une premiére information envoyée entre le Client 1 et le
Client 2.

OFS/ Contréleur Contréleur CSA/

sl CsA OF étendu GMPLS étendu OFS Client 2
H Request i
e
il
H QFPT PacketIn _
2 -
QFPT_Packet Out
QFPT,_Packet 3 >
TP
o OFPT_Packet_In
o N .
i i 4
QFPT Elow Mod
5:
Commands send for
LSP's creation
Messages exchanged bejween 6
CSAs’ source and desnganon -
7 -
Request
8 @
H : Respond back to
: H the Client |
.~ H [ : 9 :

Figure 6.20 Séquence de circulation de données dans le contrdleur OpenFlow-
GMPLS
Dans la figure ci-dessus, nous observons les étapes ci-dessous :
Etape | : le paquet va du Client 1 au OFS/CSA (Switch OpenFlow/CSA)
Etape 2 : le Switch envoie un « OFPT_Packet_In» au contrdleur OpenFlow étendu via le
port 6633 si le paquet re¢u ne correspond & aucune entrée dans la table de flux du

Switch (c’est-a~dire que la destination du paquet n’est pas connue par le Switch).
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Etape 3 : le contréleur OpenFlow étendu envoie un message broadcast « OFPT_Packet_Out»
a tous les ports des Switch OpenFlow avec qui il est connecté,

Etape 4 : le Switch OpenFlow de destination envoie un « OFPT_Packet_In » au contrdleur
(réponse ARP contenant I’adresse MAC de destination).

Etape 5 : le contréleur OpenFlow étendu ordonne au Switch d’ajouter un flux particulier a sa
table de flux via un message « OFPT_Flow_Mod». Ce flux contient le numéro de port que
doit emprunter le paquet pour se rendre a destination.

C’est 4 ce moment qu’intervient 1’agent OpenFlow-GMPLS représenté dans la figure ci-

dessous.

Légende

Contréleur OpenFlow étendu
Contrdleur GMPLS étendu

Agent OpenFlow-GMPLS

Commande

................

SNMP: -@»
e € | swvpagent | | mingmt | |a—s F ’

SNMP/TLI Gateway L5 i

Passerelle

Réponse n

................

«——LSP principal

Contrdleur OpenFlow étendu

« Flow Mody «———LSP sauvegardé

OFSI/CSA

Figure 6.21 Fonctionnement de I’agent OpenFlow-GMPLS

Etape 6 : lorsque ’agent OpenFlow-GMPLS détecte qu’un message OFPT_Flow_Mod ou
« Flow_Mod » est envoyé vers un Switch OF (OFS/CSA ou CSA/OFS), 1l se connecte via la

commande Telnet au plan de contréle GMPLS (sur le CSA source) en passant les paramétres



91

d’ouverture de session, et attend la réponse de ce dernier. Une fois que le CSA ait répondu,
I’algorithme ci-dessous que nous avons congu est exécuté.
Algorithme :

Methode etablirLSP(idSource, idDestination){
Lire les paramétres de connexion Telnet (fichier ini)
Etablir connexion TCP & ordinateur_cible
Initialiser le compteur de commande a 0
Tant que ordinateur _cible est connecté {
Lire les textes renvoyés par ordinateur_cible
Si le texte contient « : » {
Si nous sommes a la position 0, alors envoyer & ordinateur_cible le nom

utilisateur et incrémenter

Si nous sommes a la position 1, alors envoyer & ordinateur cible le mot de
passe ulilisateur et incrémenter position}
Sinon si le texte contient « ~8» et que nous sommes a la position 2 {
Envoyer la commande d’appel vers Telnet de dragon et incrémenter
position}
Sinon si le texte contient « User Access Verification» et que nous sommes a la
position 3 {
Envoyer le mot de passe utilisateur de dragon et incrémenter position}
Sinon si le texte contient « >» {
Envoyer la commande « edit Isp nom_LSP» a dragon et incrémenter
position}
Sinon a chaque apparitionde « #» {
Envoyer successivement dans l'ordre les commandes suivantes :
Envoyer commande 1
Recevoir réponse 1
Envoyer commande 2
Recevoir réponse 2

Envayer commande n
Recevoir réponse n
Incrémenter a chaque fois position}

s
}
Apres 'exécution de cet algorithme, le VLSR envoie des commandes SNMP a la passerelle
pour la création de deux LSP (un LSP principal et un LSP de sauvegarde). Ces messages
SNMP sont transmis 4 un agent SNMP/TL1. Ce dernier est chargé de les traduire en

commandes TL1 pour qu’elles soient compréhensibles par les ROAMD Cisco ONS 15454
(Bahnasy, Idoudi et Elbiaze, 2015).
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Pendant cette étape, nous avons obtenu les captures Wireshark ci-dessous :

-—— A
Filter: jsnme or rsvpy= > SNMP & RSVP v | Expression... Clear Ss
No.  Time Source Destination Protocol Lenﬂt_h Info
A D - D T SN T EN SR S R W R GER EE SN N e .- S T — -
45 2.341007000 Gatewayl VLSR1 SNMP 93 get-response
46 2.341057000 VLSR1 Gatewayl SNMP 93 get-request .
47 2.342788000 Gatewayl VLSR1 SNMP 04 get-responsel
48 2.342838000 VLSR1 Gatewayl SNMP 92 get-request }
49 2, 347060000 Gatewayl VLSR1 SNMP 93 get-response
| 50 2.347115000 VLSR1 Gatewayl SNMP 90 getBulkrequel
. 5L2.358793000, Gatewayl_, _ _VLSRL _ . _S\MP_ _ 1474 get.responsej
"k 52 2.359327000 VLSR1(Grel) csai(Grel) RSVP 234 PATH Message.
53 2.381885000 csai(Grel) VLSR1(Grel) RsvP 186 RESV Message.
54 2.395334000 VLSR1 Gatewayl SNMP 93 get-request :
55 2.398818000 Gatewayl VLSR1 SNMP 94 get-response
56 2.398947000 VLSR1 Gatewayl SNMP 92 get-request
57 2.400865000 Gatewayl VLSR1 SNMP 92 get-response
58 2.400926000 VLSR1 Gatewayl SNMP 92 get-request
59 2.402990000 Gatewayl VLSR1 SNMP 92 get-response
60 2.403042000 VLSR1 Gatewayl SNMP 93 set-request !
61 2.405031000 Gatewayl VLSR1 SNMP 93 get-response

Figure 6.22 Echange des messages dans le processus de création automatique du LSP

Nous observons a la partie (1) les messages SNMP échangés entre un VLSR (VLSR1) et la
passerelle OpenFlow-GMPLS (Gateway1). La partie (2) montre la ligne ou le VLSR1 envoie
un « PATH Message » au CSA1 via P’interface Grel. Ce dernier répond avec un « RESV
Message » a la ligne de la partie (3). Ceci montre que le LSP a été créé.

Etape 7: les messages sont échangés entre le CSA source (OFS/CSA) et le CSA de
destination (CSA/OFS).

Etape 8 : le Switch de destination envoie le flux de paquets vers le Client 2.

Etape 9 : le Client 2 envoie un message de réponse au Client 1.

A travers les étapes précédentes, le flux de paquets a circulé du Client 1 vers le Client 2.

Puisque notre plan de contrdle OpenFlow-GMPLS a initialisé I’environnement réseau
de la figure 6.11, les LSP ont alors été créés entre les équipements intermédiaires sources
(OFS/CSA) et destinations (CSA/OFS) afin d’établir la communication entre le Client 1 et le
Client 2.

A présent que notre plan de contrle OpenFlow-GMPLS est fonctionnel, nous passons

maintenant a son évaluation.
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6.4 E'valqation du plan de contr6le OpenFlow-GMPLS

Cette section montre les temps d’établissement des chemins dans ’architecture réseau
proposée. Elle présente aussi une comparaison de notre plan de contr6le a un plan de controle
basé sur OpenFlow d’une part, et a un autre basé sur GMPLS d’autre part afin de juger de son
acceptabilité.
Pour évaluer la solution proposée, nous allons présenter les résultats d’expérimentation et les

valider.

6.4.1 Résultat d’expérimentation de notre solution

Le tableau ci-dessous présente les temps d’établissement des chemins entre un nceud
source et un nceud de destination. Ces données n’incluent pas les temps de configuration des
équipements OF et GMPLS.

Tableau 6.1 Temps de transfert des données pour chaque chemin
Controleur OF | RSVP-TE ROADM 2 { ROADM 1 | ROADM 3 Total
(ms)
28 141
Pathl 152 105 2 105 362
Path2 =L 1 SSI 4% 94 39 103 394

Dans ce tableau, Pathl représente le chemin principal et Path2 le chemin de sauvegarde. Les
nceuds du chemin principal sont : OFS/CSA (Contrdleur OF / RSVP-TE) — ROADM2 —
ROADM 3 — CSAJ/OFS. Ceux du chemin de sauvegarde sont : OFS/CSA — ROADM2 —
ROADM | — ROADM 3 — CSA/OFS.

Les colonnes « Contréleur OF » et « RSVP-TE » contiennent les temps de traitement des
informations dans chaque portion du contréleur OpenFlow-GMPLS. La premiére colonne
concerne la partie OF, et la seconde la partie GMPLS. Ces temps ne sont pas cumulatifs en ce
sens que lorsque la partie OF commence son traitement, elle passe la main a la partie GMPLS
avant la fin de son traitement. Les deux processus évoluent alors parallélement pendant un

laps de temps.
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6.4.2 Validation des résultats

Bien que la validation et la comparaison sur deux seuls chemins ne semblent pas
suffisantes pour aboutir a des conclusions générales sur la pertinence et I’efficacité de ces
approches, nous avons comparé nos résultats (tableau 6.1) a ceux d’autres plans de contrdle.
Le choix des solutions (plan de contréle) avec lesquelles nous avons comparé nos résultats a
ét¢ fait en fonction de deux critéres principaux. Le premier critére est le méme
environnement technique (méme cadre empirique et mémes équipements). Le deuxiéme
critére est la métrique de mesure (méme simulateur intégré personnalisé). Notre solution a été
comparée a deux autres plans de controle, 'un utilisant I’approche OpenFlow, et 1’autre
I’approche GMPLS. A partir de cette comparaison, nous obtenons les temps de latence des
plans de contréle concemant les trois principales approches de recherche évoquées dans la

revue de littérature. Nous avons les résultats ci-dessous ;

Tableau 6.2 Temps de transfert des données de deux solutions (OpenFlow
étendue et GMPLS)
OpenFlow Extension Solution
Switch Establishment
OF Controller ROADM 2 ROADM 1 ROADM 3 Total (ms)
Pathl 16 100 - 100 216
Path2 18 90 30 101 239
GMPLS Solution
Switch Establishment
RSVP-TE ROADM 2 ROADM 1 ROADM 3 Total (ms)
LSP 130 110 - 100 340

Source : (Bahnasy. ldoudi et Elbiaze, 2015)

Dans ce tableau, nous constatons que les temps de transfert du chemin Pathl est de 216 ms
pour {a solution OpenFlow étendue et de 340 ms pour ia solution GMPLS.

Dans notre cas (tableau 6.1) nous avons obtenu un résultat de 362 ms en combinant
OpenFlow et GMPLS-Dragon. Nos résultats sont convenables et ne sont pas surprenants a
cause du déploiement complexe de GMPLS en raison de sa nature distribuée, du nombre de
protocoles et des interactions entre les différentes couches. Aussi, afin de garantir qu'un LSP
soit pleinement établi avant que le flux n’arrive au niveau du nceud optique entrant

(ROADM2), OpenFlow doit attendre pendant un temps (temps de latence de signalisation
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RSVP-TE) pour démarrer la transmission de flux. De plus, notre plan de contrble poss¢de un
module de reprise aprés rupture de lien, contrairement aux deux autres plans de contrdle avec
lesquels nous avons fait la comparaison. Ce module de reprise qui tourne en arriére-plan
ajoute une légére lourdeur dans le fonctionnement de notre plan de contrdle.

Malgré les différences de 22 ms (362 - 340) entre notre plan de contrble et celui basé
uniquement sur GMPLS, et de 146 ms (362 - 216) avec celui basé seulement sur OpenFlow
étenduy, un plan de contrdle basé a la fois sur OpenFlow et GMPLS est nécessaire d’aprés les

caractéristiques des protocoles des plans de contréle représentées dans le tableau ci-dessous.

Tableau 6.3 Caractéristiques de comparaison des plans de contrdle

Plan de controle Réseau IP Réseau optique Réseau IP/Optique
basé sur
OpenFlow Mature, efficace Stade initial Efficace
GMPLS Efficace Mature, efficace Complexe
OpenFlow-GMPLS | Mature, efficace Mature, efficace Complexe, Mature,
facilement évolutif

Nous observons qu’un plan de controle basé a la fois sur OpenFlow et GMPLS pour les
réseaux IP/Optiques est complexe, mais mature et facilement évolutif. De ce fait, des
recherches sur son efficacité (temps de traitement dans les différents noeuds) devront encore
étre plus poussées pour rivaliser en termes d’efficacité aux autres types des plans de contrdle.
Aprés cette évaluation, nous pouvons nous poser la question suivante : qu’arrive-~t-il si un lien

dans I’architecture réseau est rompu ?

6.5 Comportement du plan de contrle OpenFlow-GMPLS aprés rupture de lien

Dans cette section, nous allons expliquer le fonctionnement de notre plan de contrdle
apres une rupture de lien via la description des événements s’y déroulant, Nous allons aussi
présenter les temps de rupture et de remise en service d’un LSP, et les temps de reprise aprés
rupture du chemin principal.
Il était alors important pour nous de penser 4 une reprise aprés panne. En effet, toute panne de
lien sur le plan de données a des répercussions sur le plan de contrdle. Autrement dit,

lorsqu’un lien physique est coupé, le lien logique (LSP) I’est aussi. Nous nous occupons
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d’abord de gérer le cas ot le lien logique (LSP) est rompu; ensuite, nous ajouterons ce temps
a celui du chemin de backup (Path2) lorsque le chemin principal (Path1) est rompu.

Pour cela, nous avons donc fait le choix d’étendre GMPLS-Dragon. Cette extension consiste
en I’ajout d’un élément de reprise dans le domaine GMPLS. Le code du module d’élément de
reprise que nous avons développé est présenté a I’appendice AS5.

Lorsqu’un LSP est rompu, que ce soit d’origine physique (rupture physique d’un lien) ou
d’origine logique (rupture d’un LSP a I’aide de la commande « delete Isp nomLSP »), il y a
envoi des messages retournés le long du chemin d'accés au nceud d'entrée pour annoncer a
tous les noeuds la rupture du LSP. A ce moment, le naeud d'entrée utilise une voie différente
en contournant la panne pour alerter les noeuds supplémentaires (nceuds au-dela de la panne)
sur ce chemin, afin que ces nceuds poursuivent la démolition du LSP concerné (Adami ef al.,
2005 ; Ceccarelli, Caviglia et Fondelli, 2011).

La meilleure fagon pour nous de décrire ou d’expliquer le fonctionnement de notre
agent de reprise aprés panne est de le faire dans la description des événements se déroulant
lors d’une rupture. Le cas que nous allons décrire dans notre environnement réseau (dans le
domaine GMPLS qui constitue 1’ensemble des équipements intermédiaires) est celui ou trois
nceuds en aval sont concernés par la panne (CSA1, VLSR1 et CSA2). La figure ci-dessous

donne une représentation de la situation.

Ruphye LSP

CSAl VLSR1 CSA2 ‘ VLSR2

@S > >
: g >
{ _PATHTEARMessage @1 PATH TEARr.vessage@é
{ . 1. :

Figure 6.23 Séquence de rupture de LSP

> < LsP

La figure 6.23 montre les étapes d’une rupture de LSP entre les nceuds CSA2 et VLSR2.
Aprés cette rupture, le nceud CSA2 envoie un message « PATH TEAR » (2) pour informer le
précédent (VLSRI) de la rupture du lien entre CSA2 et VLSR2, afin que la portion de LSP
entre les deux nceuds (VLSR1 et CSA?2) soit rompue. Le nceud VLSR1 envoie a son tour un
message « PATH TEAR » (3) pour informer le nceud précédent (CSA1) de la rupture du lien
afin que la portion de LSP entre les deux nceuds (CSA1 et VLSR1) soit également rompue, et
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ainsi de suite. S’il y avait d’autres nceuds apreés le VLSR2, le CSA1 (considéré comme le
nceud d’entrée) devait a son tour envoyer en contournant la panne, un message « PATH
TEAR » au neeud de sortie afin que par le procédé susmentionné, tous les nceuds du réseau
soient informés de la rupture du lien.

La capture wireshark du cas susmentionné nous donne le temps mis pour les étapes (2) et (3),

ainsi que le temps de reprise aprés panne.

Q0
Irs)
-
P Filter: snmp or rsvp E}Expfmnon.. Clear Apply 2
2 No.  Time Eonce Destination Protocol Length Info
8 195 53.219165000 cSAa2(Gre3) VLSR1(Gre2) RSVP 150 PATH TEAR Message
o (_ 196 53.219462000 VLSRi(Grel) csail(Grel) RSVP 150 PATH TEAR Message
S 197 53.219777000 VLSR1 Gatewayl SNMP 92 set-request 1.3.6
f g | 198 53.222473000 Gatewayl VLSR1 SNMP 92 get-response 1.3.
& | 208 57.803341000 csSa2(Gre3) VLSR1(Gre2) RSVP 266 PATH Message. SES. 3
S = 209 57.804249000 VLSRL Gatewayl SNMP 85 get-request %.3.6."
% l'r/ 210 57.810183000 Gatewayl VLSR1 SNMP 347 get-response 1.3.6
i | 211 57.810342000 VLSR1 Gatewayl SNMP 85 get-request 1.3.6.
& 212 $7.812279000 Gatewayl VLSR1 SNMP 347 get-response 1.3.6
213 57.812349000 VLSR1 Gatewayl SNMP 86 getBulkRequest 1.3
214 57.821198000 Gatewayl VLSR1 SNMP 1422 get-response 1.3.6
215 57.821266000 VLSRL Gatewayl SNMP 86 getBulkRequest 1.3
216 57.831604000 Gatewayl VLSR1 SNMP 1422 get-response 1.3.6
217 57,831701000 VLSR1 Gatewayl SNMP 90 getBulkRequest 1.3
218 57.844792000 Gatewayl VLSR1 SNMP 1474 get-response 1.3.6
219 57.844870000 VLSR1 Gatewayl SNMP 90 getBulkRequest 1.3
220 57.872647000 Gatewayl VLSR1 SNMP 1436 get-response 1.3.6
Eg_ 221 $7.872706000 VLSR1 Gatewayl SNMP 92 getBulkRequest 1.3
o 222 57.898018000 Gatewayl VLSR1 SNMP 1436 get-response 1.3.6
5 223 57.898075000 VLSR1 Gatewayl SNMP 92 getBulkRequest 1.3
b 224 57.968475000 Gatewayl VLSR1 SNMP 1467 get-response 1.3.6
g 225 57.968553000 VLSR1 Gatewayl SNMP 90 getBulkRequest 1.3
i 226 57.982652000 Gatewayl VLSR1 SNMP 1474 get-response 1.3.6
% 227 57.982786000 VLSR1L Gatewayl SNMP 86 getBulkRequest 1.3
L | 228 57.992926000 Gatewayl VLSR1 SNMP 1422 get-response 1.3.6
£ | 3229 57.993020000 VLSRL Gatewayl SNMP 86 getBulkRequest 1.3
A 230 58.003381000 Gatewayl VLSR1 SNMP 1422 get-response 1.3.6
E \ 231 58.003486000 VLSR1 Gatewayl SNMP 90 getBulkRequest 1.3
! 232 38.018915000 Gatewayl VLSR1 SNMP 1474 get-response 1.3.6
233 58.018997000 VLSR1 Gatewayl SNMP 90 getBulkRequest 1.3
234 58.043844000 Gatewayl VLSR1 SNMP 1436 get-response 1.3.6
2| 235 58.043903000 VLSR1 Gatewayl SNMP 92 getsulkrequest 1.3
| 236 58.071581000 Gatewayl VLSR1 SNMP 1436 get-response 1.3.6
95 237 58.071636000 VLSR1 Gatewayl SNMP 92 getBulkRegquest 1.3
=} | 239 58.142993000 Gatewayl VLSRL SNMP 1467 get-response 1.3.6
§, | 240 58.143066000 VLSR1 Gatewayl SNMP 93 get-request 1.3.6.
241 58.145359000 Gatewayl VLSR1 SNMP 94 get-response 1.3.6
242 58.145410000 VLSR1 Gatewayl SNMP 92 get-request 1.3.6.
243 58.149729000 Gatewayl VLSR1 SNMP 93 get-response 1.3.6
244 58.149779000 VLSR1 Gatewayl SNMP 93 get-request 1.3.6.
245 58.151856000 Gatewayl VLSR1 SNMP 94 get-response 1.3.6
246 58.151906000 VLSR1 Gatewayl SNMP 92 get-request 1.3.6.
247 58.156163000 Gatewayl VLSR1 SNMP 93 get-response 1.3.6
248 58.156216000 VLSR1 Gatewayl SNMP 90 getBulkrequest 1.3
249 58.168113000 Gatewayl VLSR1 SNMP 1474 get-response 1.3.6
250 58.168592000 vLSR1(Grel) <Csal(Grel) RSVP 250 PATH Message. SESS
251 58.173339000 csai(cGrel) vLSRi(Grel) RSVP 186 RESV Message. SESS
K Wl 252 58.173673000 VLSR1 Gatewayl SNMP 93 get-request 1.3.6.
"t 253 58.177034000 Gatewayl VLSRL SNMP 94 get-response 1.3.6

Figure 6.24 Echange des messages du processus de rupture de LSP
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Dans la capture ci-dessus, la ligne portant le numéro (2) indique qu’un message « PATH
TEAR » a été envoyé du nceud CSA2 au nceud VLSRI. La ligne portant le numéro (3)
indique qu’un message « PATH TEAR » a été envoyé du nceud VLSR1 au neeud CSAL.

Le temps mis pour les étapes (2) et (3) correspondant a la destruction des portions du
LSP est d’environ 0,0003 ms (c’est-a-dire 53,219462 - 53,219165).
C’est alors qu’entre en jeu notre agent de reprise aprés panne, Lorsqu’il detecte un PATH
TEAR Message, il met en service le LSP de backup qui devient le LSP principal, et crée en
mémoire un autre LSP qui devient & son tour le LSP de backup. C’est ainsi que tous les LSP
qui sont mis en service entre les équipements d’extrémités dans le domaine GMPLS
fonctionnent.
La figure 6.24 montre aussi le temps mis pour créer la premiére portion de LSP (nceuds
CSA2 et VLSRI1) qui est de.4,584176 ms (c’est-d-dire 57,803341 - 53,219165). Pour la
seconde portion de LSP (nceuds VLSR1 et CSALl), le temps mis aprés la création de la
premiére portion est de 0,365251 ms (c’est-a-dire 58,168592 -57,803341). D’ou un temps
total de 4,949427 ms.
Le tableau ci-dessous nous donne les temps entre la rupture totale d’un LSP et celui de la
mise en service d’un autre. Ces temps ont été évalués en 10 tentatives pour obtenir une valeur

moyenne maximale.

Tableau 6.4 Temps de rupture et de remise en service d’un LSP

Tentatives 1 2 3 4 5 6 7 8 9 10
Temps de reprise(ms) | 4,95 | 4,89 | 4,97 | 4,94 4,90 |1 4,92 | 4,95 | 4,90 [ 4,94 | 4,93

Considérant le temps maximal de 5 ms, nous arrivons au temps de reprise total pour le

chemin principal dans le tableau ci-dessous :

Tableau 6.5 Temps de reprise pour le chemin principal aprés rupture du lien

OF Controller | RSVP-TE | ROADM | ROADM 1 | ROADM 3 | Total (ms)
2
Path2 . 3o 94 39 103 399

163
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Ces résultats sont attendus car le chemin de backup Path2 (OFS1/CSA] — ROADM2 —
ROADM 1 — ROADM 3 — OFSI1/CSAI) comprend un nceud de plus que le chemin
principal. En plus, il faut ajouter un temps de 5 ms (temps de recréation du LSP) au temps du
chemin de backup qui est Path2.

A présent que nous avons réussi 4 bitir, tester et évaluer un plan de contrle basé 4 la fois sur
OpenFlow et GMPLS, faisant fonctionner les équipements compatibles GMPLS ou non dans
une architecture réseau respectant le principe de la technologie SDN, nous passons

maintenant a la conclusion de ce chapitre.

6.6 Conclusion

Il était question de faire une implémentation d’un plan de contréle OpenFlow-GMPLS
pour centraliser de fagon logique l'intelligence et 1’état du réseau a partir des applications sur
un super-ordinateur appelé contrdleur.
Pour réaliser cette implémentation, nous avons d’abord configuré [’environnement
OpenFlow-GMPLS en configurant les postes clients, le contrdleur OpenFlow-GMPLS, les
commutateurs OpenFlow, les interfaces GRE et les VLSR. Par la suite, nous avons effectué
une description de I’implémentation a travers ’extension des protocoles OpenFlow standard
et GMPLS-Dragon. Les trois éléments d’initialisation du plan de contréle OpenFlow-GMPLS
et I’élément de reprise aprés rupture de lien ont été congus, implémentés et décrits. La
passerelle OpenFlow-GMPLS a été aussi congue, implémentée et son fonctionnement décrit.
Enfin, nous avons évalué notre solution en présentant les résultats d’expérimentation et en les
validant. A travers toutes ces étapes, nous avons pu mettre sur pied notre solution.

Une fois notre implémentation terminée, quelle conclusion pouvons-nous en faire ?



CONCLUSION

Notre recherche avait pour objectif de faire une implémentation pour assurer la gestion
centralisée des réseaux multicouches IP/Optiques en permettant aux équipements non-
compatibles GMPLS d’étre fonctionnels dans un réseau GMPLS, tout en utilisant
I’architecture SDN. Cet objectif a été atteint via la mise en ccuvre d’un plan de contrdle basé
a la fois sur OpenFlow et sur GMPLS-Dragon.

En effet, nous sommes partis de la conception et de la mise sur pied d’une architecture
réseau IP/Optique respectant le principe SDN. Nous avons utilisé les protocoles OpenFlow
standard et GMPLS-Dragon comme point de départ 4 I’'implémentation. Nous avons fait une
extension du protocole OpenFlow standard & I’aide de trois éléments (activation automatique
du protocole OpenFlow, création automatique des interfaces GRE et démarrage automatique
des composants GMPLS-Dragon) que nous avons congu et implémenté. Nous avons
également fait une extension de GMPLS-Dragon & I’aide d’un élément (élément de reprise)
que nous avons congu et implémenté. Les trois éléments d’extension de OpenFlow ont
permis d’initialiser tous les équipements intermédiaires de 1’environnement réseau afin qu’ils
soient prét i transmettre des données. L’élément d’extension de GMPLS-Dragon a permis
I’activation du LSP secondaire en cas de rupture du LSP principal en 5 millisecondes
environ. Afin que les portions IP et Optiques de I’environnement réseau puissent échanger
des données, nous avons congu et implémenté une passerelle permettant aux protocoles
OpenFlow et GMPLS-Dragon de pouvoir communiquer entre eux. Cette passerelle
OpenFlow-GMPLS traduit les instructions OpenFlow en instructions GMPLS et vice-versa.
Nous avons enfin testé et évalué notre plan de contréle OpenFlow-GMPLS, et nous I’avons
comparé aux solutions OpenFlow étendue d’une part, et GMPLS d’autre part ; car ces deux
solutions ont été implémentées dans le méme cadre empirique que le nétre, avec les mémes

équipements et nous avons utilisé la méme métrique de mesure.
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Bien que la comparaison sur deux seuls chemins ne semble pas suffisante pour aboutir

a des conclusions générales sur la pertinence et I’efficacité de ces approches, les résultats
montrent que la solution OpenFlow étendue serait la plus rapide. Nous observons d’aprés les
caractéristiques de comparaison des plans de contréle (tableau 6.3) qu’un plan de contréle
basé a la fois sur OpenFlow et GMPLS pour les réseaux IP/Optiques serait mature et
facilement évolutif.
Aussi, notre plan de contrdle assure la restauration d’un lien réseau brisé dans 1’architecture,
contrairement aux deux autres plans de contrdle avec qui il a été comparé.
En plus, notre plan de contrdle basé sur OpenFlow et GMPLS permet aux équipements non-
compatibles GMPLS de fonctionner dans un réseau GMPLS, contrairement aux autres plans
de contréle OpenFlow-GMPLS de I’heure.
Bien que nous ayons déployé toutes nos forces et compétences pour mener 3 bien cette
recherche, nous avons toutefois identifié les limites suivantes :

- La petite taille de I’architecture réseau proposée; une architecture moyenne

comportant plusieurs centaines de nceuds aurait permis de mieux apprécier les

résultats de recherche.

- Le nombre de chemins sur lesquels les tests ont été réalisés; deux seuls

chemins ne sauraient étre suffisants pour généraliser les résultats de notre étude.

- Le cadre empirique qui est celui d’un laboratoire; ce cadre n’est pas assez

pertinent contrairement a un cadre de réseau réel en exploitation.

- La métrique de mesure utilisée pour recueillir les résultats; nous avons utilisé
un simulateur intégré personnalisé, contrairement a4 un simulateur universel

standardisé.

Puisque ces limites constituent des failles & la validité des expérimentations menées,
nous recommandons qu’elles soient prises en considération lors des recherches futures

concernant les plans de controle OpenFlow-GMPLS.

Une question intéressante pour une recherche future serait donc de savoir si
P’optimisation du temps de traitement dans un plan de contréle basé a la fois sur OpenFlow et
GMPLS, et gérant les équipements compatibles GMPLS ou non peuvent égaler voir surpasser

en termes de temps de latence la solution OpenFlow étendue.



APPENDICE A

INSTALLATION DU LOGICIEL DRAGON

Al Installation de Dragon VLSR

Pour installer de fagon basique le logiciel Dragon VLSR, il faut exécuter les
commandes ci-dessous :
#tar —zxf dragon-sw-snapshot.xxxx.tar.gz (décompresse le fichier dans un répertoire)
Ensuite, il faut entrer dans le répertoire de travail ol le paquet de DRAGON a été

décompress¢ et taper les commandes suivantes:

# /do_build.sh (configure et construit le paquet)
# sudo sh do_install.sh (installe le logiciel DRAGON)

Par défaut, le logiciel est installé dans le sous répertoire « /usr/local/dragon ».
Pour faire une installation étape par étape, il faut installer le logiciel DRAGON incluant
KOM-RSVP (DRAGON RSVPTE) et GNU ZEBRA (y compris DRAGON OSPF-TE et le
daemon dragon).

Pour installer KOM-RSVP (autre implémentation de RSVP), il faut entrer les
commandes suivantes :
#cd kom-rsvp (entre dans le répertoire kom-rsvp)
#. /configure —with-snmp=susrflocal (configure kom-rsvp avec snmp fourni; les fichiers

d'en-téte de net-snmp sont installés dans « /usr/local »).

Aprés les étapes ci-dessus, il faut aussi exécuter les commandes suivantes :
# gmake clean (nettoie le répertoire)
# gmake depend (reconstruit les fichiers de dépendances)
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# gmake (recompile le code)

# sudo gmake install (installe les nouveaux fichiers binaires et de bibliothéque)

Pour installer GNU ZEBRA, il faut entrer les commandes suivantes :
# cd zebra (entre dans le sous- répertoire « zebra » se trouvant dans le répertoire
« dragon-sw »)
#. /configure —prefix=/usrllocal/dragon —enable-dragon (configure le protocole; le
préfixe de la commande définit le répertoire ott ZEBRA-OSPF doit étre installé.)
# make (compile le code)

# sudo make install  (installe les fichiers)

A2  Installation des tunnels GRE

Les configurations ci-dessous doivent étre faites sur l'héte 1.
/5bin/ip tunnel add grel mode gre remote 129.174.42.12 local 129.174.43.90 ttl 255
/sbinAp link set grel up
/sbin/ip addr add 10.10.0.1 dev grel
/sbin/ip route add 10.10.0.0/24 dev grel
La premiére ligne nous permet d’ajouter un tunnel grel. Ce tunnel utilise le mode de
protocole GRE «gre». L'adresse distante (de la carte réseau du VLSR reliée au Hub) est
129.174.42.12. Les paquets de tunneling doivent provenir de 129.174.43.90 (adresse de la
carte réseau de I'h6te 1 reliée au Hub). Le champ TTL des paquets a la valeur 255.
La deuxiéme ligne nous permet d’activer le tunnel grel.
La troisi¢éme ligne nous permet d’affecter ’adresse IP 10.10.0.1 & l'interface grel (interface
de ’héte | reliée au Switch).
La quatriéme ligne nous permet d’ajouter une route 4 la machine de contréle avec I'adresse IP

10.10.0.0 et un masque de sous réseau « /24 »,

Les configurations ci-dessous doivent également étre faites sur I'hdte 2.
/sbin/ip tunnel add gre2 mode gre remote 129.174.42.12 local 129.174.42.221 til 255
/sbinAip link set gre2 up
/sbin/ip addr add 10.20.0.1 dev gre2
/sbin/ip route add 10.20.0.0/24 dev gre2
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Ces quatre lignes sont interprétées de fagon similaire aux précédentes (sous-section 3.5.1.1),
a la différence que le nom du tunnel grel a été remplacé par gre2. Les adresses de la carte
réseau de 'hdte 2 reliées au Hub (adresse locale), de I’interface gre2 et de la route a ajouter a

la machine de contrdle ont changgé.

Les configurations suivantes doivent étre faites sur le VLSR. Concernant le tunnel
grel, nous devons avoir :
/sbin/ip tunnel add grel mode gre remote 129.174.43.90 local 129.174.42.12 11l 255
/sbinfip link set grel up
/sbin/ip addr add 10.10.0.2 dev grel
/sbinfip route add 10.10.0.0/24 dev grel
Ces quatre lignes sont interprétées de fagon similaire a celles de la configuration de I’héte 1,
a la différence que I’adresse de I’hdte distant est celle de la carte réseau de I’hdte 1 reliée au
hub, et I’adresse de I’hdte locale est celle de la carte réseau du VLSR reliée au hub. Aussi,
I’adresse de I’interface grel est celle du Switch reliée a la carte réseau de I’h6te 1.
Concernant le tunnel gre2, nous devons avoir :
/sbin/ip tunnel add gre2 mode gre remote 129.174.42.221 local 129.174.42.12 tfl 255
/sbin/ip link set gre2 up
/sbin/ip addr add 10.20.0.2 dev gre2
/sbin/ip route add 10.20.0.0/24 dev gre2

Ces quatre lignes sont interprétées de fagon similaire a celles de la configuration de I’héte 2,
a la différence que I’adresse de I’hdte distant est celle de la carte réseau de I’héte 2 reliée au
hub, et I’adresse de 1’hdte locale est celle de la carte réseau du VLSR reliée au hub. Aussi,
I’adresse de I’interface gre2 est celle du Switch reliée a la carte réseau de I'héte 2.

Dans le cas oul le tunnel GRE n'est pas défini correctement, il peut étre enlevé comme suit :
#/sbin/ip link set grel down

#/sbin/ip tunnel del grel

La premiére ligne permet d’arréter le fonctionnement de I’interface grel du tunnel GRE, et la

seconde permet de supprimer cette interface.
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A3  Processus de configuration de DRAGON OSPF-TE, DRAGON RSVP-TE,
DRAGON daemon et ZEBRA
A.3.1 Configuration d¢ DRAGON OSPF-TE

Pour configurer le protocole DRAGON OSPF-TE, il faut modifier le contenu du
fichier nommé « ospfd.conf» (fichier contenant des commandes de configuration) sur les
systémes clients (hote 1 et hote 2) et sur le VLSR.

Ici, nous spécifions le nom de I’héte, le mot de passe, les interfaces de tunnel GRE entre les
hétes, le VLSR et enfin les ID (identifiant) du routeur et la capacité de commutation. Les
fichiers de configuration se trouvent dans le répertoire « /usr/local/dragon/etc ».

Note : « etc » est le nom d’un répertoire du systéme d’exploitation Linux.

a) Configuration de DRAGON OSPF-TE sur I’héte 1

Pour configurer I’hdte 1, il faut ouvrir le fichier « /usr/local/dragon/etc/ospfd.conf »,
copier et coller ce qui suit puis enregistrer.
Note : les mots qui suivent le caractére « { » sont des commentaires

!
! zebra-ospfd configuration file for cnl_hostl
!

hostname cnl_host I-ospf

password [specify password]

log stdout

!

!

interface grel0

description GRE tunnel between cnl_host1 and cnl_narb
ip ospf network point-to-point

interface grel

description GRE tunnel between cnl_host1 and cnl_visr
ip ospf network point-to-point

!

!

router ospf

ospfrouter-id 129.174.43.90

network 10.1.0.0/24 area 0.0.0.0

network 10.10.0.0/24 area 0.0.0.0

!

ospf-te router-address 129.174.43.90

!

ospf-te interface grel0
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exit

!

ospf-te interface grel

level gmpls

data-interface ip 10.1.10.2
sweap Isc encoding Ethernet
exit

!

line vty

/

b) Configuration de DRAGON OSPF-TE sur I’hdte 2
Pour configurer I’héte 2, il faut ouvrir le fichier « /usr/local/dragon/etc/ospfd.conf »,

copier et coller ce qui suit puis enregistrer.

! zebra-ospfd configuration file for cnl_host2
!

hostname cnl_host2-ospf
password [specify password]

log stdout

!

th

interface gre2

description GRE tunnel between cnl_host2 and cnl_visr
ip ospf network point-to-point

!

!

router ospf

ospfrouter-id 129.174.42.221
network 10.20.0.0/24 area 0.0.0.0
ospf-te router-address 129.174.42.221
ospf-te interface gre2

level gmpis

data-interface ip 10.1.20.2

sweap Isc encoding Ethernet

exit

!

line vty

!

c) Configuration de DRAGON OSPF-TE sur le VLSR
Pour configurer le VLSR, il faut ouvrir le fichier « /usr/local/dragon/etc/ospfd.conf »,

copier et coller ce qui suit puis enregistrer.
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! zebra-ospfd configuration file for cnl_visr
!

hostname cnl_visr-ospf

password [specify here]

log stdout

!

!

interface grel

description GRE tunnel between cnl_visr and cnl_host]
ip ospf network point-to-point

!

!

interface gre2

description GRE tunnel between cnl_visr and cnl_host2
ip ospf network point-to-point

!

router ospf

ospfrouter-id 129.174.42.12
network 10.10.0.0/24 area 0.0.0.0
network 10.20.0.0/24 area 0.0.0.0
!

ospf-te router-address 129.174.42.12
!

ospf-te interface grel

level gmpls

data-interface ip 10.1.10.1 protocol snmp switch-ip
10.1.1.2 switch-port 9

sweap Isc encoding Ethernet

exit

!

ospf-te interface gre2

level gmpls

data-interface ip 10.1.20.1 protocol snmp switch-ip
10.1.1.2 switch-port 10

sweap Isc encoding Ethernet

exit

!

line vty

!

A3.2 Configuration d¢ DRAGON RSVP-TE
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Pour configurer le protocole DRAGON RSVP-TE, il faut spécifier les interfaces des

tunnels GRE dans le fichier « RSVPD.conf»
« /usr/local/dragon/etc ».

le mettre dans

le répertoire
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a) Configuration d¢ DRAGON RSVP-TE sur I’héte 1
Pour configurer I’hdte 1, il faut ouvrir le fichier « /usr/local/dragon/etc/RSVPD.conf »,

copier et coller ce qui suit puis enregistrer.
!
interface grel tc none mpls
api 4000
b) Configuration de DRAGON RSVP-TE sur I’héte 2
Pour configurer I’héte 2, il faut ouvrir le fichier « /usr/local/dragon/etc/RSVPD.conf »,

copier et coller ce qui suit puis enregistrer.
!
interface gre2 tc none mpls
api 4000
¢) Configuration d¢e DRAGON RSVP-TE sur le VLSR
Pour configurer le VLSR, il faut ouvrir le fichier « /usr/local/dragon/etc/RSVPD.conf »,
copier et coller ce qui suit puis enregistrer.

!

interface grel tc none mpls
interface gre2 tc none mpls
api 4000

A.3.3 Configuration du daemon DRAGON

Pour configurer le daemon DRAGON, il faut spécifier le nom d'héte et le mot de passe
pour chaque machine dans le fichier « dragon.conf» (fichier des commandes de configuration

du daemon DRAGON) et le mettre dans le répertoire « /ust/local/dragon/etc ».

a) Configuration du daemon DRAGON sur I’héte 1

Pour configurer I’héte 1, il faut ouvrir le fichier « /ust/local/dragon/etc/dragon.conf »,
copier et coller ce qui suit puis enregistrer.
.: DRAGON configuration file for cnl_host!

hostname cnl_host1-dragon
password [specify password here]
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b) Configuration du daemon DRAGON sur ’héte 2

Pour configurer I’héte 2, il faut ouvrir le fichier « /usr/local/dragon/etc/dragon.conf »,
copier et coller ce qui suit puis enregistrer.
.; DRAGON configuration file for cnl_host2

hostname cnl_host2-dragon
password [specify password here]

¢) Configuration du daemon DRAGON sur le VLSR
Pour configurer le VLSR, il faut ouvrir le fichier « /usr/local/dragon/etc/dragon.conf »,
copier et coller ce qui suit puis enregistrer.

! DRAGON configuration file for cnl_host2
!

hostname cnl_visr-dragon
password [specify password here]

A3.4 Configuration de ZEBRA

ZEBRA est un daemon qui fait fonctionner I"'OSPF daemon. Il ne contient aucun ajout de
DRAGON. Pour le configurer, il faut spécifier certaines informations pour chaque machine
dans le fichier « zebra.confy (fichier des commandes de configuration de ZEBRA) et le

mettre dans le répertoire « /usr/local/dragon/etc ».

a) Configuration de ZEBRA sur I’héte 1
Pour configurer I’héte 1, il faut ouvrir le fichier « /usr/local/dragon/etc/zebra.conf »,
copier et coller ce qui suit puis enregistrer.

! zebra configuration file for cnl_host!
!

hostname cnl_hostI-zebra

password [specify password]

! enable password [specify password]
!

! Interface description.

!

interface lo

interface grel

interface grel0

{ description test of desc.
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!
linterface sit0

! multicast
/

! Static default route sample.
/

log file zebra.log

b) Configuration de ZEBRA sur I’hdte 2
Pour configurer I’hbte 2, il faut ouvrir le fichier « /usr/local/dragon/etc/zebra.conf »,
copier et coller ce qui suit puis enregistrer,
.: zebra configuration file for cnl_host2
.hostname cnl_host2-zebra
password [specify password]

! enable password [specify password]
!

! Interface's description.
!

interface lo

interface gre2

! description test of desc.
!

linterface sit0
! multicast
/

! Static default route sample.
!

Hlog file zebra.log

c) Configuration de ZEBRA sur le VLSR
Pour configurer le VLSR, il faut ouvrir le fichier « /usr/local/dragon/etc/zebra.conf »,
copier et coller ce qui suit puis enregistrer.
! zebra configuration file for cnl_visr
!
hostname cnl_visr-zebra

password dragon

! enable password dragon
!

! Interface's description.

!

interface lo

interface grel



interface gre2

! description test of desc.
!

{ interface sit0

{ multicast

!

! Static default route sample.

!
log file zebra.log
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APPENDICE B

EXTENSION EFFECTUEE DANS LE CODE OPENFLOW

B.1 Code d’activation automatique du protocole OpenFlow

private String fileNameOF = = g
private String fileNameGmpls =

private TelnetTools telnet:

private static ConfigSwitchOF configSwitch;
private static boolean isOnGoing = false;

-~

public static void main(String(] args) {
ActivationProtocoleOF activ = new ActivationProtocoleOF();
try {
activ.activerOF():
) catch (FileNotFoundException e) {
System.out.println{ i .0
e.printStackTrace():

ARAKAELAZL") ¢

H

try (
activ.activerGMPLS()

) oatoh (FileNotFoundException e) {
System.out.println(
e.printStackTrace() ;

nbeomiasn i, ST T LA T I

)

public void activerOF() throws FileNotFoundException {
lire le Lighisr daczivaxaea
List<ConfigSwitchOF> lstParam = LectureFichierOF
+.lireParamSwitchOF (£ileNameOF) ;
for (ConfigSwitchOF configSwitchOF : lstParam) ¢
1f (tconfigSwitchOF.getType().equalalgnoreCaae( ))
continve:
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while (isOnGoing) {
try {
Thread.asleep( )
) ocatch (InterruptedException el) {
el.printStackTrace() ;

)

180nGoing = truoe:

configSwitch = configSwitchOF:

System,out

.println{ t +configSwitchOF.getIpSwitch() )/
connection au serveur telnet

try |
telnet = new TelnetTools (configSwitchOF.getIpSwitch(), )i
} catch (Exception e)
Systen.out
.printla( )i
e.printScackIrace() ;
return;

(new Thread(new Runnable() {

§Override
public veid run() {
System.out
.prantlin( )
try {
Thread.sleep( ):
) catch (InterruptedException el) (
el.printScackIrace()

try {
int position = [}
int ch;
StringBuffer temp = new StringBuffer():
do {

try (

ch = telnet.gectTelnetRetourCmd() .read(): telnetRetourCmd.read(i;
) catch (IOException e) (

e.printStackTrace():

System.out
printlin( P I ):
retarn:
)
if (ch < )
retarn;

System.out.print((char) ch):
System.out.flush() ;
temp.append( (char) ch)s
if (temp.toStrang() .contains( ")
&6 (position <= 1)) {
temp = new StringBuffer()
synchoniserCommande (position++) s
else if ((temp.toString().contains(™:"i|
&6 (position == 1))
temp = new StringBuffer():
synchoniserComnande (position++) :
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) elae if (temp.toString() .contains(” )
&& (position == 1)) {
temp = new StraingBuffer():
synchoniserCommande (position++) ;
) else if (temp.toString() .contains( )
&& temp.toString() .contains{
configSwitch.getUser())
&& (position == 1)) {
temp = new StringBuffer():
synchoniserCommande (position++) ;
) else if (temp.toString() .contains( i ")&& (posation == 7)) {
temp = new StringBuffer():
synchoniserCommande (position++) ;
jJelse if (temp.toString().contains(configSwictch.getRepOF()+7:")) (~
temp = new StringBufferx():
synchoniserCommande (position++) ;
jelse if (temp.toString().contains(configSwitch.getIpVirtuelle ()

"y
+ configSwictch.getNumPorc()+ ": ‘}) (//sexrveur cor
System.out
.println(configSwitch.getIpVirtuelle()
+ "
+ configSwitch.getNumPort()+ ~: =) 11

temp = new StraingBuffer():
synchoniserCommande (position++)
jalse if (temp.voString().concains(": )) (//serve
System.out
.printlin(configSwitch.getIpVirtuelle()
L Pt |
+ configSwitch.getNumPort()+ ": ):
temp = new StringBuffer():
synchoniserCommande (position++) ?
}
if (position > )
return;
) while (true):
) catch (Exception e)
e.printStackTrace() ;
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void synchoniserCommande (int i) {

Se connecter

try

{

switch (1) {

casea @ {
telnet.envoyerCommande {configSwitch.getUser () ;
return;

)

case _: {
telnet.envoyerCommande (configSwitch.gectPwdUser()):
return;

)

case  : {

telnet.envoyerCommande ( ")
return;

1

case ': {

telnet.envoyerCommande (configSwitch. gecPwdUser())
return;
}
case ¢ {// #
1 cnl_host2> edit lsp Scos-A-
telnet.envoyerCommande (©
+ configSwitch.getRepOF ()} :
return:
)
case ": (// config3witchOF.getRepOF ()#
telnet.envoyerCommande (.
+ configSwitch.getIdSwitch()
¥ i
+ configSwitch.getInterfaceVersClient ()
+
+ configSwitch.getInterfaceVersswitch()):
return:
1
case : {// configSwitchOF.getRepOF ()i
telnet.envoyerCommande (.
+ configSwitch.getIpVirtuelle()
e
4+ configSwitch.getNumPore()) :
return;
)
case ": (// ancien 9
telnet.deconnexionTelnet () ;
is0nGoing = false:
return:

defanlt: {
System.out

pranvlaf oo oo oo o LSRN dea SARTARELE SNk

)
)

} catoh (Exception el) {

}
scart();

el.printStackIrace():

SRR
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B.2

Code de création des interfaces GRE

private void activerGmplsGre (List<ConfigSwitchOF> lstParam) (

for (ConfigSwitchOF configSwitchOF : lstParam) (

if (lconfigSwitchOF.gecIype () .equalsIgnorecCase( )
continue;
while (isCnGoing) {
try (
Thread.sleep( )
} catoh (InterruptedException el) (
el.princStackTrace():

}

1is0nGoing = true:;

configSwitch = configSwitchOF;
System.out

.printlin(” 14 “+configSwitchOF.getIpSwitch()):
connection au SSXVERE S&ARSK
try {

telnet = new TelnetTools(configSwitchOF.getIpSwitch(), ):
} catch (Exception e) (
System.out

prinvln( "l ioll Lo A IRETRUE SRLant tap)

e.printStackTrace() ;
return;

(new Thread(new Runnable() (

§Override
public void run() (
System.out
.printlin(”
try (
Thread.sleep( )¢
} catch (InterruptedException el) {
el.printStackTrace():

try |
int position = O
ant ch:
StringBuffer temp = new StringBuffer():
StringBuffer msg = new StringBuffer():
do (
try {
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ch = telnet.getTelnetRetourlmd().read():/ telnetRetourlmd.reac

} catch (IOException e} (
e.printStackTrace()}:
System.out

.println{
return’

}

if (ch < )
retarn;

")
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System.out.print ({char) ch):
System.out. flush() ;
temp.append ( (char) ch):
if (temp.toString().contains( :")
&6 (position <= .)) (
temp = new StringBuffer().
synchoniserCommande (position++) ;
} else if (temp.toString().contains( )
&& (position == [)) {
temp = new StringBuffer():
synchoniserCommande (position++) ;
) else if (temp.toString().contains( )
&6 temp.toString() .contains(
configSwitch.getUser())
&& (position == 1)) {
temp = new StringBuffer():
synchoniserConmande (position+t+) !
) else if (tvemp.toString().contains("-")) (
if (position=m: ) {
Scring[] val = temp.toString().substring((’
+ configSwitch.gectldSwitch()) .length()+ ).split( )a
if (val.length> ) (
System.out.println( ")
for(int i= ;i<val.length:i++) {
System.out.println("” '‘+vallxr]):
3]
)
temp = new StringBuffexr():
synchoniserCommande (position++)
)
if (posicion > )
retarn:
) while (true):
) catch (Exception e) {
e.prantStackTrace() ;
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private void synchoniserCommande(int 1) (
38 SAMRKSEK{E
try {
switoh (i) {
case : {
telnet.envoyerCommande {(configSwitch.getlOsexr()) s
retarn:
)
case _: {
telnet.envoyerCommande {configSwitch.getPwdUsex());
ratarn;
)

case . : {

telnet.envoyerCommande (" . .. ):
retuarn;

H

case : {

telnet.envoyerCommande (config8witch.getPwdUser()):
return;

case : {// &
1 cnl_host2> edit Jan Sto3-A-
telnet.envoyerCommande (..
+ configSwitch.getRepOF()):
return:
)
case "“: (// configSwitchOF.getRepOF()#
telnet.envoyerCommande (.
+ config8witch.getldSwitch()):
retarn;
}
case i {// angasn 9
telnet.deconnexionTelnet () :
isOnGoing = false:
ratarn;

default: {
System.out
-println{ oo Loas B AR el S ASTEsNL SElase™) ;
)
]
) catoh (Exception el) {

el.printStackTrace():

}
.starc();



B4  Code d’activation des composants GMPLS

private void activerGmplsVlsr(List<ConfigSwitchOF> lstParam) {
for (ConfigSwitchOF configSwitchOF : lstParam) {
i1f (tconfigSwitchOr.gecType() .equalsignorecCase ( ))
aontinue:
while (is0nGoing) {
try {
Thread.sleep( ):
} catoch (InterruptedException el) {
el.printStackTrace() :

)
isOnGoing = true:
configSwitch = configSwitchOF:
System.out
.princlin( t . "+configSwitchOF.getIpSwitch()):
connection au SSIveur Leines
try {
telnet = new TelnetTools (configSwaitchOF.getIpSwitenh(), )2
)} catch (Exception e) {
System.out
princin("Liisul doia dn EECEANE Relonrn
e.prantStackIrace();
return:

(new Thread(new Runnable() {

@override
public void run() {
System,ocut
Jprincln("AnEnazaar L ABEOHER SRR JEnanana
try {
Thread.sleep( )3
) cateh (InterruptedException el) {
el.printScackTrace():

try {
int pesition = I}
int ch:
StringBuffer temp = new StringBuffer();
do {

try (
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ch = telnet.getTelnetRetourCmd() .xead();// telnetRetourOmd.readi):

) catch (IOException e) {
e.princStackTrace() s
System.out
princlin{ L LA
retarn;
}
if (ch < ')
retarn’
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1f (position==)
System.out.print ((char) ch):
System.out.flush() ;

if (String.valueOf ((char) ch).equals(“.” )){
1f (position==")
System.out.printin(“ ")

temp.append((char) ch):
if (temp.toString().contains( - ")
&6 (position <= ')) {
temp = new SctringBuffer():
synchoniserCommande (position++) ¢
else if (temp.toString().contains( - ")
&& (position == 3)) (
temp = new StringBuffer():
synchoniserCommande (position++) ;

else if (temp.toString().contains( ;. .-*)

&& temp.toString() .contains(
configSwitch.getUser())
&& (position == )) {
temp = new StringBuffer():
synchoniserCommande (positiont+) ;

} else if (temp.toString() .contains(configSwitch.getRepOF()+ ")) (
temp = new StringBuffer():
synchoniserCommande (position++¢) ;

} else {f (temp.toString().contains( N {
temp = new StringBuffer():
synchonisexConmande (position+t+)

-

-

}
if (posiction > )
retarn:
} while (true):
} catch (Exception e) {
e.praintStackTrace()



private void synchoniserCommande (int 1) {
A8 SQRAKTLER
tey |
switoh (i} {
case [ : {

telnet.envoyerCommande (configSwitch.getUsex()):

return:

}
case : {

telnet.envoyerCommnande (configSwitch.getPwdUsex()) s

return;

)

case _: |
telnet.envoyexCommande (" ... ):
raturn;

)

case : {

telnet.envoyerCommande (configSwitch.gecPwdUser()) ;s

raturn;
}
case : {// ¢
/ 1 cnl_hoet2> edit Jap 5Tod-A-
telnet.envoyerCommande (" . *
+ configSwitch.getRepOF())

return;
}
case 't (// configSwitchOF.getRepOF()#
telnet.envoyerCommande( . - -2k
+ contigSwitch.getldSwitch()):
return;

}

case i: {// configSwitchOF.getRepOFi()#
telnet.envoyerCommande (" . -a
return;

)

case : {// angien 9
telnet.deconnexionTelnet () ;
isOnGoing = false;

-prineln(" o icls Lois ALRESoncion dad CoIEANEnE dak

return:
}
dafault: {
Systen.out
}
)

} catch (Exception el) (
el.princStackTrace() ;

}

staxc()

AR B,

A,
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B.5  Code de I’agent OpenFlow-GMPLS

package org.openflow.example.ofGmpls;

import java.io.lOException;
import java.io.OutputStream;
import java.net,URL:

import java.net.URLConnection:

import thor.net.DefaultTelnetTerminalHandler:
import thor.net.TelnetURLConnection;

i-

= @ausqx Patrice KUEKEM TCHOUA.

public class ControleurOpenFlowGMPLS extends DefaultTelnetTerminalHandler

private TelnetTools telnet:

private static ControleurOpenFlowGMPLS controleurOpenFlowGMPLS:

String src, dest;

~

pravate static int idOFSrc =
private static int 1dOFDest =
private static String ipSrc = :
private static String ipDest = - H
private static String nomlsp =
private static String userTelnet = ... ":
private static String pwdlelnet = " _.;";

private static String ipSrcTelnet = H
private static String pwdDragon = “ .o 1"
private static Strang 1dSwitchOFSrc =

private static String 1dSwitchOFDest =

.

~

private ControleurOpenFlowGMPLS() (
super() ;

public static ControleurOpenFlowGHPLS getlnstance() (
if (controleurOpenFlowGMPLS == null) (

controleurOpenFlowGMPLS = new ControleurOpenFlowGMPLS() ;

}
return controleurOpenFlowGMPLS:

* Erabdis LSP a parndx du switchOpenflow

public void ecablirlSP({long idSwitch) {
if (idSwicch == Long.parselong{idSwitchOF3rc, )) |
etablirL3P (idOFSrc, idOFDest});
)} else if (idSwitch == Long.parselong(idSwitchOFDest,
etablirLSP (idOFDest, 1dOFSxc);
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* ERARAAL LSP qQixa danx idendinafiank OF de machine

public void etablirLSP(int idScr, int idDest) {

if ((idScr == idOFSrc) && (idDest == 1dOFDest)) {(
axc = ipSrc:
dest = ipDest:

} else If ((idScr == 1dOFDest) && (idDest == idOFSrc)) |
src = ipDest;
dest = jipSrc;

} else (
return;

connection au serveur Lelnek
try (
telnet = new TelnetTools (ipSrcTelnet, ):
} catch (Exception e) {
System.exx.prantln( ..
e.prantScackTrace() :
ratuorn;

(new Thread(new Runnable() {(

@override
public void run() (
Syscem.exx
princln("lonnaiaas o -t LT e Y S L SIS B
try
Thread.sleep( ):
} catch (InterruptedException el) {

el.prancStackIrace()

}
try (
int position = [ ;
iant ch;
StringBuffer temp = new StrangBuffer():
do {
. try (

ch = telnet.getTelnetRetourCmd() .read();// telnetRetourCmd.read( ;
) catch (ICException e) {
e.printStackIrace()
System.err
.princlin{ pssguLE =B LRTET AT S I
return;
)
if (ch < )
return:
System.out.pranc( (char) ch);
System.out.flush() s
temp.append{ (char) ch):
if (temp.toString().contains( :") && (position == 1)) {
temp = new StringBuffer():
synchoniserCommande (') ;
position =
) else if ({(ctemp.toString().contaans( :"}))
&& (position == 1)) {
temp = new StringBuffer():
syncheniserCommande (positiont+) ;
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else if (temp.toString().contains(" "")) {
temp = new StringBuffex():
synchoniserCommande (. )
position = I
else if ((temp.toString()
.contains ( ))
&6 (position == 7)) {
texp = new StringBuffex():
synchoniserCommande (position++) ;
else if (temp.toString().contains( )y ¢
temp = new StraingBufferxr():
synchoniserCommande (position++) ;
else if (vemp.toString().contains( »
terp = new StringBuffer():
synchoniserCommande (position++) !

-

-~

-

)
if (position > )
return;
} while (true):
)} catch (Exception e} {
e.pranctSctackTrace() ;



pravate void synchoniserCommande{int 1} (
&8 SQARKSERE
try {
switeh (1) {
cass @ |

telnet.envoyerCommande {usexTelnet)

roturn:
)
case _: (

telnet,envoyerCommande (pwdTelnet) ;

return:

telnet.envoyerCommande (" ;| ..
return;
)

case : {

i hlaomensie )i

telnet, envoyerCommande (pwdDragon) ;

return;

}

1 cnl_hosti> edit J3m Sto3-A-

telnet.envoyexCommande (
return;

LER 4+ nomLsp)

2 onl_host2(edit-Lap-5to3~A-)# set source p-address

7 10.10.238.5

d3R-id 150 destination jpaddissa 10.10.23.3 tunnel-id

250
telnet.envoyerCommande (

i + src
L E + dest

3 cnl_bost2(edit-JaR-5to3-A-)# set bandwidth gage

aNsaR 12sc

encoding

SINKXRRK ARAT KERSKASK
telnet.envoyerCommande (
return;

Ao Aempminloen

4 cnl_host2 (edit-Aap-5to3-A-|# exit

telnet.envoyerCommande (
return:

}

case : |
telnet.envoyerCommande (
retuorn:

|

lag + nomlsp) ;
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case i {
telnet.deconnexionTelnet () ;
return;

)

defaunlt:
Systen.ery
printin(“Erres= jors et ST SSNEADASY 2
)
)
} catch (Exception el) {
el.printStackTrace() :
}
)

starc()

public static void main(String{] args) throws IOException {

ControleurOpenFlowGMPLS ctrl = ControleurOpenFlowGMPLS.getInstance();
ctrl.etablirLSP( xuc. ¢ Ox 61E6)
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package org.openflow.example.ofGmpls:
faunox Patrice KUEKEM TCHOUA

|public class ConfigSwitchOF {
private String type ="";
private String ipSwitch = "';
private Sctring repOF = z
private Sctring idSwitch = “7;
private String interfaceVersClient = :
private String intexrfaceVersSwitch = H
private String ipVirtuelle = H
private String numPort = >
private String user = H
private Sctring pwdUser =

public ConfigSwitchOF(String ligne) {
super() ;

String([] tabligne = ligne.splic("-"):

int iml;
if (cabligne[ ].equalsIgnoreCase( . "}}{
types"[";

ipSwatch = tabligne([i++]:
repOF = tabligne(i++];
adSwitch = tabligne([i++]:
interfaceVersClient = tabLigne([i++]:;
interfaceVersSwitch = vabligne([i++]):
ipVirtuelle = tabligne([i++] !
numPort = tabligne([i++]:
user = tabligne([i++]:
pwdUser = tabligne([i++];
}jelse if (tabligme([ ].equalslIgnoreCase(” ")) ({
type='-";
ipSwitch = tablLigne[i++]:
repOF = vabligne(i++]://'nom gdu repertoire gontenank le scrapr
idSwitch = tabligne[i++]:// pom du scraipt
user = vabligne([i++]:
pwdUser = tabligne(i++];
}Jelse if (tabligme[ ].equalsiIgnoreCase( M
type= H
ipSwitch = tabligne [i++]:
repOF = tabLligne([i++])://nqm du repertoire dragon
idSwitch = tabligne([i++]):// de la gommande dragon
user = tabligne(i++]:
pwdUser = cabligne[i++];



= frecturn the ipSwitch
public String getlpSwitch() (
return ipSwitch;

* @param ipSwitch
L the ipSwitch to set
public void setlIpSwitch(String ipSwictch)
this.ipSwitch = ipSwitch:

* @recurn the repOF
public String getRepOF{) {
return repOF:

* @param repOF
- the repOF to set
public void setRepOF(String repOF) f{
this.repOF = repOF:

e

« @return the idSwitch
public Sctring getldSwitch() {
return idSwitch;

= @param idSwitch
e the idSwitch to set
public void setldSwitch(String idSwitch)
this.idSwitch = idSwitch:

~ @return the interfaceVersClient
public String getInterfaceVersClient() {
return interfaceVersClient:;
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~ @param interfaceVersClient

- the interfaceVersClient to set

public void setinterfaceVersClient(String interfaceVersClient)
this.interfaceVersClient = interfaceVersClient;

= @return the interfaceVersSwitch

public String getInterfaceVersSwatch() {

return interfaceVersSwitch:

= @param interfaceVersSwizch

. the interfaceVersSwitch to set

-

public void setlInterfaceVersSwitch(String interfaceVersSwitch)
this.interfaceVersSwitch = interfaceVersSwitch:

= @return the ipVirtuelle
public String getIpVirtuelle() {
return ipVirtuelle:;

* @param ipVirtuelle
w the ipVirtuelle to set

&

public void setIpVirtuelle(String ipVirctuelle) {

this.ipVirzuelle = ipVircuelle;

W
« @return the numPort
public String getNumPort() {
return numPorc;

= @param numPort
. the numPort to set
public void secNumPort(String numPort)
this.numPort = numPort:

{
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= @return the user
public String getUser() {
return user;

» @param user
. the user to set
public void sectUser(Sctring user) {
this.user = user;

* @return the pwdUser
public String getPwdUsexr () {
return pwdUser:

= @param pwdUser
o the pwdUser to set
public void setPwdUser (String pwdUser)
this.pwdUser = pwdUser:;

* @return the type
public Strang gectType() {
return ctype:

* @param type the type to set
public void setType (String type) {
this.ctype = type:
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wa

* @Qreturn the ipSwitch
public String getlIpSwitch{) {
return ipSwitch;

fewa

« @param ipSwitch
o the ipSwitch to set
public void setIpSwitch(String ipSwitch)
this.ipSwitch = ipSwitch;

= @return the repOF
public String getRepOF() {
return repOF;

L

~ @param repOF
i cthe repOF to set
public void setRepOF(String repOF) {
this.xepOF = repOF:

= @return the idSwitch
public String getldSwitch{() {
return idSwatch;

* Qparam 1dSwitch
" the 1dSwitch to sec
public void secldSwitch(String idSwitch)
this.idSwitch = idSwitch:

* @return the ainterfaceVersClient
public String getlInterfaceVersClient() {
return interfaceVersClient:
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package org.openflow.example.ofGmpls:

import java.io.IOException:
import java.io.InputStream;
import java.io.QOutputStream;
import java.net.URL:

import java.nec.URLConnection;

import thor.net.DefaultTelnetTerminalHandler;
import thor.net.TelnetURLConnection;

public class TelnetTools extends DefaultTelnetTerminalHandler
private QutputStream telnetEnvoielmd:
public static InputStream telnetRetourCmd:
private URLConnection urlTelnetConnection:

-
= @chrows IOException

public TelnetTools(String telnetHost, int telnetPort) throws IOException {

super() ;
connexionTelnet (telnetHost, telnetPort):;

public void deconnexionTelnet() {
try |
telnetEnvoielmd.close() ;
telnectRetourCmd.close() :
((TelnetURLConnection) urlTelnetConnection).disconnect():
} catch (IOException e)
e.printStackIrace():

e

* connection Jux le RQSLe Leinek

* @param telnetHost
* @param telnetPort
= @throws IOException
L
public void connexionTelnet(String telnetHost, int telnetPort)
throws IOException {
if ((urlTelnetrConnection != null)
&& (((TelnetURLConnection) urlTelnetConnection).connected())) {
if (telnetEnvoieCmd != null) {
telnetEnvoieCmd.close()} ;
}
if (telnetRetourCmd = null) (
telnetRetocurCmd.close();
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}
} else {
urlTelnectConnection = getUrlConnexionTelnet (telnetHost, telnetPort):
}
telnetEnvoieCmd = urlTelnetConnection.getOutputStream() ;
telnetRetourCmd = urlTelnetConnection.getlnputStream() ;

private URLConnection getUrlConnexionTelnet (String telnetHost,
int telnetPort) throws IOException {

YQE la SlARES keiRt dans isa sources 43 la JARIAIZIS

URL url = new URL("_..z:.", telnetHost, telnetPort, """,
new thor.net.URLStreamiandlex());

URLConnection urlTelnetConnection = url.openConnection():

urlTelnetConnection.connect () ;

return urlTelnetConnection:

public OutputStream getOutputStream(URLConnection urlTelnetConnection)
throws IOException {
if (urlTelnetConnection instanceof TelnetURLConnection) {
((TelnetURLConnection) urlTelnetConnection)
.setTelnetTerminalHandler (this) ;
}
return urlTelnetConnection.getOutputStream() :
¥
public void envoyerCommande (Straing cmd) throws Exception {
System.out.println( ):
[/System.out.Rrinsla("(™ + gmd + "1"):
getTelnetEnvoieCmd () .wrice((cmd + " : ') .getBytes()):

try {
Thread.sleep ( )?

} catch (InterxuptedException el) {
el.printStackTrace():

[ o

* @return the telnetEnvoieCmd
-
public OutputStream getTelnetEnvoieCmd() {
return telnetEnvoieCmd:
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= @param telnetEnvoieCmd the telnetEnvoieCmd to set
w
public void setTelnetEnvoieCmd (OutputStream telnetEnvoieCmd)
this.telnetEnvoieCmd = telnetEnvoieCmd;

* @return the telnetRetourCmd
public static InputStream getTelnetRetourCmd() {
return telnetRetourCmd;

* @param telnetRertourCmd the telnetRetourCmd to set
public static void setTelnetRetourCmd(InputStream telnetRetourCmd)
TelnetTools.telnetRetourCmd = telnetRetourCmd.

* @recurn the urlTelnetConnection
public URLConnection getUrlTelnetConnection()
return urlTelnecConnection:

F ke

* @param urlTelnetConnection the urlTelnetConnection to set
public void setUrlTelnetConnection(URLConnection urlTelnetConnection) {
this.urlTelnetConnection = urlTelnetConnection,
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B.6  Code de restauration de LSP aprés rupture de lien

package org.openflow.example.ofGmpls:
2aunax Patrice KUEKEM TCHOUA

import java.io.IOException:
import java.net.DatagramPacket;
import java.net.DatagramSocket:
import java.net.SocketException;

public class ServeurReprise {
praivate TelnetTools telnet;

public static void main{String args{]) throws Exception
ServeurReprise svr = new ServeurReprise():
svr.runListener():

-

}
public void traiterPaquet(DatagramPacket receivePacket) {
QRESRAL le type de du pagues’
System.out.println{receivePacket.getData()):
/8% S'63% NR tiers on lance la procedure
/ControleurOpenFlowGMPLS i) = ControleurOpenFlowGMPLS.getlInstance();
'G&EA - revablirLSP (0xacl06265, 0xacl06266):
}
public void runListener()(
connection au seryeaur Lelaek
try |
telnet = new TelnetTools(ControleurOpenFlowGMPLS.ipSrcTelnet, ):
} catch (Exception e) {
System.err.printin( l..
e.printStackTrace():;
return;

R AREd SEETELE ERloetT) &

(new Thread(new Runnable{) {

@0verride
public void run() {

System.err

sprinvln( anasaas o ASSolng ded ZERonaRs REARRA") 7

try {

Thread.sleep( )2
) catch (InterruptedException el) f{

el.printStackTrace();

}
try (
int position = [
int ch:
StringBuffer temp = new StringBuffer():
do f{
try {

ch = telnet.getTelnetRetourCmd() .read(): telnetRetourCmd.read (!
} catoh (IOException e) {
e.printScackIrace() :
System.erx
.princln( i i bl ") 1
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return;
)
if (ch < )
retarn:

/System.out.print ( (char) gh):
‘System.out.flush():
temp.append ( (char) ch):
if (vemp.toString().contains(":"') && (position == 1)) {
temp = new SctrangBuffer():
synchoniserComuande (position++) ;
} else if ((temp.toString().contains(":"))
&6 (position == 1)) {
temp = new StringBuffer():
synchoniserCommande (position++) ¢
} else if (temp.toString().contains( )&& (position == [ )) {
temp = new StringBuffer():
synchoniserCommande (position++) ?
} else if (temp.toString().contains( ....")
&6 temp.toString() .contains(
ControleurOpenFlowGMPLS . userTelnet)
&6 (posivion == 1)) {
temp = new StringBuffer():
synchoniserCommande (position+t+) 2
} else if ((vemp.toString()
.contains ( : J ))
&6 (position == 1)) (//Relusk.envoyerCommande (pwdDragon):
temp = new StringBuffer():
synchoniserCommande (position++) 7
} alse if (temp.toString().contains( ) |«
boclean lstManquante=false:
if (positionss ) {
System.errxr
.prianctin(“.....")?
1 REBAZKE
1f£(('temp.toString() .contains (ControleurOpenFlowGMPLS . nomLspPranc) ) &&
(1temp.toString() .contains (ControleurOpenFlowGMPLS . nomLspBack) ) ) {
System.exr
princ(” “};
}Jelse if((!temp.toString().contains(ControleurOpenFlowGMPLS.nomLspPranc))
11 (ttemp.toString() .contains(ControleurOpenFlowGMPLS .nomLapBack) ) ) {
if (ltemp.toString() .contains(ControleurOpenFlowGMPLS . .nomLspPrinc)) (
lstManquant = true;
ControleurOpenFlowGMPLS.nomLep2 = ControleurOpenFlowGMPLS.nomlspBack:
ControleurOpenFlowGMPLS.nomlsp = ControleurOpenFlowGMPLS.nomLspPrinc:
Jalse if {itemp.toString() .contains(ControleurOpenFlowGMPLS.nemLspBack)) {
lstManquant = true:;
ControleurOpenFlowGMPLS.nomlsp = ControleurOpenFlowGMPLS.nomLspBack;
ControleurOpenFlowGMPLS.nomlsp2 = ControleurOpenFlowGMPLS.nomLspPrinc:
)
if (lstManquant) (
System.out.prantln(temp.toString()):
System.err
.println( ‘+#ControleurOpenFlowGMPLS3 .nomLsp2) ;
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/temporiser
while (ControleurOpenFlowGMPLS.isOnGoing) {
try {
Thread.sleep(. ):
} eatoch (InterruptedException el) {
el.printStackTrace() !

}
try {
Thread.sleep( )2
} catch (InterruptedException el) {
el.princSctackTrace()
}
/reinikiliser la posiction pour gu'dl L&Ske 3ur place
if (!lstManquant)
position=:;
}Jelse if(position === 1) ({
position=: ;
}
temp = new StringBuffer():
synchoniserCommande (position++)

} else if (temp.toSctring().contains( " ")) {
temp = new StringBuffer():;
synchoniserCommande (positiont+)

}

} while (true):
} catch (Exception e) {
e.printStackIrace():
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private void synchoniserCommande {int 1) {
a8 SRARERLSX
try {
switch (i) {
case : {
telnet.envoyerComrande (ControleurOpenFlowGMPLS . userTelnet)
retarn;
}
case : {
telnet,.envoyerCommande (ContraleurOpenFlowGMPLS .. pwdTelnet)
retarn;
}

case . : {

telnet.envoyerCommande (i )i
return:

}

case : {

telnet.envoyerCommande (ControleurOpenFlowGMPLS .pwdTelnet) ;
return:;
}
case : {
telnet.envoyerCommande ("1 .. _ooolooan o0 ):
retorn;
)
case : |
telnet.envoyerCommande (ControleurOpenFlowGMPLS .pwdDragon)
return;
}
case ' : {
telnet.envoyerCommande ( Lan") s
retorn;
}
case : {
telnet.envoyerConmande ( BT + ControleurOpenFlowGMPLS.nomLap2)
return;
}
case : {
1 cnl_host2> edit lap Sto3-A-
telnet.envoyerCommande ( L + ControleurOpenFlowGMPLS.nomlLsp) »
retorn:
}
case @ {
1 cnl_host2> edat Jap StoS-A-
telnet.envoyerCommande ( T + ControleurOpenFlowGMPLS.nomlsp) 2
return;

2 cnl_host2 (edit-1ap-Sto3-A-iE# set source jp-address
10.10.23.5

[ &a8R-1d 150 destination Jnaddress 10.10.23.3 tunnel-ad
250
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telnet.envoyerCommande { ik
+ ControleurOpenFlowGMPLS.ipSxc + ~ _ .. + ControleurOpenFlowGMPLS.lspld
+ ControleurOpenFlowGMPLS.1pDest

+ gEvy
T * 4 ControleurOpenFlowGMPLS.tunnelld)

3 cnl_host? (edit-)ap-5to3-A-)¢# ser bandwidth gage

ausaR lasc
encodang

telnet.envoyerCommande ( SR EXERE
return;

)

}
case .. : {

1 conl_host2 (edit-1ap-5to3-A-)§ exat
telnet.envoyerCommande ( )i
return;

dafaalt: {
System.err
prinvln (oo L 5 . - i, i anbishE Inlami™) ¢

}
}
} catch (Exception el) {
el.printSctackIrace()
}

)
.starc():



APPENDICE C

FICHIERS DES COMMANDES DE CONFIGURATION DES TUNNELS GRE

C.1 Contenu du fichier greScriptHost|

S R B R R R
# Bash script to create the GRE tunnels

S B R R R B R B B R
#!/bin/sh

#touch /var/lock/subsys/local

/sbin/modprobe ip_gre

/sbirvip tunnel del grel

/sbin/ip tunnel add grel mode gre remote 10.10.23.4 local 10.10.23.3 ttl 255
/sbin/ip link set grel up

/sbin/ip addr add 10.10.0.1/30 dev grel

/sbin/ip route add 10.10.0.2 dev grel

/sbinvifconfig

C.2  Contenu du fichier greScriptVLSR

BT R
# Bash script to create the GRE tunnels

O e e e o S e et
#1/bin/sh

#touch /var/lock/subsys/local

sudo /sbin/modprobe ip_gre

sudo /sbin/ip tunnel del gre2

sudo /sbin/ip tunnel add gre2 mode gre remote 10.10.23.4 local 10.10.23.6 ttl 255
sudo /sbin/ip link set gre2 up

sudo /sbin/ip addr add 10.20.0.2/30 dev gre2

sudo /sbin/ip route add 10.20.0.1 dev gre2
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sudo /sbin/ip tunne] del gre3

sudo /sbin/ip tunnel add gre3 mode gre remote 10.10.23.5 local 10.10.23.6 tt1 255
sudo /sbin/ip link set gre3 up

sudo /sbin/ip addr add 10.30.0.2/30 dev gre3

sudo /sbin/ip route add 10.30.0.1 dev gre3

sudo /sbin/ifconfig

C.3  Contenu du fichier greScriptVLSR2

s e g i e e
# Bash script to create the GRE tunnels

SR R R R B R R R R R R
#touch /var/lock/subsys/local

sudo /sbin/modprobe ip_gre

sudo /sbin/ip tunnel del grel

sudo /sbin/ip tunnel add grel mode gre remote 10.10.23.3 local 10.10.23.4 tt1 255
sudo /sbin/ip link set grel up

sudo /sbin/ip addr add 10.10.0.2/30 dev grel

sudo /sbin/ip route add 10.10.0.1 dev grel

sudo /sbin/ip tunnel del gre2

sudo /sbin/ip tunnel add gre2 mode gre remote 10.10.23.6 local 10.10.23.4 ttl 255
sudo /sbin/ip link set gre2 up

sudo /sbin/ip addr add 10.20.0.2/30 dev gre2

sudo /sbin/ip route add 10.20.0.1 dev gre2

sudo /sbin/ifconfig

C.4  Contenu du fichier greScriptHost2

e e e i e e et et oty
# Bash script to create the GRE tunnels

SRERR R R R R R R R R R EER R
#touch /var/lock/subsys/local

sudo /sbin/modprobe ip_gre

sudo /sbin/ip tunnel del gre3

sudo /sbin/ip tunnel add gre3 mode gre remote 10.10.23.6 local 10.10.23.5 ttl 255
sudo /sbin/ip link set gre3 up

sudo /sbin/ip addr add 10.30.0.1/30 dev gre3

sudo /sbin/ip route add 10.30.0.2 dev gre3

sudo /sbin/ifconfig



APPENDICE D

RESOLUTION DES ERREURS

Erreur de création du LSP nommé « test » sur I’héte 1

Solution :
Exécuter correctement les commandes ci-dessous :

I cnl_host I -dragon> edit Isp res?

2 cnl_host I-dragon(edit-lsp-test)#set source ip-address 70.10.23.5 isp-id 150
destination ipaddress 10.10.23.3 tunnel-id 250

3 cnl_host1-dragon(edit-Isp-test)# set bandwidth gige swcap 12sc encoding ethernet
gpid ethernet

4 cnl_host1-dragon(edit-Isp-test)# exit

5 cnl_host1-dragon> commit
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Erreur de configuration des Switch Cisco 6504

Filtber Edhion Cudfigurston Conlrde Ferslie(W) Ade

Sveten Bootstrap, Version 12.2<17p)8X3,. RELEASE SOFIWARE <(fci1)
ch)mlcal Support :

Cop ht <c> 284 hy cisco Syaten:

(.,ntzr—ng(,Zu pl.\tfurﬂ with 524288 Klwtw, “of nain nenory

bonnan 1.3 confreg M2102
monitor: comnand “confrey
romnon 2 > weaet

not found

Systen Bootstrap, Version 12.2<¢17¢)5K3, RELEASE SOFIWARE <fcl)
Technical Support:

Copyright <¢) 2004 by clsco Sy Inc.

Catbk NSFC2A platform with 424138 )(hl)ll.' of nain nenory

rum-un 12>
ommon 1 > confrey Bx2182

Nou nust reset or power cycle for new config to take effect

promman 2 3 reset

Solution :
Configurer |’interface Fa0/5 sur les deux Switch Cisco 6504 a I’aide des commandes
suivantes :

Swtich>En

Swtich#Configure terminal
Swtich(config)#Int Fa0/5
Swtich(config-if)#Swtichport mode access
Swtich(config-if)#Swtichport access vian 98
Swtich(config-if) #Exit

Swtichitwr

Erreur de démarrage Switch Cisco 6504

F FFF FPFYFFFF FrFY FYFFFFFF FY FE FYFFFIFF FYFPFFFF FYFPFFFF A
FFFFPFPFF FYPFFPFP " FFPPFFPPP FPPFFPFP FFFFFFFFP FFFFFPPF
FFFFFFFF PI’PPF ¥ FFFFFFFF FFFPFFFF FFFPFFFF PFPFI’FPF FFFFFFFF
IIHIIII <l' HH‘H I’l' Fl’l’l’l’l’ FIFIFIFF IlIlH ¥
PFFPFPPF P FPPPPPFP
}'H’PI’I-FP PPFPFFPI’ H’PH’FFP PPP}PPPF FFFFFFFF FPFPFPPP PH‘FPPPF FFFFFFFF
H'l‘l‘l"l'l-'l F F IH'H l ¥ I FFFFFFFF
FFFFI’TFP PP PFPYPFPP
(‘H'PFN’P FFFFFFFF FPPPFI’PP FFFFFFPFF I’H‘PPH’P b : FFFFFFFF
Adad x SHFE TR

FPFPFFFPF
FPPFFPFP ¥ PFPFFPFP FPFPPFPP
FP 14 FPFFFFFF FPFFFPFP
FFFFFF p F¥ ¥
FFFPFFFP FFVTVTFF
F F

PF
FPPFFPFP
FFFFPPEF

FPF1 FFFE " FFFFFFFF F T
FFPFFPFP FPPPFPFP PTPFFI’FF
FPFFFF PH’H‘H’P FFFFFFFP FF
FYFYFFFF FPFY FPFPFFFF FFFYFYFY

: PPPPPPFP FPPPFFPP FPFFPFP FPFPPPPF FPPPPPPP
: _FFFPFPFP PPFPPPPI—‘ FFFFFFFFE_FF FPFPFFFR I’PFFPPPV nd

l l F¥ FrF¥
I"FW' FYPFFPFP

Solution :

Eteindre le Switch, attendre environ 5 minutes et redémarrer
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Erreur sur le VLSR2

i Opn JowORPL jove: 265
1 nrlovGrrLe
Solution :
Assure la connexion physique du VLSR2 au réseau
Erreur 1 du démarrage du processus d’écoute
pont £
s ) ' 20 0 BALAEIEY
! )15 teom 3C.30.2).71 on pta/lelccam t wta §3.08 (A Lanux Dela0-19-0ummt . 20001

po -9 4 ' ot mrni) AT APAT K, WPARPAGATR  Hetach punly /variun/ 0\
‘ VARt ARALI o TaRt ap At deter A punivi ver Fuu’d

Solution :

Modifier le contenu du fichier « ParamA ctivGmpls.txt » pour obtenir les lignes ci-dessous :

G;10.10.23.3; Desktop, greScriptHost 1 ;ugam; ugam
G;10.10.23.5; Desktop,; greScriptHost2, ugam, ugam
G;10.10.23.4,Bureau; greScriptVLSR,; ugam, ugam
*G,10.10.23.6; Desktop;greScriptVLSR2;ugam; ugam
V:10.10.23.3,;/usr/local/dragon/bin;start-visr; ugam, ugam
V:10.10.23.5,;/usr/local/dragon/bin; start-visr, ugam, ugam
V:10.10.23.4;/usr/local/dragon/bin, start-visr; ugam; uqgam
*V:10.10.23.6,/usr/local/dragon/bin; start-visr;uqam,; ugam
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Erreur 2 de démarrage du processus d’écoute

fu pros decoute des ¢
Tishier de sonTigurar

[RRTSII T npent

PAFARAST 1VOF . £xr
ATAG 2430 120ER I JOTRILI0 - 1) 1C 1266 1 11 e voam

bunty 3 J4uqes—denk AN

sanis] uywiPassuuid:
Lagt login: ¥Wed Yay 30 21130134 EDT 2018 from 10.10.2).71 pre/edelocme 0 Moiaty 33,04 (SN Liaw 3.8.0 G geuetll 16861
] lugas] cudo -a(aude] pasavard £ar ugam

entBngam o

un/ dpt ] TR EiY | #Lil,mthl] (1 spentlovrcotQugen-desktop | npenf vl
10.8). 1 ‘ udntapativofdatapath ~~detach punsni/vaz/sun/ i
n/d p0 -0 D04EAEII4I0L ety - doimch punixi/ver/zun/dod o

Solution :

Fermer le fichier de configuration « ParamActiveOF.txt » avant I’exécution du code Java :

Erreur 3 de démarrage du processus d’écoute

oF celuet du 10,10

ponses de te
fe “ONEIGUIATION ¢ PArARASTIVOR . Ext

210 30 ) Jrogentiow:OCALAC 24301 ethi2eth02iC 13 ©).100: 64 37uqmm; wipee
Wuatu 1) 0dugar-denkior lovia:

]

A%t Ligan Ued May o) 1 er 1% tr 10§ ). t0x0n prm Selcrum v Noanty 4 IO/ Lapux L.l 39 genery iy v
syus
tipe belp.wsuotu.com Nev telasse 1).10 svellablw.fun & releas -upgisds’ POt ndw v ugunfioges - duakiyps 1
gk sard tCt i
roativgam assrTap:- ¥
sntiow
udat spat i/ ofdat apat wtueh punix i/ var/ cun/ ap0 ST CTRETY Loethl, et
rootiugam-deskioy:~/oventlovk
Ray 77 (5o 21idatapuch|TRR|¢ b} & L igned IPv4 eddces Fo S pyli DI ALEILeD 30 PRy 1T iy J DERETY T8 (]
e 1 [ARTADATAERE|ATNE Gevi ¢ 5% AABIGRA (1UT ANGréss Pemr i =l tentl fach: notdudae destrop  /epentirwd
Ray - i i secrhant KPC|Cearine Fetersnte iw) ewnratl wverasan GBay 2C 2 14C0 3¢ han| IN?  Openf low prof

Solution :

Modifier le contenu du fichier « ParamActiveOF.txt » pour obtenir les lignes ci-dessous :

0;10.10.23.3;0penflow;004E46324301, ethl ;eth0;10.10.23.100,;6633,; ugam; ugam
0;10.10.23.5;0penflow;004E46324302; ethl ;eth0; 10.10.23.102;6633; ugam; ugam



22 erreurs du test du code Java

Solutions :

Modifier les lignes de code concernées pour obtenir les lignes ci-dessous.
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S1 | import java.io.FileNotFoundException;

S2 | import java.io.IOException;

S3 | List<ConfigSwitchOF> IstParam = LectureFichierOF

S4 | public TelnetTools(String telnetHost, int telnetPort) throws IOException {

super();
connexionTelnet(telnetHost, telnetPort);

S5 | urlTelnetConnection = getUrlConnexionTelnet(telnetHost, telnetPort);

S6 | isOnGoing = true;

S7 | (new Thread(new Runnable() {

S8 | System.out
.printin("demmarage du process decoute des reponses de telnet");
try {
Thread.sleep(3000);
} catch (InterruptedException el) {
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el.printStackTrace();

S9

if (temp.toString().contains(":")
&& (position <= 1)) {
temp = new StringBuffer();
synchoniserCommande(position++);

S10

} else if (temp.toString().contains("#")&& (position = 4)) {

Stl

+ configSwitch.getNumPort()+ ": connected")) {

S12

telnet.envoyerCommande(configSwitch.getUser());

S13

telnet.envoyerCommande("sudo -s");

S14

telnet.envoyerCommande("./udatapath/ofdatapath --detach punix:/var/run/dp0 -d "

S15

telnet.envoyerCommande("./secchan/ofprotocol unix:/var/run/dp0 tcp:"

S16

telnet.deconnexionTelnet();
isOnGoing = false;

S17

for (ConfigSwitchOF configSwitchOF : IstParam) {
if (configSwitchOF.getType().equalsignoreCase("G"))
continue;

Si8

while (isOnGoing) {

try {
Thread.sleep(2000);
} catch (InterruptedException el) {
el.printStackTrace();
}
}

S19

ch = telnet.getTelnetRetourCmd().read();

S20

else if (temp.toString().contains("sudo")

S21

for(int i=1;i<val.length;i++){
System.out.printin("gre"+valli]);
13

S22

if (position > 6)
return;
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Accés root

Adresse IP

Backbones

Classes Java

Contréleur
OpenFlow

Daemon

DWDM

GLOSSAIRE

Niveau de connexion d'administrateur qui donne la possibilité de prendre

le contrdle complet d'un systéme.

Etiquette numérique attribuée 4 chaque appareil (par exemple :
ordinateur, imprimante, camera, tablette, etc.) et participant 4 un réseau

informatique qui utilise le protocole Internet pour la communication.

Canaux de communication de transmission a trés haut débit, qui relient

les principaux nceuds du réseau.

Langage de programmation impératif ( paradigme de programmation qui
décrit les opérations en séquences d'instructions exécutées par

l'ordinateur), généraliste, congu pour la programmation systéme.

Description de données Java appelées attributs, et d'opérations appelées
méthodes.

Serveur ayant les capacités d’accueillir différentes applications de gestion
et de contrfle réseau pour gérer efficacement le réseau de maniére

centralisée ou distribuée.

Processus ou ensemble de processus qui s'exécutent en arriére-plan plutot
p! q plan p:

que sous le contréle direct d'un utilisateur.

Technique utilisée pour les communications optiques & grande bande

passante, permettant de faire passer dans une seule fibre optique plusieurs



Eclipse

Ethane

FasiEthernet

FreeBSD

Gigabit Ethernet

GMPLS

GNU

Hub
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signaux de longueur d'onde différentes. Ces signaux sont mélangés a
l'entrée & l'aide d'un multiplexeur (MUX), et séparés a la sortie & 1’aide
d'un démultiplexeur (DEMUX).

Environnement de développement (IDE) historiquement destiné au
langage Java, méme si grace & un systéme de plugins il peut également
étre utilisé avec d'autres langages de programmation, dont le C/C++ et le
PHP.

Architecture de gestion de sécurité qui combine des commutateurs (basés
sur des flux) a un contr6leur central de gestion d'admission et de routage

des flux.

Dénomination pour décrire une variété de technologies utilisées pour
implémenter le standard Ethernet (Implémentation au niveau de la couche
physique et de la sous-couche MAC) & des débits jusqu'a 100 Mbit/s.

Systéme d'exploitation informatique souvent utilisé pour alimenter les

serveurs, ordinateurs de bureau modernes et plateformes embarquées.

Terme utilisé pour décrire une variété de technologies permettant de
mettre en ceuvre le standard Ethernet & des taux de transfert de données

d'un gigabit par seconde (ou | 000 mégabits par seconde).

Généralisation du protocole MPLS dans les domaines des réseaux
informatiques et de télécommunications, et qui permet de posséder une

structure de contréle unique sur les trois premiéres couches du réseau.

Projet de systéme d'exploitation libre lancé en 1983 par Richard Stallman,

puis maintenu par le projet GNU.

Station qui assure la coordination d'un groupe de stations ou de sous-

réseaux, ainsi que leurs acces éventuels & d'autres réseaux.



Infonuagique

Linux

Masque de sous

réseau

Mhz (mégahertz)
Mo (mégaoctet)
Neeud

OpenFlow

OSPF

Peer-to-peer

Pentium I1I

Perl
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Modéle d’organisation informatique permettant I'accés 4 des ressources

numériques dont le stockage est externalisé sur plusieurs serveurs.

Systéme d'exploitation libre fonctionnant avec le noyau Linux qui est une
implémentation libre du systéme UNIX respectant les spécifications
POSIX.

Succession de bits permettant de distinguer la partie de I'adresse utilisée

pour le routage et celle utilisée pour numéroter des interfaces.

Mutltiple de I'hertz qui est I’unité de fréquence du systéme international.
Unité de capacité de la mémoire des ordinateurs.

Equipement intermédiaire du réseau (routeur, commutateur, hub, etc.)

Technologie basée sur des commutateurs Ethernet; une technologie
habilitante pour les réseaux SDN (Sofiware-Defined Networking). Selon
la ONF (Open Networking Foundation), il permet l'accés direct et la
manipulation du plan d'acheminement des périphériques réseaux tels que
les commutateurs et les routeurs, qu'ils soient physiques ou virtuels (basés

sur un hyperviseur).

Protocole de routage qui permet au routeur de prendre des décisions
fondées sur la charge de trafic, le débit, le coiit des circuits et les priorités

affectées aux trames. ®

Technologie permettant 1’échange direct de données entre deux
ordinateurs reliés & Internet, sans passer par un serveur central. (On dit

aussi poste a poste).
Microprocesseur de la gamme x86 d'Intel. Il est de la 6e génération.

Langage de programmation de haut niveau avec un héritage éclectique



Ping

Protocole

Proxy

PuTTy

Réseau

déterministe

Réseau DWDM

Réseau

informatique

RFC

Sous-réseau

SSH
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écrit par Larry Wall et un bon millier de développeurs.

Utilitaire de logiciel d'administration de réseau informatique utilisé pour
tester l'accessibilité d'un hote sur un réseau de protocole Internet (IP) et
de mesurer le temps aller-retour pour les messages envoyés a partir de

I'héte d'origine vers un ordinateur de destination.

Spécification d'un ensemble de régles permettant d'établir un type de

communication particulier entre deux entités informatiques.

Composant logiciel informatique qui joue le réle d'intermédiaire entre

deux équipements pour faciliter ou surveiller leurs échanges.

Programme permettant de se connecter a distance 4 des serveurs en

utilisant les protocoles SSH, Telnet ou Rlogin.

Réseau permettant & la fois des débits élevés et une garantie dans la
promptitude.

Réseau optique utilisé pour la transmission point & point 4 1’aide de la
technique DWDM.

Ensemble d'ordinateurs ou de terminaux qui sont interconnectés,

généralement de fagon continue au moyen des voix des

télécommunications.

Série numérotée de documents officiels décrivant les aspects techniques

d'Internet, ou de différents matériels informatiques.

Ensemble constitué¢ d'un ou plusieurs systémes ouverts intermédiaires
servant de relais au travers duquel des systémes ouverts d’extrémité

peuvent établir des connexions de réseau.

Programme informatique et protocole de communication sécurisé¢ qui



Streaming

Technologie

client-serveur

Telnet

TTL

Tunneling

Unix

Utilitaire

Virtualisation

VLAN
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permet la connexion distante sécurisée.

Mode de diffusion en continu; procédé permettant de diffuser un

programme via Internet avant son téléchargement complet.

Mode de communication a travers un réseau entre plusieurs programmes
ou logiciels : I'un qualifié de client qui envoie des requétes et I'autre

qualifié de serveur qui regoit les requétes des clients et y répondent.

Protocole d'émulation de terminal TCP/IP qui permet aux utilisateurs d'un
ordinateur hote de se connecter aux ressources matérielles et logicielles

d'un autre ordinateur via un réseau.

Mécanisme qui limite la durée de vie des données dans un ordinateur ou

un réseau.

Encapsulation de données d'un protocole réseau dans un autre, situé dans
la méme couche du modele en couches, ou dans une couche de niveau

supérieur.

Systéme d'exploitation multitiche et multi-utilisateur qui repose sur un

interpréteur ou superviseur (le shell).
Logiciel congu pour aider & gérer et a régler un équipement informatique.

Phénomeéne qui consiste & faire fonctionner un ou plusieurs systémes
d'exploitation comme simple logiciel au-dessus d’un autre systéme

d’exploitation.

Réseau d'ordinateurs utilisant des inter-réseaux comme liaisons de
données transparentes pour les utilisateurs, et qui n'impose pas de
restrictions sur les protocoles, de sorte que ce réseau se comporte comme

un réseau local. ®



Wireshark

X forwarding
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Analyseur de paquets libre utilisé dans le dépannage et l'analyse des
réseaux informatiques, le développement de protocoles, I'éducation et la

rétro-ingénierie.

Option de connexion utilisée par I'émulateur puTTY qui permet & partir
d’un ordinateur de lancer des applications graphiques sur un ordinateur
distant.
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