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RESUME

Ce mémoire examine les déterminants de la divulgation en matiére de cybersécurité effectuée par
les entreprises. Actuellement, avec la recrudescence des cyberrisques, la transparence dans le
partage d’informations sur la cybersécurité devient une stratégie adoptée par les entreprises pour
combler les besoins en informations des parties prenantes a cet effet. En s’appuyant sur la théorie
des ressources et du signal, cette étude cherche a identifier les facteurs, plus précisément les
caractéristiques du conseil d’administration (taille, indépendance, diversité de genre, expertise en
technologies de I’information) susceptibles d’influencer le niveau de divulgation de cybersécurité.
Elle est réalisée sur un échantillon de 60 grandes entreprises cotées a la bourse de Toronto, sur une
période de 3 ans allant de 2021 a 2023. La methodologie adoptée repose une approche mixte
combinant une analyse de contenu automatisé via Nvivo afin de mesurer la divulgation de
cybersécurité dans les rapports et des tests de régression logistiques et linéaires pour tester les
hypothéses de recherche. Les résultats démontrent que I’indépendance et 1’expertise en
technologies de 1’information des membres du conseil impactent positivement et significativement
le niveau de divulgation, tandis que la taille n’exerce aucun effet significatif sur celle-ci. Par
ailleurs, les résultats indiquent que la diversité du conseil est un déterminant du choix de publier
(ou pas) de l'information concernant la cybersécurité, tandis qu'elle n'a pas d'influence sur le
volume de l'information publiée. Ce mémoire contribue au développement de la littérature sur la

gouvernance et la transparence en cybersécurité dans le contexte canadien.

Mots-clés : Divulgation de cybersécurité, caractéristiques du conseil d’administration, théorie du

signal, théorie des ressources, cybersécurité, déterminants
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ABSTRACT

This thesis focuses on the determinants of cybersecurity disclosure by companies. Currently, with
the rise in cyber risks, transparency in sharing cybersecurity information is becoming a strategy
adopted by companies to meet the information needs of stakeholders. Drawing on resource-signal
theories, this study seeks to identify the factors, specifically board characteristics (size,
independence, gender diversity, IT expertise), that may influence the level of cybersecurity
disclosure. It is conducted on a sample of 60 large companies listed on the Toronto Stock Exchange
over a three-year period from 2021 to 2023. The methodology employed is a mixed-methods
approach combining automated content analysis using Nvivo to measure cybersecurity disclosure
in reports and logistic and linear regression tests to test the research hypotheses. The results
demonstrate that the independence and information technology expertise of board members
positively and significantly impact the level of disclosure, while board size has no significant effect.
Furthermore, the results indicate that board diversity is a determinant of the decision to publish (or
not) cybersecurity information, but it does not influence the volume of information published. This
thesis contributes to the development of the literature on governance and transparency in

cybersecurity within the Canadian context.

Keywords: Cybersecurity disclosure, board characteristics, signaling theory, resource-based view,
cybersecurity, determinants
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INTRODUCTION

Notre monde, loin d’étre statique, est dynamique et porte en lui les facteurs internes qui sont
continuellement responsables des transformations structurelles qui fagonnent son image au fil du
temps. Aujourd’hui, sans nul doute, nous vivons pleinement dans 1’ére de la révolution numérique,
qui va certainement s’amplifier avec le développement de 1’intelligence artificielle. Cette évolution
si remarquable de notre monde se déroule certes avec beaucoup d’aspects positifs et bénéfiques au
genre humain, mais il y a aussi et malheureusement des déviations caractérisées et mal
intentionnées qui impactent négativement 1’humain et le climat des affaires. C’est le cas de la
cybercriminalité, par exemple, qui impacte tous les secteurs d’activités et qui empoisonne

I’environnement économique a tous ses échelons.

La prépondérance du phénomene des cyberattaques en vogue, a fait réagir I’ex-ministre canadien
de la Défense, Mme Anita Anand, qui soutient que « les menaces évoluent au méme rythme que
les progrés fulgurants qui ont été réalisés sur le plan de la technologie » 1. Le Centre canadien pour
la cybersécurité définit la cybermenace comme « une activité qui vise a compromettre la sécurité
d’un systétme d’information en altérant la disponibilité, ’intégrité ou la confidentialité d’un
systéme ou de I’information qu’il contient, ou a perturber le monde numérique en général » 2.
Habituellement, ces cyberattaques prennent principalement la forme de violation de données, ou
de rangongiciels, mais peuvent aussi se decliner sous la forme de différentes autres intrusions. Cela
dit, les cybercriminels, dont la principale motivation est pécuniaire, prennent en otage les
organisations a travers le contréle de leur systeme d’information et en volant des données
confidentielles en vue de perturber ou de paralyser totalement les activités de ces derniéres. Le
retour a la normale est assujetti au paiement de fortes sommes d’argent versées aux cybercriminels
par les organisations victimes. A cet effet, en 2023, 85% des organisations canadiennes ont été
victimes de cyberattaques. Nous avons, par exemple, la chaine de librairies canadiennes Indigo,
qui a eté victime d'une attaque de rancongiciel majeure, ayant perturbé ses systémes de paiement

pendant plusieurs jours et lui ayant codté environ 50 millions de dollars. Nous avons également les

L https://www.cyber.gc.ca/fr/orientation/evaluation-des-cybermenaces-nationales-2023-2024, consulté
le2025/11/24

2 https://www.cyber.gc.ca/fr/orientation/introduction-lenvironnement-de-cybermenaces , consulté le 2025/11/24
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cas populaires, Desjardins et Equifax, survenus respectivement en 2019 et 2017, occasionnant en
termes de colts 108 millions de dollars pour le premier et 425 millions de dollars pour le second.

Les conséquences d’une cyberattaque sont trés dommageables et de diverses natures pour les
entreprises victimes. De pertes financieres en passant par 1’atteinte a leurs réputations, ces
entreprises doivent aussi faire face a la dégradation de la confiance des parties prenantes. De ce
fait, le Ponemon-Institute, dans son rapport intitulé “ 2017 Cost of Data Breach Study: United
States ” (2017), a identifié deux types de colts comme conséquences liées a la violation des

données. 11 s’agit :

- des colts directs que sont les colts immédiats liés a la gestion de la violation, comme les
enquétes, les services de notification, les mesures de sécurité supplémentaires et les amendes

potentielles;

- des codts indirects incluant la perte de clients, la baisse de la réputation et la diminution de la

confiance des parties prenantes.

Face a sa recrudescence, a ses risques inhérents croissants ainsi qu’a ses conséquences
pernicieuses, la cybersécurité est aujourd’hui au centre de toutes les attentions autant pour

I’entreprise et ses parties prenantes que pour les régulateurs.

Masoud et Al-Utaibi (2022), ressortant 1’importance de la cybersécurité, citent L’American
Institute of Certified Public Accountants (AICPA) (2018, p.1) en ces termes, « la cybersécurité est
I’une des principales préoccupations des dirigeants et des conseils d’administration de presque
toutes les entreprises du monde - grandes et petites, publiques et privées ». Les parties prenantes
(investisseurs, clients, fournisseurs, etc.) se sentent tres concernées par la sécurité et la protection
de leurs données. Ils ont un besoin continuel de s’informer auprés des entreprises sur leur

cybersécurité.

La divulgation étant une maniére pour les entreprises de répondre aux besoins en informations de
leurs parties prenantes, elles adoptent par conséquent une stratégie de divulgation en matiere de

cybersécurité. Suite a I’importance significative de la cybersécurité aujourd’hui, les régulateurs se



sont eux aussi pencheés sur la question. Ainsi, la Securities and Exchange Commission (SEC) des
Etats-Unis met & jour les directives publiées en 2011 dans le but de s’assurer que les entreprises
fournissent des informations pertinentes aux investisseurs concernant les menaces et incidents de
cybersécurité. Ces exigences obligent les entreprises cotées en bourse a divulguer a la fois les
incidents importants de cybersécurité qu'elles connaissent, ainsi que des informations matérielles
concernant leur gestion des risques de cybersécurité, leur stratégie et leur gouvernance. Cette
initiative a pour objectif de fournir aux investisseurs des informations plus opportunes, cohérentes,
comparables, transparentes et utiles a la prise de décision (Gerding, 2023). Ainsi, la divulgation en
matiere de cybersécurité est devenue une pratique standard que toutes les entreprises ont tendance
a adopter et faisant partie de leur stratégie de gestion des risques.

Etant donné que la cybersécurité est un nouveau concept qui prend de I’ampleur, les auteurs
¢galement ont commencé a s’y intéresser et a mener des recherches dans ce sens. Plusieurs études
ont été menées sur ses tendances, ses pratiques et ses implications. Certaines se sont penchées sur
I’influence des caractéristiques du conseil d’administration, notamment la taille (Alodat et al.,
2024 ; Mazumder et Hossain, 2023 ; Smaili et al., 2023), I’indépendance (Alodat et al., 2024 ;
Héroux et Fortin, 2024 ; Lim et al., 2007 ; Mazumder et Hossain, 2023 ; Shukla et Pandey, 2023),
la diversité de genre (Kurnia et Ardianto, 2024 ; Radu et Smaili, 2022), I’efficacité et I’expertise
financiére (Smaili et al., 2023) et ’expertise technique (Al-Sartawi, 2020 ; Chen et al., 2022 ;
Héroux et Fortin, 2024 ; Shukla et Pandey, 2023) sur la divulgation en matiere de cybersécurité.
D’autres sur les influences des nouvelles directives de la SEC (2024 Canada Spencer Stuart Board
Index Snapshot, 2024 ; Calderon et Gao, 2022 ; Li et al., 2018 ; Wang et al., 2022).

Cependant, bien que toutes ces études explorent les contours de la divulgation sur la cybersécurité,
il est important d’investiguer les facteurs qui déterminent la divulgation volontaire ou obligatoire
d’informations en matiére de cybersecurité par les entreprises. Mazumder et Hossain (2023) ont
examiné les facteurs qui influencent la divulgation volontaire de la cybersécurité dans les banques
commerciales cotées en bourse au Bangladesh, mais se sont concentré la composition du conseil
d’administration en matiere de diversité. Sari et al. (2024) ont réalise une revue de littérature
systématique sur les facteurs déterminants de la divulgation d’information en matiere de
cybersécurité. Ils concluent que les facteurs déterminants de cette divulgation sont la taille du

conseil d’administration, son indépendance, la diversité au sein du conseil d’administration, les



actionnaires institutionnels, les actionnaires étrangers, les cyberincidents antérieurs, la violation
par les pairs, I’attention du public, les dépenses en capital, I’actif incorporel, la taille, la croissance

et I’endettement de I’entreprise.

Les Autorités canadiennes en valeurs mobilieres (ACVM) au Canada, a I’instar de la SEC ont
publié en 2017 “I’ Avis multilatéral 51-347 ” qui oblige les émetteurs a informer les investisseurs
des cyberrisques importants et a déclarer tout incident de cybersécurité jugé matériel pour
I'entreprise, a savoir : les formes et les sources de ’exposition a la cybersécurité, le niveau
d’exposition et les motifs qui le sous-tendent, la capacité de réaction de 1I’émetteur au risque, les
conséquences possibles d’une cyberattaque et les incidents importants antérieurs, ou la série
d’incidents, liés a la cybersécurité et leurs effets sur les risques liés a la cybersécurité de 1I’émetteur.
De ce fait, la divulgation est une pratique fortement encouragée, voire exigée pour toutes les

sociétés canadiennes ouvertes.

La littérature sur la divulgation en matiere de cybersécurité se construit encore, vu qu’il y a
jusqu’ici un nombre limité de recherches empiriques traitant du sujet a notre connaissance. De plus,
comme les exigences en matiére de divulgation sont plus poussées aux Etats-Unis depuis un certain
temps, la majorité des recherches scientifiques publiées jusqu’ici traitent de la cybersécurité dans
le contexte américain. A titre d’illustration, Mazumder et Hossain (2023) et Sari et al., (2024)
recensant la littérature effectuée jusqu’ici sur la divulgation en matiere de cybersécurité,

remarquent que les USA est le contexte le plus étudié.

Par ailleurs, certaines études empiriques réalisées au Canada, comme celles de Smaili et al. (2023)
et Héroux et Fortin (2024), ont contribué a mettre en évidence le role du conseil d’administration
dans la divulgation des informations de cybersécurité. Cependant, elles s’appuient principalement
sur des périodes d’analyse assez anciennes (de 2014 a 2018). Etant donné 1’évolution considérable
des enjeux liés a la cybersécurité au cours des dernieres années, les pratiques de divulgations ont
fort probablement a leur tour évolué. 1l est donc pertinent de contribuer a la littérature sur le sujet

en proposant une analyse utilisant des données plus récentes dans le contexte canadien.

Comme mentionng, le contexte canadien est important. C’est dans cette perspective et soutenu par

les arguments avancés dans les paragraphes précédents que nous avons décidé de pousser des



réflexions sur la présente question de recherche : « Quels sont les déterminants de la divulgation

en matiere de cybersécurité effectuée par les entreprises cotées ?»

La motivation principale de cette étude, en répondant a cette question, est de compléter la littérature
existante qui est peu développée et qui continue de se construire. L’objectif poursuivi est
d’investiguer les facteurs qui influencent la divulgation en matiére de cybersécurité par les
entreprises canadiennes cotées en bourse en s’appuyant simultanément sur la théorie des ressources
et la théorie du signal. La premiére permet d’identifier les caractéristiques du conseil a une
ressource stratégique qui améliore la divulgation de cybersécurité, conférant un avantage
concurrentiel a I’entreprise. La seconde met en évidence 1I’importance de la composition du conseil
d’administration comme un signal d’engagement face aux enjeux de cybersécurité, tout en
réduisant I’asymétrie d’information grace au partage d’informations pertinentes avec les parties

prenantes (Héroux et Fortin, 2024 ; Smaili et al., 2023).

Notre étude s’appuie sur un échantillon de 180 entreprises-années de la S&P/TSX 60 pour les
années 2021 a 2023. Elle adopte une approche mixte combinant 1’analyse de contenu automatisé
via Nvivo pour mesurer la divulgation de cybersécurité dans les rapports annuels et utilise un

modele de régression logistique et linéaire multiple pour son analyse.

Les résultats obtenus apportent des preuves quant a 1’influence des caractéristiques du conseil
d’administration sur la divulgation. Il s’agit spécifiquement de son indépendance et de 1’expertise
en technologies de I’information de ses membres qui ressortent positifs et significatifs a I’issue de
test statistique. Par conséquent, les conseils dotés de membres indépendants et possédant une
compétence spécifique (TI, cybersécurité, ou autres liées aux TI...) sont plus disposés a
communiquer davantage d’informations sur la cybersécurité. Par ailleurs, les résultats indiquent
également que la diversité de genre du conseil est un déterminant du choix de publier (ou pas) de
I'information concernant la cybersécurité, tandis qu'elle n'a pas d'influence sur le volume de
I'information publiée. En revanche, contrairement aux prédictions, la taille du conseil ainsi que la
rentabilité et la taille de I’entreprise ne ressortent pas significatives. Autrement dit, ces facteurs ne

sont pas des déterminants de la divulgation en matiére de cybersécurité.

Ce mémoire apporte une triple contribution a la littérature en complétant les recherches antérieures.



D’abord sur le plan théorique, il contribue a I’enrichissement de la littérature sur la divulgation de
cybersécurité en mobilisant conjointement la théorie des ressources et celle du signal pour étudier

les déterminants de cette divulgation dans le contexte canadien.

Ensuite, sur le plan méthodologique, il propose une approche a la fois qualitative (utilisation d’un
instrument de codage quanti-quali) et quantitative (tests de régression) dans le but d’atteindre

1I’objectif de recherche.

Enfin, sur le plan pratique, il met en évidence I’importance de la divulgation réactive pour se
conformer aux réglementations, ou proactive, en dépassement des exigences réglementaires, pour

renforcer la confiance des parties prenantes et limiter les impacts financiers des cyberattaques

Le présent document sera structuré comme suit : le chapitre 1 sera consacré a la revue de littérature
sur la divulgation en matiere de cybersécurité et le chapitre 2 traitera du cadre théorique mobilisé
pour soutenir cette recherche. Ensuite, le chapitre 3 développera les hypothéses retenues pour
I'étude et le chapitre 4 décrira la méthodologie adoptée pour procéder a I’analyse. Enfin, le chapitre
5 discutera des résultats empiriques de I'étude a la lumiére de la littérature existante.



CHAPITRE 1
REVUE DE LITTERATURE

Dans ce chapitre, nous passerons en revue la littérature existante afin d’y identifier les apports
majeurs, les polémiques et les manques, qui nous permettront a terme de situer notre recherche

dans son champ académique.

1.1 Cadre réglementaire de la divulgation de cybersécurité

Les entreprises sont tenues de divulguer certaines informations en raison des lois, des normes
comptables et des exigences réglementaires. Ces informations sont qualifiées de « divulgation
obligatoire ». Cependant, les entreprises peuvent également choisir de divulguer des informations
de maniére volontaire, au-dela des obligations formelles. Cette divulgation est appelée
«divulgation volontaire ». Elle vise a réduire ’asymétrie d’information entre I’entité et ses parties
prenantes en fournissant des informations additionnelles et pertinentes pour influencer les
perceptions (C. Radu, SCO8211 - Communication de I’information financiére et organisationnelle,
ESG UQAM, hiver 2024).

La divulgation de cybersécurité peut se situer entre ces deux extrémes en tant que divulgation
attendue, car n’étant pas tout a fait obligatoire ou volontaire. En effet, en matiére de cybersécurité,
les obligations de divulgation reposent encore principalement sur des directives et des avis
interprétatifs publiés par les autorités réglementaires ; ce qui laisse une marge de manceuvre aux

entreprises dans la communication de ces informations.

1.1.1 Encadrement réglementaire de la divulgation de cyberséecurité

La divulgation d’informations constitue un moyen pour les entreprises de répondre aux attentes de
leurs parties prenantes. Par conséquent, les sociétés adoptent des stratégies de divulgation en
matiére de cybersécurité afin de satisfaire les attentes de leurs parties prenantes en termes
d’informations sur leur cybersécurité. Cependant, en raison de I’importance croissante de la

cybersécurité, les organismes de réglementation, tels que la Securities and Exchange Commission



(SEC) aux Etats-Unis et I’ Autorité canadienne en valeurs mobiliéres (ACVM) au Canada, ont

également pris un intérét pour ce sujet. Leur objectif est de standardiser les pratiques de divulgation.

1.1.1.1 Encadrement aux Etats-Unis (SEC)

La Securities and Exchange Commission (SEC) est I’organisme fédéral américain qui réglemente
et contrle les marchés financiers. Elle définit la cybersécurité comme «l'ensemble des
technologies, des processus et des pratiques congus pour protéger les réseaux, les systemes, les
ordinateurs, les programmes et les données contre les attaques, les dommages ou I'accés non
autorisé » (SEC, 2011). Pour s’assurer que les entreprises fournissent aux investisseurs des
informations pertinentes concernant les menaces et incidents liés a la cybersécurité, la SEC a mis

au point en 2011 des directives qui ont subi des modifications en 2018 et récemment en 2023.

> Directives de la SEC en 2011

Compte tenu de la dépendance des émetteurs vis-a-vis des technologies numériques, les risques de
cybersécurité ont augmenté, entrainant une recrudescence des cyberincidents. Face a cela, la SEC
a émis des directives qui invitent les entreprises cotées a divulguer les informations en temps voulu,
complet et exact sur les risques et incidents qu’un investisseur raisonnable jugerait importants pour
une décision d’investissement. La SEC rappelle «qu’il ne s'agit pas d'une regle, d'une

réglementation ou d'une déclaration ». Selon ces directives :

- Les entreprises doivent évaluer leurs risques en cybersécurité et fournir des divulgations
appropriées, en particulier si ces risques sont significatifs pour les investisseurs ;

- Les divulgations doivent inclure les principaux risques, les incidents passés significatifs,
les impacts potentiels ainsi que les stratégies d’atténuation.

- Les entreprises doivent veiller a ne pas compromettre leur sécurité en divulguant des détails

techniques sensibles.

Il faut souligner que ces directives étaient purement interprétatives (SEC, 2011), ce qui a conduit

a des divulgations variées et souvent insuffisantes.

> Directives de la SEC en 2018



En réponse a la multiplication des cyberincidents et leurs impacts sur les entreprises, la SEC a mis
a jour en février 2018 les directives de 2011 pour renforcer et élargir les attentes en matiére de

divulgation. Ainsi, I’accent est mis sur :

- Une fois encore, les risques et incidents de cybersécurité, dans le sens ou les divulgations
sur ces derniers doivent inclure les colts de remédiation, les pertes de revenu, les litiges,
les dommages a la réputation et les impacts sur la compétitivité ;

- Les contrbles et les procédures de divulgation qui doivent étre mis en place par les
entreprises pour identifier et évaluer les risques et incidents de cybersécurité et pour
s’assurer que les informations pertinentes sont communiquées aux responsables de la
divulgation ;

- L’interdiction du délit d’initié dans le sens ou les dirigeants et entités de I’entreprise ne
doivent pas négocier des titres de I’entreprise en possession d’informations non publiques
importantes sur les incidents de cybersécurité ;

- Leconseil d’administration doit démontrer son implication dans la supervision des menaces
informatiques et sa collaboration avec la direction a cet égard.

- La divulgation équitable (Fair disclosure FD): une nouvelle régle de divulgation des
émetteurs mis au point par la SEC qui traite de la communication sélective. Il interdit la
divulgation partielle d'informations importantes non publiques. De ce fait, quand un
émetteur divulgue ces informations a certains investisseurs ou intervenants du marché, il se
doit également de les rendre publiques. Si la révélation est délibérée, elle doit intervenir
simultanément ; si elle est fortuite, elle doit étre rendue publique rapidement afin de garantir
une diffusion étendue et équitable. (Selective Disclosure and Insider Trading, 2023)

- Les divulgations via les rapports périodiques : les entreprises sont tenues de déposer des
formulaires 10-K pour communiquer des informations spécifiques sur une base réguliére et
continue. De plus, la SEC encourage les émetteurs a continuer de divulguer rapidement les
informations a travers les formulaires 8-K et 6-K. Les différents formulaires présentent une
certaine particularité qu’il convient de distinguer. Ainsi, on désigne par :

e Formulaire 10-K: un rapport déposé chaque année par une société déclarante aupres de
la (SEC) afin de divulguer des informations commerciales et financiéres complétes sur

la société au cours du dernier exercice clos (Form 10-K | Practical Law, s. d.).



e Formulaire 8-K : un rapport courant qui sert a divulguer rapidement tout événement
majeur dont les actionnaires doivent étre informés. Il doit étre dépose dans les quatre
jours ouvrables suivant I’événement (Form 8-K | Investor.gov, s. d.)

e Formulaire 6-K : un rapport qui permet aux entreprises étrangeres privees (non
américaines) enregistrées aupres de la SEC de transmettre toute information importante
rendue publique dans leur pays d’origine. Grace a lui, les investisseurs américains ont
acces aux mémes informations que les investisseurs locaux de 1’entreprise. Il est déposé
dés qu’une info importante est publiée dans le pays d’origine (Understanding SEC Form
6K, 2025)

> Directives de la SEC en 2023

Suites aux premiéres directives de la SEC, Li et al (2018) ont examiné d’une part l'utilité des
divulgations des risques de cybersécurité dans les rapports financiers des entreprises et, d’autre
part I'impact des directives de divulgation de la cybersécurité de la SEC sur les pratiques de
divulgation des entreprises. Les auteurs trouvent que les directives de la SEC ont entrainé des
divulgations de risques de cybersécurité génériques. lls soutiennent que ce résultat découlerait de
I’ambiguité des directives et des lettres de commentaires envoyées par la SEC pour forcer les

entreprises a divulguer des informations sur la cybersécurité.

Face aux pratiques incohérentes et insuffisantes de divulgation des entreprises et a la croissance
continue des cyberincidents, la SEC a publié en 2023 ses directives actualisées dans le but de
standardiser et d’améliorer les divulgations de risques et d’incidents en matiére de cybersécurité.
Par conséquent, «la SEC a indiqué que, selon elle, les directives précédentes n’avaient pas
suffisamment permis d’améliorer les pratiques en ce qui concerne la communication d’information
sur la cybersécurité et qu’il était nécessaire de rendre certaines pratiques obligatoires pour que les
investisseurs soient en mesure de localiser, d’interpréter et d’analyser I’information dont ils ont
besoin » (Comerford et MacDougall, 2023, p. 2). Ainsi, les nouvelles directives sont resumees dans

le tableau suivant :

10



Tableau 1.1 Récapitulatif des directives de la SEC 2023

Document

Information a fournir

Déclaration des incidents

Les émetteurs nationaux américains doivent déclarer sur le
formulaire 8-K tout incident lié a la cybersécurité qu’ils
déterminent comme important et décrire les aspects importants
i) de sa nature, de sa portée et de sa chronologie et ii) de son
incidence ou de [I’incidence qu’il est raisonnablement

susceptible d’avoir.

Rapports ~ courant  sur

formulaire 8-K

Le formulaire 8-K doit étre déposé dans les quatre jours
ouvrables suivant la détermination de I’importance de
I’incident, mais le dépdt peut étre retardé si le procureur général
des FEtats-Unis détermine qu’une déclaration immédiate
souléverait un risque substantiel pour la sécurité nationale ou la

sécurité publique.

Le délai de quatre jours ouvrables doit étre respecté, méme si
certains ¢léments d’information a fournir n’ont pas été
déterminés ou n’étaient pas disponibles au moment du dépdt du
formulaire 8-K. Un formulaire 8-K modifié doit étre déposé
une fois que ces éléments d’information ont été¢ déterminés ou

sont devenus disponibles.

Rapports  courant  sur

formulaire 6-K

Les EPE? doivent fournir sur le formulaire 6-K 1’information
sur les incidents importants liés a la cybersécurité qu’elles
déclarent ou rendent publics d’une autre manieére dans un
territoire étranger, aux bourses de valeurs ou aux porteurs de

titres.

3 EPE signifie : Emetteurs privés étrangers
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Informations a fournir dans le rapport annuel

Rapport annuel sur formulaire 10-K

Information sur les risques

liés a la cybersécurité

Les émetteurs nationaux ameéricains doivent décrire les
processus qu’ils mettent en ceuvre pour évaluer, repérer et gérer
les risques importants liés aux cybermenaces, et indiquer si ces
risques ont eu ou sont raisonnablement susceptibles d’avoir une
incidence importante sur leur stratégie commerciale, leurs

résultats d’exploitation ou leur situation financicre.

Gouvernance lice a la

cybersécurité

Les émetteurs nationaux américains doivent décrire comment
leur conseil d’administration surveille les risques liés aux
menaces informatiques et le rble du leadership dans
I’évaluation et la gestion des risques majeurs associés a ces

menaces.

Rapport  annuel  sur

formulaire 20-F

Les EPE doivent décrire les mécanismes par lesquels le conseil
d’administration surveille les risques liés aux cybermenaces, de
méme que le role de la direction dans I’évaluation et la gestion

des risques importants liés aux cybermenaces.

Source: Comerford et MacDougall (2023)

1.1.1.2 Encadrement au Canada (Autorité canadienne en valeurs mobilieres ACVM)

Au Canada, la réglementation du commerce des valeurs mobiliéres est sous la juridiction des
provinces et territoires. Pour synchroniser leurs efforts et standardiser les régles a I'échelle

nationale, ces entités ont mis en place les Autorités canadiennes en valeurs mobiliéres (ACVM)#,

4

https://www.autorites-valeurs-mobilieres.ca/nouvelles/les-acvm-annoncent-lordre-du-jour-de-la-table-ronde-sur-

la-cybersecurite/ Consulté le 2025-02-03
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dont le but est de mettre en ceuvre un cadre réglementaire uniforme a travers tout le pays. Elles
poursuivent un triple objectif & savoir : la protection des investisseurs, le maintien de marchés

équitables, efficients et transparents, la réduction du risque systémique.

Les Autorités canadiennes en valeurs mobilieéres ont publié le 19 janvier 2017 1’ Avis multilatéral
51-347 du personnel des ACVM intitulé Information sur les risques et les incidents liés a la
cybersécurité. Ce rapport vise a présenter les résultats obtenus a la suite de I’analyse de
I’information fournie par les entreprises cotées en bourse sur les risques et incidents liés a la
cybersécurité. 1l en ressort que 146 émetteurs sur 240 ont reconnu la cybersécurité comme faisant
partie des facteurs de risques présents dans leurs divulgations. Face a I’urgence de la situation, les
ACVM s’attendent a ce que les émetteurs communiquent aux investisseurs des informations sur
les cyberrisques significatifs, ainsi que tout incident de cybersécurité jugé matériel pour I’ entreprise.
Cette divulgation doit inclure les types et les sources des expositions a la cybersécurité, le niveau
et les raisons de cette exposition, la capacité de 1I’émetteur a gérer ces risques, les conséquences
potentielles d’une cyberattaque, ainsi que les incidents majeurs antérieurs ou une série d’incidents
et leurs répercussions sur les risques liés a la cybersécurité (Anton et al., 2017). Plus

spécifiqguement :

Les émetteurs devraient divulguer les informations importantes et intrinséques a leur

situation et éviter les discours génériques ;

- Les émetteurs ne doivent pas divulguer des détails sur leur stratégie en matiere de
cybersécurité ou leur vulnérabilité aux cyberattaques qui pourraient compromettre leur
sécurité ;

- Les émetteurs doivent évaluer la probabilité qu'une atteinte survienne et I'ampleur prévue
de son incidence pour déterminer I'importance relative des risques liés a la cybersécurite ;

- L'information sur les risques liés a la cybersécurité doit étre adaptée a la situation spécifique
de I'émetteur, en tenant compte des facteurs soulevés par I’OICV ;

- Les émetteurs doivent traiter les questions de gouvernance, en mentionnant le nom du

comité ou de la personne responsable de leur stratégie en matiere de cybersécurité et de

gestion des risques.

13



- Les émetteurs doivent évaluer si un cyberincident est important et doit &tre communiqué
conformément a la législation en valeurs mobilieres. L'importance relative d'un incident

dépend de son contexte et de ses conséquences.

Les ACVM insistent sur la nécessité pour les entreprises d’améliorer la qualité et la précision de
leurs informations sur la cybersécurité. Pour les prochaines étapes, elles continueront de surveiller
les pratiques des entreprises et de suivre I’évolution des divulgations sur les cyberincidents (CSA

Multilateral Staff Notice 51-347 - Disclosure of cyber security risks and incidents, 2017).

1.1.1.3 Répercussion des directives de la SEC et des ACVM pour les émetteurs canadiens

Dans les deux sous-sections précédentes, nous avons abordé les directives mises en place par les
autorités nord-américaines (SEC et ACVM) pour régir la divulgation en matiére de cybersécurite.
Les entreprises canadiennes qui sont a la fois émettrices sur les bourses canadiennes et américaines
sont, par conséquent, tenues de communiquer les informations de cybersécurité en se conformant
a la fois aux directives de la SEC et des ACVM.

En vertu des lois canadiennes, et contrairement aux directives finales de la SEC qui imposent la
divulgation d’un cyberincident dans le formulaire 8-K dans un délai de 4 jours, les entreprises
canadiennes cotées a la bourse doivent déposer un communiqué dés qu’un cyberincident est jugé
matériel. En outre, dans la mesure ou les sociétés canadiennes sont inscrites sur les bourses
américaines, elles devront déclarer rapidement a travers les formulaires 6-K, ces cyberincidents
déja publiés au Canada (Comerford et MacDougall, 2023). Ainsi, selon Comerford et MacDougall

(2023), il est recommandé aux émetteurs canadiens de :

- Renforcer les controles et procédures de communication afin d’assurer une communication
rapide des incidents a la haute direction et aux services juridiques ;

- Sensibiliser le conseil d’administration et la direction aux obligations d’information sur les
incidents liés a la cybersécurite ;

- Mettre en place un comité dédié au sein du conseil d’administration disposant de I’expertise

nécessaire pour superviser les questions de cybersécurité.
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1.1.2 Divulgation volontaire

Outre les pratiques de divulgation réactives par les entreprises pour se conformer aux
réglementations, elles procedent également a la divulgation discrétionnaire ou volontaire
d’informations. En général, les entreprises choisissent de divulguer volontairement les risques afin
de réduire I’asymétrie d’information et renforcer la confiance des investisseurs quant a la gestion
efficace des risques de I’entreprise (Elsayed et Hassanein, 2024). De plus, la déclaration volontaire
des risques peut servir de signal a I’environnement commercial sur la capacité de 1’entreprise a
identifier, mesurer et gérer les risques Hassanein et Elsayed (2021) cité par Elsayed et Hassanein
(2024).

D’apres la littérature existante, il existerait un lien de complémentarité ou de substitution entre la
divulgation obligatoire et volontaire des risques. En effet, Cordazzo et al. (2017) ont investigué si
I'interaction entre la divulgation obligatoire et volontaire des risques est complémentaire ou
substitutive sous différents régimes de réglementation des risques, notamment : Allemagne, Etats-
Unis, Italie, France et Royaume-Uni, durant la période 2007-2010. Les résultats révélent que, dans
chaque juridiction de réglementation des risques, il existe un effet complémentaire entre la
divulgation obligatoire et volontaire des risques. Cela signifie que les entreprises ont tendance a
compléter les informations obligatoires sur les risques par des divulgations volontaires. Les auteurs
indiquent que leurs résultats sont contradictoires a leurs homologues Gigler et Hemmer (1998),
Stocken (2000), Lundholm (2003) et Einhorn (2005), qui mettent en évidence un effet de

substitution entre la divulgation obligatoire et volontaire des risques.

1.1.2.1 Facteurs influenceurs de la divulgation volontaire des risques

La divulgation volontaire des risques, comme mentionné précédemment, fait référence a la
divulgation discrétionnaire d’informations de la part des entreprises pour compléter les points non
couverts par la divulgation obligatoire. Il se trouve que, dans la littérature afférente, il existe des
facteurs testés empiriquement et qui expliquent la décision des entreprises de divulguer de fagon

volontaire sur les risques.
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Par exemple, Elshandidy et al. (2013) a examiné comment les niveaux de risque des entreprises
influencent la divulgation agrégée, volontaire et obligatoire des risques dans les rapports annuels
des entreprises cotées non financieres au Royaume-Uni. Leurs résultats indiquent que les
entreprises avec des niveaux élevés de risques systématiques, de financement et de rendements
ajustés au risque sont plus susceptibles de divulguer des informations sur les risques de maniere
volontaire et agrégée. Ensuite, les entreprises ayant une grande taille, un rendement élevé des
dividendes et une indépendance du conseil d'administration ont tendance a fournir plus de
divulgations volontaires de risque. En revanche, une grande volatilité des rendements du marché

réduit la propension des entreprises a divulguer volontairement des informations sur les risques.

Récemment, toujours dans le contexte britannique, Elsayed et Hassanein (2024) ont étudié I’impact
de la gouvernance au niveau de I’entreprise sur la divulgation volontaire des risques et la pertinence
informative de cette divulgation pour la valeur de 1’entreprise. Leurs résultats confirment ceux de
Elshandidy et al. (2013) quant a I’influence de I’indépendance du conseil d’administration.
Cependant, selon eux, les conseils de grande taille avec une participation managériale élevée
divulguent moins. Les résultats d’Elgammal et al. (2018), issus de 1’étude sur I’'impact de la
gouvernance d’entreprise sur la divulgation des risques et des informations prospectives dans les
rapports annuels des entreprises qatariennes de 2008 a 2014, s’alignent avec ceux d’Elshandidy et
al. (2013) et d’Elsayed et Hassanein (2024). Ils confirment I’influence positive de I’indépendance
du conseil d’administration et I’influence négative de sa taille sur la divulgation volontaire des

risques.

1.1.2.2 Pertinence de la divulgation volontaire des risques pour les marchés des capitaux

Les entreprises en divulguant volontairement les risques veulent réduire I’asymétrie d’ information
entre elles et leurs parties prenantes et envoyer des signaux positifs aux investisseurs quant a la
gestion des risques. Smaili et al (2023) souligne que « sur la base de la théorie des signaux (Akerlof,
1978), la divulgation de bonnes nouvelles est une opportunité pour le conseil d'administration et la

direction de signaler que I'entreprise est en bonne position et sait gérer les risques ».

Plusieurs études ont mis en évidence 1I’impact positif de la divulgation volontaire en matiere de

risque sur la valeur de I’entreprise. Par exemple, Abdullah et al (2015) ont examiné a travers des
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tests statistiques multivariés I'effet de la divulgation volontaire de la gestion des risques sur la
valeur de I'entreprise. Ils ont trouvé que la divulgation volontaire de la gestion des risques est
positivement et significativement liée a la valeur de I'entreprise, ce qui suggere que les investisseurs
tendent a percevoir plus favorablement les entreprises qui communiquent davantage sur la gestion
de leurs risques. De plus, Elsayed et Hassanein (2024) trouvent a leur tour que la divulgation
volontaire des risques est associée a une meilleure valorisation des entreprises par les investisseurs,
particulierement dans les entreprises ayant un plus grand nombre d'administrateurs indépendants,

une participation manageériale plus faible et de grands comités d'audit.

L’étude de Al-Maghzom et al. (2017) visait a examiner la relation entre les niveaux de divulgation
volontaire des risques et la valeur de I'entreprise dans les banques saoudiennes cotées. Les résultats
suggerent I’existence d’une association positive significative entre les niveaux de divulgation des
risques et la valeur de I'entreprise. Autrement dit, les banques qui divulguent davantage
d’informations sur les risques ont tendance a présenter une valeur d’entreprise plus élevée. Les
auteurs expliquent que cette relation pourrait étre liée au fait que la divulgation des risques est
percue par les investisseurs comme un signe de bonne gestion, de transparence et de responsabiliteé.
Cela pourrait renforcer la confiance des investisseurs et des parties prenantes, et étre associé a une

meilleure performance financiére.

Dans une étude ultérieure, Harymawan et Rahmawati (2022) ont employé le logarithme naturel de
la capitalisation boursiére comme indicateur de la valeur de I’entreprise. Ils ont examiné I’impact
de la divulgation proactive de la gestion des risques et de la présence d’un comité de gestion des
risques sur la valeur de I’entreprise. Ils trouvent que la divulgation volontaire de la gestion des
risques positivement et significativement associée a la valeur de I'entreprise. En d'autres termes,
les entreprises qui publient plus d'informations sur la gestion de leurs risques ont tendance a avoir
une valeur de marché plus élevée. En outre, les auteurs soulignent que la divulgation volontaire de
la gestion des risques est percue positivement par les investisseurs parce qu'elle réduit I'asymétrie
de I'information. Ainsi, lorsque les entreprises divulguent plus d'informations sur la gestion des
risques, cela rassure les investisseurs sur la capacité de l'entreprise a gérer les incertitudes et a

protéger leurs investissements. Cela conduit & une augmentation de la valeur percue de I'entreprise.
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Toutefois, en dehors de ces études qui mettent en lumiére les effets positifs de la divulgation
volontaire sur la valeur de I’entreprise et sur la perception des investisseurs, la littérature souligne
que ces effets ne sont pas systématiquement positifs dans le sens ou les informations peuvent étre
manipulées a des fins stratégiques. En effet, en raison de nature discrétionnaire, les dirigeants
peuvent choisir le moment, le niveau et la nature des informations qu’ils divulguent en fonction de
leurs propres incitations (Verrecchia, 2001). Dans cette perspective, la divulgation volontaire ne
vise pas seulement a informer les investisseurs, mais peut aussi étre utilisée stratégiquement pour

influencer la perception du marché.

De plus, Healy et Palepu (2001) expliquent que les décisions de divulgation des entreprises sont
influencées par plusieurs facteurs, tels que les incitations managériales, les codts liés a la
divulgation ou encore la concurrence, ce qui peut conduire a une divulgation sélective de

I’information.

De récentes études sur la cybersécurité corroborent le caractere stratégique de la divulgation
proactive. Par exemple, d’aprés Vo et Pham (2025), les sociétés confrontées a un risque élevé de
cybermenaces ont tendance a publier plus de prévisions financieres pour apaiser les inquiétudes
des investisseurs. Cependant, ces prévisions sont généralement moins précises et fiables. Cela
suggere que la divulgation volontaire peut également servir & manipuler 1’opinion des investisseurs
plutot qu’a transmettre des informations complétes et exactes. Ainsi, la littérature indique que la
divulgation proactive peut renforcer I’environnement informationnel des marchés et, dans certaines

circonstances, refléter des comportements plus stratégiques et opportunistes chez les dirigeants.

1.2 Facteurs déterminants de la divulgation en matiere de cybersécurité

Compte tenu de I’encadrement réglementaire qui incite les entreprises a communiquer certaines
informations liées a la cybersécurité, ainsi que des pratiques de divulgation volontaire qu’elles
adoptent, certains auteurs se sont donné¢ comme objectif d’explorer les facteurs qui influencent ou
non la divulgation en matiére de cybersécurité par les entreprises. Ces études ont été réalisées dans
différents contextes avec différentes méthodes d’analyse et leurs résultats se rejoignent ou se

contredisent quant a I’impact de certains facteurs.
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De facon globale, Sari et al. (2024) ont réalisé une revue systématique en analysant des articles de
diverses revues internationales dans le but d’identifier les facteurs qui influencent les divulgations
de cybersécurité. A la lumiére de cette analyse, on constate que la taille du conseil d’administration,
son indépendance, la diversité au sein du conseil d’administration, les actionnaires institutionnels,
les actionnaires étrangers, cyberincidents antérieurs, les violations par les pairs, 1’attention du
public, les dépenses en capital, 1’actif incorporel, la taille de ’entreprise, la croissance de
I’entreprise et I’endettement de 1’entreprise sont les facteurs déterminants des divulgations en
matiére de cybersécurité. Etant donné que leur étude se résumait & une revue systématique, il

convient de fournir une explication plus en détails de 1’influence de ces différents facteurs.

1.2.1 L’impact des violations de données et des directives de la SEC sur la divulgation de

cybersécurité

Microsoft définit une violation de données® comme « la conséquence d’un accés non autorisé aux
informations, au réseau ou aux appareils d’une organisation, suite a une cyberattaque, a des
menaces internes ou a une erreur humaine ». La littérature a constaté que, dans la plupart des cas,
les entreprises divulguent davantage ou moins sur leur cybersécurité a la suite des violations de

données qu’elles auraient subies.

En effet, avec la publication des premieres directives de la SEC en 2011 et 2018, Li et al (2018)
ont examiné l'utilité des facteurs de risque liés a la cybersécurité divulgués dans les dépbts 10-K et
leur relation avec les incidents de cybersécurité futurs. Ils affirment qu’avant les lignes directrices
de la SEC, la présence et la longueur des divulgations des risques de cybersécurité étaient liées aux
incidents futurs. Ce qui signifie que les entreprises qui divulguaient des risques de cybersécurité
étaient plus sujettes aux incidents de cybersécurité par la suite. De plus, les auteurs trouvent
qu’aprés I’introduction de la SEC, I’association et entre la présence des divulgations et des
cyberincidents devient insignifiants ; ce qui s’expliquerait par le fait que les entreprises ont
commencé a divulguer les risques de cybersécurité indépendamment de leur niveau réel de risque.

En outre, ils mentionnent l'augmentation générale de la longueur des divulgations aprés

5 https://www.microsoft.com/fr-ca/security/business/security-101/what-is-data-protection

Consulté le 2025-02-11
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I'introduction des lignes directrices de la SEC et la diminution de leur nature informative, car les
entreprises publieraient des divulgations plus longues pour se conformer aux exigences

réglementaires, méme si elles ne font pas face a des risques de cybersécurité substantiels.

Plus tard en 2020, I’étude de Gao et al. (2020) révele que les entreprises ayant déja été victimes de
cyberincidents divulguent davantage sur les risques dans le but de rassurer les parties prenantes et
de se protéger de futurs incidents. Comme Li et al (2018), ils trouvent que la longueur des
divulgations de risques de cyberseécurité a augmenté significativement aprés la publication des
directives de la SEC. Cependant, ils indiquent que la lisibilité des divulgations a diminué,

entrainant des divulgations de plus en plus difficiles a lire au fil du temps.

Par la suite, D’Arcy et al (2022) ont investigué I'impact de la pression publique suite a I'annonce
de violations de données par les entreprises et I'impact de la pression institutionnelle résultant des
violations de données par les pairs de I'industrie. Ainsi, ils distinguent deux types de violations de
données, a savoir les violations externes et les violations internes. Selon eux, les entreprises ont
tendance a divulguer plus d’informations sur la cybersécurité pour maintenir la Iégitimité aupres
des investisseurs apres une violation externe, car celle-ci conduit a une forte pression publique. En
revanche, les entreprises divulguent moins d’informations aprés une violation interne, car elles sont
plus susceptibles d’étre tenues responsables et, par conséquent, jouent la carte de la prudence pour
ne pas nuire a leur réputation. Les auteurs mentionnent également les violations par les pairs de
I’industrie qui entrainent habituellement moins de divulgations, sauf dans les cas ou 1’entreprise

victime subit également une violation externe.

1.2.2 L’impact des caractéristiques du conseil d’administration sur la divulgation de

cybersécurité

La SEC, dans ses directives, met en lumiére I’importance du rdle de surveillance du conseil
d’administration vis-a-vis des risques de cybersécurité. Ainsi, pour remplir efficacement ce role, le
conseil d’administration se doit de respecter un certain nombre de caractéristiques. De ce fait, la
littérature a recensé plusieurs études qui ont examiné 1’influence des caractéristiques du conseil

d’administration sur la divulgation en matieére de cybersécurité. Bien que la plupart des études se
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rejoignent dans leurs conclusions, il existe néanmoins certaines d’entre elles qui se contredisent

quant a I’impact de certains facteurs.

1.2.2.1 La taille du conseil d’administration

La taille du conseil d’administration fait référence au nombre d’administrateurs composant le
conseil. Plusieurs auteurs dans leurs études ont prédit une relation positive entre la taille du conseil
et la divulgation en matiére de cybersécurité. Mais, force est de constater que ce facteur n’a en
réalité pas été confirmé empiriguement comme influencant cette divulgation dans la plupart des

études.

A titre d’illustration, Mazumder et Hossain (2023) et Smaili et al (2023) cherchaient & savoir si la
taille du conseil d’administration influencait la divulgation de cybersécurité dans un contexte
bangladais (pour le premier) et canadien (pour le second). lls ont émis I’hypothése que la taille du
conseil d’administration est positivement et significativement associée a la divulgation en matiere
de cybersécurité. Pour Mazumder et Hossain (2023) cette relation positive trouve son essence dans
le fait que, selon la théorie de I'agence et la théorie des ressources, un conseil d'administration plus
grand est associé a une surveillance plus efficace des actions managériales et a une diversité
d'expertise et de connaissances transversales. D’apres Smaili et al (2023), cette hypothese suggére
que les conseils d'administration plus grands, avec une diversité d'expertises et d'expériences, sont
plus susceptibles de divulguer des informations sur la cybersécurité. Sur la base de ces arguments,
les auteurs, apres analyse statistique, ont di rejeter cette hypotheése, car leurs résultats n’ont pas pu
confirmer une relation positive et significative de la taille du conseil sur la divulgation de
cybersécurité. Smaili et al (2023) expliquent cela par le manque d'expertise spécifique a la
cybersécurité chez la plupart des administrateurs.

Tout récemment, Alodat et al. (2024) ont exploré l'influence des caractéristiques du conseil
d'administration sur la divulgation de la cybersécurité des entreprises cotées a la Bourse de Londres.
L’étude a été réalisée dans le contexte britannique ou les auteurs mentionnent que la divulgation
de la cybersécurité est volontaire, ce qui rend I'étude de ces caracteéristiques encore plus pertinentes
pour comprendre les pratiques de divulgation. En ce qui concerne I’influence de la taille du conseil

d’administration sur la divulgation de cybersécurité, les auteurs trouvent une relation positive et

21



significative. lls soutiennent que les entreprises dont le conseil d'administration est plus grand
fournissent davantage d'informations en matiere de cybersécurité. De plus, selon la théorie de
I'agence, ce résultat est corroboré par les conseils d'administration plus grands qui mettent en ceuvre
des mesures de contrble efficaces pour réduire les risques. Ces résultats contrastent avec ceux
obtenus dans d’autres contextes empiriques, notamment par Mazumder et Hossain (2023) et Smaili
et al (2023), qui ne trouvent pas de relations significatives entre la taille du conseil et la divulgation
de cybersécurité. Ainsi, la littérature ne semble pas parvenir a un consensus quant a 1I’influence de
ce facteur. Ce qui suggére gque son impact peut varier selon le contexte institutionnel et les

caractéristiques de 1’échantillon étudié.

1.2.2.2 L’indépendance du conseil d’administration

Selon CPA Canada®, « un administrateur est dit indépendant s’il n’a aucun lien direct ou indirect
important avec la société, qui, de I’avis du conseil d’administration, pourrait raisonnablement
I’empécher d’exercer un jugement indépendant ». De ce fait, I’indépendance est une caractéristique
incontournable d’un conseil d’administration efficace. Etant donné que le conseil doit jouer un role
de surveillance des risques de cybersécurité, il est normal que ses caractéristiques, notamment
I’indépendance, aient un impact sur la divulgation. 1l est important de noter que plusieurs études
ont été réalisées sur le sujet. La grande majorité d’entre elles montrent qu’il existe une relation

positive entre 1’indépendance du conseil et la divulgation de cybersécurité.

D’abord dans le contexte canadien, Smaili et al. (2023) avec une étude réalisée sur un échantillon
de 60 grandes entreprises cotées a la Bourse de Toronto, formant l'indice S&P/TSX60 sur période
de 4 ans donnant un total de 300 observations ont trouvé que l'indépendance des membres du
conseil a un impact positif sur le volume de cette divulgation de cybersécurité. Les auteurs
expliquent que les membres indépendants du conseil d'administration, qui agissent comme un
mécanisme de gouvernance et de surveillance, augmentent considérablement la divulgation des
risques de cybersécurité dans les états financiers de I'entreprise. Ces résultats ont été reconfirmés

plus tard par Héroux et Fortin (2024) qui ont réalisé une étude sur l'association entre les

6 https://www.cpacanada.ca/fr/-/media/site/business-and-accounting-resources/docs/20-questions-que-les-
administrateurs-devraient-poser-sur-constitution-et-le-maintien-dun-conseil-dadministration-efficace-fr-juillet-r2-
00304.pdf?rev=6eb2fd19fb8e444f9dfeab4f672ecdb4
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caractéristiques des différents conseils d'administration et I'étendue de la divulgation globale de la
cybersécurité et ses aspects individuels, avec un échantillon de 250 plus grandes entreprises
canadiennes listées sur l'indice S&P/TSX composite. Les auteurs ont effectué une analyse de
contenu a I’aide d’une grille de codage de 40 items développée pour mesurer la divulgation de la
cybersécurité, basée sur les lignes directrices des régulateurs financiers. Cette analyse a été
soutenue par des régressions Tobit pour tester les associations entre les caractéristiques des conseils
d'administration et I'étendue de la divulgation de la cybersécurité. En plus des rapports annuels
utilisés dans la plupart des études, les auteurs ont collecté leurs données a partir de formulaires
d'information annuels (FIA), et des circulaires de procuration disponibles publiqguement. Leurs
résultats indiquent que ’indépendance du conseil est positivement associée a 1'é¢tendue de la
divulgation de la cybersécurité. Cela dit, les membres indépendants apportent une variété de

perspectives et de connaissances qui peuvent influencer positivement la divulgation.

Ensuite, dans le contexte britannique, Alodat et al. (2024) avec un total de 2250 observations
d'entreprises britanniques cotées a la Bourse de Londres pour la période de 2011 a 2020, trouvent
une relation significative et positive entre I'é¢tendue de la divulgation de cybersécurité et
l'indépendance du conseil. Ils soutiennent que les conseils d’administration indépendants
favorisent la transparence et la bonne gouvernance, réduisent I’asymétrie de I’information,
fournissent davantage d’informations sur les risques de cybersécurité et réduisent les problémes

d’agence.

Enfin, dans le contexte bangladais, avec une étude sur un échantillon de 30 banques commerciales
cotées donnant un total de 210 observations annuelles pour la période de 2014 a 2020, Mazumder
et Hossain (2023) ont trouvé qu’il existe une relation positive significative entre l'indépendance du
conseil d'administration et la divulgation volontaire de la cybersécurité. Ainsi, ils soutiennent que
les banques ayant un pourcentage plus élevé de directeurs indépendants dans leur conseil

d'administration fournissent plus d'informations sur la cybersécurité.

1.2.2.3 Ladiversité de genre au sein du conseil d’administration

On entend par diversité de genre la proportion de femmes administratrices siégeant au conseil

d’administration. Cette caractéristique du conseil d’administration a longuement été étudiée par les
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auteurs dans différents contextes. Ici il est question de I’impact de la diversité de genre au conseil
sur la divulgation en matiére de cybersécurité. La majorité des études présentées dans la littérature

indigue une relation positive.

En effet, Radu et Smaili (2022) ont examiné comment la composition de genre du conseil peut
influencer la divulgation de cybersécurité, en se basant sur un échantillon d'entreprises cotées a
I'indice S&P/TSX 60, entre 2014 et 2018. Leurs résultats indiquent qu’il existe une association
positive entre la présence de femmes au sein du conseil d'administration et le niveau de divulgation
de I'information sur la cybersécurité. Ainsi, selon ces auteurs, les entreprises avec des conseils plus
diversifiés en termes de genre sont plus susceptibles de divulguer des informations pertinentes sur
les risques de cybersécurité. Ils soulignent que cet impact positif est significatif si et seulement si
le conseil d'administration compte au moins trois femmes soutenant ainsi la théorie de la masse
critique. De ce fait, du point de vue des auteurs, la diversité de genre améliore I'efficacité du conseil
d'administration en matiere de gouvernance et de gestion des risques, ce qui conduit a une meilleure

divulgation des risques de cybersécurité.

Mazumder et Hossain (2023) a leur tour, ont prédit I’existence d’une relation positive significative
entre la diversité de genre au sein du conseil d'administration et la divulgation volontaire de la
cybersécurité dans les banques commerciales cotées au Bangladesh. Leur prédiction s’est avérée
exacte, confirmant ainsi les résultats de Radu et Smaili (2022). En effet, ils ont trouvé qu’une plus
grande présence de femmes dans le conseil d'administration est associée a une divulgation
volontaire de la cybersécurité plus élevée. Cela dit, les banques avec une plus grande diversité de

genre dans leur conseil d'administration divulguent plus d'informations sur la cybersécurité.

De leur coté, Héroux et Fortin (2024) trouvent également que la présence de femmes au conseil est
positivement associée a I'étendue de la divulgation de la cybersécurité. lls soutiennent que les
femmes directrices sont plus sensibles aux risques et aux responsabilités sociales, ce qui peut

conduire a une meilleure divulgation.

Pour continuer, Kurnia et Ardianto (2024) ont poussé leur réflexion sure : comment la diversité de
genre au sein des conseils d'administration influence-t-elle la divulgation de la cybersécurité dans

le secteur bancaire indonésien, dans un contexte de gouvernance a deux niveaux ? Ils avaient pour
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objectif d’explorer l'impact de la présence des femmes dans les conseils de surveillance et les
équipes de direction sur la divulgation des risques de cybersécurité dans les banques indonésiennes,
en tenant compte de la culture patriarcale dominante dans le pays. Avec un échantillon de 47
banques totalisant 376 observations sur 8 ans, les résultats montrent que la présence de femmes au
sein du conseil d’administration augmente la divulgation de cybersécurité, tandis que la présence
de femme au sein de 1’équipe de direction a un effet significativement négatif sur cette divulgation.
Les auteurs expliquent cet effet positif de la diversité sur la divulgation par le fait que les femmes
au conseil de surveillance jouent un role crucial dans la surveillance et la fourniture de conseils sur
la gestion des risques de cybersécurité. Concernant la masse critique, ils trouvent que la présence
d’une ou deux femmes peut augmenter la divulgation de cybersécurité ; mais 1’effet contraire se
produit lorsque le nombre de femmes passe a trois. Ces résultats contredisent Radu et Smaili (2022)
qui affirment que le nombre de femmes doit atteindre trois pour observer une relation positive. En
outre, Kurnia et Ardianto (2024) expliquent 1’effet négatif de la présence de femmes dans 1’équipe
de direction par le fait qu’elles sont souvent confrontées a des obstacles culturels et

organisationnels qui limitent leur capacité a influencer positivement la divulgation de la

cybersécurité.

Enfin, Alodat et al. (2024) s’attendant a une relation positive et significative entre la diversité et la
divulgation de cybersécurité ont dd rejeter leur hypothese, car les résultats indiquaient une relation
positive, mais non significative entre la diversité de genre du conseil et I'étendue de cette
divulgation. lls soulignent que les femmes membres du conseil d'administration pourraient étre
plus réticentes a divulguer des informations sensibles sur les risques de cybersécurité pour éviter
que ces informations ne tombent entre les mains des pirates. Ainsi, cette prudence pourrait limiter

la divulgation de la cybersécurité.

Dans la majorité des contextes étudiés par les différents auteurs, il ressort que la présence de
femmes administratrices influence positivement la divulgation en matiére de cybersécurité. Ainsi,
la diversité de genre constitue un parameétre non négligeable dans la composition du conseil

d’administration vis-a-vis de son role de surveillance des risques de cybersécurité.
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1.2.3 L’impact des facteurs organisationnels sur la divulgation en matiere de cybersécurité

Les facteurs organisationnels désignent les caractéristiques qui définissent le fonctionnement, la
structure et I’identité d’une entreprise. La littérature mentionne plusieurs facteurs incontournables
qui définissent la structure d’une entité. Il en existe qui sont généralement utilisés par les chercheurs
dans leurs études. Dans la plupart des études realisées sur les divulgations, les facteurs
organisationnels, notamment la taille de I’entreprise, la rentabilité, 1’endettement, le secteur

d’activité, sont utilisés comme variables de contréle.

1.2.3.1 Lataille de I’entreprise

De fagon générale, la taille de I’entreprise peut définir 1’étendue de la divulgation dans le sens ou
les grandes entreprises divulgueraient plus d’informations que les petites, car elles doivent
satisfaire les attentes d’un plus grand nombre de parties prenantes. La divulgation volontaire et
réguliére serait donc un moyen pour elles de répondre aux attentes de leurs parties prenantes. La
question de I’influence de la taille de I’entreprise sur la divulgation a été explorée par les chercheurs.
Leurs conclusions fournissent des informations sur la fagon dont la taille impacte 1’étendue et la
nature des informations relatives a la cybersécurité. Des études révelent que les grandes entreprises
sont plus disposées a divulguer de fagcon discrétionnaire les risques liés a la cybersécurité. Cette

divulgation poussée des grandes entreprises repose sur un certain nombre de raisons.

D’une part, il faut noter que les grandes entreprises disposent généralement de plus de ressources
aussi bien financiéres qu’humaines. De cette maniere, elles ont la capacité de non seulement
détecter, identifier et signaler les violations (Higgs et al., 2016), mais aussi de mettre en place des
mesures efficaces de gestion des risques de cybersécurité et ainsi fournir des informations plus
compleétes a leurs parties prenantes (Chen et al., 2023 ; D’Arcy et al., 2022 ; Mazumder et Hossain,
2023 ; Radu et Smaili, 2022). En revanche, les petites entreprises, dont les ressources sont plus
limitées, n’ont pas la possibilité de fournir des informations aussi détaillées que leurs homologues

(Radu et Smaili, 2022).

D’autre part, il faut souligner que plus I’entreprise est grande, plus la pression des parties prenantes

est accrue. En effet, les régulateurs, les investisseurs et le public réclament plus de transparence
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vis-a-vis des risques de cybersécurité. Les entreprises se livrent alors a des pratiques de divulgation
pour satisfaire ces attentes et ainsi préserver leur réputation et renforcer la confiance des
investisseurs (D’Arcy et al., 2022 ; Li et al., 2018 ; Mazumder et Hossain, 2023 ; Radu et Smaili,
2022).

En outre, I’'une des raisons réside aussi dans la complexité de leurs opérations. Les grandes
entreprises disposent de systemes automatisés pour la réalisation de leurs activités. Ce qui signifie
qu’elles sont plus sujettes aux cyberattaques et plus vulnérables aux violations de données. Par
conséquent, elles adoptent des pratiques de divulgation proactive pour montrer leur engagement

dans la gestion des risques de cybersécurité (D’ Arcy et al., 2022).

Néanmoins, Gao et al. (2020) soulignent que les grandes sociétés ont tendance a employer une
terminologie plus large pour definir les vulnérabilités liées a la cybersécurité comparativement a
leurs homologues de plus petite taille. Ils postulent qu’au fur et a mesure que l'entreprise se
développe, les informations qu’elle communique semblent de plus en plus complexes a
appréhender. lls suggerent que ce phénomene peut étre imputé a l'augmentation de la complexité

de I'environnement mondial et a la quantité d'informations requérant une divulgation.

1.2.3.2 L’endettement

L’endettement fait référence a la part des fonds qu’une entreprise a empruntés pour financer ses
activités. Les chercheurs a travers leurs études 1’ont mentionné comme un déterminant de la
divulgation dans le sens ou les entreprises subiraient des pressions de la part de leurs créanciers qui

demandent plus de transparence.

En effet, Singh (2025) et Smaili et al (2023) ont trouvé une influence positive de 1’endettement sur
la divulgation en soulignant que les entreprises avec un haut niveau d'endettement ont tendance a
communiquer davantage des renseignements en matiere de cybersécurité. Ils affirment que cela
découle du désir de ces entreprises de diminuer les colts d’agences et 1'asymétrie d'information
existant entre les parties concernées, en particulier les investisseurs et les préteurs. Ainsi, en
divulguant plus d'informations, elles favorisent la transparence et la confiance, ce qui peut réduire

les inquiétudes des préteurs face aux risques de cybersécurité. L’étude de Alodat et al. (2024)
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indique également une relation positive et significative entre le niveau d'endettement et la
divulgation d'informations sur la cybersécurité ; ce qui pourrait suggérer que les entreprises
fortement endettées sont poussees a accroitre leur transparence pour apaiser leurs parties prenantes

et diminuer I'asymeétrie de I'information.

Mazumder et Hossain (2023) construisent leur argumentation en proposant, d'une part, que, selon
une logique visant a réduire I'asymétrie d'information, les banques avec un niveau d'endettement
élevé soient plus enclines a divulguer des informations relatives a la cybersécurité, étant donné que
les investisseurs et autres parties prenantes peuvent intensifier leurs exigences vis-a-vis d’elles. Par
ailleurs, ils suggerent que les banques fortement endettées pourraient, dans certaines situations,
décider de restreindre la transparence pour éviter de susciter des commentaires défavorables sur
leur important niveau d'endettement. Finalement, leurs résultats ne mettent pas en évidence de
relations notable entre le niveau d'endettement et la mesure de la divulgation volontaire en matiere
de cybersécurité pour les banques commerciales cotées au Bangladesh pendant la période étudiée.
Cette non-significativité pourrait résulter du fait que 1’étude ait été réalisée en considérant
uniquement les banques, et ce, dans un contexte différent de la majorité des autres études

concernant la divulgation de cybersécurité.

1.2.3.3 Larentabilité

Concernant la rentabilité, les conclusions de certains auteurs sont divergentes. De fait, Radu et
Smaili (2022) soutiennent que la rentabilité est positivement associée a la divulgation de la
cybersécurité, indiquant que les entreprises financierement solides ont plus de ressources pour
investir dans la gestion des risques et la communication sur ceux-ci. D’Arcy et al (2022) en
revanche, trouvent que la rentabilité n'a pas de relation significative systématique avec les
divulgations de cybersécurité, ce qui laisse a penser que la performance financiére n'influence pas
directement les décisions de divulgation dans ce contexte. Aussi, Mazumder et Hossain (2023)
affirment que, bien que la rentabilité ait une relation positive avec la divulgation de la cybersécurité,
elle n'est pas significativement associée, ce qui signifie que les banques plus rentables ne
divulguent pas nécessairement davantage. Les investigations de Singh (2025) indiquent qu'il
n'existe pas de relation significative entre la rentabilité et le degré de divulgation volontaire des

risques liés a la cybersécurité. Contrairement a leur prédiction initiale, une forte rentabilité ne
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pousse pas nécessairement a plus de transparence. L’auteur attribue cette absence de relation au
fait que, dans le contexte indien, les divulgations sont plus influencées par des dynamiques de

concurrence et des attentes propres au secteur, plutdt que par les résultats financiers des sociétes.

En résumé, les résultats empiriques sur I’impact de la rentabilité sur la divulgation de cybersécurité
restent contradictoires dans la littérature. Certaines études révélent une relation positive, tandis que
d’autres ne mettent pas en évidence d’associations significatives. Ces contradictions pourraient
s’expliquer par des facteurs institutionnels, temporels ou encore par la variabilité¢ des indicateurs

utilisés pour évaluer la divulgation de cybersécurité.

1.2.3.4 Le secteur d’activité

De facon générale, il faut noter que certains secteurs d’activité sont plus sensibles aux risques de
cybersécurité que d’autres. A titre d’illustration, I’entreprise PwC Canada’ a publié un rapport
intitulé « Rapport annuel Renseignements sur les cybermenaces au Canada » dans lequel elle
recense les différents secteurs qui ont été victime de cyberattaques au Canada en 2022. Ainsi, elle

énumeére dix principaux secteurs touchés au Canada, a savoir (voir la figure 1.1) :

e Services: 20 %

o Secteur manufacturier : 16 %

e Secteur public : 10 %

o Construction : 8 %

o Information et technologie : 8 %
e Soins de santé : 8 %

o Commerce de détail : 8 %

o Finances: 6 %

7 https://www.pwc.com/ca/fr/services/consulting/cybersecurity-privacy/cyber-threat-intelligence/year-in-
review.html#footnote consulté le 2025-03-01
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« Energie et services publics : 6 %

e Transports: 4 %

Figure 1.1 Secteurs d’activité des sociétés canadiennes les plus vulnérables aux cyberincidents

Figure § : Cyberincidents connus touchant les organisations canadiennes
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Source : (PwC, 2023), Page 47.

Etant donné qu’il existe des secteurs d’activité plus sensibles aux cyberincidents, il serait possible
que les entreprises appartenant a ces secteurs communiquent davantage sur leur cybersécurité pour
montrer leur engagement en ce qui concerne la gestion des risques de cybersécurité. Par exemple,
I’étude de Smaili et al (2023) a porté sur un échantillon de 60 des plus grandes entreprises cotées
a la Bourse de Toronto (S&P/TSX 60), qui provenaient de divers secteurs. Les secteurs les plus
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représentés étaient 1’énergie (18,33 %), les services financiers (16,67 %), les matériaux (13,33 %),
la technologie de I’information (8,33 %) et les téléecommunications (6,67 %). Les auteurs suggerent
que les sociétés opérant dans des secteurs jugés « sensibles au cyber-risque » (banques, assurances,
technologies de I'information, communications et commerce en ligne) ont tendance a étre plus
transparentes concernant leurs pratiques de cybersécurité, répondant ainsi a une demande
croissante de la part des parties prenantes. Cependant, le secteur de la santé (3,33 %) est le moins
présent dans I'échantillon, ce qui indique une représentation réduite dans ce type particulier de
divulgation. Ils concluent que la répartition par secteur met en évidence I'importance stratégique
de la cybersécurité, particulierement pour les industries les plus vulnérables aux menaces

numeériques et a la régulation.

La revue de littérature présentée dans ce chapitre a permis de mettre en lumiere le cadre
réglementaire régissant la divulgation en matiére de cybersécurité ainsi que les pratiques de
divulgation volontaire adoptées par les entreprises. Elle souligne également plusieurs facteurs
susceptibles d’influencer 1’étendue de cette divulgation, notamment la violation des données, les
nouvelles directives de la SEC, les caractéristiques du conseil d’administration et les facteurs
organisationnels (taille de I’entreprise, endettement, rentabilité, secteur d’activité). Cependant, les
conclusions des auteurs quant a l’influence de certains déterminants de la divulgation de
cybersécurité ne sont pas unanimes. Certaines études mettent en évidence des relations positives
entre ces facteurs et la divulgation de cybersécurité, tandis que d’autres ne trouvent pas
d’associations significatives ou obtiennent des résultats divergents selon les contextes étudiés. Ces
divergences suggerent que les déterminants de la divulgation de cybersécurité présentent toujours
des parts d’ombre. Ainsi, cette recherche vise a s’inscrire dans la littérature existante en analysant
les facteurs influencant la divulgation en matiere de cybersécurité par les sociétés canadiennes

cotées en bourse.
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CHAPITRE 2
CADRE THEORIQUE

Ce chapitre met en lumiére les théories mobilisées pour analyser les facteurs qui influencent la
divulgation de cybersécurité. De plus, il sert de base pour 1’¢laboration des hypothéses de recherche

tout en soulignant les variables clés issues de la littérature et les relations attendues entre elles.

Avec les cyberattaques qui se multiplient a cause de 1’évolution de I’environnement numérique, la
cybersécurité est devenue un enjeu majeur pour les acteurs du tissu économique, entre autres : les
entreprises, les parties prenantes et les régulateurs (SEC, ACVM). Le défi majeur est de réagir face
a ces risques de cybersécurité. Par conséquent, les entreprises adoptent des pratiques de divulgation
de cybersécurité réactives pour se conformer aux réglementations et proactives pour montrer leur

engagement et renforcer la confiance des parties prenantes.

Toutefois, toutes les sociétés ne divulguent pas leurs stratégies de cybersécurité de facon identique.
La différence entre elles peut résulter de certains facteurs incluant la fonction du conseil
d'administration en tant que ressource interne et comme émetteur de signaux vers I'extérieur. Pour
analyser les déterminants de la divulgation en matiére de cybersécurité par les sociétés canadiennes
cotées, ce mémoire se base sur deux approches théoriques : la théorie des ressources (RBV) et la

théorie du signal.

2.1 Lathéorie des ressources
2.1.1 Les fondements de la théorie des ressources

La théorie des ressources ou RBV a été développée principalement par Jay Barney (1991) et
s’appuie sur des travaux antérieurs de chercheurs comme Penrose (1958), Porter (1981), Wernerfelt
(1984). Dans son article intitulé « Firm Resources and Sustained Competitive Advantage » (Barney,
1991), I’auteur a pour objectif de décrire les conditions environnementales qui favorisent les
niveaux ¢levés de performance de 1’entreprise. Pour ce faire, il considere deux hypotheses enoncées
par ses homologues. La premiere suggére que les entreprises appartenant & un méme secteur
d’activité disposent de ressources homogenes et adoptent des stratégies similaires. Ce qui signifie

que les entreprises sont identiques a I’intérieur d’une méme industrie en termes de ressources et de
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stratégies. La seconde suppose que, méme s’il arrivait que les ressources ou stratégies différent
d’une entreprise a une autre, cette hétérogénéité ne sera pas durable, car les ressources sont mobiles,

c’est-a-dire facilement transférables.

Cependant, Barney remet en question les hypothéses de départ émises par ses pairs en soutenant
que celles-ci se situent dans un environnement majoritairement externe et par conséquent, le lien
entre les caractéristiques internes et la performance d’une entreprise ne peut pas se baser sur ces
mémes hypothéses. Ainsi, il avance ses propres hypothéses. D’une part, il soutient que les
ressources stratégiques des entreprises évoluant dans un méme secteur peuvent étre hétérogenes,
c¢’est-a-dire différentes d’une entreprise a une autre. D’autre part, il suggére que I’hétérogénéité des
ressources peut étre durable, car il est difficile de transférer les ressources stratégiques. Il faut
souligner que les deux hypotheses de Barney sont complétement opposées a celles de ses

prédécesseurs.

De toutes ces hypotheses, il faut retenir qu’il y a un certain nombre de concepts qu’il convient de

définir pour bien cerner la théorie des ressources.

2.1.2 Définition des concepts de la RBV

Les concepts indispensables dont il convient de cerner le sens pour comprendre la théorie sont :
ressource, avantage concurrentiel, avantage concurrentiel durable, hétérogénéité et mobilité. Les

définitions retenues sont celles de Barney (1991).

» Ressources
Il s’agit de tous les actifs, capacités, processus organisationnel, attributs, informations,
connaissances, etc., contrdlés par I’entreprise et qui lui permettent de concevoir et de mettre en
ceuvre des stratégies qui améliorent son efficience et son efficacité. L auteur classe les ressources
en trois catégories différentes : ressources physiques, les ressources humaines et les ressources

organisationnelles. (Voir la figure 1.2)

Figure 2.1 Les catégories de ressources selon Jay Barney (1991)
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Les ressources physiques comprennent toutes les immobilisations corporelles de la société : la
technologie, les équipements et installations, la localisation géographique et ’acceés aux matieres

premiéres.

Les ressources humaines englobent le leadership, la formation (les qualifications spécialisées),

I’expérience, le jugement, et la perspicacité des différents cadres et employés d’une entreprise.

Les ressources organisationnelles incluent la structure formelle de 1’entreprise, ses éléments de
planification et de contréle ainsi que des éléments informels, tels que les relations interpersonnelles

et sa réputation (Booto Ekionea et al., 2011).

» Avantage concurrentiel et avantage concurrentiel durable

Barney parle d’avantage concurrentiel lorsque I’entreprise met en ceuvre une stratégie de création
de valeur qui n’est pas simultanément mise en ceuvre par des concurrents actuels ou potentiels.
Dans le cas ou les autres entreprises ne sont pas en mesure de reproduire les avantages de cette
nouvelle stratégie, 1’avantage concurrentiel devient un avantage concurrentiel durable. L’auteur
souligne que la durabilité de I’avantage concurrentiel n’est pas une période calendaire, mais plutot

réside dans I’incapacité des concurrents actuels ou potentiels de copier cette stratégie.

» Hétérogénéité
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Dans la premiére hypothése de Barney, 1’hétérogénéité des ressources signifie que les ressources

stratégiques ne sont pas uniformément réparties entre les entreprises d’un méme secteur.

> Immobilité

Dans la seconde hypothese, I’immobilité signifie que les ressources ne peuvent pas étre facilement

achetées, transférées ou imitées par les concurrents.

2.1.3 Critéres d’avantage concurrentiel d’une ressource : le cadre VRIN

Jay Barney estime que, pour qu’une ressource présente un avantage concurrentiel durable, elle doit
disposer de quatre attributs distincts. Ainsi, les quatre indicateurs de 1’hétérogénéité et de

I’immobilité des ressources, selon ’auteur, se résument au cadre VRIN.

e Valuables (précieuse)
e Rare
e Imparfaitement inimitable

¢ Non substituable

En effet, selon 1’auteur, une ressource est précieuse lorsqu’elle permet a I’entreprise de concevoir
ou de mettre en ceuvre des stratégies qui améliorent son efficacité et son efficience. En d’autres
termes, les ressources de I’entreprise ne peuvent étre source d’avantage concurrentiel que

lorsqu’elles sont précieuses.

En outre, en ce qui concerne la rareté, une entreprise bénéficie d’un avantage concurrentiel soutenu
lorsqu’elle met en ceuvre une stratégie de création de valeur qui n’est pas mise en ceuvre
simultanément par un grand nombre d’autres entreprises. Cela signifie que si les ressources
précieuses d’une entreprise sont absolument « uniques» parmi un ensemble d’entreprises

concurrentes, elles génereront un avantage concurrentiel.

Toutefois, I’auteur souligne que pour étre source d’avantage concurrentiel durable, les ressources
précieuses et rares doivent étre parfaitement inimitables. Pour cela, elles doivent respecter la triple

condition suivante :
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- La capacité d’une entreprise a obtenir une ressource dépend de sa condition historique ;
- Le lien entre les ressources possédées par une entreprise et I’avantage concurrentiel durable
est causalement ambigu ;

- Laressource générant I’avantage d’une entreprise est socialement complexe.

Enfin, pour ce qui est de la substituabilité, Barney déclare qu’il ne doit pas avoir de ressources
précieuses stratégiguement équivalentes qui ne sont pas elles-mémes rares ou inimitables. De ce
fait, la substituabilité peut prendre deux formes. Premiérement, bien qu’il soit impossible pour une
entreprise d’imiter exactement les ressources d’une autre entreprise, elle peut les remplacer par une
ressource similaire qui lui permet de concevoir et de mettre en ceuvre les mémes stratégies.
Deuxiemement, il est possible que des ressources d’entreprises trés différentes soient également
des substituts stratégiques. Autrement dit, si suffisamment d’entreprises disposent de ces
précieuses ressources de remplacement (¢’est-a-dire qu’elles ne sont pas rares) ou si suffisamment
d’entreprises peuvent les acquérir (c’est-a-dire qu’elles sont imitables) alors aucune de ces
entreprises (y compris celles dont les ressources sont substituées) ne peut s’attendre a obtenir un

avantage concurrentiel.

En definitive, la figure ci-dessous résume la relation entre 1’hétérogénéité des ressources et

I’immobilité, la valeur, la rareté, I’inimitabilité et la substituabilité.

Figure 2.2 Relation entre I’hétérogénéité et I’immobilité des ressources et 1’avantage

concurrentiel soutenu (Barney, 1991)
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En somme, selon Barney, pour qu’une ressource présente un avantage concurrentiel, elle doit

respecter toutes ces conditions.

2.1.4 Application de la theorie des ressources a la divulgation en matiére de cybersécurité

La SEC, dans ses directives, recommande que les sociétés divulguent sur leur conseil
d’administration en ce qui concerne leur role de surveillance des risques de cybersécurité. De ce
fait, les entreprises prennent le soin de disposer de conseils qui remplissent efficacement ce role. Il
existe également plusieurs études qui ont prouvé empiriquement que les conseils d’administration
a travers leurs caractéristiques, notamment la taille, la diversité de genre, 1’indépendance (Alodat
et al., 2024 ; Kurnia et Ardianto, 2024 ; Mazumder et Hossain, 2023 ; Radu et Smaili, 2022),
I’expertise financi¢re (Smaili et al., 2023), I’expertise en TI, la présence de comité responsable de
la cybersécurité (Héroux et Fortin, 2024) peuvent significativement influencer la divulgation des

entreprises.

En revenant a la RBV, dans le cas de la divulgation de cybersécurité, le conseil d’administration

pourrait étre considéré comme une ressource a caractére humain. En se basant sur les explications
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de Jay Barney, un conseil d’administration correctement constitué¢ peut étre présumé comme
présentant un avantage concurrentiel dans la mesure ou elle favorise une meilleure divulgation tant

en quantité qu’en qualité.

2.1.4.1 Le conseil d’administration comme ressource stratégique et avantage concurrentiel

Etant donné que la littérature a démontré que le conseil & travers sa composition influence la
divulgation de cybersecurité, alors il peut étre considéré comme une ressource stratégique de
I’entreprise qui lui procure un avantage concurrentiel. Il faut rappeler que, selon Barney (1991)
pour qu’une ressource soit stratégique, elle doit étre précieuse, rare, parfaitement inimitable et non

substituable. Dans cette perspective, le conseil est une ressource stratégique, car :

e |l est précieux : avec un conseil large, I’entreprise dispose de plus d’administrateurs qui
possédent une expertise (financiere, IT, cybersécurité, etc.).

e llestrare : puisque les divulgations sur les risques de cybersécurité varient d’une entreprise
a l’autre, il est évident que leurs conseils d’administration ne sont pas composés de la méme
manieére. Cela dit, chaque conseil d’administration est unique du point de vue de la variété
de ressources que les administrateurs lui apportent (Madhani, 2017).

e |l est inimitable: Madhani (2017) affirme que «les caractéristiques d'un conseil
d'administration, telles que les connaissances et l'expérience de ses membres, sont
beaucoup plus difficiles a imiter pour les concurrents que d'autres aspects de la composition
du conseil, telles que la taille ou le ratio membres exécutifs/membres externes du conseil ».

e |l est non substituable : étant donné que le r6le de surveillance des risques de cybersécurité
n’incombe qu’au conseil d’administration d’apres les directives de la SEC, pour se
conformer, les entreprises doivent absolument I’intégrer dans leurs pratiques de gestion de

risques de cybersécurité.

En ce qui concerne I’hétérogénéité, Madhani (2017) remarque que la diversité d'expériences, de
compétences et de connaissances des membres du conseil suggére que les ressources d'un conseil

d'administration sont réparties de maniére hétérogéne entre les entreprises.

Dans la perspective des points €énoncés, il est 1égitime de considérer le conseil d’administration

comme ressource stratégique procurant un avantage concurrentiel.
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2.1.4.2 Caractéristiques du conseil d’administration du point de vue de la RBV

Il existe des recherches qui sont basées sur la théorie des ressources afin d’explorer les tendances
des caractéristiques du conseil d’administration. Parmi elles, on retrouve ’article de Krause et al.
(2016) ou les auteurs cherchent a explorer la perception des présidents du conseil d’administration
comme ressources par leurs conseils respectifs en utilisant la théorie des ressources. Ainsi, il étudie
la relation entre 1’indépendance du président du conseil et 1’effet du capital social sur la perception
des ressources. L’¢étude a été réalisée sur un échantillon de 500 entreprises composant 1’indice
SP500 sur une période de 2 ans. Avec I’approche de la théorie des ressources, les auteurs postulent
que les présidents du conseil peuvent étre considérés comme ressources uniques pour 1’entreprise
en raison de leur capital humain et social. Ils indiquent que le capital humain se compose des
compétences, des connaissances et 1’expérience des présidents de conseil ; qui sont des atouts
précieux. lls désignent par capital social les réseaux de relations du président qui peuvent
également étre considérés comme ressources importantes. Leurs résultats suggérent que le capital
humain des présidents augmente la probabilité qu’un conseil les considére comme ressource
précieuse. Par conséquent, conforté par les conclusions de Krause et al. (2016), ce mémoire peut
soutenir que le conseil d’administration, a travers un président qui posséde un capital humain, une

expérience technique ou en cybersécurité, par exemple, peut &tre considéré comme une ressource.

Une autre étude, celle de Madhani (2017), en revanche, passe en revue les théories de la
gouvernance d’entreprise afin de cerner les fonctions de la composition du conseil d’administration
liées a la performance de I’entreprise. L auteur avance que, du fait de la complexité des réles des
conseils, il a eu recours a de multiples théories pour atteindre son objectif de recherche. Parmi les
théories abordées dans I’article se trouve celle des ressources. Il défend a cet effet que les membres
du conseil d’administration lorsqu’ils sont activement impliqués dans la prise de décision
stratégique soient considérés comme des ressources précieuses apportant des avantages
concurrentiels grace a leur connaissance transversale et leur expertise unique. Il soutient que
« contrairement a la théorie de I’agence, qui met I’accent sur la gestion des objectifs conflictuels
entre les dirigeants et les actionnaires au sein de ’entreprise, la RBV souligne le role que les

administrateurs peuvent jouer en apportant des ressources uniques a I’entreprise » (Madhani, 2017).
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Dans le contexte malaisien, Ismail et al. (2022) utilisent la théorie des ressources en tant que base
théorique pour investiguer I’impact des capacités du conseil d’administration, en particulier leur
taille, leur indépendance et leur diversité de genre sur la performance financiére de 100 grandes
societés cotées en bourse, de 2014 a 2018. Pour ce faire, les auteurs considérent les capacités des
administrateurs comme ressources cruciales pour la performance financiére de I’entreprise. Les
résultats de leur analyse de régression indiquent un effet significatif de la taille et de la diversité de

genre sur la performance financicre. En revanche, il n’a été prouvé aucun impact de I’indépendance

du CA.

Toutefois, il faut remarquer que ces trois études énoncées précédemment ne traitent pas exactement
de la divulgation de cybersécurité, mais plutot de ’utilisation de la théorie des ressources en tant
que base théorique pour étudier les caractéristiques du conseil d’administration comme ressource
stratégique des entreprises. En réalité, dans la littérature, il n’existe pas beaucoup d’études menées
sur la divulgation en matiére de cybersécurité et traitant des caractéristiques du conseil. C’est pour
cette raison que Sari et al. (2024) dans leur revue systématique portant sur les déterminants de la
divulgation en matiére de cybersécurité, n’ont identifié¢ qu’une seule étude ayant utilisé cette théorie,
notamment celle de Mazumder et Hossain (2023). En effet, I’article vise a mesurer 1’étendue de la
divulgation volontaire de cybersécurité dans les banques commerciales cotées au Bangladesh tout
en examinant I’association entre la composition du conseil d’administration (taille, indépendance,
diversité de genre) et cette divulgation. Afin d’atteindre leurs objectifs de recherche, ils ont adopté
une triangulation de la théorie de 1’agence et les perspectives de la théorie des ressources. Ils
suggérent que selon la RBV, un conseil d’administration avec une composition diversifiée apporte
des ressources intellectuelles qui encouragent les pratiques de divulgation volontaires, telles que la

divulgation de cybersécurite.

Tout en rappelant que 1’objectif de cette étude est d’investiguer les déterminants de la divulgation
en matiére de cybersécurité par les entreprises canadiennes cotées, la théorie des ressources a été
mobilisée pour servir de base dans la dérivation des hypothéses. Etant donné qu’il n’existe pas
énormément de recherches a notre connaissance a cet effet, réalisé dans le contexte canadien, il

serait important de contribuer théoriqguement en complétant la littérature a ce propos.
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2.2 Lathéorie du signal
2.2.1 Les fondements de la théorie du signal

La théorie des signaux a été développée par Michael Spence dans son essai intitulé « Job Market
Signaling » (Spence, 1973). Dans ses travaux, Spence modélise le concept de signalisation sur le
marché du travail ou les candidats envoient des signaux pour révéler leur productivité potentielle
aux employeurs. L’auteur tente de définir le concept de signalisation comme un partage
d’informations entre les candidats et les employeurs a travers des signaux, comme le niveau
d’éducation. Il faut comprendre ainsi qu’il existerait une asymétrie d’informations entre les
potentiels candidats a un poste et leur employeur. Connelly et al. (2011) affirment a cet effet
que «les travaux de Spence ont montré comment un candidat a I’emploi peut adopter un
comportement visant a réduire I’asymétrie d’information qui entrave la capacité de sélection des

employeurs potentiels ».

Par ailleurs, I’auteur postule que les candidats peuvent manipuler des signaux, tels que 1’éducation,
pour montrer leur productivité. De plus, il souligne que les codts de signalisation en termes de
temps et d’argent jouent un role important dans le choix des signaux par les individus. A titre
d’exemple Connelly et al. (2011) expliquent que « Spence illustre comment les candidats qualifiés
se distinguent des candidats de faible qualification gréce au signal colteux d’une formation

supérieure rigoureuse ».

En outre, Spence (1973) suggére que les caractéristiques observables et immuables, comme le sexe

ou la race peuvent avoir un impact informationnel.

2.2.2 Déefinition des concepts de la théorie du signal

La théorie du signal fait appel a un certain nombre de concepts qu’il convient de comprendre. De
ce fait les travaux de Connelly et al. (2011) sont une référence pour cerner les implications de cette
théorie. En effet, I’article passe en revue la théorie des signaux, qui expliqgue comment les parties
possédant I’information communiquent pour réduire I'asymétrie. Il synthétise les concepts clés et
les applications de la théorie dans diverses disciplines de gestion et souligne I'importance de
comprendre le rble de l'asymétrie de l'information et l'efficacité des signaux dans différents

contextes.
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Les auteurs évoquent trois concepts principaux qui sont : le signaleur, le récepteur et le signal.
D’abord, les signaleurs sont deéfinis comme «des initiés (par exemple, des cadres ou des
gestionnaires) qui obtiennent des informations sur un individu (par exemple, Spence, 1973), un
produit (par exemple, Kirmani et Rao, 2000) ou une organisation (par exemple, Ross, 1977) qui ne
sont pas disponibles pour les personnes extérieures » (Connelly et al., 2011, p. 44). Les auteurs
soulignent que les informations obtenues par les initiés sont parfois positives, parfois négatives,

que des personnes extérieures pourraient trouver utiles.

Ensuite, Connelly et al. (2011) énoncent que, selon cette théorie, le signal fait référence aux
informations privées positives et négatives que les signaleurs doivent décider de communiquer
délibérément aux personnes extérieures. Cependant, les auteurs soulignent que les signaux
communiqués doivent avoir une double caractéristique pour étre considérés comme efficaces.
D’une part il y a « I'observabilité » du signal, qui désigne la capacité des personnes extérieures a
percevoir ce signal. Ainsi, si les actions menées par les initiés ne sont pas aisément visibles pour
les observateurs externes, il devient difficile de s’en servir comme moyen de communication avec
les récepteurs (Connelly et al., 2011). D’autre part, on retrouve le « colt du signal », qui signifie
que certains émetteurs sont plus aptes que d’autres a supporter les dépenses associées. A cet effet,
les auteurs expliquent que si le colt du signal est trop bas, des entreprises moins qualifiées
pourraient tenter de tricher, rendant le signal inutile. Alors, pour éviter cela, les signaux doivent
étre assez colteux pour décourager les fraudeurs, tout en restant accessibles a ceux qui possedent

réellement la qualité qu’ils indiquent (Connelly et al., 2011).

Enfin, «les récepteurs sont des personnes extérieures a l’organisation qui ne disposent pas
d’informations sur elle, mais qui souhaiteraient les recevoir » (Connelly et al., 2011, p. 45). Mais,
selon les auteurs, il se trouve que, souvent, les signaleurs et les récepteurs n’ont pas toujours les
mémes intéréts ; ce qui peut entrainer des situations ou un signaleur peut étre tenté de tromper un

récepteur pour en tirer un avantage.

En ramenant les concepts decrits plus haut dans le cadre de ce mémoire, les signaleurs sont les
entreprises a travers leur conseil d’administration ; les récepteurs sont ses parties prenantes,
notamment les investisseurs, les régulateurs, les clients, les fournisseurs, etc., et le signal est la

divulgation d’information en matiére de cybersécurité.
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2.2.3  Application de la théorie du signal dans le cadre de la divulgation de cybersecurité

Dans les recherches réalisées sur la divulgation en matieére de cybersécurité, nombre d’entre elles
ont utilisé la théorie du signal comme cadre théorique de leurs études. Par exemple, dans 1’une
d’entre elles, les auteurs ont analysé les divulgations en matiére de cybersécurité chez 48 banques
canadiennes et américaines en utilisant la théorie du signal pour déterminer dans quelle mesure ces
divulgations servent a montrer I’engagement des banques envers la gestion des risques de
cybersécurité et a renforcer leur légitimité (Firoozi et Mohsni, 2023). Avec un cadre théorique
fondé sur les théories des signaux et de 1égitimité, les auteurs prédisent une divulgation plus élevée
en maticre de cybersécurité, spécialement lors d’une violation de données, car les entreprises sont

davantage incitées a signaler leurs engagements aux parties prenantes face a cette situation.

De méme, dans le contexte indien, Singh (2025) fait intervenir plusieurs théories, notamment celle
du signal, pour examiner les divulgations volontaires des risques de cybersécurité des entreprises
indiennes cotées en bourse. S’appuyant sur les affirmations d’autres auteurs, il suggere que les
entreprises indiennes cherchent a signaler leur qualité et leurs capacités en divulguant plus
d'informations sur les risques de cybersécurité. Ainsi, se référant a Elshandidy et al (2013), les
auteurs prédisent que les entreprises trés rentables disposent de ressources supplémentaires a
investir dans la gestion des cybermenaces, leur permettant ainsi de diffuser davantage

d'informations ; ce qui n’est pas toujours le cas des petites entreprises.

La théorie du signal a été également interpellée dans les études faisant intervenir le conseil
d’administration dans le cadre des divulgations en matiére de cybersécurité. Parmi elles, 1’étude de
Smaili et al (2023) s’est appuyée sur la théorie du signal pour expliquer que les entreprises utilisent
la divulgation de cybersécurité comme signal pour démontrer qu’elles gerent de fagon proactive
les risques de cybersécurité. A cet effet, les auteurs suggérent qu’un conseil d’administration, de
par I’indépendance, 1’expertise financiére de ses membres est plus encline a communiquer sur la

cybersécurité afin de rassurer les parties prenantes.

Higgs et al. (2016) dans leur recherche, suggerent que la création d’un comité technologique au
niveau du conseil d’administration sert de signal pour démontrer que 1’entreprise prend au sérieux

la gouvernance des risques technologiques, car ils estiment que le comité s’impliquerait activement
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dans la surveillance des risques. Etant donné qu’un signal efficace est déterminé par son cotit
(Spence, 1973), les auteurs, par conséquent, soulignent que la mise en place d’un comité
technologique au niveau du conseil est colteuse dans la mesure ou il impliquerait une charte, des
réunions obligatoires, une rémunération supplémentaire et la communication d’informations dans
les circulaires concernant ses activités. Leurs prédictions se sont avérées juste, car leurs résultats
ont indiqué que les entreprises avec des comités technologiques sont plus susceptibles de signaler

les violations de cybersécurité contrairement a celles qui n’en disposent pas.

Toujours dans le contexte de divulgation de cybersécurité par les conseils d’administration, Héroux
et Fortin (2024) font intervenir la théorie du signal pour prouver que certaines caractéristiques du
conseil, a savoir I’expertise en TI, la diversité de genre, I’indépendance, peuvent signaler une
meilleure gouvernance en matiere de cybersécurité. Leurs résultats apportent également les preuves
que la présence d’un comité responsable de la cybersécurité au sein du conseil est un signal fort

soulignant I’engagement de 1’entreprise en termes de gestion des risques informatiques.

2.3 ROle et complémentarité des cadres théoriques mobilisés

Deux cadres théorigues, soit la théorie des ressources et la théorie du signal, sont utilisés dans ce
mémoire pour étudier la divulgation en matiere de cybersécurité. Cependant, il est important de

clarifier leur role respectif dans 1’analyse pour mettre en évidence leur contribution.

D’une part, la théorie des ressources permet d’appréhender les caractéristiques internes de
I’entreprise comme des ressources stratégiques pouvant affecter sa capacité a gérer et a encadrer
les défis de la cybersécurité. En effet, certains aspects du conseil d’administration, tels que sa taille,
son indépendance, sa diversité ou encore son expertise, peuvent étre pergus comme des ressources
internes renforcant la gouvernance, et, par extension, la tendance a communiquer sur des questions

de cybersécurité.

D’autre part, la théorie du signal fournit un cadre d’analyse pour interpréter la divulgation comme
un outil de communication dans des situations d’asymétrie d’information entre 1’entreprise et ses
parties prenantes. La divulgation proactive d’informations sur la cybersécurité peut étre interprétée
comme un signal envoyé au marché visant a réduire I’incertitude, a renforcer la crédibilité de

I’entreprise et a influencer la perception des investisseurs.
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Ainsi, ces deux cadres ne poursuivent pas le méme objectif analytique. La théorie des ressources
sert principalement a expliquer les facteurs organisationnels qui peuvent influencer la divulgation,
tandis que la théorie du signal permet d’en comprendre la dimension informative et tactique. Leur

action combinée permet de lier les traits internes de ’entreprise a la portée externe de la divulgation.

Il est important de noter que 1I’étude s’engage dans une analyse empirique pour mettre en évidence
des liens entre des caractéristiques organisationnelles spécifiques et la divulgation en matiére de
cybersécurité. Les cadres théoriques mobilisés servent ainsi a éclairer 1’interprétation des résultats

empiriques.

En somme, en prenant pour référence les travaux des auteurs mentionnés dans ce cadre théorique,
cette étude retient I’application conjointe des théories des ressources et du signal pour analyser les
déterminants de la divulgation en matiere de cybersécurité par les entreprises canadiennes cotees.
Dans la mesure ou la SEC insiste sur le réle de surveillance du conseil d’administration dans la
gestion des risques de cybersécurité, cette recherche va s’articuler autour des caractéristiques du
conseil comme déterminants de la divulgation de cybersécurité. D’une part, comme Mazumder et
Hossain (2023), nous considérons le conseil d’administration de par sa taille, 1’indépendance, la
diversité de genre, 1’expertise en technologies de I’information de ses membres comme une
ressource stratégique qui favorise la divulgation proactive en matiére de cybersécurité. De surcroit,
soutenu par cette affirmation indiquant que « I’amélioration de la divulgation des informations sur
la cybersécurité témoigne de la capacité du conseil d’administration a anticiper les cyberattaques
et a protéger les intéréts des parties prenantes » (Smaili et al., 2023), on note I’importance du
conseil d’administration dans la gestion des risques de cybersécurité, par conséquent, la divulgation
a cet effet. D’autre part, vu que ’essence de la théorie du signal réside dans le fait qu’une partie
plus informée et détenant I’information la communique a I’autre sous forme de signal pour ’aider
dans la prise de décision (Spence, 1973), nous soutenons 1’idée qu’un conseil d’administration bien
constitué pourrait réduire 1’asymétrie d’information entre 1’entreprise et ses parties prenantes
(Smaili et al., 2023). Cela dit, nous nous attendons a ce que les entreprises a travers 1’indépendance,
la diversité de genre et 1’expertise en technologies de I’information des membres de leurs conseils
d’administration soient plus transparentes vis-a-vis de leurs parties prenantes en divulguant

davantage pour signaler leur engagement en termes de gestion des risques de cybersécurité (Héroux
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et Fortin, 2024). Ainsi, a travers la figure suivante, nous schématisons le cadre théorique retenu

pour cette étude.
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Figure 2.3 Schéma du cadre théorique
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CHAPITRE 3
DEVELOPPEMENT D’HYPOTHESES

Dans le contexte ou les entreprises adoptent des pratiques de divulgation pour répondre aux attentes
de leurs parties prenantes en maticre de cybersécurité, le conseil d’administration a travers ses
caractéristiques peut influencer positivement cette divulgation gréce a son réle de surveillance.
Dans ce chapitre, il est question de développer les hypothéses de recherche en prenant comme
assertion de base les théories des ressources et du signal, tout en s’appuyant sur les données de la
revue de littérature. Le but est de parvenir a identifier, pour un conseil d’administration type, les
caractéristiques qui déterminent la divulgation en matiere de cybersécurité par les entreprises

canadiennes cotées.

3.1 Rappel des eléments théoriques pertinents pour le développement d’hypothéses

Cette étude mobilise conjointement la théorie des ressources et la théorie du signal afin d’analyser
les facteurs qui influencent la divulgation en matiére de cybersécurité par les entreprises. Etant
donné que la SEC met particuliérement [’accent sur le rdle de supervision du conseil
d’administration dans la gestion des cyberrisques, cette recherche choisit de se concentrer sur les

caractéristiques du conseil comme déterminants de la divulgation.

D’une part, dans la lignée des travaux de Mazumder et Hossain (2023), nous considérons le conseil
d’administration comme une ressource stratégique. Plus spécifiquement, ses caractéristiques,
notamment la taille, I’indépendance, la diversité de genre et 1’expertise en technologies de
I’information de ses membres peuvent, selon nous, étre percues comme des ressources stratégiques
incitant a une communication proactive en matiére de cybersécurité. En effet, Smaili et al (2023)
font remarquer que plus la divulgation est structurée et claire, plus elle reflete la capacité du conseil

a anticiper les menaces numériques et a défendre les intéréts des différentes parties prenantes.

D’autre part, si I’on se réfere a la logique de la théorie du signal (Spence, 1973), qui repose sur la
transmission d’informations crédibles d’un acteur mieux informé a un autre afin de réduire les
incertitudes dans la prise de décision, cette étude soutient comme Smaili et al. (2023) qu’un conseil

d’administration bien structuré pourrait contribuer a réduire 1’asymétrie d’information entre
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I’entreprise et ses parties prenantes. Ainsi, on peut s’attendre a ce que les entreprises dont les
conseils d’administration se distinguent par une plus grande indépendance, une diversité de genre
marqué et une solide expertise en technologies de I’information soient plus aptes a faire preuve de
transparence envers leurs parties prenantes. En effet, soutenu par Héroux et Fortin (2024) ces
caractéristiques pourraient les amener a divulguer davantage d’informations en matiere de
cybersécurité, dans le but de démontrer leur engagement et leur sérieux dans la gestion des risques

liés aux cybermenaces.

En effet, la structure du conseil d’administration d’une entreprise joue un role crucial dans
I’¢établissement des procédures de divulgation de cybersécurité. Cette étude formule donc quatre
hypothéses en se basant sur les caractéristiques du conseil, telles que son indépendance, la diversité
de genre, I’expertise en technologies de 1’information et sa taille. Dans les prochaines sections, il
sera question de présenter les relations présumeées entre ces caractéristiques et la divulgation en

matiere de cybersécurité, tout en se référant aux résultats de diverses recherches.

3.2 Elaboration des hypothéses
3.2.1 L’indépendance du conseil d’administration

Etant donné que la théorie du signal mobilisée pour cette étude énonce 1’idée de la réduction de
I’asymétrie d’informations Vvis-a-vis des parties prenantes qui sont de plus en plus concernées par
leur cybersécurité, la divulgation volontaire d’informations sur cette derniere est la stratégie
adoptée par les entreprises. Il se trouve que I’indépendance du conseil d’administration a fait sujet
de nombreuses réflexions, comme en témoignent plusieurs études qui ont prouvé son influence sur
la divulgation volontaire. Par exemple, Lim et al. (2007) ont trouvé que plus les conseils
d'administration disposent d'administrateurs indépendants, plus elles divulguent volontairement
d'informations quantitatives et stratégiques tournées vers l'avenir. En effet, ils soutiennent que les
administrateurs indépendants sont incités a divulguer volontairement des informations dans le but
de protéger leur réputation et réduire les risques de litige et l'asymétrie de l'information. Par
conséquent, il est 1égitime de s’attendre a ce que I’indépendance du conseil d’administration soit

également un facteur déterminant de la divulgation en matiere de cybersécurité.
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En outre, il faut noter que les administrateurs indépendants sont en mesure de donner un jugement
impartial et objectif sur les résolutions du conseil d'administration, ce qui peut renforcer la
surveillance des procédures de cybersécurité. Les recherches ont démontré que des niveaux éleves
d'indépendance au sein des conseils d'administration sont positivement associés a de meilleures
pratiques de divulgation en matiére de cybersécurité. A titre d’illustration, des études menées sur
les entreprises financieres indiennes ont conclu que la diversité d'indépendance du conseil améliore
considérablement les niveaux de divulgation de cybersécurité (Shukla et Pandey, 2023). Dans
I’article, la diversité d'indépendance fait référence a la variété et a I'équilibre des administrateurs
indépendants au sein du conseil d'administration d'une entreprise. Les auteurs soutiennent que cette

diversité est essentielle pour garantir une prise de décision impartiale et une gouvernance efficace.

Par ailleurs, il a été¢ également soutenu que les conseils d’administration indépendants agissent
comme « mécanisme de gouvernance et de surveillance » (Smaili et al., 2023) et qu’ils favorisent
la transparence et la bonne gouvernance (Alodat et al., 2024). Ainsi, leurs conclusions indiquent
une influence positive de 1’indépendance sur la divulgation de cybersécurité. De plus, Héroux et
Fortin (2024), tout en confirmant ces résultats, postulent que les administrateurs indépendants,
grace a la transversalité de leurs points de vue et de leurs compétences, sont susceptibles de

favoriser une communication plus complete et transparente sur ces enjeux.

Du point de vue de la théorie des ressources, les administrateurs indépendants disposent davantage
de ressources, comme une expertise pertinente, des connaissances actuelles, des réseaux
professionnels et sociaux et une légitimité, qui influencent les comportements et la prise de décision

des entreprises (Mazumder et Hossain, 2023)

L’influence positive du conseil d'administration sur la divulgation de cybersécurité peut étre
imputée a la compétence des administrateurs indépendants pour remettre en question les choix de
gestion et s'assurer que les enjeux de cybersécurité sont pris en charge. Dans cette perspective, les
administrateurs indépendants sont plus enclins a exiger une transparence et une responsabilité
accrues en matiere de cybersécurité, induisant inévitablement la génération de données plus

exhaustives.
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Soutenue par les arguments avancés dans les précédents paragraphes, cette recherche suppose que
les administrateurs indépendants sont plus susceptibles de promouvoir la transparence pour
répondre aux attentes des parties prenantes. Il s’agit 1a du fondement de la premicre hypothése a

savoir :

H1 : L’indépendance du conseil d'administration est positivement associée au niveau de

divulgation des informations en matiére de cybersécurité.

3.2.2 Ladiversité de genre au sein du conseil d’administration

Le niveau de divulgation d’informations en mati¢re de cybersécurité a également été associé a la
diversité de genre au sein du conseil d'administration. Des études montrent que les conseils
d'administration qui présentent une diversité de genre sont plus disposés a adopter des mesures
proactives en matiere de cybersecurité et a communiquer des informations pertinentes aux parties
prenantes, car les femmes directrices de par leurs natures intrinseques sont plus sensibles aux

risques et aux responsabilités sociales (Héroux et Fortin, 2024).

Selon une recherche portant sur les entreprises canadiennes, il a été mis en évidence que les conseils
d'administration comprenant un nombre significatif d'au moins trois femmes affichent des niveaux
de divulgation de cybersécurité supérieurs (Radu et Smaili, 2022). Par ailleurs, une recherche
concernant les banques en Indonésie a démontré que la présence de femmes dans le conseil des
commissaires a un impact positif sur cette divulgation, méme si I'impact de la masse critique d’au

moins trois femmes n'a pas été constaté (Kurnia et Ardianto, 2024).

Toutefois, certains auteurs n’ont pas pu conclure de I’impact positif de la présence de femmes au
conseil d’administration sur la divulgation de cybersécurité. En effet, I’étude de Shukla et Pandey
(2023) révele que la diversité de genre n'a pas dimpact significatif sur la divulgation de
cybersécurité. lls estiment que le simple fait d'avoir des conseils d'administration plus diversifiés
en termes de genre peut ne pas influencer directement la maniere dont les entreprises divulguent
les informations relatives a la cybersécurité. Pour leur part, Alodat et al. (2024) ont trouvé un effet
positif, mais non significatif entre la diversite de genre au sein du conseil et I'étendue de la

divulgation. Selon les auteurs, cette absence de significativité serait due a la prudence des
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administratrices qui tendraient a limiter la communication de certaines informations sensibles sur

cybersécurité, afin d’éviter que celles-ci ne tombent entre les mains des personnes malveillantes.

En revenant sur la théorie du signal, Spence (1973) suggére que des caractéristiques observables et
immuables, telles que le genre, peuvent avoir une incidence sur la maniére dont I'information est
produite, traitée ou communiquée. Ainsi, il peut étre l1égitime de considérer la diversité de genre
comme facteur determinant de la divulgation de cybersécurité ; dans la mesure ou les femmes du
conseil seraient plus favorables a divulguer davantage. Les travaux de Elnahass et al. (2024) ont
apporté les preuves empiriques selon lesquelles, les administratrices sont plus aptes a partager des
informations en rapport avec la cybersécurité et a fournir des détails bien plus précis que leurs
collegues masculins ; d’ou I’importance de la diversité de genre pour la transparence des

entreprises concernant leurs pratiques en matiere de cybersécurité.

La théorie basée sur les ressources, quant a elle, soutient que les administratrices apportent a leur
conseil d’administration des ressources et des relations uniques et précieuses qui sont différentes
et souvent meilleures que celles provenant de leurs homologues masculins (Mazumder et Hossain,

2023). Cela pourrait exercer une influence sur le niveau de divulgation.

Dans la lignée des travaux des chercheurs mentionnés ci-dessus, cette étude s’attend a ce que la
présence de femmes au sein du conseil d’administration améliore la gouvernance et renforce
simultanément la sensibilité a la transparence. C’est bien la, le soubassement de la seconde

hypothése qui s’énonce comme suit :

H2 : La diversité de genre au sein du conseil d’administration est positivement associée au niveau

de divulgation en matiére de cybersécurité

3.2.3 Lataille du conseil d’administration

Pour ce qui est de I’influence de la taille du conseil d’administration sur la divulgation en matiére
de cybersécurité, les résultats des chercheurs restent encore mitigés. En effet, une recherche portant
sur la relation entre la composition du conseil d'administration et les bréches de sécurité de

I'information a démontre qu'un conseil d'administration plus conséquent pourrait accroitre le risque
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des violations de sécurité, en raison d'éventuelles difficultés dans la communication et la
coordination (Wang et Hsu, 2010). En d'autres termes, les auteurs suggérent qu’un conseil
relativement grand du point de vue du nombre de ses membres peut avoir un impact négatif sur son

efficacité dans la supervision de la gestion de la sécurité de I'information.

Certaines études, quant a elles, n’ont pas pu mettre en évidence de liens significatifs entre la taille
du conseil et la divulgation (Mazumder et Hossain, 2023 ; Smaili et al., 2023). Ils indiquent a cet
effet que I'impact de la taille du conseil pourrait varier en fonction d'autres éléments, tels que

I'indépendance et I'expertise spécifique a la cybersécurité chez la plupart des administrateurs.

Cependant, pour certains, la taille du conseil exerce une influence positive et significative sur la
divulgation. C’est par exemple le cas de Alodat et al. (2024) qui, dans le contexte britannique, ont
pu apporter les preuves de leur assertion. lls affirment que les entreprises dont le conseil
d'administration est plus grand fournissent davantage d'informations en matiere de cybersécuriteé.
De plus, les auteurs soutiennent que, selon la théorie de 1’agence, ce résultat est confirmé par les
conseils d'administration plus grands qui mettent en ceuvre des mesures de controle efficaces pour

réduire les risques.

En considérant la définition de la taille du conseil, qui n’est autre que le nombre d’administrateurs
le constituant, un conseil de plus grande taille aura tendance a faciliter I'intégration
d'administrateurs aux compétences variées, telle que des experts en cybersécurité ou en gestion des
risques technologiques, ce qui peut renforcer la qualité et la profondeur des divulgations en matiere
de cybersécurité. De plus, en s’appuyant sur le cadre théorique de la RBV développée dans la revue
de littérature, le caractéere précieux du conseil peut étre lié a sa taille dans la mesure ou, avec un
conseil plus large, ’entreprise dispose de plus d’administrateurs qui possédent une expertise
(financiere, IT, cybersécurité, etc.) indispensable pour la gestion des risques de cybersécurité. Cette
transversalité en relation directe avec la taille du conseil d’administration constitue la base de la

formulation de la troisieme hypothése qui s’énonce comme suite :

H3 : La taille du conseil d’administration est positivement associée au niveau de divulgation en

matiere de cybersécurité.
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3.2.4 L’expertise en technologies de I’information du conseil d’administration

L’expertise en technologies de I’information du conseil d’administration dans cette étude fait
référence a un niveau élevé de connaissances et de compétences spécialement dans les domaines
informatiques et de cybersécurité que possédent les administrateurs. D’abord, les investigations de
Hartmann et Carmenate (2021) ont remarqué que, malgré le fait que les enjeux de cybersécurité
soient majeurs, de nombreuses études indiquent que les conseils d’administration manquent
souvent d’expertise technologique. Par conséquent, les entreprises adoptent diverses approches,
comme I’intégration d’experts en technologie dans le conseil, la création de comités IT dédiés, ou

le transfert partiel des responsabilités vers le comité d’audit.

Par la suite, le rapport 2023 de Spencer Stuart® sur la gouvernance des conseils d'administration
des 100 plus grandes entreprises canadiennes a relevé que les administrateurs indépendants
nommés au conseil possédant une expérience de base dans le domaine des technologies
(notamment en informatique, plateformes numériques, IA, cybersécurité, données et analyses) et
une expérience pertinente en matiere de transformation numérique étaient également plus

demandés.

Enfin, Smaili et al. (2023) ayant exploré I’impact de 1’expertise financiére sur la divulgation de
cybersécurité ont recommandé aux recherches futures d’étudier d’autres compétences et expertises
importantes du conseil d’administration, telles que 1’expertise en technologies de 1’information
(informatique), juridique ou éthique, car 1’évaluation et la gestion des cyberrisques exigent la

contribution de plusieurs disciplines.

La littérature montre que le niveau de divulgation en matiére de cybersécurité est également
influencé par la présence de spécialistes en technologie au conseil d’administration, un aspect non
négligeable. Les spécialistes techniques ont la capacité de fournir une expertise et des compétences
spéecifiques qui aident le conseil d'administration a appréhender et a gerer plus efficacement les
risques liés a la cybersécurité. A titre d’illustration, une recherche concernant les entreprises
financieres en Inde a démontré que l'inclusion d'un expert en informatique au sein du conseil

d'administration entrainait une augmentation notable des niveaux de divulgation de cybersécurité

8 https://www.spencerstuart.com/research-and-insight/canada-board-index consulté le 2025-04-12
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(Shukla et Pandey, 2023). Par ailleurs, des études réalisées sur les entreprises au sein de la région
MENAZ® ont mis en évidence I'importance d'une expertise en informatique pour optimiser les
méthodes et les divulgations relative a la cybersécurité (Al-Sartawi, 2020). Ils soutiennent que cette
expertise leur permet de superviser et de remettre en question efficacement les actions des
responsables informatiques, ce qui permet d'améliorer les pratiques de cybersécurité et la
transparence des divulgations. Dans le contexte canadien, Héroux et Fortin (2024) ont démontré
que ’expertise informatique des membres du conseil est positivement associée a 1'étendue de la
divulgation de la cybersécurité. Les auteurs suggerent que « ces connaissances et cette expérience
« spécialisées » liées a I'informatique constituent un atout lorsqu’il s’agit de décider quelles

informations divulguer et d’utiliser les termes appropriés pour le faire ».

Pour continuer, d’autres recherches sur 1'impact de I'expertise en informatique des comités d'audit
sur les violations de données soutiennent aussi le réle que joue cette compétence dans la divulgation
de cybersécurité. Ainsi, les travaux de Chen et al. (2022) ont démontré que les comités d'audit
ayant une compétence en informatique sont plus performants pour surveiller et gérer les risques de
cybersécurité, contribuant ainsi a la diminution des violations de données. Dans la méme lignée
que ces résultats, Héroux et Fortin (2024) ont confirmée plus tard que la présence d'un comité
responsable de la cybersécurité au sein du conseil est positivement associée a I'étendue de la
divulgation de la cybersécurité. Les auteurs suggérent que ce comité signale que le conseil prend

au sérieux les questions de cybersécurité et est prét a s'impliquer dans la divulgation.

A la lumiére de tous ces arguments, cette recherche retient que 1’expertise en technologies de
I’information des administrateurs est une ressource précieuse du point de vue de la théorie des
ressources, car elle peut présenter un avantage concurrentiel. Cela dit, les entreprises disposant
d’admirateurs spécialistes en informatique et cybersécurité auront tendance a divulguer davantage
que celles qui n’en disposent pas. Ainsi, la supposition que les administrateurs dotés de

compétences techniques en cybersécurité ou en informatique comprennent mieux les enjeux et

°® Middle East and Northern Africa (MENA) désigne les pays qui bordent le Sud de la Méditerranée ainsi que la
péninsule arabique (https://www.eurofiscalis.com/lexiques/mena/)

55


https://www.eurofiscalis.com/lexiques/mena/

favorisent une communication plus poussée, claire et précise constitue le socle de la quatrieme

hypotheése qui s’énonce de la fagon suivante :

H4 : La présence d’administrateurs possédant une expertise en technologies de l’information est

positivement associee au niveau de divulgation des informations en matiére de cybersécurite.

Pour illustrer les hypothéses émises afin d’analyser les déterminants de la divulgation en matiére
de cybersécurité par les entreprises, nous avons élaborer un schéma conceptuel montrant la relation
attendue entre les caractéristiques du conseil d’administration, spécifiquement I’indépendance, la
diversité de genre, la taille, I’expertise en technologies de I’information et le niveau de divulgation

en matiére de cybersecurité. (\Voir figure 2.1)
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Figure 3.1 Schéma conceptuel du modéle de recherche
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CHAPITRE 4
METHODOLOGIE DE RECHERCHE

Ce chapitre détaille la démarche adoptée pour analyser 1I’impact des caractéristiques du conseil
d’administration sur la divulgation en matiere de cybersécurité par les entreprises. Il décrit a cet
effet le type de recherche, I’échantillon, 1a méthode de collecte de données, les variables de 1’étude

ainsi que les méthodes d’analyse statistique utilisées.

4.1 Motivation du choix de la méthodologie

Ce mémoire utilise une méthode mixte pour explorer les caractéristiques du conseil
d’administration en tant que déterminants de la divulgation en matie¢re de cybersécurité par les

entreprises.

Dans un premier temps, une approche qualitative est mobilisée a travers une analyse de contenu
automatisée réalisee a partir du logiciel Nvivo. Cette démarche permet de mesurer et de quantifier
la divulgation d’informations liées a la cybersécurité dans les rapports annuels. Les résultats issus

de cette analyse constituent la base pour 1’étape suivante.

Dans un deuxieme temps, la méthode quantitative soutenue par une analyse de régression est
retenue. Cette derniére est utilisée dans les études de corrélation qui examinent les liens entre une
variable explicative et une variable expliquée (Statistiques pour la gestion, 2017). Ainsi, pour
analyser I’impact des caractéristiques du conseil d’administration sur la divulgation en matiere de

cybersécurité, cette recherche développe un modele de régression.

Les détails relatifs aux deux méthodes pour parvenir a 1’analyse sont détaillés dans la suite du

chapitre.

4.2 Sélection de I’échantillon

L’étude portant sur 1’analyse des déterminants de la divulgation en matiére de cybersécurité est
menée sur une population d’entreprises canadiennes cotées en bourse. L’échantillon est donc
composé des 60 sociétés cotées a la Bourse de Toronto (TSX) qui figurent sur I’indice S&P/TSX
60.
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Cet indice représente la composante canadienne de I’indice international S&P Global 1200, créé
par Standard & Poor's. Le S&P Global 1200%° est un indice qui facilite la surveillance de la
performance des marchés boursiers a I'échelle internationale. 1l englobe approximativement 70 %
de la capitalisation boursiere globale et regroupe sept grands indices régionaux considérés comme
des références dans leur zone géographique. On compte parmi ceux-ci la S&P 500 pour les Etats-
Unis, le S&P Europe 350 pour le continent européen, le S&P/TSX 60 pour le Canada, le S&P
TOPIX 150 pour le Japon, le S&P/ASX All Australian 50 pour 1’ Australie, le S&P Asia 50 pour
I’Asie et le S&P Latin America 40 pour I’ Amérique latine.

L'indice S&P/TSX60 englobe 60 des principales entreprises canadiennes, sélectionnées en raison
de leur role prépondérant dans les secteurs vitaux de I'économie. Il offre aux investisseurs la
possibilité de surveiller aisément les performances des grandes entreprises cotées au Canada tout

en proposant une méthode économique pour investir sur le marché boursier canadien.

Cela dit, I’étude se focalise sur ces 60 grandes entreprises, car, en accord avec Radu et Smaili
(2022), nous estimons que les grandes sociétés sont plus susceptibles de divulguer leurs
informations de cybersécurité. De plus ce choix est motivé par le fait qu’étant des entreprises

ouvertes, il nous serait plus facile d’accéder aux données.

Notre étude couvre un intervalle de 3 ans allant de 2021 & 2023, aboutissant ainsi & un échantillon
final de 180 observations au total. Cette période a été choisie pour analyser les pratiques récentes
de divulgation, dans un contexte marqué par une augmentation des risques cybernétiques et une
attention accrue des régulateurs. Elle permet également de se distinguer des travaux antérieurs, qui
se penchaient souvent sur des données plus anciennes, et d’offrir un apergu actuel des pratiques

des entreprises canadiennes cotées.

La distribution de 1’échantillon par secteur d’activité est représentée par le graphique ci-dessous.

10 https://www.spglobal.com/spdji/en/indices/equity/sp-global-1200/#overview consulté le 2025-05-28

11 https://tmxinfoservices.com/benchmarks-and-indices/sp-tsx-indices?indexinfo=%5ETX60#tsx consulté le 2025-
05-28
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Le graphique illustre la prédominance des services financiers, qui comptent pour 20 % des
entreprises. Les secteurs du matériel et de I’énergie représentent quant a eux 15 % de I’échantillon.
L’industrie et les services publics occupent également une position importante, avec
respectivement 10 % et 8,3 %. Les secteurs de la consommation, des technologies de I’information
et des communications sont moins représentés, tandis que I’immobilier n’occupe que 3,3 %. Cette

répartition sert de base a I’analyse sectorielle de la divulgation en matiére de cybersécurité
4.3 Collecte de données.

Les données des 60 entreprises échantillonnées nécessaires a 1’étude ont été collectées a partir de

différentes sources.

D’une part, les données sur la divulgation de cybersécurité ont été recueillies dans différents
rapports et documents réglementaires de formats variés, tels que les formulaires d’information
annuelle (AIF), les rapports 40-F, 20-F ou encore les rapports PDF traditionnels déposés sur la

plateforme « SEDAR+ » ou publi€s sur le site web respectif des entreprises de I’échantillon.
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En outre, les donneées relatives a 1’expertise en technologies de I’information des administrateurs
ont été collectées dans des circulaires de sollicitation de procurations téléchargées a partir de la
base de données « SEDAR+ ». 1l s’agit d’un document 1égal que la loi sur les sociétés et sur les
valeurs mobilieres oblige a produire lorsqu’on sollicite des procurations pour une assemblée des
actionnaires ou pour une assemblée des porteurs de titres avec droit de vote d’ un émetteur (Institut

canadien des Comptables agréés, 2006).

D’autre part, les données liées aux caractéristiques du conseil d’administration, notamment la
taillent, I’indépendance et la diversité, ont été obtenues grace a la base de données Boardex via
WRDS et les autres données, comme le ratio de rentabilité des actifs et le total des actifs nécessaires

pour I’analyse quantitative ont été prises sur Compustat.
4.4  Instrument de codage
4.4.1 Fondement de I’instrument de codage

Afin de mesurer la communication faite par les entreprises en matiere de cybersécurité, les
chercheurs se sont permis d’analyser aussi bien les niveaux de divulgation que la qualité. De ce

fait, les approches proposées dans chaque étude différent d’un auteur a un autre.

Parmi les travaux les plus influents, ceux de Héroux et Fortin (2024) ont particulierement retenu
notre attention. Ces autrices ont élaboré une grille de codage composée de 40 éléments regroupés
en 7 catégories reflétant les aspects de la divulgation de cybersécurité. Ce sont : les risques, les
incidents, les stratégies d’atténuation, la gouvernance, les impacts, les références réglementaires et
les autres informations complémentaires. A partir de ces catégories, une analyse manuelle de
contenu des notices annuelles, des rapports de gestion annuels et des circulaires de sollicitation de
procuration des 250 plus grandes entreprises canadiennes a été effectuée. Cette analyse a ensuite
permis d’obtenir des scores qui ont servi a construire un indice de divulgation. Ainsi, avec cette
méthode, les autrices ont analysé non seulement la quantité, mais aussi la qualité du contenu des

rapports publiés par ces entreprises.

Dans le méme ordre d’idées, Firoozi et Mohsni (2023) ont réalisé un indice de divulgation base sur

les lignes directrices de la SEC et de la CSA, ainsi que des entretiens menes avec les spécialistes
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du domaine. Les auteurs ont ensuite codé manuellement chaque rapport selon cet indice pour

évaluer le niveau de conformité.

Face a cette diversité d’approches, nous avons retenu pour cette étude une méthode regroupant
sommairement celles énoncées plus haut. Nous nous sommes inspirés principalement de la grille
proposée par Héroux et Fortin (2024), car celle-ci nous semble plus indiquée pour refléter
fidelement le niveau de transparence des entreprises en matiére de cybersécurité. Elle présente
également l'avantage d'avoir déja été appliquée au contexte canadien, ce qui en renforce sa
pertinence au regard des criteres qui ont prévalu dans le choix de notre échantillon composé
d'entreprises du TSX60.

4.4.2 Elaboration de I’instrument de codage

L’élaboration de I’instrument de codage repose sur une approche déductive dans laquelle les
concepts liés a la cybersécurité ont été déterminés a partir des études antérieures. 1l a été question
d’identifier les principales catégories en s’inspirant des travaux de Héroux et Fortin (2024). Ainsi,
nous distinguons une catégorie principale qui est la divulgation de cybersécurité. A partir de celle-
ci, le schéma de codage déductif qui guidera la création de I’instrument de codage a été congu et
comprend nos six sous-catégories qui sont : risques, impact, incidents, mitigation, gouvernance et

général (voir Annexe A).

Pour réaliser ’instrument de codage, chaque catégorie a été appréhendée selon des définitions
opérationnelles issues des travaux de Héroux et Fortin (2024) et de Firoozi et Mohsni (2023). Les

mots-clés liés a la cybersécurité ont été identifiés et regroupés par catégorie (voir Annexe B).

Avec I’instrument de codage obtenu, nous avons procédé a ’analyse de contenu automatisée a
I’aide du logiciel Nvivo afin de coder les rapports annuels. Cette approche a été choisie parce que
des auteurs comme Allini et al. (2016), Elshandidy et Neri (2015), Gao et al. (2020) ; Li et al.,
2018 ; Mazumder et Sobhan, 2021, Saggar et Singh, 2017 cités par Mazumder et Hossain (2023)
indiguent que la méthode automatisée est comparativement plus précise et fiable que la méthode

manuelle.
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Cependant, nous devons admettre que cette méthode ne parvient pas a capturer entierement le
contexte ni la qualité des informations communiquées par les sociétés. Dans cette optique, nous
avons procédé a une analyse manuelle du contenu des rapports annuels des entreprises de
I’échantillon, qui relévent du secteur des technologies de I’information. Plus précisément, nous
avons effectué une lecture attentive des passages pertinents de ces rapports, en nous concentrant
sur les sections traitant des risques, de la gouvernance et des technologies de I’information. Cette
procédure visait a valider les occurrences identifiées par le codage automatisé, en distinguant les
divulgations réelles en matiére de cybersécurité des mentions a caractere descriptif ou commercial,
notamment lorsque les termes utilisés renvoient aux produits ou services offerts par ces entreprises.
Cette démarche a permis de valider la pertinence de la grille de construction du score de divulgation
en comparant les résultats du codage automatisé a une analyse qualitative des divulgations, tout en
identifiant certaines limites liées a I’utilisation de mots-clés. Ainsi, cette étape contribue a assurer

la fiabilité du contenu de I’instrument de mesure utilisé.

4.5 Analyse de contenu semi-automatique des rapports annuels

L’office québécois de la langue francgaise (1982) définit ’analyse de contenu comme « une étude
qui vise a mettre en lumiére les données ou informations contenues dans un acte de
communication ». Dans le cadre de cette étude, il est question des informations de cybersécurité
divulguées dans le rapport annuel des entreprises échantillonnées. L’objectif vise a obtenir des
données chiffrées utilisables dans 1’analyse quantitative. C’est pourquoi nous avons décidé de créer
un indice de divulgation. Comme le souligne Beattie et al. (2004), les études portant sur les indices
de divulgation s’appuient sur les principes de 1’analyse de contenu, laquelle vise a organiser et

classifier les segments de texte selon des catégories prédéfinies.

Nous avons procédé a 1’analyse directe sommative de contenu par une recherche des occurrences
des mots-clés des rapports annuels assistés par le logiciel NVivo 15. La premiére étape a été de
télécharger en format PDF les rapports annuels des entreprises du TSX60 pour les années 2021,
2022 et 2023 et de les importer dans Nvivo. Ensuite, six codes prédéfinis représentant nos six
catégories ont eté créés dans le logiciel. Rappelons que chaque catégorie est associée a une série

de mots-clés.
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Pour continuer, avec la fonction « recherche textuelle » de Nvivo, les mots-clés pertinents (non
généraux) ont été repérés automatiquement dans les rapports et rattachés aux codes correspondants.
Une fois le codage terminé, nous avons utilisé la fonction « croisement matriciel » de Nvivo pour
générer un tableau récapitulatif indiquant pour chaque entreprise le nombre total de mots liés a la

cybersécurité.

Enfin, ce tableau a été exporté dans Excel en vue d’un retraitement. Ainsi, pour chaque entreprise,
nous avons additionné le nombre total de mots-clés identifiés par catégories et le résultat obtenu
correspond au score ou encore a 1’indice de divulgation en matiére de cybersecurité de cette

entreprise. L’annexe C présente les entreprises du TSX60 et les scores respectifs de chacune d’elles.

4.6 Modele de régression

Pour tester les hypothéses de recherche sur les caractéristiques du conseil d’administration, et
notamment sa taille, son indépendance, sa diversité et son expertise en technologies de
I’information, en tant que déterminants de la divulgation de cybersécurité¢, deux modeles de

régression ont été utilisés en fonction du fait que la variable dépendante soit binaire ou continue.

4.6.1 Régression logistique multiple : présence de divulgation

Un modele de régression logistique multiple est mobilisé pour analyser la variable dépendante qui
est une variable binaire « dummy variable » indiquant la présence ou I’absence d’informations liées
a la cybersécurité dans le rapport annuel. 1l s’agit d’un test reposant sur une mesure alternative
permettant d’identifier les facteurs susceptibles d’influencer la probabilité qu’une entreprise
communique sur les enjeux de la cybersécurité. A cette fin, le modéle logistique retenu pour cette

premiere analyse se présente comme suit :

Logit(PresDivCyb) = a + B:*TailCA + B.*IndCA + Bs*DiverCA + p+*ExpCA + Bs*TailEnt +

Bs*Indus + p-*Rent + s*Année_1+ Bo*Année 2 + ¢ 1)

Avec
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- Logis (PresDivCyb) représentant la transformation logistique de la probabilité que
I’entreprise communique sur la cybersécurité.

- IndCA représentant I’indépendance du conseil ;

- DiverCA représentant la diversité de genre au sein du conseil ;

- TailCA représentant la taille du conseil ;

- ExpCA représentant I’expertise en technologies de 1’information du conseil ;

- TailEnt représentant la taille de 1’entreprise ;

- Indus représentant 1’industrie ;

- Rent représentant la rentabilité ;

- Année_1, Année_2 représentants respectivement 2021 et 2022 ;

- o, Bl, B2, B3, B4, B5, B6, B7, B8, P9 les constantes ;

- gle terme d’erreur.

Cependant, cette premiére analyse ne couvre pas en réalité 1’étendue ou le niveau de la divulgation.
C’est justement la raison pour laquelle nous avons retenu un second modele de régression pour

proposer une analyse plus approfondie.

4.6.2 Régression linéaire multiple : niveau de divulgation

Nous avons mobilisé une régression linéaire multiple (Ordinary Least Squares : modele OLS) en
utilisant une mesure plus détaillée de la divulgation, soit un score de divulgation obtenu grace a un
instrument de codage quanti-quali. L’utilisation d’un modéle OLS est ici pertinente dans la mesure
ou le score est une variable continue. Ce deuxieme modele vise a approfondir 1’analyse et a

confirmer ou rejeter les hypotheses de recherche. Il se présente comme suit :

DivCyb = a + B1*TailCA + B.*IndCA + Bs*DiverCA + B+*ExpCA + ps*TailEnt + f¢*Indus +
B-*Rent + B8*Année_1+ p9*Année 2 + ¢ 2

Avec

- DivCyb représentant la divulgation de cybersécurité dans le rapport annuel ;

- IndCA représentant I’indépendance du conseil ;
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- DiverCA représentant la diversité de genre au sein du conseil ;

- TailCA représentant la taille du conseil ;

- ExpCA représentant 1’expertise en technologies de I’information du conseil ;
- TailEnt représentant la taille de I’entreprise ;

- Indus représentant I’industrie ;

- Rent représentant la rentabilité ;

- Année 1 et Année 2 correspondent respectivement a 2021 et 2022 ;

- a, Bl, B2, B3, B4, BS, P6, B7, B8, P9 les constantes ;

- ¢le terme d’erreur.

4.7 Définition et mesure des variables

Pour cette étude, les variables retenues ont été opérationnalisées en vue de procéder a lI'analyse
statistique. Nous distinguons deux catégories de variables : la variable dépendante, qui est un
indicateur de divulgation en matiere de cybersécurité, et les variables explicatives, qui sont les
caractéristiques du conseil d'administration, notamment la taille, I'indépendance, la diversite, et

I’expertise en technologies de 1’information.

4.7.1 Variable dépendante

La divulgation liée a la cybersécurité a été mesurée de deux fagons complémentaires suivantes :

- La présence de divulgation (PresDivCyb) : il s’agit d’une variable binaire qui indique
simplement si I’entreprise mentionne ou non la cybersécurité dans son rapport annuel. Elle
prend la valeur 1 lorsqu’au moins un mot-clé spécifique lié a la cybersécurité est détecteé.
Dans le cas contraire, elle prend la valeur 0. Cette mesure permet d’identifier les entreprises
qui abordent le sujet, méme de maniere minimale.

- Score de divulgation (DivCyb) : cette deuxieme mesure, plus détaillée, permet de
déterminer le niveau d’informations communiquées par les entreprises en matiere de

cybersécurité.
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4.7.2 Variables indépendantes

Les caractéristiques du conseil d’administration retenues comme variables explicatives de la

divulgation de cybersécurité des entreprises sont :

- Taille du conseil (TailCA) : nombre total de membres siégeant au conseil d’administration.

- Proportion d’administrateurs indépendants (IndCA) : pourcentage de membres considérés
comme indépendants.

- Diversité de genre du conseil (DiverCA) : mesurée a partir du pourcentage de femmes au
sein du conseil.

- Expertise en technologies de I’information (EXpCA) : variable binaire codée 1 si au moins
un membre du conseil posséde une expertise formelle en cybersécurité, informatique ou 0

pour le contraire.

4.7.3 Variables de contrble

Quatre variables de contrble qui ont été déja testées en tant que déterminants de la divulgation dans
des recherches antérieures (comme celle de Smaili et al., 2023) ont été intégrées aux modeles afin
de tenir compte des caractéristiques structurelles susceptibles d’influencer la divulgation de

cybersécurité. 1l s’agit de :

- Lataille de I’entreprise (TailEnt) : mesurée par le logarithme des actifs totaux.
- Larentabilité (Rent) : mesurée a I’aide du ratio de rentabilité des actifs (ROA)
- Le secteur d’activit¢ (Indus) : Comme notre échantillon comprend des entreprises
opérant dans dix secteurs différents, nous avons ajouté neuf variables muettes (ou
« dummies ») dans nos modeles pour contrdler I’influence de I’appartenance sectorielle.
Nous obtenons ainsi les valeurs dichotomiques suivantes représentant la variable «
Secteur d'Activité (Indus) »
= Indus 1 (Services financiers) = 1 si l'entreprise appartient au secteur des services
financiers, sinon 0
= Indus 2 (Matériaux) = 1 si I'entreprise appartient au secteur des matériaux, sinon
0
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Indus 3 (Energie) = 1 si l'entreprise appartient au secteur de 1’énergie, sinon 0
Indus 4 (Industrie) = 1 si I'entreprise appartient au secteur de 1’industrie, sinon 0
Indus 5 (Services publics) = 1 si I'entreprise appartient au secteur des services
publics, sinon 0

Indus 6 (Biens de consommation courante) = 1 si I'entreprise appartient au secteur
des biens de consommation courante, sinon 0

Indus 7 (Biens de consommation discrétionnaire) = 1 si I'entreprise appartient au
secteur des Biens de consommation discrétionnaire, sinon 0

Indus 8 (Technologies de I’information) = 1 si I'entreprise appartient au secteur
des technologies de 1’information, sinon 0

Indus 9 (Télécommunication) = 1 si l'entreprise appartient au secteur des
télécommunications, sinon 0

Enfin toutes les entreprises, dont les neuf variables, sont égales a zéro,

appartiennent au secteur immobilier

- L’année (Année ) : Puisque I’étude a recours aux observations couvrant une période de

trois ans allant de 2021 a 2023, deux variables muettes ont été introduites pour contrdler

I’influence de I’année.

Année_1 =1 : ’observation correspond a 1’exercice 2021

Année_1 = 0 : ’observation ne correspond pas a I’exercice 2021

Année_2 =1 : I’observation correspond a I’exercice 2022

Année_2 =0 : ’observation ne correspond pas a I’exercice 2022

Enfin, toutes les observations dont les deux dummies sont égales a zéro, par

conséquent, correspondent a I’exercice 2023.

L’ensemble des variables mobilisées dans cette étude, qu’il s’agisse de la variable dépendante, des

variables explicatives ou des variables de controle, sont résumées dans le tableau ci-dessous qui

précise pour chacune d’entre elles la référence de la mesure retenue.

Tableau 4.1 Description et mesure des variables
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Liste des variables

- Variable dépendante
PresDivCyb : Présence ou absence de

divulgation de cybersécurité dans le
rapport annuel

DivCyb : Divulgation relative a la
cybersécurité dans le rapport annuel

- Variables indépendantes

TailCA : La taille du conseil fait
référence au nombre total de
membres  siégeant au  conseil

d'administration

IndCA : L'indépendance du conseil
reflete le pourcentage de membres du
conseil qui ne sont ni employés ni
affiliés a la direction de I’entreprise

DiverCA : La diversité de genre
correspond a la proportion de femmes
siégeant au conseil d'administration

ExpCA : L’expertise en technologies
de Pinformation du conseil reflete les
compétences techniques en
cybersécurité ou en informatique

- Variables de controles

Tail_Ent: La taille de D’entreprise
désigne la dimension d*une entreprise.

Indus : Le secteur d’activité désigne la
catégorie industrielle ou commerciale

Mesure

Variable binaire égale a un pour les
informations de  cybersécurité
divulguées et a zéro dans le cas
contraire.

Occurrence des mots-clés liée a la
cybersécurité dans le rapport
annuel donnant lieu a un score de
divulgation

Nombre total de membres au sein
du conseil d'administration

Pourcentage de membres
indépendants au sein du conseil

Pourcentage de femmes au sein du
conseil

Variable binaire qui prendra la
valeur 1 si un administrateur
possede une compétence technique
et 0 dans le cas contraire

Logarithme des actifs totaux
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dans laquelle I'entreprise opére, en
fonction de ses activités principales

Rent : La rentabilité fait reférence a la
capacité d'une entreprise a générer
des profits par rapport a ses colts et a
ses actifs

Neuf variables muettes pour dix
secteurs d’activité

Retour sur actifs (ROA) : Résultat
net divisé par le total des actifs.
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CHAPITRE 5
ANALYSE ET INTERPRETATION DES RESULTATS

L’objectif de cette recherche est d’étudier I’influence des caractéristiques du conseil
d’administration sur la divulgation en matiére de cybersécurité des entreprises. Dans les chapitres
précédents, il a été question de présenter la revue de littérature et le cadre théorique se rapportant
au sujet, formuler les hypothéses de recherche et décrire la méthodologie retenue pour les analyses

statistiques.

Dans ce dernier chapitre, nous exposerons les résultats issus des analyses de régressions logistiques
et linéaires effectuées a 1’aide de SPSS (Statistical Package for the Social Sciences) et procéderons
par la suite a leur interprétation. Enfin, au moyen d’une discussion, nous serons en mesure de
confirmer ou de rejeter les hypotheses de recherche et comparer les résultats avec celles issues des

études antérieures.

5.1 Statistiques descriptives

L’échantillon comprend 60 sociétés du TSX60, intervenant dans 10 secteurs d’activité distincts,
dont les données recueillies vont de 2021 & 2023, donnant lieu & un total de 180 observations

(entreprise-année). Le tableau 4.1 présente la distribution de 1’échantillon par secteur d’activité.

Tableau 5.1 : Distribution de 1I’échantillon par industrie

Code du Secteur N %

secteur

(Indus)
1 Services financiers 36 20,0%
2 Matériaux 27 15,0%
3 Energie 27 15,0%
4 Industrie 18 10,0%
5 Services publics 15 8,3%
6 Biens de consommation courante 15 8,3%
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10

Biens de consommation discrétionnaire

Technologies de I'information

Télécommunication

Immobilier

Total

15
12

180

8,3%
6,7%
5,0%
3,3%
100%

Le secteur des services financiers regroupe a lui seul 20 % des entreprises. Les secteurs du matériel

et de I’énergie occupent 15 % de 1’échantillon, suivis par I’industrie (10 %) et les services publics

(8,3%). Les secteurs de la consommation, des technologies de 1’information et des

communications sont moins bien représentés, tandis que 1I’immobilier ne compte que pour 3,3 %.

Tableau 5.2: Statistiques descriptives

Variables

PresDivCyb

DivCyb

TailCA

IndCA

DiverCA

ExpCA

Tail_Ent

N

180

180

180

180

180

180

180

Moyenne

0,93

13,08

11,67

82,32%

36,45%

0,87

10,78

Meédiane

10

12

87,5%

36,40%

10,54

72

Ecart-type

0.25

12,42

2,40

11,80%

8,55%

0,34

1,54

Minimum

45%

8,55%

8,06

Maximum

76

17

100%

60,00%

14,51



Rent 180 4,66 4,34 3,58 -4,27 21,50

Figure 5.1: Distribution du score de divulgation en cybersécurité (DivCyb).

60 Moyenne =13 08
Ecarttype =12 417
=180
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Divulgation_Cyber_Score

Les statistiques descriptives montrent une forte présence de la divulgation en matiére de
cybersécurité dans 1I’échantillon ; soit une présence moyenne de 93%. Néanmoins, le niveau de la
divulgation varie énormément (de 0 a 76) avec un score moyen de 13,08, un écart-type relativement
élevé de 12,42. Cela indique que les scores sont tres dispersés autour de la moyenne. Ce qui traduit
le fait que certaines sociétés communiquent trés peu sur leur cybersécurité, tandis que d’autres

publient des rapports plus détaillés.

Pour ce qui est des caractéristiques de gouvernance, les conseils comptent en moyenne 12
administrateurs, dont 82% sont indépendants et 36% des femmes, traduisant un certain degré de
diversité de genre, méme s’il n’est pas élevé. De plus, en moyenne, 87% des conseils disposent
d’un expert en technologies de I’information et 1’écart-type s’élevant a 0,34 est synonyme d’une

faible variabilité.
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En outre, les variables de contrble révélent une dispersion modérée de la taille des entreprises, soit
un écart-type de 1,54, mais une forte dispersion des rentabilités, allant de pertes (minimum -4,27 %)

a des rendements élevés (maximum 21,5 %).

Comme mentionné plus haut, les scores de divulgation de cybersécurité sont tres dispersés autour
de la moyenne. La figure 4.1 est une illustration visuelle montrant que la variable est biaisee a
droite. Cela dit, la majorité des entreprises obtiennent des scores entre 0 et 25, tandis qu’une
minorité se distingue par des niveaux beaucoup plus élevés. Ce qui confirme le fait que certaines

entreprises du TSX60 communiquent plus d’informations sur leur cybersécurité que d’autres.

Pour remédier a cette dispersion asymétrique et rapprocher la variable d’une distribution normale,
une transformation logarithmique (In [DivCyb + 1]) a été appliquée. Cette approche est cohérente
avec les pratiques méthodologiques utilisées dans la littérature sur la divulgation comptable. Elle
permet de stabiliser la variance et de simplifier I’interprétation des coefficients dans les mode¢les

de régression, comme le montre I’étude de Thomas et al. (2022).

5.2 Résultats de la régression logistique

Le modéle de régression logistique reposant sur une mesure alternative (présence ou absence) est
utilisé en amont pour identifier les facteurs pouvant influencer la probabilité qu’une entreprise

divulgue sur sa cybersécurité. Les résultats résultants de cette premiére analyse sont ainsi présentés.

5.2.1 Ajustement du modele

Tableau 5.3: Ajustement et qualité du modele logistique

Indicateur Khi-carré  Ddl Sig. / Valeur
Test composite des coefficients du modele 55,186 15 <0,001

Test d’Hosmer et Lemeshow 0,012 8 1,000

Log de vraisemblance -2 - - 32,989
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R-deux de Cox et Snell - - 0,264

R-deux de Nagelkerke - - 0,682

Pourcentage global -Table de classification - - 95,6%

Les résultats présentés dans le tableau 4.3 montrent que le modele s’ajuste correctement aux
données. En effet, le test composite des coefficients du modéle (Khiz =55,186; ddl =15 ; p <0,001)
indique que I’ensemble des variables introduites améliore significativement la prédiction de la
divulgation de cybersécurité. En outre, le R-deux de Nagelkerke qui mesure le pouvoir explicatif
s’éleve a 0,682; ce qui signifie que le modéle expligue environ 68,2 % de la variance de la variable
dépendante. Nous rappelons « qu’une valeur plus élevée du R? de Nagelkerke, plus proche de 1,
suggére un meilleur ajustement du modéle» 2 . Le R-deux de Cox et Snell expliquent environ 26,4 %

de cette variance.

De plus le test d’Hosmer et Lemeshow n’est pas significatif (p = 1,000), ce qui stipule que les
probabilités estimées par le modele concordent avec les données observées. Enfin, le pourcentage
global dans la table de classification révele que le modéle est correct dans 95,6% des cas. En
d’autres termes, si une entreprise présente les caractéristiques énumérées dans le modéle (les
variables indépendantes), elle sera correctement classée comme divulguant ou non des
informations sur la cybersécurité dans 95,6 % des cas. On peut conclure que le modéle démontre
une forte capacité prédictive.

5.2.2 Prédicteurs du modele

Tableau 5.4: Résultats des prédicteurs du modeéle logistique

Variable B Wald Sig. (p) Exp(B)/OR IC 95 % [Inf —
Sup]
TailCA -0,076 0,239 0,844 0,927 [0,433 —1,981]

12 https://spss.espaceweb.usherbrooke.ca/interpretation-26/ , consulté le 2025-09-24
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IndCA 0,034 0,250 0,617 1,034 [0,906 — 1,180]

DiverCA 0,310 4,988 0,026 1,363 [1,039 — 1,789]
ExpCA 0,632 0560 0611 1,882 [0,165 — 21,521]
Rent 0,072 0218 0,728 1,074 [0,717 — 1,611]
Tail_Ent 0,315 0,662 0,416 0,729 [0,341 — 1,560]
Année_1 (2021) 1,312 0556 0,456 3,712 [0,118 — 116,735]
Année_2 (2022) 2,015 2240 0,134 7,499 [0,536 — 104,925]

Rappelons que dans le cadre d’un modéle logistique, 1’intervalle de confiance s’interprete a partir
du rapport de cote (Exp(B)). Ainsi, un effet est significatif lorsque 1’intervalle de confiance (IC)
n’inclut pas la valeur 1, qui correspond a 1’absence d’effet (Exp (0) =1). Pour variables dont I’IC

inclut 1, le résultat est considéré comme non significatif 3.

Ainsi de I’analyse des prédicteurs, on retient que seule la diversité du conseil d’administration
ressort significative (B = 0,310; p = 0,026), avec un rapport de cote (Exp(B) = 1,363) et I’IC n’inclut
pas la valeur 1 ([1,039 — 1,789]). L’effet est positif, ce qui suggére que plus le conseil compte de
femmes en son sein, plus la probabilité de 1’entreprise de publier des informations sur la

cybersécurité augmente.

En revanche, la taille du conseil (B =-0,076 ; p = 0,844), le niveau d’indépendance (B = 0,034; p
=0,617) et I’expertise en technologies de I’information des administrateurs (B = 0,632; p = 0,611)

ne présentent aucun effet significatif.

Dans le méme sens, les variables de contréle, notamment la rentabilité (B = 0,072; p = 0,728), la
taille de I’entreprise (B =-0,315 ; p = 0,416) ne ressortent significatives. L’année 2022 (B=2,015;

13 https://stats.oarc.ucla.edu/spss/output/logistic-regression/?utm_source=chatgpt.com, consulté le 2025/11/26
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OR = 7,499) montre une tendance positive, mais non significative (p = 0,134). Aussi, comme le
montre le tableau 4.4, les IC des variables non significatives incluent la valeur 1. Ce qui confirme

que ces variables n’influencent pas la probabilité de divulguer des informations en cybersécurite.

Les coefficients sectoriels présentent des valeurs extrémes et des intervalles de confiance qui ne

peuvent étre interprétés. Par conséquent, ils sont reportés en annexe D.

En conclusion, le mod¢le logistique met en relief I’effet de la diversité du conseil d’administration
comme déterminant significatif, influencant négativement la divulgation en matiere de

cybersécurité, tandis que les autres variables ne révelent aucun effet.

La premicre analyse, qui s’est appuyée sur la régression logistique, a permis d’examiner les facteurs
susceptibles d’influencer la probabilit¢ qu’une entreprise divulgue des informations sur sa
cybersécurité. Cependant, les résultats ne soutiennent pas nos hypothéses. D’une part, il y a un fort
déséquilibre de la variable dépendante «PresDivCyb », caractéris¢é par la dominance des
entreprises divulgatrices (93 % de présence contre 7 % d’absence) ; ce qui peut fausser la capacité
de prédiction. D’autre part, 1’utilisation d’ une mesure binaire de la divulgation ne tient pas compte
du niveau ou de la qualité des informations communiquées. Ainsi, pour dépasser ces contraintes et
approfondir I’analyse, une régression linéaire multiple est mobilisée afin d’aboutir a des résultats

plus concluants.

5.3  Résultats de la régression multiple

Le modele OSL, qui est basé sur une mesure plus approfondie (score de divulgation), est utilisé en
aval pour analyser I’influence des caractéristiques du conseil d’administration (taille, indépendance,
diversité et expertise en technologies de 1’information de ses membres) sur le niveau de divulgation
en matiére de cybersécurité. Ainsi, le test de régression linéaire multiple permet d’analyser les
relations entre les variables, d’estimer la proportion de variation expliquée par le modéle et

d’évaluer la qualité générale de son ajustement aux données.
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5.3.1 Veérification des conditions d’applications du test

Avant de presenter les resultats de la régression multiple, les conditions d’application du test ont

été vérifiées.

Régression Résidu de Student

Homoscédasticité : 1’analyse du nuage de points du croisement entre les valeurs

prédites standardisées et les résidus standardises révele une distribution symétrique

des points, qui ont tendance a se rassembler au centre, sans qu’on puisse distinguer

de modeéle clair. En conclusion, la condition est remplie.

Nuage de points
Variable dépendante : DivCyb
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Figure 5.2: Distribution des résidus standardisés (DivCyb)

Distribution normale et aléatoire des résiduels : la différence entre le modeéle et les

valeurs observées est prés de zéro. Le graphique suivant montre que la distribution

des résidus standardisés est a peu prés normale.
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Histogramme

Variable dépendante : DivCyb
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Figure 5.3: Histogramme des résidus standardisés (DivCyb)

e Homogénéité des variances : la variance dans la distribution de la variable
dépendante doit étre constante pour toutes les valeurs de la variable indépendante.
Le graphique ci-dessous présente une distribution symétrique qui se rapproche de

la droite, donc la condition est remplie.

Tracé P-P normal de régression Résidus standardisés
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Figure 5.4: Tracé P-P normal des résidus standardisés (DivCyb)
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5.3.2 Analyse de corrélation

Tableau 5.5 Matrice de corrélation de Pearson

Matrice de corrélations de Pearson

Taille DiverC Année | Année

DivCyb | C4 | IndCA A ExpCA4 | ROA |TailEnt 1 2 |Indus 2 |Indus 5 |Indus 6 |Indus 1 |Indus 9 |Indus 4 |Indus 3 |Indus 7 |Indus 8
DivCyb 1.000
Taille €4 0.073| 1,000
IndCA 0,168 -0,170] 1.000
DiverC4 0,178 -0.097| 0,291| 1.000
ExpC4 0,337| 0.104) 0,089 0.117| 1,000
ROA4 -0,128| 0,008 -0,223| -0,379| -0,002) 1,000
TailEnt 0,125 0,301 -0.017| 0.119| 0,090 -0,338 1.000
Année_ 1  0,167| -0.031] 0.021| 0,191 -0,104| -0.021| -0.033| 1.000
Année_2 -0,062| 0,018 -0.021| 0.003] 0,000 0,02 0,004 -0,500{ 1.000
Indus 2 -0,335| -0,007| -0.020{ -0,205| -0.430) 0,054/ -0.026] 0.000f 0.000] 1,000
Indus 5 0,011 -0,253| 0.112| 0,274 0.000) -0,167| -0.014] 0.000{ 0.000| -0,127| 1.000
Indus 6 -0,147| -0.026| -0,125| 0.102| 0,118 0.103| -0.118 0,000 0.000| -0,127 -0.091| 1.000
Tndus 1 0,190| 0,266 -0.080| 0,263| 0,196 -0,416| 0,561 0.000| 0.000| -0,210| -0,151| -0,151| 1.000
Indus 9 0,447 0,202] -0.048| -0.049] 0,090/ -0,009| 0.021] 0,000 0,000 -0,096 -0,069| -0.069| -0.115| 1.000
Indus 4 0.105| -0.094| 0,193| 0.072| 0,022) 0026 -0,221| 0,000 0.000| -0,140 -0.101| -0.101| -0,167| -0.076] 1.000
Indus 3 -0,074| -0.112) 0,162 -0,164| 0,119 0,199 0048 0.000f 0.000| -0,176 -0,127| -0,127| -0,210| -0.096| -0,140 1,000
Indus 7 -0,056| 0,008 -0.058| -0,264| 0,118 0,290 -0,197| 0.000f 0,000 -0,127 -0,091| -0.091| -0,151| -0.069| -0.101| -0,127| 1.000
Indus 8 0.070] 0.093 -0,166| -0.051] 0.039 0065 -0,161 0.000] 0.000] -0.112 -0.081| -0.081| -0,134| -0.061] -0.089| -0.112| -0.081] 1.000

* Gras = significativité

Rappelons que :
DyvCyb correspond a la divulgation de cybersécurité
Année_1 et Année_2 correspondent respectivement aux exercices 2021 et 2022. L’année de référence
correspond a I’exercice 2023. Indus un a neuf correspond respectivement aux secteurs des services
financiers, des matériaux, de 1’énergie, de I’industrie, des services publics, des biens de consommation
courants et discrétionnaires, des technologies de I’information et des télécommunications. L’industrie
de référence correspond au secteur immobilier.

Le tableau 4.5 présente les coefficients de corrélation entre les variables du modele. Ainsi,

I’examen de la matrice de corrélation indique que la divulgation en matiére de cybersécurité est

positivement et significativement associée a la présence d’administrateurs indépendants (r = 0,168),

a la diversité de genre (r = 0,178) et a la présence d’administrateurs ayant une expertise en

technologies de I’information (r = 0,337). Ces résultats semblent suggérer que les entreprises

disposant de membres indépendants, d’une large proportion de femmes et d’experts en TI au sein

de leur conseil d’administration sont plus enclines a publier des informations sur la cybersécurité,

en accord avec nos hypotheses. Cependant, la taille du conseil (r = 0,073) présente une faible

corrélation, mais non significative, avec la divulgation.
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En outre, on note une faible corrélation positive de la divulgation avec le secteur des services

financiers (r = 0,190) et la taille de I’entreprise (r = 0,125). Le secteur des télécommunications (r

= 0,447) révele une forte corrélation positive avec la divulgation de cybersécurité ; ce qui suggére

que les entreprises intervenant dans les secteurs les plus exposés aux enjeux technologiques

communiquent plus sur la cybersécurité. En revanche, les variables comme le secteur des matériaux

(r = -0,335) et, de la consommation courante (r = -0,147), et la rentabilité (r = -0,128) indiquent

une corrélation négative.

5.3.3 Analyse de la qualité et de 1’ajustement du modele de régression

Tableau 5.6: Ajustement du modele de régression aux données

Récapitulatif des modéles P

Modéle R R- R- Erreur Modifier les statistiques
deux deux standard
ajusté de Variati Variation ddi1  ddI2
I'estimat  on de de F

ion R-

deux
1 ,695% 0,484 0,429 9,379 0,484 8,925 17 162
2 ,799% 0,638 0,600 0,669 0,638 16,775 17 162

Sig.
Variati
on de
F

0,000

0,000

Durbin-
Watson

1,680
1,339

a. Prédicteurs : (Constante), Tail_Ent, Année_2, Indus 1, Indus, Indus 3, Indus 4, Indus 5, Indus 6,

Indus 7, Indus 8, Indus 9

b. Variable dépendante : 1- DivCyb et 2- DivCyb 2
* Modéle 1 : sans transformation de la variable

* Modeéle 2 : avec transformation logarithmique

* Rappelons que :

- Année 1 et Année 2 correspondent respectivement aux exercices 2021 et 2022; et I’année

de référence correspond a I’exercice 2023,

- Indus 1 a 9 correspondent respectivement aux secteurs des services financiers, des
matériaux, de 1’énergie, de I’industrie, des services publics, des biens de consommation
courantes et discrétionnaires, des technologies de I’information et des télécommunications.

L’industrie de référence correspond au secteur immobilier.
- DivCyb correspond a la divulgation de cybersécurité brute

- DivCyb_2 correspond a la divulgation de cybersécurité avec transformation logarithmique

Deux modeéles ont été estimés afin de comparer 1’ajustement obtenu avec la variable dépendante

brute (DivCyb) et sa version transformée logarithmiquement (DivCyb 2 = Ln (DivCyb + 1). Le

premier modele utilise les scores de divulgation tels quels, tandis que le second repose sur la
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variable transformée pour corriger la forte asymétrie observée dans la distribution (voir la figure
5.1). La présentation des deux modéles permet de démontrer I’amélioration de la qualité

d’ajustement apres transformation.

D’apres le récapitulatif des modéles, le coefficient de corrélation R (0,695) dans le modele 1 passe
a R (0,799) dans le modéle 2 ; indiquant que les données sont tres bien ajustées au modele. Cela
traduit par conséquent une relation relativement forte entre I’ensemble des variables explicatives
et la divulgation de cybersécurité. La proportion de la variabilité de la variable dépendante
expliquée par le modele 1 est de 48,3% (R2) comparativement au modeéle 2 qui est de 63,8. Le R2
ajusté (0,600) du modeéle 2 indique une estimation de la robustesse du mode¢le a la sélection d’un
autre échantillon de la population par rapport a celui du modéle 1 (0,429). L’erreur standard de
I’estimation étant 1’écart-type de la variation des observations autour de la droite de régression se
trouve fortement réduite (9,379 contre 0,669).

Le test de Durbin-Watson suggere dans le modéle 1 une absence d’autocorrélation des résidus,
avec une valeur de 1,680 se situant entre 1,5 et 2,5. Contrairement au modéle 2, ou cette valeur
(1,339) est inférieure a 1,5. Ce résultat traduit donc une autocorrélation des résidus ; autrement dit,
les erreurs du modele présentent une certaine interdépendance, ce qui peut affecter la fiabilité des

analyses statistiques et constituer une limite.

Toutefois, la variation de F est significative dans les deux modéles (p < 0,001), confirmant que

1’ajout des variables explicatives améliore significativement le pouvoir explicatif des modeles.

Tableau 5.7 Qualité du modéle de régression multiple (ANOVA)

ANOVA?
Modeéle Somme des ddi Carré F Sig.
carrés moyen
1 Régression 13347,311 17 785,136 8,925  <,001°
de Student 14250,439 162 87,966
Total 27597,750 179
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2 129,227 17 7,602 16,775 <,001°

Régression
de Student 73,412 162 0,453
Total 202,639 179

a. Variable dépendante : 1- DivCyb et 2- DivCyb 2

b. Prédicteurs : (Constante), Tail_Ent, Année_2, Indus 1, Indus, Indus 3, Indus 4,
Indus 5, Indus 6, Indus 7, Indus 8, Indus 9

* Modeéle 1 : sans transformation de la variable

* Modele 2 : avec transformation logarithmique

*Rappelons que :

- Année_1 et Année_2 correspondent respectivement aux exercices 2021 et
2022; et I’année de référence correspond a 1’exercice 2023,

- Indus 1 a9 correspondent respectivement aux secteurs des services financiers,
des matériaux, de 1’énergie, de I’industrie, des services publics, des biens de
consommation courante et discrétionnaire, des technologies de I’information
et des télécommunications. L’industrie de référence est le domaine de
I’immobilier.

- DivCyb correspond a la divulgation de cybersécurité brute

- DivCyb_2 correspond a la divulgation de cybersécurité avec transformation
logarithmique

Le tableau de ’analyse de la variance nous aide a évaluer la qualité d’ajustement du modéle de
régression. Les résultats du test ANOVA confirment la significativité (p < 0,001) des deux modeles
avec une valeur de F de 8,925 pour le premier et de 16,775 pour le second. Cela indique que
I’ensemble des variables indépendantes introduites dans les modeles permet de prédire
significativement la variation de la divulgation en matiere de cybersécurité. En d’autres termes, les

deux modeles sont statistiquement significatifs. Aucune variable n’a été exclue du modele.

Toutefois, le pourcentage de la variance résiduelle dans le modeéle 2 (carré moyen = 7,602) est
relativement plus faible que celui dans le modele 1 (carré moyen = 87,966). En effet, plus le
pourcentage de la variance résiduelle est faible, plus le modeéle est puissant. Par conséquent, nous

présentons les resultats de la régression avec I'utilisation de ce modeéle.
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5.3.4 Parameétres du modeéle

Comme les analyses préliminaires montrent que le modéle 2 est plus puissant et offre une meilleure
capacité explicative, nous présentons uniquement les résultats de ce dernier pour les tests de

régression.

Tableau 5.8 Résultats des coefficients de régression

Coefficients non Coefficients t Sig.
standardisés standardisés
B Erreur Béta
standard
(Constante) -0,996 0,702 -1,420 0,158
Année 1 -0,234 0,130 -0,104 -1,803 0,073
Année 2 -0,196 0,125 -0,087 -1,564 0,120
Rent 0,030 0,018 0,102 1,673 0,096
TailEnt 0,047 0,045 0,068 1,053 0,294
Indus 2 -0,666 0,325 -0,224 -2,048 0,042
Indus 5 0,556 0,368 0,145 1,510 0,133
Indus 6 0,047 0,375 0,012 0,126 0,900
Indus 1 0,931 0,384 0,351 2,425 0,016
Indus 9 1,602 0,410 0,329 3,912 0,000
Indus 4 0,650 0,352 0,184 1,845 0,067
Indus 3 -0,225 0,360 -0,076 -0,627 0,532
Indus 7 0,373 0,376 0,097 0,992 0,322
Indus 8 0,992 0,377 0,233 2,634 0,009
TailleCA -0,033 0,024 -0,074 -1,351 0,179
IndCA 0,020 0,005 0,219 3,913 0,000
DiverCA 0,008 0,008 0,068 1,097 0,274
ExpCA 0,940 0,192 0,301 4,899 0,000

*Rappelons que :
- Année_1 et Année_2 correspondent respectivement aux exercices 2021 et 2022 ; et I’année
de référence correspond a I’exercice 2023,
- Indus 1 a 9 correspondent respectivement aux secteurs des services financiers, des
matériaux, de 1’énergie, de I’industrie, des services publics, des biens de consommation

84



courante et discrétionnaire, des technologies de I’information et des télécommunications.
L’industrie de référence correspond au secteur de I’immobilier.

Les résultats du test de régression sont présentés dans le tableau 4.9. Ainsi, on peut voir que les
divulgations des années 2021 (B =-0,234 ; p =-0,073) et 2022 (B =-0,196; p = 0,120) révelent un
coefficient négatif et non significatif, traduisant un volume de divulgation inférieur a 2023.
Toutefois, bien que la divulgation semble avoir progressé au fil du temps, les résultats ne

confirment pas statistiquement cette évolution.

Les résultats concernant les facteurs de gouvernance révelent une fois encore que 1’indépendance
des membres du conseil exerce un effet positif et fortement significatif (B = 0,020 ; p < 0,001) ; ce
qui implique que I’indépendance est un déterminant de la divulgation en matiere de cybersécurité.
De la méme maniére, a travers le modele 2, on remarque que 1’expertise en technologies de
I’information s des membres du conseil apparait comme un déterminant (B = 0,940 ; p < 0,001) de
la divulgation. Autrement dit, la présence d’administrateurs possédant des compétences
spécialisées en Tl conduit a une plus grande transparence. Néanmoins, la taille du conseil (p =
0,118) et la diversité de genre demeurent non significatives avec un effet négatif pour le premier et
positif pour le second. Ce qui signifie que I’importance en nombre du conseil et la proportion de

femmes y siégeant ne constituent pas des déterminants de la divulgation de cybersécurité.

Les variables de contrble, notamment la rentabilité (p = 0,096) et la taille de I’entreprise (p = 0,294),
ne sont pas significatives. Ce qui suppose que la divulgation de cybersécurité n’est pas influencée

par ces deux facteurs.

En outre, certains facteurs sectoriels apparaissent comme significatifs, avec un effet positif et donc
déterminant de la divulgation. Cela dit, les entreprises intervenant dans les secteurs financiers
(Indus 1:p = 0,016), des technologies de I’information (Indus 8 :p = 0,009), et des
télécommunications (Indus 9 : p = 0,000) publient plus d’informations sur la cybersécurité. A
I’inverse, I’industrie des matériaux montre un effet négatif et significatif (p = 0,042), reflétant un

niveau de transparence plus faible.
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54 Résumé des résultats

Dans I’ensemble, a I’issue de cette section dédiée a la présentation des résultats, voici les points
essentiels a retenir. D’abord, dans le modéle de régression logistique, seule la diversité de genre
ressort significative avec un effet positif. Ce qui veut dire que plus la diversité du conseil augmente,
plus I’entreprise a de probabilité de publier des informations sur la cybersécurité. Ensuite, dans la
régression multiple, deux modeles ont été présentés (une avec transformation logarithmique de la
variable dépendante et une sans transformation) du fait de la distribution asymétrique de la variable
dépendante (DivCyb). En considérant le modele avec transformation, car plus robuste, les résultats
révelent une influence positive et significative de I’indépendance et de 1’expertise en technologies
de l’information des membres du conseil d’administration en tant que déterminants de la
divulgation de cybersécurité. Mais, aucune influence de sa taille et de sa diversité n’a été détectée.
On retient également I’influence significative des industries, comme le secteur des
télecommunications, des technologies de I’information et des services financiers sur la divulgation.
Enfin, dans toute I’analyse (logistique et multiple) aucun effet statistique des variables de controles,
notamment la rentabilité et la taille de I’entreprise n’a été prouvé. Ainsi, on peut conclure que nos

résultats suggeérent qu’ils ne sont pas des déterminants de la divulgation de cybersécuriteé.

L’analyse statistique a permis d’identifier les principaux facteurs susceptibles d’influencer la
divulgation en matiére de cybersécurité des entreprises. La discussion qui va suivre vise a

interpréter ces résultats en les rapprochant a la littérature existante et au cadre théorique mobilisé.

55 Discussion

Il s’agit maintenant de confirmer les hypothéses sous-jacentes a cette étude a la lumiére des
résultats issus des tests statistiques et de comparer ces derniers aux conclusions des recherches

précédentes.

Nous rappelons que les deux mesures de la divulgation utilisées dans cette étude sont la présence
et le niveau de divulgation en matiére de cybersécurité. La premiere capte la décision des
entreprises de communiquer ou non sur la cybersécurité, traduisant une premiére démarche de
transparence. En revanche, la deuxiéme permet d’appréhender I’intensité de cette communication.

Ainsi, ces deux mesures reflétent des dimensions complémentaires des pratiques de divulgation,
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I’'une portant sur I’engagement & communiquer, et I’autre sur la quantit¢é ou 1’ampleur de

I’information fournie. Le tableau suivant synthétise nos résultats vis-a-vis des hypothéses.

Tableau 5.9 Rapprochements des résultats aux hypotheses

Hypothése Variable Sig Significativité ~ Décision
Indépendance du conseil (Niveau Significatif o
H1 _ ) 0,000 Confirmée
de divulgation) (p<0,001)
7 - 7 Non
Indépendance du conseil (Présence S o
_ ) 0,617 significatif Rejetée
de divulgation)
(p>0,05)
L . Non
Diversité de genre du conseil S .
H2 _ _ _ 0,274 significatif Rejetée
(Niveau de divulgation)
(p>0,05)
Diversité de genre du conseil Significatif )
) ) 0,026 Confirmée
(Présence de divulgation) (p<0,05)
) o Non
Taille du conseil (Niveau de S .
H3 ) ) 0,179 significatif Rejetée
divulgation)
(p > 0,05)
) . , Non
Taille du conseil (Présence de S o
) ) 0,844 significatif Rejetée
divulgation)
(p>0,05)
Expertise en T1 du conseil (Niveau Significatif o
H4 ) ) 0,000 Confirmée
de divulgation) (p<0,001)
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Non
Expertise en T du conseil o o
0,611 significatif Rejetée

(Présence de divulgation)
(p >0,05)

Dans I’ensemble, les résultats de cette étude abondent partiellement dans le sens des hypothéses
formulées a partir de la littérature antérieure. En premier lieu, I’hypothése H1 suggérant une
relation positive entre I’indépendance du conseil d’administration et le niveau de divulgation en
matiére de cybersécurité est confirmée. En effet, les résultats indiquent une forte relation positive
et significative, confirmant ainsi les conclusions de plusieurs études (Alodat et al., 2024 ; Héroux
et Fortin, 2024 ; Mazumder et Hossain, 2023 ; Smaili et al., 2023). En se référant a la théorie du
signal mobilisée dans le cadre théorique, les entreprises disposant de membres indépendants
cherchent a envoyer des signaux de leur transparence vis-a-vis des parties prenantes ; réduisant
ainsi I’asymétrie d’informations. De plus, du point de vue de la théorie des ressources, les
administrateurs indépendants sont assimilables a une ressource stratégique pour 1’entreprise. Ils
contribuent a renforcer la capacité du conseil a surveiller les risques de cybersécurité et assurer la

transparence dans la communication des informations a cet effet.

En second lieu, I’hypothése H2, qui prévoyait une influence positive de la diversité de genre sur la
divulgation de cybersécurité a été partiellement confirmée. Un effet statistiquement significatif de
cette variable a été mis en évidence seulement sur la décision de publier de I’information sur la
cybersécurité. En effet, ’association entre la variable explicative et celle expliquée (le volume de
divulgation) est positive, mais pas statistiquement significative (p = 0,274). Ces résultats divergent
partiellement des conclusions des études précédentes (Héroux et Fortin, 2024 ; Kurnia et Ardianto,
2024 ; Mazumder et Hossain, 2023 ; Radu et Smaili, 2022), qui ont conclu que la présence de
femmes au sein du conseil favorise la transparence et la divulgation en matiere de cybersécurité.
Ces auteurs expliquent que les administratrices étant davantage plus sensibles aux risques ont
tendance a encourager la communication d’informations utiles aux parties prenantes. Toutefois,
nos résultats convergent vers ceux de Alodat et al. (2024) ; Shukla et Pandey (2023) selon lesquels
la diversité de genre n’influence pas toujours la divulgation de cybersécurité. Cette absence

partielle d’impact peut s’expliquer par le fait que la proportion de femmes siégeant au conseil
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d’administration des entreprises échantillonnées n’atteint pas la « masse critique » nécessaire a
I’observation d’une influence positive, comme le soulignent Radu et Smaili (2022). Aussi,
certaines administratrices peuvent se montrer plus prudentes dans la divulgation d’informations
sensibles sur la cybersecurité par souci de sécurité. Du point de vue de la théorie du signal, cette
relation partielle peut s’expliquer par le fait que certaines caractéristiques observables du conseil,
telles que le genre, peuvent influencer la maniére dont I’information est produite et communiquée
(Spence, 1973). Ainsi, la présence de femmes au sein du conseil peut encourager une premiere
démarche de divulgation afin de projeter une image de transparence aupres des parties prenantes,
sans pour autant influencer ’intensité de I’information divulguée. En paralléle, la théorie des
ressources suggere que I’'impact de cette diversité dépend de son niveau et de son intégration

effective dans les processus décisionnels du conseil d’administration.

Pour continuer, contrairement a nos attentes, 1’hypothése H3 qui prédisait un effet positif de la
taille du conseil sur la divulgation de cybersécurité est également rejetée (p > 0,05). Ces résultats
vont dans le sens des observations de Smaili et al. (2023) et Mazumder et Hossain (2023) qui n’ont
pas pu prouver 1’existence d’un lien significatif entre la taille du conseil et la divulgation. D’apres
ces auteurs, une augmentation du nombre d’administrateurs ne traduit pas une meilleure
surveillance des risques de cybersécurité ou de divulgation en la matiére, surtout si la majorité des
membres ne disposent pas de compétences spécifiques liées a la cybersécurité. Par ailleurs, un
conseil trop large peut parfois étre source de difficultés, de coordination et de lenteurs dans la prise
de décisions. Par conséquent, la taille, bien qu’elle soit une caractéristique importante du conseil
d’administration, n’est pas un déterminant de la divulgation de cybersécurité, sauf peut-étre en
présence d’autres facteurs, comme 1’indépendance ou I’expertise en techniques d’information. Ces
résultats peuvent également étre interprétés a la lumiere de la théorie des ressources, selon laquelle
la simple augmentation du nombre d’administrateurs ne constitue pas nécessairement une ressource
stratégique si elle ne s’accompagne pas de compétences spécifiques. Par ailleurs, du point de vue
de la théorie du signal, la taille du conseil ne semble pas constituer un signal pertinent pour les

parties prenantes en matiere de cybersécurité.

Enfin, I’hypothése H4 qui prévoyait une influence positive de 1’expertise en technologies de
I’information des administrateurs sur la divulgation en matiére de cybersécurité est confirmée avec

un degré de significativitée élevé (p<0,001). Par conséquent, les administrateurs disposant d’une
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compétence en informatique, cybersécurité ou technologies numériques sont plus susceptibles de
contribuer a une divulgation plus détaillée et crédible. Nos observations rejoignent les conclusions
de Héroux et Fortin (2024), Shuka et Pandey (2023), Al-Sartawi (2020) qui ont tous démontré que
la présence d’experts techniques au sein du conseil d’administration favorise la communication en
matiere de cybersécurité. En outre, Chen et al. (2022) ont prouvé que les comités d’audit dotés de
compétences informatiques sont plus performants dans la supervision des risques technologiques.
Selon la théorie des ressources, cette expertise représente un capital humain rare et difficilement
imitable, procurant un avantage concurrentiel a I’entreprise. En paralléle, la théorie du signal
soutient que la nomination d’administrateurs possédant des compétences techniques envoie un
signal fort de crédibilité et de maitrise des enjeux numériques aux parties prenantes (Héroux et
Fortin, 2024).

Pour ce qui est des variables de contréles, les résultats obtenus révelent des effets variables en
fonction des facteurs, appuyant certaines tendances observees dans la littérature. En effet, les
variables temporelles traduisent une progression croissante de la divulgation au fil du temps.
Autrement dit, le niveau de divulgation en matiére de cybersécurité s’est renforcé en 2023,
traduisant une amélioration de la transparence des entreprises canadiennes face aux enjeux de la

cybersécurité.

En outre, nos résultats n’ont pas prouvé I’influence positive de taille de 1’entreprise sur la
divulgation. Cette conclusion diverge de celles de ces études (D’Arcy et al., 2022 ; Mazumder et
Hossain, 2023 ; Smaili et al., 2023) qui soutiennent que les grandes entreprises, disposant de
ressources financieres et humaines plus importantes, sont plus enclines a divulguer plus pour
répondre a la pression de leurs parties prenantes. En revanche, nos conclusions rejoignent Chen et
al. (2023) qui n’ont pas trouvé d’effet significatif positif de la taille de I’entreprise sur la divulgation.
Cette absence de significativité peut s’expliquer par le fait que 1’échantillon de 1’étude soit constitué
uniqguement de grandes entreprises dont la taille est relativement similaire ; entrainant la perte de

son pouvoir explicatif.

Concernant la rentabilité, les résultats révelent un effet positif, mais non significatif. Ce qui suggere
que les entreprises les plus performantes financiérement ne sont toujours pas celles qui

communiquent le plus sur la cybersécurité. Ce résultat confirme celui de D’Arcy et al. (2022),
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Mazumder et Hossain (2023) et Signh (2025) sont parvenus a la conclusion qu’il n’y a pas de
relations significatives entre la rentabilité et la divulgation. Cela dit, les entreprises rentables
pourraient préférer adopter une divulgation prudente afin d’éviter 1’exposition des informations
sensibles. Toutefois, ce résultat contredit Smaili et al. (2023) qui avait trouve un effet positif dans

le contexte canadien.

Pour terminer, parmi les variables sectorielles, les industries de télécommunication, des services
financiers et de technologies de I’information ressortent significatifs ; confirmant ainsi I’influence
du secteur d’activité sur le niveau de divulgation. De ce fait, les entreprises intervenant dans les
secteurs plus sensibles aux cyberincidents, tels que le secteur des services financiers, des
télécommunications, des technologies de I’information, de 1’énergie ou des services publics
affichent des niveaux de transparence plus élevés, conformément aux conclusions de Smaili et al.
(2023) et au rapport PwC (2023). On peut également comprendre cette transparence accrue a la
lumiére de la théorie du signal, car les entreprises tendent a renforcer progressivement leur
communication pour satisfaire les exigences accrues de leurs parties prenantes, tout en envoyant
un message fort d’engagement dans un contexte d’incertitude croissante, compte tenu des menaces

qui les guettent.

A T’issue de cette discussion, nous retenons que les résultats s’inscrivent dans le contexte des
encadrements réglementaires présentés au chapitre 1, ou la pression croissante des autorités, telles
que la SEC et les autorités canadiennes en valeurs mobilieres incite les entreprises a renforcer leur
transparence en matiére de cybersécurité. Ces autorités, en tant que parties prenantes, jouent un
role déterminant dans 1’évolution des pratiques de divulgation. Ainsi, la divulgation observée peut
étre percue non seulement comme le reflet des caractéristiques internes des entreprises, mais

également comme une réponse aux attentes réglementaires et des parties prenantes.
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CONCLUSION

Ce mémoire avait pour objectif d’explorer les déterminants de la divulgation en matiere de
cybersécurité, en mettant en lumiere I’impact des caractéristiques du conseil d’administration sur
la décision de publier et I’étendue des informations divulguées par les entreprises. 11 s’est appuyé
sur un échantillon de 180 observations (entreprises-années) issues de sociétés canadiennes
constituant 1’indice S&P/TSX60, sur une période de 3 ans allant de 2021 & 2023. En mobilisant la
théorie des ressources et la théorie du signal, cette recherche visait a identifier les facteurs

susceptibles d’impacter la divulgation en matiere de cybersécurité des entreprises.

A T’issue de I’analyse, les résultats obtenus confirment partiellement nos hypothéses. En effet,
I’indépendance et I’expertise en T1 du conseil exercent une influence positive et significative sur
le niveau de divulgation. De ce fait, les entreprises canadiennes qui disposent de conseil comptant
des membres indépendants et qui sont dotés d’une compétence pertinente en TI communiquent
plus d’informations sur la cybersécurité. En outre, bien que la présence de femmes au sein du
conseil n’impacte pas directement le volume d’informations divulguées par les entreprises, elle
détermine néanmoins le choix de celles-ci de publier (ou pas) de l'information concernant la
cybersécurité. Ces résultats démontrent 1’importance stratégique d’une bonne composition du
conseil ; incluant des femmes, des membres indépendants et possédant une expertise en
cybersécurité ou TI afin de renforcer la transparence et de répondre aux attentes en informations

des parties prenantes.

En revanche, les facteurs comme taille du conseil, la rentabilité et la taille de 1’entreprise n’ont
démontré aucun effet significatif sur le niveau de divulgation de cybersécurité. Contrairement aux
prédictions, les résultats n’ont pas identifié ces facteurs comme déterminants du niveau

d’informations publiées sur la cybersécurité par les entreprises canadiennes cotées en bourse.

Par ailleurs, les variables temporelles révelent une progression graduelle de la divulgation entre les
années 2021 et 2023. Au méme moment, les variables sectorielles mettent en évidence 1’effet
positif des industries des telécommunications, des technologies de 1’information et des services

financiers sur la divulgation. Faisant partie des secteurs sensibles identifiés dans la littérature, les
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entreprises y intervenant se distinguent des autres par une communication plus étendue en matiére

de cybersécurité.

Cette étude apporte une contribution tant a la littérature existante, jusqu’ici peu développée qu’aux
pratiques organisationnelles. Sur le plan théorique, elle contribue a I’enrichissement de la littérature
sur la divulgation de cybersécurité en mobilisant conjointement la théorie des ressources et celle
du signal dans un contexte canadien. Ce mémoire s’inscrit dans la continuité des travaux
empiriques réalisés dans le contexte canadien, notamment ceux de Smaili et al.(2023) et de Héroux
et Fortin (2024) qui ont mis en évidence le role du conseil d’administration dans la divulgation en
matiére de cybersécurité. Toutefois, elle s’en distingue en proposant une analyse se basant sur des
données plus récentes couvrant la période de 2021 a 2023. Les résultats confirment que certaines
caractéristiques du conseil d’administration, notamment son indépendance et I’expertise en TI de
ses membres, constituent des ressources stratégiques qui influencent 1’étendue de la divulgation en
matiére de cybersécurité ; et sa diversité de genre, la décision des entreprises de communiquer a
cet effet. De ce fait, nos conclusions renforcent la perspective de la théorie des ressources selon
laquelle la composition du conseil serait une ressource ; un actif a caractére humain qui confére un
avantage concurrentiel a I’entreprise la détenant. De plus, nos résultats viennent soutenir la théorie
du signal en montrant que les entreprises dont les conseils sont efficacement constitués sont plus
disposées a assurer une divulgation plus large et plus transparente dans le but de réduire 1’asymétrie
d’informations et ainsi prouver leur engagement vis-a-vis des parties prenantes face aux enjeux de

la cybersécurité (Héroux et Fortin, 2024 ; Smaili et al., 2023).

Sur le plan méthodologique, ce mémoire apporte une contribution en adoptant une approche mixte
combinant 1’analyse de contenu automatisé a I’aide de Nvivo pour mesurer la divulgation de
cybersécurité et I’utilisation de modéles de régressions logistiques et linéaires multiples pour
effectuer les analyses statistiques. De cette manicre, il a été possible d’explorer a la fois la présence

et le niveau de divulgation.

Sur le plan pratique, cette recherche peut servir de référence pour les investisseurs et les dirigeants
d’entreprises, car elle souligne I’importance de promouvoir une composition adéquate du conseil
en nommant des f administrateurs indépendants et disposant d’une compétence en technologies de

I’information. En effet, ces caractéristiques permettent de renforcer la communication
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d’informations en matiére de cybersécurité. De plus, les régulateurs pourraient s’appuyer sur nos
conclusions pour standardiser la divulgation des entreprises en recommandant une constitution

stratégique des conseils.

Malgré les contributions apportées par cette recherche, elle présente certaines limites qu’il convient
de relever. Tout d’abord, 1’échantillon est composé uniquement de grandes entreprises du TSX60 ;
ce qui limite la généralisation des résultats a I’échelle de toutes les tailles d’entreprises. Ensuite, la
mesure de la divulgation (fréquence des mots-clés) présente un caractere subjectif. En effet,
I’analyse de contenu automatisé utilisée bien qu’étant une méthode rapide, elle peut étre moins
fiable, car ne permettant pas de cerner le contexte dans lequel ces mots-clés ont été utilisés dans
les rapports. De plus, le déséquilibre entre les entreprises divulgatrices et non divulgatrices peut
influencer la fiabilité du modele logistique. Aussi, I’analyse repose principalement sur I’étude des
effets individuels des variables, sans considérer leurs interactions potentielles. En outre, le test de
Durbin Watson du modele transformé ne se situant pas dans I’intervalle adéquat (1.5 a 2,5), suggére
une autocorrélation des résidus. Ce qui peut entrainer une sous-estimation des erreurs standards,
rendant ainsi certains tests de significativité trop optimistes. En outre, le secteur financier
représente une part importante de 1’échantillon étudié, ce qui peut influencer les résultats en raison
de ses particularités réglementaires et de son niveau d’exposition élevé aux risques de cybersécurité.
Une analyse complémentaire excluant ce secteur aurait permis de mieux isoler les effets observés
et de tester la robustesse des résultats. Finalement, la période d’étude choisie (2021-2023) parait

trop courte pour analyser les tendances a long terme en matiere de divulgation.

Dans cette perspective, plusieurs pistes de recherche futures peuvent étre envisagées. Tout d’abord,
il serait pertinent d’approfondir ’analyse en s’intéressant a la nature des informations divulguées,
en distinguant notamment les divulgations qualitatives et quantitatives, ou encore inclure une
variable distinguant divulgation volontaire vs obligatoire. Ensuite, de futures recherches pourraient
adopter une approche fondée sur des configurations combinées de variables, permettant d’analyser
la cohérence entre les caractéristiques du conseil d’administration et les pratiques de divulgation,
et de mieux articuler les cadres théoriques mobilisés. Par ailleurs, I’intégration d’autres
perspectives théoriques, telles que la théorie de la 1égitimité, permettrait d’enrichir 1’analyse en
tenant compte des motivations liées aux pressions institutionnelles et réglementaires. Il serait

également intéressant d’étendre 1’analyse a d’autres contextes géographiques afin de comparer les
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pratiques de divulgation a 1’échelle internationale. Enfin, des études longitudinales couvrant des
périodes plus longues permettraient de mieux comprendre 1’évolution des pratiques de divulgation

en matiere de cybersécurité dans le temps.

En définitive, ce mémoire met en exergue 1’importance stratégique de la gouvernance d’entreprise
a travers la composition du conseil d’administration face aux enjeux de la cybersécurité et la
communication d’informations a cet effet. Dans le contexte actuel ou les pressions des parties
prenantes continuent de s’accroitre en termes de besoins en informations sur leur cybersecurité, la
divulgation réactive et proactive d’informations en la matiére constitue un signal de crédibilité

envers ceux-ci.
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ANNEXE A
SCHEMA DE CODAGE

96



ANNEXE B

INSTRUMENT DE CODAGE

Codes prédéfinis

Définition

Exemple de mots-
clés

Extraits types

RISK Recense les termes et | « cyberrisque » « La cybersécurité et la sécurité infonuagique font partie intégrante des activités
informations relatifs commerciales, de la marque et de la réputation de BMO. A mesure que la
aux vulnérabilités et | risque de | technologie évolue rapidement et que les capacités de connectivité des appareils
menaces pesant sur cybersécurité » numériques se développent, les cybermenaces et les cyberrisques évoluent
I’entreprise. également. Ces menaces comprennent : les violations ou les perturbations de nos

. . ... | systétmes ou de nos opérations, ainsi que 1’acces, 1’utilisation ou la diffusion non
«r1Sque ‘?'e SECUNTe | 4 torisés de renseignements concernant BMO, nos clients ou nos employés. »
Informatique » (BMO Financial Group 206th Annual Report 2023 111)

« menace
cybernétique »

« attaque
d'’hameconnage »

IMPACT Regroupe les | « violation de | « Une violation de nos mesures de cybersécurité ou une défaillance ou un
mentions d’effets | données » dysfonctionnement de I'un de nos systémes informatiques, des systemes de
potentiels (pertes sauvegarde ou de stockage de données associés pourrait entrainer une
financieres, « perte de | perturbation d'un ou plusieurs aspects de nos activités et entrainer, entre autres,
perturbations données » des pertes financiéres, une atteinte a notre réputation, une perte d'opportunites

opérationnelles,

commerciales, un détournement ou une divulgation non autorisée d'informations
confidentielles ou personnelles, des dommages a nos systemes et a nos
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atteinte a la
réputation)

« acces non
autorisé »

« interruption
d'activité »

partenaires commerciaux, une violation des lois sur la confidentialité et autres
lois, des litiges, des sanctions réglementaires et des colts de réparation et de
restauration, ainsi qu'une augmentation des colts de maintenance de nos
systemes. » (Brookfield Infrastructure Partners L.P_2023)

« Les pandémies, y compris la pandémie de COVID-19, ont provoqué et
pourraient a I’avenir provoquer des perturbations dans nos opérations et celles de
nos clients (ce qui pourrait entrainer une augmentation du risque et de la
fréquence des incidents de cybersécurité), une volatilité des marchés et des
perturbations économiques, qui pourraient nous affecter négativement. » Fiscal
2021 results- CGI

INCIDENT

Recense les
divulgations relatives
aux attaques,

violations de données

« cyber incident »

« violation de
sécurité »

« fuite de données
»

« piratage »

« Les technologies, systemes et réseaux de la Banque, ceux de ses clients (y
compris leurs propres appareils) et ceux des tiers fournissant des services a la
Banque continuent d'étre exposés a des cyberattaques et peuvent étre sujets a des
interruptions de services, a des atteintes a la sécurité des données ou a d'autres
violations (telles que la perte ou la divulgation d'informations confidentielles, y
compris les informations des clients ou des employés), a des vols d'identité, a de
I'espionnage industriel ou a d'autres compromissions. La Banque a connu des
interruptions de service suite a une défaillance technologique chez un tiers et
pourrait étre exposée a de telles perturbations a I'avenir en raison de cyberattaques
et/ou de défaillances technologiques. » (TD BANK GROUP ANNUAL REPORT
2023 _Page77)

MITIGATION

Inclut les mesures de
défense et de
prévention contre les
cyber-risques

« chiffrement »

« plan de réponse
aux incidents »

« test d'intrusion »

« Nous estimons que notre programme de cybersécurité est congu pour protéger
efficacement I'intégrité et la disponibilité de nos informations et technologies. Ce
programme aborde la gouvernance de la sécurité, la sensibilisation a la sécurité,
la formation des employés, la sécurité des acces et des terminaux, la gestion des
vulneérabilités, les tests d'intrusion, la surveillance de la sécurite et la réponse aux
incidents. Nous utilisons des technologies pour optimiser nos capacités de
détection et de réponse aux risques de securité, ainsi que les contréles d'acces et
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« programme de
sensibilisation »

« évaluation par un
tiers »

les protections anti-malware » (Brookfield Infrastructure Partners L.P_2023 pg
23)

« Nous continuons de renforcer notre cadre de cybercontréle et d'améliorer nos
capacités de résilience et de cybersécurité, notamment grace a une surveillance
24h/24, a l'analyse des menaces internes et externes par le biais de
cyberrenseignements, et a I'alerte en cas d'événements et d'incidents de sécurité
potentiellement suspects. » (Royal Bank of Canada : Annual Report 2023 101)

« Chez BMO, notre réponse comprend des investissements dans notre unité de
lutte contre la criminalité financiére et notre infrastructure technologique, ainsi
que la fourniture a notre équipe des moyens nécessaires pour détecter et contrer
les menaces de cybersécurité en Amérique du Nord, en Europe et en Asie afin de
nous aider a protéger les données de nos clients et de nos employés. » (BMO
Financial Group 206th Annual Report 2023 111)

GOUVERNANCE

Couvre les éléments
de supervision et de
pilotage

«surveillance du
conseil
d'administration »

« comité des

technologies»

« CAE a renforcé la surveillance de son conseil d’administration dans les
domaines de la planification stratégique, de la gestion des risques d’entreprise
aux niveaux opérationnel et organisationnel, de la cybersécurité, de la
technologie et des ressources humaines en recommandant 1’élection de trois
nouveaux administrateurs qui ont déja apporté une contribution significative
depuis leur arrivée au conseil. » (CAE 2023 Annual Report)

«Le Comité des technologies supervise les différentes composantes du
programme technologique de la Bangue. Il examine, entre autres, la stratégie
technologique de la Banque et surveille les risques technologiques, notamment
les cyberrisques, la cybercriminalité et la protection des renseignements
personnels. » (National Bank of Canada 2023 Annual Report 24)
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GENERAL

Regroupe tous

les

autres termes liés a la

cybersécurité

« cybersécurité »

« Sécurité de
I’information »

« securite
informatique »

« sécurité des
données »

« programme  de
cybersécurité »

« sécurité des
réseaux »

« Nous sommes soumis a des lois, réglementations et normes strictes et
changeantes en matiére de confidentialité, & des politiques de sécurité de
I'information et a des obligations contractuelles liées a la confidentialité et a la
sécurité des données. Tout manquement, réel ou percu, a ces obligations pourrait
nous exposer a des sanctions gouvernementales et nuire a notre marque et a notre
réputation. » (Fiscal 2022 results- CGI)

100




ANNEXE C
SCORE DE DIVULGATION DES ENTREPRISES DU S&P/TSX60

# Symbole Nom de I'entreprise Secteur d'activité Score de
divulgation

1 AEM Agnico Eagle Mines Limited Matériaux 2
2 AQN Algonquin Power & Utilities Corp. Services publics 37
3 ATD Alimentation Couche-Tard Inc. Biens de consommation courante 6
4 BMO Bank of Montreal Services financiers 60
5 BNS Bank of Nova Scotia Services financiers 62
6 ABX Barrick Mining Corporation Matériaux 2
7 BCE BCE Inc. Services de communication 160
8 BAM Brookfield Asset Management Ltd. Services financiers 39
9 BN Brookfield Corporation Services financiers 37
10 BIP.UN Brookfield Infrastructure Partners L.P. Services publics 59
11 CAE CAE Inc. Industrie 43
12 CCO Cameco Corporation Energie 0
13 CAR.UN | Canadian Apartment Properties Real Estate Investment Trust Immobilier 26
14 CM Canadian Imperial Bank Of Commerce Services financiers 70
15 CNR Canadian National Railway Company Industrie 44
16 CNQ Canadian Natural Resources Limited Energie 3
17 CP Canadian Pacific Kansas City Limited Industrie 52
18 CTC.A Canadian Tire Corporation Limited Biens de consommation discrétionnaire 21
19 CCLB CCL Industries Inc. Matériaux 1
20 CVE Cenovus Energy Inc. Energie 6
21 GIB.A CGl Inc. Technologies de I'information 52
22 CsU Constellation Software Inc. Technologies de I'information 14
23 DOL Dollarama Inc. Biens de consommation discrétionnaire 25
24 EMA Emera Incorporated Services publics 30
25 ENB Enbridge Inc. Energie 55
26 FM First Quantum Minerals Ltd. Matériaux 0
27 FSV FirstService Corporation Immobilier 0
28 FTS Fortis Inc. Services publics 44
29 ENV Franco-Nevada Corporation Matériaux 0
30 WN George Weston Limited Biens de consommation courante 18
31 GIL Gildan Activewear Inc. Biens de consommation discrétionnaire 28
32 H Hydro One Limited Services publics 33
33 MO Imperial Oil Limited Energie 119
34 IFC Intact Financial Corporation Services financiers 58
35 K Kinross Gold Corporation Matériaux 32
36 L Loblaw Companies Limited Biens de consommation courante 24
37 MG Magna International Inc. Biens de consommation discrétionnaire 21
38 MFC Manulife Financial Corporation Services financiers 43
39 MRU Metro Inc. Biens de consommation courante 33
40 NA National Bank of Canada Services financiers 74
41 NTR Nutrien Ltd. Matériaux 31
42 OTEX Open Text Corporation Technologies de I'information 76
43 PPL Pembina Pipeline Corporation Energie 22
44 POW Power Corporation of Canada Services financiers 25
45 QSR Restaurant Brands International Inc. Biens de consommation discrétionnaire 67
46 RCI.B Rogers Communications Inc. Services de communication 90
47 RY Royal Bank of Canada Services financiers 54
48 SAP Saputo Inc. Biens de consommation courante 25
49 SHOP Shopify Inc. Technologies de I'information 54
50 SLF Sun Life Financial Inc. Services financiers 66
51 SU Suncor Energy Inc. Energie 14
52 TRP TC Energy Corporation Energie 37
53 TECK.B Teck Resources Limited Matériaux 1
54 T TELUS Corporation Services de communication 85
55 TRI Thomson Reuters Corporation Services financiers 52
56 1D Toronto-Dominion Bank Industrie 68
57 TOU Tourmaline Qil Corp. Energie 38
58 WCN Waste Connections Inc. Industrie 65
59 WPM Wheaton Precious Metals Corp. Matériaux 18
60 WSP WSP Global Inc. Industrie 34
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ANNEXE D
RESULTATS COMPLET DES PREDICTEURS DU MODELE LOGISTIQUE

Variables de I'equation

Intervalle de confiance 95% pour

EXP(B)
B ES Wald ddl Sig. Exp(B) Inférigur Supérieur

Pas1® Taille_CA - 076 388 039 1 844 827 433 1,981

IndCA 034 087 250 1 617 1,034 906 1,180

DivarCA 310 139 4,988 1 026 1,363 1,039 1,789

ExpCA 632 1,243 259 1 611 1,882 165 21521

ROA 072 207 121 1 728 1,074 J17 1,611

TailEnt - 315 388 62 1 M6 729 34 1,560

Indus 2 2,762 1,899 2,116 1 146 15,832 383 6542749

Indus 5 20715 B&5B T3 oo 1 A98  991290704,93 000

Indus & 22578 8841536 000 1 998 63913899875 000

Indus 1 24473 4992685 000 1 996 42524123151 000

Indus & 24171 11350,391 0o 1 A48 31436688224 000

Indus 4 22767 7566943 000 1 998 77188796568 000

Indus 3 23491 6792341 000 1 997 15925407245 000

Indus 7 26072 8100416 oo 1 A4a7 2,104E+11 000

Indus & 22,883 10701017 000 1 998 BAEB32257 3 000 .

Année_T1 1312 1759 556 1 456 3712 118 116,735

Année_2 2015 1,346 2,240 1 134 7,499 536 104,925

Constante  -12,058 9,040 1,779 1 a2 oo

a. Introduction des variables au pas 1 : Taille_CA, IndCA, DiverCA | ExpCA  ROA, TailEnt, Indus 2, Indus & Indus €, Indus 1 Indus §,

Indus 4, Indus 3, Indus 7, Indus &, Année_1, Année_2.
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