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RESUME

Dans la vie, on peut avoir besoin de communiquer avec des parties auxquelles
on ne fait pas confiance, d’od P'importance de systémes capables de controler ce type
de communications. Des systémes peuvent garantir, par exemple, un ballottage se-
cret, des ventes aux encheéres secrétes, des levées d’impdt tout en conservant 'intimité,
l'authentification & distance & un ordinateur, 'aide anonyme de la police dans leurs
enquétes, etc.

La cryptographie peut aider, au moins, dans quelques cas parmi ceux-ci, par la
régularisation du flux d’information de telle maniére qu’on n’aura plus besoin de faire
confiance a l'autre partie. On fera confiance, seulement, aux systémes cryptographiques
utilisés. Une primitive, appelée mise en gage, est d’une importance supréme dans la
cryptographie bipartite, ou deux parties qui ne se font pas confiance essayent tout de
méme d’accomplir un calcul commun sur des données privées (calculer une fonction
publique de leurs données secrétes). Cette primitive va étre I’objet de ce mémoire. On
va expliquer jusqu’a quel point on peut accomplir des taches cryptographiques de fagon
inconditionnellement sécuritaire, sous la seule hypothése que la mécanique quantique
et la relativité restreinte sont valides. Ce mémoire est largement basé sur les travaux
de Mayers [52,53,54,55], Lo et Chau [49,50], Brassard, Crépeau, Mayers et Salvail [15],
Spekkens et Rudolph [73], Hardy et Kent [35], Ishizaka [39] et Kent [43,44]. Il fait
4 la fois une présentation de la cryptographie quantique et une synthése des travaux
essentiels concernant les protocoles de mise en gage quantiques et relativistes.

Nous allons donc commencer par une introduction sur lhistoire de la cryptogra-
phie classique et son prolongement naturel & ses homologues, quantique et relativiste, qui
permettent d’obtenir de meilleurs résultats. Ensuite, nous introduirons un certain nom-
bre d’outils mathématiques utiles & la description de la cryptographie quantique. Nous
y présenterons également les preuves de plusieurs résultats & la base de la cryptographie
quantique, tels que la décomposition de Schmidst, la purification, le théoréme GHJIJW,
le théoréme d’Ulmann, le théoréme de non-clonage, le théoréme de la représentation
de Kraus, etc. Nous discuterons aussi des concepts de base de l'informatique quan-
tique, comme la mesure projective et généralisée, 1’évolution des systémes quantiques
non isolés, la trace partielle, 'opérateur de densité, etc. Nous aborderons le proto-
cole de la mise en gage proprement dit en exposant en détail la preuve du théoréeme
de 'impossibilité de Mayers, Lo et Chau. Nous y présentons également le travail de
Rudolph et Spekkens qui ont calculé les degrés optimaux de lien et de camouflage qui
peuvent étre obtenus simultanément dans tout protocole de mise en gage quantique non
relativiste. Il s’agit-la d’une caractéristique qu’aucun protocole classique non relativiste
ne peut assurer. Un autre type de sécurité pour ce protocole est étudié aussi, ¢’est celul
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de la mise en gage sensible & la tricherie "cheat sensitive" pour lequel on croyait que
le protocole quantique de Hardy et Kent fonctionnait alors que Ishizaka a démontré
récemment que ce n’est pas le cas. Pire, il a méme remis en question toute possibilité
de réaliser ce type de sécurité en ce basant sur l'utilisation du protocole du tir & pile
ou face comme sous-protocole. La cryptographie relativiste fera I'objet de notre dernier
chapitre. Nous commencerons par montrer comment la théorie de la relativité restreinte,
et donc I'impossibilité qu'un signal puisse se déplacer & une vitesse supérieur & celle de
la lumiére, peut étre exploitée pour construire un protocole de mise en gage temporaire-
ment sécuritaire, c¢’est celui de Brassard, Crépeau, Mayers et Salvail. Nous présenterons
enstite le premier protocole relativiste d’une mise en gage continuellement sécuritaire,
celui de Kent, et la preuve de sa sécurité. Ce protocole ne peut malheureusement pas
8tre implémenté, méme s’il est théoriquement sar. Nous terminerons cette étude par
une description d’un deuxiéme protocole rclativiste du méme auteur, qui va remédier
aux problémes liés & l'impossibilité pratique du premier protocole. Les preuves de la
sécurité de ce dernier contre les attaques classiques et quantiques du type Mayers, Lo
et Chau vont é&tre abordées.

Mots-clés : informatique quantique, mise en gage quantique, mise en gage quantique sensible
a la tricherie, mise en gage relativiste.



INTRODUCTION

L’histoire de la cryptographie est déja longue (Le plus vieux document crypté
connu remonte au XVI* siécle av.J.-C.). Un des premiers personnages connus pour
avoir utilisé des codes mathématiques est Jules César. Son code consiste a utiliser un
alphabet ou chaque lettre d’'un message est remplacée par la lettre qui la suit de trois
positions. Une simple généralisation de cette technique est de remplacer chaque lettre
par la lettre qui la suit d’un certain nombre fixé de positions dans l’alphabet. Si, par
exemple, 'alphabet contient & = 26 lettres, alors on a 26 codes possible. En faisant une
correspondance entre les caractéres de notre alphabet et les valeurs 0,1,...,k — |, le
nombre ¢ se codera avec la clef § comme ¢ — (1 + j) mod k, powr i =0,1,..,k — 1. Par
exemple, si on code le mot « SECRET » a l'aide de la valeur 5 = 3, la clef de
César, I'alphabet est décalé de maniére & commencer a la lettre D. Ainsi, si on dé-
cale le début de 'alphabet ABCDEFGHIJKLMNOPQRSTUVWXYZ de 3 lettres, on
obtient DEFGHIJKLMNOPQRSTUVWXYZABC d’ou D=A, E=B, F=C, etc. Avec ce
procédé, le texte en clair «SECRET» est crypté en « VHFUHW>». Pour autoriser un
autre utilisateur & lire le texte chiffré, on lui indique que la valeur de la clef est égale a

3.

Evidemment, ce code est extrémement fragile, car il peut étre décodé par une
recherche exhaustive. Mais, cette méthode met en lumiere le mécanisme de la cryp-
tographie usuelle. Une intéressante variante du chiffrement de Jules César est lorsque
les k lettres de l'alphabet sont remplacées par une de leurs k! permutations possibles. La
clef dans ce cas est la permutation utilisée, et le nombre de clefs est 26! > 4.10%6. Bien
que le déchiffrement par une recherche exhaustive soit tres difficile méme pour un or-
dinateur, cette variante peut &tre facilement déchiffrée par une méthode qui utilise les

fréequences d’apparition des lettres dans les textes.



Claude Shannon [69,70] a démontré que le seul systéme cryptographique incon-
ditionnellement sir, indépendamment de toute hypothése sur la capacité de calcul de
Padversaire, est celui inventé en 1917 par Gilbert Vernam [76] et Joseph Mauborgne,
ce qui exige une clef secréte aléatoire aussi longue que le message, cette clef ne devant
étre utilisée qu’une seule fois. Donc, dans le scénario ou une personne désire envoyer
un message & une autre, ils doivent partager au préalable une clef secréte aléatoire
aussi longue que le message & envoyer. Deux personnes peuvent, bien entendu, établir
une nouvelle clef pour chaque nouveau message & chiffrer, mais le probléme est qu’elles
doivent transmettre celle-ci sans que d’autres personnes en prennent connaissance. Cette
clef ne peut donc pas étre envoyée par un canal public qui est vulnérable 4 toutes sortes
d’interceptions passives. Le théoréme de Shannon reporte donc la sécurité de la com-

munication sur la sécurité du partage de la clef.

C’est a ce stade quintervient la cryptographie quantique : elle permet & deux
parties, appelées Alice et Bob, d’échanger une clef secréte, avec une sécurité garantie
par les principes mémes de la mécanique quantique; cette clef pourra ensuite étre utilisée

pour encrypter le «vrai» message avec une sécurité démontrée mathématiquement.

L'idée d’utiliser la mécanique quantique pour mieux accomplir des taAches cryp-
tologiques est due & Stephen Wiesner et son article de 1970 : «congugate coding» [77] ou
il a montré comment le principe d’incertitude d'Heisenberg peut étre considéré comme
une ressource plutdt que comme une limitation, et cela en l'utilisant pour construire des
billets de banque impossibles & contrefaire et aussi pour implémenter une primitive de
transfert équivoque. Une décennie apres (1979), Charles Bennett et Gilles Brassard sont
revenus sur ’'idée de Wiesner et aprés une série de publications, ils ont fini par publier
le premier article qui donne une description compléte d’un protocole quantique de dis-
tribution de clefs inconditionnellement sécuritaire [9] (c-a-d. une sécurité qui ne dépend
d’aucune hypothese a part la validité de la mécanique quantique). Ce protocole permet
4 Alice et Bob de produire et partager une clef secréte par la transmission de photons
polarisés. Ils ont utilisé la polarisation des photons pour transmettre de I'information et

non pour la stocker, ce qui est une idée plus utile et plus réaliste que celle du stockage



des photons tout en conservant leurs polarisations pendant des durées assez grandes,

qui reste, jusqu’a ce jour, un probléme technologiquement insurmontable.

L’impossibilité du décodage de I'information transmise par une tierce partie, ap-
pelée Eve, est assurée par le théoréme d’incertitude d’Heisenberg. Ceci entraine aussi le
fait qu’on ne peut cloner une particule, car on ne peut jamais connaitre complétement
son état quantique (théoreme de «non-clonage» [10,24,78]). Le théoréme de «non-
clonage» affirme qu’un état quantique inconnu ne peut étre copié. On démontre en effet
qu’a moins que l’on connaisse d’avance ’état du photon, il nous est impossible de repro-
duire cet état, c’est-a-dire d’en faire un clone. Autrement dit, le fait d’essayer d’observer
un photon dont on ignore I’état le modifie sans que, par aprés, on puisse le remettre

dans son état initial ou encore en produire un clone.

C’est en 1989 que la cryptographie quantique fit son premier pas dans le monde
expérimental suite & un prototype de distribution quantique de clefs réalisé par Bennett,
Bessette, Brassard, Salvail et Smolin [8]. Depuis, d’autres progrés ont suivi, tant sur les

plans expérimentaux [17,51] que théoriques.

Le champ de la cryptographie ne se limite plus & chiffrer des messages secrets
depuis que Diffie et Hellman [25] ont suggéré une nouvelle direction pour celle-ci. Leur
idée a ouvert la voie d’une nouvelle cryptographie ne necessitant plus d’échange de
clef préalable (clef privée). Ils ont développé des systémes cryptographiques a clefs
publiques. Leur méthode utilise une clef pour chiffrer, une autre pour déchiffrer et
emplois une fonction & sens unique. Cette fonction permet de calculer facilement la
clef de chiffrement en connaissant la clef de déchiffrement. Par contre, 'opération ré-
ciproque est pratiquement impossible en un temps raisonnable. Un des premiers parmi
ces cryptosystémes, RSA [66], est basé sur la théorie des nombres et plus précisément
la difficulté présumée de factorisation des grands entiers. Dans ces nouveaux systémes
cryptographiques, Alice et Bob peuvent communiquer secrétement méme s'ils ne parta-
gent pas de clef secréte au préalable. L’inconvénient majeur de ce type de protocoles

est qu'ils reposent sur des problémes dont la comple-xité n’est pas formellement prou-



vée ou plus précisement, qui ne ’est pas encore. C’est la raison pour laquelle on parle
d’hypotheése calculatoire, une hypothése que ces problémes sont intrinseéquement diffi-

ciles.

Bien que la difficulté de ces problémes ne soit pas mise en doute pour le moment, il
n’existe aucune assurance qu’il en sera toujours ainsi. En fait, il existe méme des preuves
du contraire : par exemple, il y a quelques années, Peter Shor |71] a montré quavec
un ordinateur quantique on peut factoriser efficacement, ce qui rend la sécurité du
cryptosystéme RSA liée étroitement & la technologie utilisée. Si 'ordinateur quantique

voit le jour, RSA sera facilement brisé.

Si le calcul quantique exige la construction hypothétique d'un ordinateur quan-
tique, les protocoles quantiques de la cryptographie, par contre, peuvent déja étre con-
crétement utilisés. Malgré cela, la famille des protocoles quantiques inconditionnelle-

ment sécuritaires est trés restreinte.

Il y a d’autres problémes en cryptographie pour lesquels on peut espérer avoir de
meilleurs résultats dans le modele quantique, par exemple ceux de la mise en gage (bit

commitment) et du tir & pile ou face a distance.

Supposons qu’Alice souhaite prouver a Bob que le résultat d’un prochain match
de hockey est arrangé d’avance et qu’elle connait I’équipe qui va I'emporter, mais qu’elle
ne souhaite pas la lui révéler immédiatement de peur qu'il utilise cette information dans
des paris pour s’enrichir. Une solution qui s’offre & eux est d’utiliser un coffre-fort. Alice
met le résultat dans le coffre-fort, conserve la clef et donne le coffre-fort & Bob. Quand
les deux parties sont d’accord, Alice donne la clef & Bob, Bob ouvre le coffre-fort et lit le
résultat. Ainsi, Bob ne peut lire le résultat sans la permission d’Alice, et Alice ne peut
le modifier sans que Bob s’en apercoive. Un tel protocole est appelé protocole de mise
en gage. Il se compose de deux phases : 1-la phase de la mise en gage ou Alice s’engage
sur la valeur d’un bit; 2-la phase de la révélation, qui est facultative, ou Bob vérifie
la valeur du bit mis en gage. Pour qu'un protocole de mise en gage soit sécuritaire,

il doit étre liant, c’est-a-dire qu’apres le choix du bit mis en gage, sa valeur est fixée
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et Alice ne peut la modifier sans que Bob s’en apercoive, et il doit étre camouflant,
c’est-a-dire que Bob ne doit rien apprendre au sujet du bit choisi. En résumé, la mise
en gage s’accomplit par la transmission d’une information & Bob qui doit &tre suffisante
pour fixer le bit et insuffisante pour que Bob découvre sa valeur. Dans le cas de notre
exemple du coffre-fort, ces deux critéres sont supposés présents, car Bob ne peut lire le
résultat sans la permission (la clef) d’Alice, et Alice ne peut le modifier sans que Bob

ne s’en apergoive.

La mise en gage est une importante primitive dans la construction des preuves
et des arguments [16,31] sans divulgation de connaissance (zero-knowledge) et de la
primitive universelle, transfert inconscient, du calcul bipartite sécurisé [46]. Dans le
modele de la cryptographie classique non relativiste ot il n'y a pas de limite sur les
vitesses d’interactions {on ne prend pas en considération les principes de la théorie
quantique ni ceux de théorie de la relativité), il est impossible d’avoir une mise en gage
inconditionnellement liante et camouflante a la fois [12], mais on peut avoir I'une des
deux tandis que autre est «difficile & briser». Une mise en gage inconditionnellement
liante et calculatoirement camouflante peut étre réalisée grace a des fonctions & sens
unique [36,62], des fonctions qu'on peut calculer efficacement, mais dont Pinverse est
difficile & calculer; par contre une mise en gage inconditionnellement camouflante et
calculatoirement liante peut étre réalisée par des permutations & sens unique [63] ou
encore n’importe quelle fonction de hachage dont les collisions sont calculatoirement trop
difficiles & repérer [34]. On peut éviter ’hypothése calculatoire dans la construction de
la mise en gage par d’autres types d’hypothéses. Par exemple, il est possible d’effectuer
une mise en gage & la fois inconditionnellement liante et camouflante sous I’hypothese
de l'existence d’un canal binaire symétrique dont le taux d’erreur est connu précisément
[22] ou si le receveur posséde un espace mémoire limité [18]. Dans le cas du calcul
multipartite [7,19,31], une mise en gage inconditionnellement liante et camouflante

peut étre réalisée au moyen du modele du secret mis en partage de fagon vérifiable [26].

A ce stade, la question qui se pose est celle-ci : la mécanique quantique peut-

elle sauver la primitive de mise en gage comme elle I'a déja fait pour le protocole de



distribution de clefs? La réponse est malheureusement non.

La premiére tentative pour réaliser une mise en gage quantique inconditionnelle-
ment sécuritaire était implicite dés 1984 dans le travail de Bennett et Brassard [9]. Mais
dans le méme article [9], ils ont montré comment la mécanique quantique rend ce proto-
cole sans valeur. Un autre protocole pour implémenter une mise en gage quantique est
celui de Brassard et Crépeau [13], amélioré et généralisé par Brassard, Crépeau, Jozsa
et Langlois au cas ou des erreures peuvent &tre transmises [14]. On croyait a la sécurité
de ce dernier jusqu’a ce que Mayers [52, 53], étudiant de Brassard a I’époque, démontre
qu’il n’en est rien. Par la suite, Mayers [54, 55] a démontré qu'il est impossible d’avoir
un protocole de mise en gage quantique inconditionnellement sécuritaire. Une version
faible (moins générale) de ce résultat a été indépendamment trouvée par Lo et Chau
[49] pour étre généralisée ensuite par les mémes auteurs [50]. Le point faible de tous les
protocoles quantiques non relativistes, d’aprés Mayers, Lo et Chau, est que si Bob ne
peut pas extraire toute (ou une partie de) I'information sur le bit mis en gage, Alice peut
(ou peut avec une grande probabilité) changer le bit mis en gage de 0 & 1 (et Vinverse)

sans étre détectée.

Bien que les lois de la mécanique quantique nous ne permettent pas de réaliser
une mise en gage parfaitement sécuritaire (ou méme arbitrairement sécuritaire), elles
nous permettent en revanche de réaliser une mise en gage quantique partiellement liante
et partiellement camouflante & la fois [1, 73]. Cela veut dire que Bob ne peut pas savoir
tout sur le bit mis en gage avant la révélation et qu’Alice ne peut pas révéler ce qui
lui plaft sans courir le risque d’étre détectée par Bob si elle triche. Une caractéristique

qu’'aucun protocole classique non relativiste ne peut assurer.

Un autre protocole spécifique au modeéle quantique est la mise en gage quan-
tique sensible a la tricherie (cheat sensitive) |35]. Dans ce type de protocole, Alice ne
peut révéler ce qui lui plait sans courir le risque d’étre détectée avec une probabilité
strictement supérieure a 0 si elle triche, et toute tentative de Bob d’extraire une infor-

mation sur le bit mis en gage avant la phase de révélation I’exposera a la détection avec



une probabilité strictement supérieure a 0. Malheureusement, Satoshi Ishizaka a montrée
récemment dans [39] que le protocole [38] n’est pas sensible a la tricherie, ce qui pose

une fois encore la question de pouvoir construire ce type de protocole.

Par opposition au cas classique, il est aussi possible, dans le cas quantique, de
construire des protocoles de mise en gage parfaitement camouflants et arbitrairement
liants sous I’hypothése que la taille de la mémoire quantique du receveur est limitée
[23]. Dans le cas classique [18,26] la construction d’un protocole de mise en gage str,
dans ce modéle, n’est possible que sous ’hypothése que ’espace mémoire du participant
malhonnéte est au plus une fonction quadratique de ’espace mémoire requis par le
participant honnéte pour accomplir le protocole. Dans le cas quantique la situation est
meilleure, car aucune mémoire quantique n’est nécessaire pour le participant honnéte,
et un participant malhonnéte nécessite une mémoire quantique de taille égale & 7, au
moins, pour pouvoir briser le protocole (n est le nombre de qubits transmis), et aucune

restriction n’est faite sur la taille de la mémoire classique des participants.

On peut également implanter un protocole de mise en gage str sous une hypothése

calculatoire quantique [27] : 'existence de permutations & sens unique quantiques.

Tout est bien qui finit bien, Kent [43,44] a pu concevoir un protocole classique
relativiste (protocole réalisé sous I’hypothése de la validité de la théorie de la relativité
restreinte ou la vitesse d’un signal ne peut dépasser celle de la lumiére) de mise en gage
inconditionnellement sécuritaire et qui échappe aux attaques a la Mayers. De plus il est

conjecturé sécuritaire contre toutes les attaques quantiques.

Une application trés importante du protocole de la mise en gage est le protocole

du tir a pile ou face a distance.

Le tir & pile ou face a distance est une autre primitive cryptographique entre Alice
et Bob qui ne se font pas confiance et qui essayent, tout de méme, de se mettre d’accord
sur un bit uniformément aléatoire, 0 ou 1. Un scénario typique est celui introduit pour

la premiere fois par Blum [12], ou Alice et Bob sont divorcés. Ils décident de répartir



leurs biens. Malheureusement, ils n’arrivent pas & se mettre d’accord : qui doit garder la
voiture. Ils décident alors de tirer au sort. Mais comme ils habitent loin 'un de autre,
ils doivent faire cela par téléphone en dépit de leur méfiance réciproque. Tout comme
la mise en gage de bit, le tir & pile ou face & distance ne peut &tre réalisé d'une facon
inconditionnellement sécuritaire dans un modele non relativiste, qu’il soit classique [57]
ou quantique [50,56]. Cependant, il est possible d’étudier le biais € qu’un protocole
pourrait garantir. Un protocole de la version dite forte du pile ou face est & biais € si
chacune des valeurs 0 et 1 ne peut se produire qu’avec une probabilité d’au plus % + €,
si un des participants triche. Alors que les protocoles classiques ne peuvent garantir
aucun biais inférieur a %, la situation en environement quantique est meilleure. En
effet, Ahoronov, Ta-Shma, Vazirani et Yao, [1] ont été les premiers a avoir proposé
un protocole garantissant un biais € < /2 — 1 ~ 0.414. Un résultat plus précis dans
[64, 73] montre que le biais de [1] est exactement égal & € = 2% De plus, les protocoles

d’Ambainis [2] et de Rudolph et Speckkens et [73] garantissent un biais € = 3. Le

1
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protocole de Colbeck [16] établit lui aussi un biais € = le mais, en s’appuyant sur le
partage d’états intriqués. Kitaev [47) a donné une majoration du biais et, grace a la
technique d’optimisation semi-définie [42], a montré qu’il était impossible d’avoir un
protocole quantique de pile ou face (version forte) avec un biais strictement inférieur
A % - —é— Par ailleurs, Ambainis, Buhrman, Dodis et Rohrig [3] ont donné une preuve
détaillée de la borne de Kitaev. Gutoski et Watrous [32] sont arrivés au méme résultat

que Kitaev sans avoir recouru & I'optimisation semi-définie.

Le scénario du couple divorcé est une version dite faible du tirage. Cette version
est suffisante pour résoudre des conflits entre Alice et Bob. Par exemple, Alice parie 0
et Bob 1. Puis, ils exécutent un tir & pile ou face a distance. Le gagnant est celui qui
a parié sur la bonne valeur du tirage. Ainsi, si un des deux veut tricher, I’autre sait de
quel coté le premier veut biaiser la probabilité du tirage, cc qui n’était pas le cas dans
la version forte (on ne s’occupe pas du cas ot un joueur triche pour perdre). Pour plus

de détail sur cette version, live les articles [2,45, 59, 60, 74].



Le tir & pile ou face sensible a la tricherie (cheat-senstive) est un autre type de
sécurité qu'on peut aussi étudier dans le modeéle quantique [74]. Ce type de sécurité peut
étre utilisé s’il y a une grande pénalité en cas de découverte de la tricherie, et s'il étudie

jusqu’a quel point une des deux parties peut tricher sans aucun risque d’étre détectée.

Une autre variante de la version forte est celle décrite récemment par Berlin,
Brassard, Bussieres et Godbout [11] montrant qu’il est aussi possible de construire un
protocole de pile ou face (version forte) dans des situations pratiques réelles on il existe
une possibilité de perdre l'information dans le canal quantique ou dans les appareils

quantiques de stockage et de mesure.

Il est facile d'implanter un protocole de la version forte du tir & pile ou face aussi
sécuritaire qu’un protocole de mise en gage existant [73]. Pour ce faire, Alice s’engage sur
un bit aléatoire et Bob annonce une valeur pour ce bit & Alice. Aprés cela, Alice révele
la valeur du bit. La valeur du tir est 0 si Bob I’a deviné correctement, et 1 sinon. Le
meilleur protocole de la version forte du pile ou face existant jusqu’a maintenant n’est

qu'une application du protocole de la mise en gage [2, 73]

C'est le probléme de la mise en gage qui va étre étudié dans ce mémoire. On va
expliquer jusqu’a quel point on peut accomplir des taches cryptographiques de fagon
inconditionnellement sécuritaire, sous la seule hypothése que la mécanique quantique
et la relativité restreinte sont valides. Ce mémoire est largement basé sur les travaux
de Mayers [52,53,54,55], Lo et Chau [49, 50|, Brassard, Crépeau, Mayers et Salvail,
[65], Rudolph et Spekkens [73], Hardy et Kent [38], [shizaka [39] et Kent [43,44]. Il fait
a la fois une présentation de la cryptographie quantique et une synthése des travaux
essentiels concernant les protocoles de mise en gage quantiques et relativistes. Dans
le premier chapitre, on introduit un certain nombre d’outils mathématiques utiles &
la description de la cryptographie quantique. Dans le deuxiéme chapitre, on présen-
tera en détail plusieurs résultats & la base de la cryptographie quantique, tels que
la décomposition de Schmidt, le théoréme de la purification, le théoreme GHJIJW, le

théoréme d’Ulmann, le théoréme de non-clonage, le théoréme de la représentation de
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Kraus, etc. Nous aborderons le protocole de la mise en gage & proprement parler dans le
troisiéme chapitre, ot ’on expose en détail le théoréme de I'impossibilité de Mayers, Lo
et Chau. Nous y présentons également le travail de Rudolph et Spekkens qui ont calculé
les degrés optimaux de lien et de camouflage qui peuvent étre obtenus simultanément
dans tout protocole de mise en gage quantique non relativiste. On termine ce chapitre
par I'étude du probléme de la mise en gage sensible a la tricherie (cheat sensitive) pour
lequel on croyait que le protocole quantique de Hardy et Kent fonctionnait alors que
Ishizaka a démontré récemment que ce n’est pas le cas. Pire, il a méme remis en question
toute possibilité de réaliser ce type de sécurité en se basant sur l'utilisation du proto-
cole du tir & pile ou face. Enfin, la cryptographie relativiste sera I'objet du quatrieme
chapitre. On commencera par montrer comment la théorie de la relativité restreinte, et
donc 'impossibilité qu'un signal puisse se déplacer a une vitesse supérieure a celle de la
lumiere, peut étre exploitée pour construire un protocole de mise en gage temporaire-
ment sécuritaire, c’est celui de Brassard, Crépeau, Mayers et Salvail. Nous présenterons
ensuite le premier protocole relativiste d’'une mise en gage continuellement sécuritaire,
celui de Kent, et la preuve de sa sécurité. Ce protocole ne peut malheureusement pas
étre implémenté, méme s’ll est théoriquement stir. Nous terminerons cette étude par une
description d’un deuxiéme protocole relativiste du méme auteur, qui va remédier aux
problémes liés a I'impossibilité d’utilisation pratique du premier protocole. Les preuves
de la sécurité de ce dernier contre les attaques classiques et quantiques du type Mayers,

Lo et Chau vont étre abordées.



CHAPITRE 1

OUTILS MATHEMATIQUES POUR LA CRYPTOGRAPHIE
QUANTIQUE

1.1 Espace de Hilbert

Un espace de Hilbert H est un espace vectoriel sur les nombres complexes € muni
d’un produit scalaire et complet pour la norme associée a ce produit scalaire. Un élément
quelconque, ou vecteur, de ’espace H est appelé vecteur-ket, ou plus simplement ket. On
le note |}, en mettant & l'intérieur un signe distinctif permettant de caractériser le ket
correspondant par rapport & tous les autres, par exemple : |1). Cette notation est dite
de Dirac. Dans tout ce qui suit, on ne considére que des espaces de Hilbert de dimension
finie. Si H est un espace de Hilbert de dimension n, on le note H®™. Soit H®" un espace

de Hilbert, et soit :

o9}

Qp

un ket quelconque de H®™. Le conjugué hermitique de |¢) est le bra (1| :

W= = (a7 o . . a) (1.2)

ou T représente 'opération de transposer et de conjuguer un vecteur ou une matrice et

* représente l'opération de conjugaison complexe.
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Remarque 1 Dans tout ce qui suit, on ne considére que des espaces de Hilbert de

dimension finie.

1.1.1 Produit scalaire

A tout couple de deux kets |¢) et [4) pris dans cet ordre, on associe un nombre
complexe, qui est leur produit scalaire et qu’on note : (¢|¥). En anglais, le symbole
(]) s’appelle «braket» (crochet), d’ou Dorigine de la dénomination bra pour la partie
gauche (|, ct ket pour la partie droite |} de ce symbole. On a les propriétés suivantes

du produit scalaire :

(ply) = (Ble)” (1.3)

(pMaty + Aath) = M (o) + Ao (lo) (1.4)

(A1 + Aawalh) = AT {p1|9) + A2 (@al9) (1.5)

($ly) >0 (1.6)

(W) =0 = |yp) =0 (1.7)

(L) (plp) = |(Ble)[* < (ly) (plw)  «inegalité de Schwarz» (1.8)

Et puisque D'espace de Hilbert est complet pour la norme associée au produit scalaire,

on a :
) [ = v/ (bl)

Les équations (1.6), (1.7) et (1.8) donnent alors :

)11 =0 (1.9)
)] =0<=[y) =0 (1.10)
(D)) < ) |« 1l 1) ] «inégalité de Schwarz» (1.11)

On a aussi :

A=Al T A e

V) #F0AY|p) #Oona: [¢) Llp) < (dlp) =0 (1.12)
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En utilisant 'inégalité de Schwarz, on peut montrer la relation :

DT = 1) [ < 1T0Y + 1) [ < Ty 1T+ 1) | (1.13)
qui sera utile dans 1’étude de la sécurité du protocole relativiste de Kent [44]
contre les attaques quantiques.
Voici une preuve de 'imégalité de Schwarz :

Preuve  Sion écrit |¢) sous la forme

_ Wy (b))
) = g+ (10 - i ) (114

Le premier terme de droite dans (1.14) est un vecteur proportionnel a |9) et le deuxiéme

terme est orthogonal a [¢). Alors ces deux termes sont orthogonaux. Ce qui permet

d’écrire :
[Wle) 2
) 1I° = ) | (1.15)
| T+ |1 - T
En multipliant les deux membres de (1.15) par || %) ||?, on obtient :
Yle \
1191 11 1 = ) P+ 10001 ) = 2 L)
FEt puisque : )
#le)
W) [12||le) = o 19| >
1) 117 ]l0) |||¢>||2| )
Alors :
[l < [T (1< 1] 1) |l
L’égalite n’aura lieu dans (1.16) que lorsque |9) et |¢) sont proportionnels.
|

Remarque 2 A partir de maintenant, on ne considére que des vecteurs de norme égale

al.
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1.1.2 Base orthonormale

Choisir une représentation, c’est choisir une base orthonormale dans l'espace
H®™. Les vecteurs et les opérateurs sont représentés dans cette base par des nombres :
composantes pour les vecteurs, éléments de matrice pour les opérateurs. Un ensemble,
{lws)}, de kets est dit orthonormal si les kets de cet ensemble satisfont & la relation
d’orthonormalisation :

(wilwj) = b4 (1.17)
Un ensemble,{|w;)}* ;, constitue une base de H®" si tout ket |¢p) € H®" se développe
d’une facon et d’une seule suivant les |w;) :

) = gﬁ i) (118)

Si la base est orthonormale, la multiplication des deux membres de (1.18) par (wj| et

P'utilisation de (1.17) donnent :
(wjl) = ¢; (1.19)
La substitution de ¢;, par sa nouvelle expression de (1.19), dans (1.18) donne :
%) = Zl (wil) ws)

Et puisque {w;|1) est un scalaire, on peut le déplacer a droite pour avoir :

) = ; i) (i 46) (1.20)

1.1.3 Représentation des kets, des bras et des opérateurs

Dans la base {|w;)}7, le ket |1) est représenté par une matrice colonne :

(wn [)
(wa )

(wn|¥)



Le bra (1| est représenté dans la base {{w;|}7*_; par une matrice ligne :

(Whoy) @) . . (bl (1.21)
1.1.4 Base de calcul

On appelle base de calcul de H®™, la base :

1 0 0
0 1 0
0) =10, =10[,n=T)=|0
0 0 1

Tout ket |o) peut s’exprimer dans la base de calcul :

Qo
a1

la) = ) = l0)+aq 1)+ ....... +ap g |n-1)

Qn_1
1.1.5 Produit tensoriel

Soient deux espaces de Hilbert, Hi@” et H?m. On appelle produit tensoriel de

HE™ et HE™, Despace H de dimension nm :
gnm_ 4/® ®
H 'n.m_ H1 n ® H? m

A tout couple de kets, |3,) € HE™ et |1hy) € HE™, on associe un ket ) € HE™™, qu'on

note :
1%1) @ [2)

Ou tout simplement

[%1) [¥2)
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et que l'on appelle produit tensoriel de ;) et |1hy). On a les propriétés suivantes de

Popération du produit tensoriel :

1. Linéairité par rapport & la multiplication par les nombres complexes

Wl )] @ [h2) = pllr) @ [¥2)], peC (1.22)
1) @ [v[P2)] = v i) ®[ey)],v € C (1.23)

2. Distributivité par rapport & Paddition
) ® [lo1) +1w2)] = %) ® lg1) + [4) ® |pa) (1.24)

(1) + 1¥2)] ® ) = [¥1) ® [9) + [1h) ® |)

3. Si{|u)} et {|v;)} sont des bases de HP™ et de HY™ respectivement, alors I'ensemnble
des kets {|u;) ® |v;)} constitue une base dans HE™ = H¥" @ HE™(c-a-d. de di-

mension nm)

Exemple 1 [9) et |¢) deuz kets de H®2. Leurs produit tensoriel est un ket de H®! -

a1

el =" ]e|”) =
az Bo a2

a3y

Donc, les composantes d’un vecteur produit tensoriel sont les produits des com-
posantes des deux vecteurs du produit. Ceci peut se traduire formellement dans la base

de calcul :

Soit 1) € HP™ et |p) € HE™ tels que:

n—1 m—1
) = > oili) et |o) = > B;15)
=0 Jj=0
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alors [¥) ® |p) € H = HP™ @ HE™ est défini comme:
n—lm—1 ] )
[y ®lw) = 3. 3 cub;li) ®15)
i=0 j=0
Il existe dans H®™™ des vecteurs qui ne sont pas des produits tensoriels d’un vecteur

de Hi@" par un autre de H$™. On peut voir ¢a dans exemple suivant.

Exemple 2 Le ket |x) € H®'=H$? @ H$?

1 , 1 _
Ix) = 7 0} [1) - 7 1) 10) (1.25)

n’est pas un produit tensoriel d’un vecteur de H?Z par un vecteur de H?Z. Pour le voir,

supposons par ['absurde que :

x) = (]0)+B[1)(v]0) +4[1)) (1.26)
ay|0)[0) + @6 {0) 1) + B (1) [0) + B4 (1) 1)

La comparaison de (1.25) et (1.26) impligque

b= —= =5 #0

1
V2
et

(66:0/\6’72 >=>5=0

Sl

d’ou la contradiction.

4. On peut définir le produit scalaire dans H & partir des produits scalaires dans H; et

Ha. Si|hy) € Ha, Jioq) € Ha, [he) € Ha, |2) € Ha -

[(a] (all [l01) [2)] = (biler) (2] 02)

1.1.6 Opérateurs

Une application linéaire A: H®" — H®™ fait correspondre & tout ket |¢) € HE™

un autre ket |9 € H®™, d’une fagon linéaire :

') = Al)
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A1 [¥1) + A2 [¥2)) = M A1) + A A [y

Un opérateur A est une application linéaire qui peut étre représentée par une
matrice carrée. On note ’ensemble des opérateurs agissant sur les kets de H®™ par
L(H®"). Le produit de deux opérateurs A et B, noté AB, est défini de la fagon suivante:

(AB) |[4) = A(B %))

On appelle élément de matrice de A entre |¢) et |¢), le produit scalaire :

(ol (A1)
qu’on note
(ol Al)

C’est un nombre complexe qui dépend linéairement de |¥) et anti-linéairement de |p)

(car (Alg))" = A" ().

Remarque 3 Si on écrit (Y|} dans lordre inverse : |1) (@], on obtient un opérateur

au liew d’un nombre compleze. En effet, pour un ket |x) considérons :

%) {elx)

Puisque (p|x) est un nombre complexe, alors |¥) {p|x) est un ket. L’ objet mathématique

[¥) (¢, appliqué o un ket quelconque, donne un ket : c’est donc un opérateusr.

L’opérateur A est représenté dans la base {(w;|}; par la matrice carrée :

An A . A
Ay A o Ao
uo | on Ay = (wil Aluw;)
Anl An2 . Arm
Le produit de Kronecker ou tensoriel de deux opérateurs A et B est :
A1B AsB ... AB
AQB - AnyB  ApnB ... AwB

Anl B An? B AnnB
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Les propriétés du produit de Kronecker sont bien connues dans la littérature. On présente

ici quelques propriétés de base du produit de Kronecker :
(A+B)®C=4RC+B®C
A9(B+C)=A®B+A4®C
k(A®B)=(kA)® B=A® (kB),keC
(A BY®C=A® (B®(C)
(A® B)(C® D) = AC ® BD «dans la mesure ou les dimensions concordent»
Tr(A® B)=Tr(A)® Tr (B)
Ou Tr(A) = }°A,;, donc la somme des éléments de la diagonale.
det(A ® B) = det(A)™ det(B)" si A € L(H™), B € L(H™)
(A® B)™* = A7 ® B! «si A et B sont non-singuliers»
(Ao B) = Al @ B
La conjugaison hermitique 1 a les propriétés suivantes :
(ANT = A4
AT =X 4T xeC
(A+B)l = AT + B

(AB)! = BT AT

Définition 1 Un opérateur A est dit

1. Normal si, et seulement si, AAT = ATA.
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Hermitique si, et seulement si, A = AT

Non négatif ou semi-défini positif si, et seulement si, (| AlY) > 0,Y|¢¥) € H.
Positif ou défini positif s1, et seulement si, (Y| AlY) > 0,V |¢) € H.A\{0}
Unitaire si, et seulement si, AAT = ATA =T,

Projecteur si, et seulement si, A est hermitique et

A=A

Théoréme 3 On a les propriétés sutvantes :

. Les opérateurs hermitiques, semi-définis positifs, définis positifs et unitaires sont

normaux.

Un opérateur A est normal si, et seulement si, il existe une base {|w;)}i; ou il
n
peut s’écrire : A = YA |w;) (wq|, A € C.
i=1
Un opérateur A est hermitique si, et seulement si, il existe une base {|w;)}7_; on
il peut s’écrire :

A= Z’\i Iwi) (wi| ,/\i € R. (1.27)
1=1

Un opérateur A est semi-défini positif si, et seulement si, il existe une base

{Jw;) }2_, on il peut s'écrire :
A= 3N |wi) (wi], A € RT (1.28)
i=1

Un opérateur A est défini positif si, et seulement si, il existe une base {|w;)};
on il peut s’écrire :

A= 30N wi) (wil , A € RT. (1.29)
=

. Un opérateur A est unitaire si, et seulement si, il existe une base {|w;)}7; ou il

peut s’écrire :

A= __Zlf\z' lws) (ws|, |\ = 1.
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7. Un opérateur A est projecteur si, et seulement si, il existe une base {|w;)}? ; on
il peut s’écrire :

A= :Zl|wi> (. (130)

Donc, si on note ’ensemble des opérateurs hermitiques, semi-définis positifs, posi-

tifs, agissant dans H®", respectivement par, H(H®"), Pos(}®"), Post (H®"), on obtient

Post(H®™) C Pos(H®™) C H(H®™)

Dans le cas des équations (1.27), (1.28), (1.29) et (1.30) on dira que l'opérateur A
admet une décomposition spectrale. Les résultats du théoréme 3 permettent d’indexer
les valeurs propres d’un opérateur A agissant dans H®™ qu’il soit hermitique, non négatif

ou positif, en ordre décroissant :
M(A) > M(A) > . > M(A4)

On peut aussi les réunir dans un seul vecteur A(A) :

Ay
A2

An

Un opérateur semi-défini positif A est noté A = 0. Un opérateur défini positif A est noté

A 0. L’écriture A = B signifie que A — B 3= 0, et 'écriture A = B que A — B > 0.

De la méme maniére que pour les vecteurs, on définit le produit scalaire ou le

produit interne entre deux opérateurs A et B de £L(H®") par :
(A, B) = Tr (ATB)
Si A et B € H(H®"), alors -
(A,B) = Tr (A*‘B) —Tr (ABT> ~Tr ((BAT>T> - (TT (BAT))*

(Tr (ATB))* — (A, BY*

Il
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Alors, le produit interne de deux opérateurs hermétiques est un réel. On a aussi les

propriétés suivantes du produit interne,

Lemme 1 Si A et B € Pos(H®™) on a :

(4,B) =20

On a aussi le corollaire suivant, qui résulte de la linéarité du produit interne :

Corollaire 1 Si A et B € H(H®") tels que A = B, et C 3= 0, alors :

(4,C) = (B,C)

Un autre résultat peut nous donner une idée sur la non-négativité des opérateurs

et le produit tensoriel.

Corollaire 2 Si A et B € Pos(H®"), alors A® B € Pos(H®™™), c-d-d.

A®B =0

Corollaire 3 Si A et B € H(H®") tels que A = B, et C %= 0, alors

ARC»=B®C

Théoréme 4 Si A et B sont deux opérateurs unstaires de £(H®n)) alors AB [’est aussi.

Preuve

(AB)(AB)' = ABBTA" = 4At =1

(AB)(AB)= B'ATAB=B/B =1
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Lemme 2 Le produit de deuz opérateurs hermitiques A et B de H(H®™) n’est hermi-
tique que st [A,B]= AB — BA=0.
Preuve En effet, si A = Al et B = BT, on déeduit que :

(AB)! = BTAT = BA

qui n’est égal & AB que si [A, B] = 0.

|
Théoréme 5 Les opérateurs unitawres préservent le produit scalaire.
Preuve  Soit A un opérateur unitaire, et soit :
') = AlY)
') = Ale)
On a
b — t _
(W) = (plAtAlg) = (pl¥)
|

Théoréme 6 Soit A et B deux opérateurs on a :
A et B sont unitaires = A ® B est unitaire

A et B sont hermitiques = A ® B est hermitique
A et B sont définis positifs = A® B est défini positif

A et B sont des projecteurs —> A ® B est projecteur
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1.1.7 Relations caractéristiques d’une base orthonormeée
La remarque 3 de la page 18 permet d’écrire I’équation 1.20 de la maniére suivante

) = 3% i) (il = (z ) <wi|> )
=1 1=1

n

Dong, lapplication de lopérateur > |w;) (w;| sur un ket quelconque |¢) redonne le
i=1

méme ket |9}, on a alors :

s

|wi) (wi| = I

=]

On remarque l'equivalence des quatre expressions suivantes :

{|wi)}i=, est une base orthonormale

n

W) = 32 (wil) lwi), YIp) € H®"

=1

; |we) (wi| = I

(Wl = 3 [wil)]?

n
=1



CHAPITRE I1

THEOREMES A LA BASE DE LA CRYPTOGRAPHIE
QUANTIQUE

L’ordinateur classique n’emploie pas toutes les possibilités offertes par la nature. Sa
mémoire est faite de bits. Chaque bit porte soit un 1 soit un 0. La machine calcule en
manipulant ces bits, or dans la nature il y a une possibilité d’appliquer des transforma-

tions unitaires qui peuvent agir sur des systémes en superposition.
2.1 Etat

I’état est une description de tous les aspects du systéme physique. En mécanique
quantique, cet état est représenté par un ket |¢) dans l'espace de Hilbert H. Ce ket
donne le maximum d’informations possible sur le systéme, dans le but de prévoir les

résultats des expériences que ’on peut réaliser.
2.2  Qubit

Cela vient de quantum + bit. C’est une abstraction mathématique d'un systéme
quantique capable de mémoriser un bit d’information. Par analogie avec un bit qui peut
prendre deux valeurs, le qubit est représenté par un ket |1} dans un espace de Hilbert
de dimension 2, H®%. Nous pouvons donc voir le «qubit» comme une évolution du bit
logique. Dans 'article [61] les auteurs montrent qu’un qubit peut étre vu comme la

généralisation matricielle du bit classique. Le point de départ est 'équation de Boole :
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z? = x qui montre que les symboles logiques peuvent s’écrire sous la forme 0 ou 1. Les

auteurs généralisent I’équation & une autre, qui est matricielle :

ou z € {0, 1} est un symbole logique. Cette équation est donc ’équation d’un projecteur.

La solution de cette équation est la matrice

1—-z 0

ou

On retrouve les qubits de base [0) et |1) pour les valeurs 0 et 1 de z.
Preuve
IBIF = 1= (-2 +st=1
= z(z—-1)=0=z=0vz=1
|

Un qubit est donc un vecteur a 2 dimensions. On peut présenter un qubit sous la

forme
o
) =
B
ou
ol * +18/* = 1
et puisque dans la base de calcul :
1 0
0) = et 1) = )



On peut écrire le qubit sous la forme :
N 2 2
al0) +B(1), ou |of” +|8]" =1

et on dit que |¢) est en superposition des états de base |0} et |1). La force du calcul
quantique vient du fait qu’il peut s’appliquer sur des états quantiques en superposition
de plusieurs états de base. On appelle {|0),|1)) les états de base de H®?. Cependant,
les états quantiques ne sont pas tous des qubits. On peut avoir, par exemple, un état
quantique de plusieurs qubits. Donc, on doit étre capable de décrire l'espace d’états
correspondant. L’espace d’états pour un systéme composé est le produit tensoriel des
espaces individuel de chaque état. Si, par exemple, on a un état de trois qubits, ’espace
qui lui correspond est : HO?@HE2QH®? = H®2 Pour alléger ’écriture, on écrit |10)
ou |1} {0} & la place de |1) ® |0). Cependant, on peut confondre ’écriture binaire “10”
et 'état de base “10” (en décimal) de H®™ o n > 11. A moins d’avis contraire, Cest

la premiére écriture qui sera considérée.
2.2.1 Etats intriqués

Considérons les deux états & deux qubits :

1 1 1 1

1) = 7 100) + 7 101) et [tq) = 7 100) + 7 111)
On voit que ;) peut étre écrit sous forme de produit tensoriel
[$2) = 10} (10} + 5= 1)
/) V2

Par contre, |¢,) nc peut étre factorisé ainsi {priere de relire 'exemple 2 de la page

17). l’état |thy) est dit intriqué.

A part I'univers qui peut étre considéré comme un systéme isolé, tous les sys-
témes réels ne peuvent l'&tre qu’a titre approximatif, et leur états ne sont souvent
qu'imparfaitement déterminés. Le probleme posé est comment le formalisme quantique
peut-il supporter et décrire cette situation afin de faire des prédictions qui supportent

au maximum ce manque d’informations 7 Le formalisme des opérateurs de densité (que
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nous introduisons & la prochaine section), qui generalise celui des vecteurs d’états, est
un outil tres efficace dans ce cas. Nous verrons dans la section suivante qu’il y a un lien
intime entre les deux formalismes. Un expérimentateur (Alice) recevant le systéme A
décrit par p4 et n’ayant pas accés & B (aux mains de Bob) n’a ancun moyen de savoir
si A faisait partie de A+ B ou sl ¢’étalt un systéme isolé préparé comme un mélange

statistique.

2.3 Opérateur de densité

La notion de probabilité est généralememt utilisée lorsque I’information qu’on a
sur le systéme est partielle. C'est le cas, par exemple, pour Iétat de polarisation des
photons issus d’une source de lumiére non polarisée (lumiere naturelle), car dans ce cas
I’état de polarisation du photon est aléatoire. Cela veut dire que le photon peut avoir
n’importe quel état de polarisation avec une probabilité égale. L'information partielle
sur le systéme quantique se présente alors de la facon suivante : L’état de ce systéme
peut étre soit I’état |1b;) avec une probabilité p;, soit 'état |1y) avec une probabilité

D9, ..etc. On a évidement :
2pi=1
1

On dit alors qu’on a affaire & un mélange statistique. On peut représenter un meélange

statitique par I’ensemble :

&= {(ps,|93)) - i € {1,..., K}, |9h;) € H}.

L’opérateur de densité du mélange statistique {(p;, |1;))} est défini par :
2_pi [¥;) (4]
1

On dit aussi que p est un opérateur de densité s’il existe un mélange statistique £ dont il
est l'opérateur de densité. Un opérateur de densité p de mélange statistique £ peut étre
aussi un opérateur de densité pour un autre mélange statistique £ = {(¢/, |1//>) }. Si deux
mélanges statistiques ont le méme opérateur de densité, on dit qu’ils sont équivalents. Les

mélanges statistiques équivalents réagissent exactement de la méme facon envers les
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opérations et les mesures quantiques. Ainsi, ils représentent vraiment le méme état
quantique. Supposons qu’on a deux parties, Alice et Bob, qui vivent respectivement
dans les deux espaces A et B. Si Alice et Bob partagent un état quantique [¢) € A® B,
alors aucun d’eux n’a le contréle total de |). Ainsi que nous le verrons plus loin, les
mélanges statistiques peuvent étre utilisés pour décrire une partie de I’état quantique

quand l'autre partie de 1’état n’est pas disponible.

Théoréme T Un opérateur p agissant dans 'H est un opérateur de densité si, et seule-

ment si, p est positif et Tr(p) = 1.

Preuve Sip est un opérateur de densité du mélange statistique £ = {(p;, |%;))} -
p= ;pi %0 (il -
Donc on a
Trie) = Tr (Soilw) () = ST ) )
= ;piTT (Wils)) = ';pi =1
Quelque soit |x), on a
(el 1) = {xd (1) @) 1) = S () (i = Sl 2 0
Alors, p est positif et Tr(p) = 1. Maintenant supposons que p est un opérateur positif
et que Tr(p) = 1. L'opérateur de densité p admet, alors, une décomposition spectrale :

p= Z)‘i |wi) (wii ou A; > 0.

On a aussi :

Tr(p) = 2 AT (Jwi) (wil) = A= 1.

i

On conclut alors que p est un opérateur de densité pour le mélange statistique { (s, [w;))}.
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Lemme 3 Un mélange statistique d’opérateurs de densité est aussi un opérateur de

densité.

Preuve  Considérons le mélange statistique d’opérateurs de densité {p;, p;} et son

opérateur de densité :
p= Eipipi-
Donc
Tr(p) = Tr (zzpmi) ~ SnTr(p). = S 1
Pour tout |x) € H, on a

(clob) = (i ) 1 = Sos (el 2 0

car les p; sont des opérateurs positifs et p; > 0, et le résultat suit par le théoréme 7.

Le lemme 3 montre que I’ensemble des opérateurs de densité est convexe,
c-a-d.:X € [0, 1], p; et py opérateurs de densité = Ap; + (1 — \)p, est aussi un opérateur
de densité.

Lemme 4 La trace du carré de opérateur de densité p est toujours <1 :

Tr(p*) <1
Preuve Puisque p est positif, il existe une base orthonormale {|w;)} ou il peut s’écrire

p =2 Nilwi) (wil, A € RT
Mais le fait que > A; = 1 implique :
A<

Et comme

PP =N i) (w]
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Alors
Tr(p*) =N <1

’égalité ne peut avoir lieu que si un seul des A; est non nul Ce qui donne :
p = |wj) (wj

Dans ce cas p est dit état pur (en opposition & un état mélangé).

2.4 Trace partielle

Définition 2 Soit l'espace de Hilbert H = Hy ® Hao ® Ha, et opérateur de densité
o € Pos(H®™). on définit la trace partielle de p sur Ho par

Ty, (p) =2 (Iry, ® (1| ® Ingy) p (Irgy ® |5) @ Ipyy)

)

ou {]¢)} est une base quelconque de Ha.

Cette définition est générale dans le sens ou on peut prendre H; = C®let/ou
Hz = C®, et puisque le seul vecteur normé dans C®! est égal a l’entier 1, on peut

écrirte p=1Qp=p® 1.

Proposition 1 La définition de la trace partielle est indépendante du choiz de la base

dans Hs.

Preuve D’aprés un résultat prouvé dans la sous-section 1.1.2, toute base {(i|} dans

‘H vérifie la relation de fermeture :

22 18) (il = Iy
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Soit ’espace de Hilbert H = H; @ Ho®H3. Et soit p un opérateur de densité. Supposons

qu’on a les deux bases {(i|} et {(k|} de H3. On peut écrire alors :

Tryy(p) = 2 (In, @ (| ® Ingy) p (I, ® |1) ® Iny)

3

= Tha @ ) (h1) © oo (fw o (i <k|) i@ b
= kzklfﬁl ® Y (ilk) (k| ® Irgzp (In, ® ([K') (K1) ® Iny) =
= Z (IHl ® <k| ® IHg) p (IHI ® |k,> ® IHg) Zéi,kéi‘k,

»

>
&

= Z (IH1 ® <k| ® IHs) P (IHl ® |k,> ® IHs) 5k,k’
&

= Zk:(fm ® (k| ® Ingy) p (I, ® k) ® Iny)

b

D’ou, on peut prendre la trace partielle par rapport & n’importe quelle base dans

Ha.

Soit 'espace de Hilbert H = H; ® Ha ® Hs, et soit X € L (Hz), on a les deux

propriétés suivante :

L Tro, graems(X) = Trr ems (T, (X))
2. X 3 0 = Trygy(X) 3 0

Donc, si on prend la trace partielle d’un opérateur de densité, on obtient un autre

opérateur de densité.

Suposons qu'on a un état |¢) 45 € Ha ® Hp. Si on mesure le systéme B et on se
débarasse du résultat, le systéme A, dans ce cas, est un mélange statistique dont I'état

est représenté par 'opérateur de densité de Pos(H 4) :

pa=Tre () ap ap (¥])

Ainsi, la trace partielle est l'opération de mesurer un systéme et se débarasser du résul-

tat.
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Puisque la base du sous-espace & tracer est quelconque, on peut alors écrire :

TT'Hz(p) = TTH.Z (IHl Q@ U, ® IHs)p(I'Hl ® U”;r-h ® IH:;)

ot Uy, est une transformation unitaire quelconque agissante dans Ha.

2.4.1 Purification

Etant donné un systéme A dont Popérateur de densité est p,, il est possible
d’introduire un autre systéme B, de telle maniére que 1’état |¢) du systéme A + B
soit pur et p4 = Trp (|¥) 45 ap (¥|). On appelle cette procédure qui permet d’exprimer
I'opérateur de densité p, par I’état pur |¢) 45, une purification. Il n’est pas nécessaire
que le systéme B ait un sens physique, il est plutét un outil mathématique permettant

de travailler avec des états purs au lieu des densités de matrices.

Solent les deux bases, {|3) }, {|3)} des espaces d’Hilbert H4 et H g respectivement.
On peut écrire |¢) 4, g comme suit :
V) ap = Zcia 94l g
1,0
L’opérateur de densité du systéme A + B est :
p=1¥)ap ap Wl = Z%ciac);ﬁ %) 4 o) 4 (715 (Bl

l’ajl

On peut exprimer 'opérateur de densité p4 comme suit :

Pa = % (PA)k,[ &) 4 (U

¥

On dit que |¥) 45 4p (%] est une purification de py4 si :

pa = Trp(|¥)ap ap W) = ; B (vl <chiac§ﬁ |9) 4 lc) pa (Glg <B|> ") B

1,04,8
ZZCWC}Y |i>AA <J‘
v g

ol on a utilisé les relations :g (B]y)p = gy et (y|a)p = d4a- L'égalité entre les deux

derniéres expressions de p4 (car les indices ¢, §, k, [, sont muets) implique :

(PA)k,t = chwch
¥
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Et puisqu’on connait les éléments de matrice (p, ), ce dernier systéme admet toujours
une solution si I’espace de Hilbert du systéme B est suffisamment large. En fait, il suffit

que dimHp = dim H 4 pour que ce systéme admette une solution.

Si p4 est exprimé dans sa base diagonale {|¢)} (base propre) :
pa=2_Dilt) aa (il
K
il suffit de considérer un systéme B ayant le méme espace d’état que A. En effet, une

purification de p,4 est donnée par :

|¢>AB = Z;\/EV)A |il>3'
2.5 Décomposition de Schmidt [68]

Théoréme 8 Pour tout état |) 5 € Ha ® Hp il existe deux bases orthonormales,

{194} de Ha et{|i)g} de Hp telles que :

V) ap = Z\//\_zlm |i/>B , A € RT, Z)\i =1

Preuve  Soit {|7) 4} et {|l) g} deux bases orthonormales de H 4 et H g, respectivement.

Un état |¥) 45 € Ha ® Hp peut s’écrire :

V) ap = Zlail [ alllp =214l

1

ou
Isibp = 2aull)p
Les états |s;) g ne sont pas forcément orthonormaux. Si la base {|7) 4} est une base
propre de p4 dans H4 on peut écrire :
pa=2Ail1) 4 4 (1 (2.1)
(2

ou les A; et {|i) 4} sont déterminés par la forme diagonale unique de py. Mals p, peut

étre aussi exprimé par la trace partielle :
pa = Tre([¥)ap ap(¥]) (2.2)

= Trp <Z |i>AA {(Jjl® ‘5i>3 B <3j|> = Z B <5j‘5i>3 %) 4 4 (]

1,7 2y



En comparant (2.1) avec (2.2) on trouve :
B (8jlsi) g = Aidyj

Ce qui prouve I'orthogonalité des |s;) 5. Pour avoir des vecteurs orthonormaux, on choisit

Pensemble {|i) g} tel que :
li)g =X [si)g

L’état |1) 45 devient dans ce cas :

[9) 45 = S 104 1105

2.6 Théoréme GHIW [38,29]

Théoréme 9 Si |®1),5 et |P2) 5 sont deux purifications de py, alors il existe une

transformation unitaire Ug dans Hp telle que :

|92) s = Ta®UB) |®1) 45

Preuve  Un opérateur de densité p, s’écrit dans sa base orthonormale propre {|i) ,}

Pa = Z/\i Daalil, NeRT
Soit les deux réalisations de p, :
pPA= ;at |0) 4 a (@4l (2.3)

Pa= ;/67' ler) 4 a (@l (2.4)

De (2.3) et (2.4) on peut déduire les deux purifications |®1) 45 et |P2) 45 de pa,
1
|®1) a5 = ;af |9} lue) g

1©2) 45 = Zﬂ 0r) a lor) 5
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avec
B <ut|u3>3 = Js
A <'Un|'Um>A = bnm

Comme résultat direct de la décomposition de Schmidt on a :
Ty
[®1) a8 = Z/\i [ 4li)p

Lo,
1D2) 4 = A7 i) 4 E >B
ou
A <i|j>A = (Sij

B <i/|jl>B = by

On peut toujours considérer ces deux purifications comme ayant le méme nombre de
termes (en complétant la somme la plus courte par des termes de probabilité nulle). 11

existe alors une transformation unitaire qui agit dans B telle que :

1P2) 45 = ({a®UB) [®1) 45

ou
") g =Usli)g
On a donc
|®2) 4 = ;57% [or) 4 lvr)p = T4 ®UB|21) 45
= (La@Us) S0 ¢ u)s = T0 [60) 4 )
avec

|wt>3 =Up |Ut>B
Ainsi les deux formes de p, sont décrites par la méme purification |®;),p dont la
premiére correspond & une mesure (de résultats non communiqués par Bob & Alice)

effectuée sur |®1) 4 5 de 'observable admettant comme états propres les |us) g, la seconde

4 une mesure sur le méme état de l'observable admettant comme états propres les |w;) 5.
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Donc, les diverses préparations équivalentes de I'opérateur de densité correspon-
dent & différents types de mesures non lues dans B qui peuvent toutes &tre accomplies
sur la méme purification. Cette conclusion constitue le théoréme de Gisin, Hughston,

Josza et Wootters (GHIW) [38,29].

2.7 Evolutions des systémes quantiques

Supposons qu’on a un opérateur U€ L£(H) qui agit sur un systéme isolé décrit par
I’état |1). Si H est de dimension finie, quelles conditions doit satisfaire U 7 Si on veut

qu’une telle action produise un autre état quantique, alors U doit préserver la norme :
W)l =1,V) e H

Cette derniére équation implique que U doit &tre unitaire. En fait, toute matrice unitaire
est une opération valide sur l'état quantique. Maintenant, si le systeme isolé est un
mélange statistique d’opérateurs de densité p, 'application de l'opérateur unitaire U
sur p donne l'opérateur de densite UpUT, car si p est Popérateur de densité du mélange
statistique £ ={(ps, |%;))} et si on applique U sur chaque état de £, on obtient le mélange

statistique £'={(p;, U|¥,))} dont I"opérateur de densité est :
= TU 1) (41U = U (S i) (] ) UF = U
En fait, Pensemble des opérations physiques que nous pouvions appliquer a un état
quantique est plus large que celui des opérateurs unitaires.
Définition 3 Soit l’ensemble de matrices :
S={S;:ie{l,.,k},Si:H -G}

qui satisfont

k
2518 = Iy
=1
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On appelle opération quantique ou super-opérateur la transformation Qg : L(H) — L(G)
telle que :
Qs(X) = zsxsT , X € L(H)
=
Maintenant on peut montrer que toute opération quantique préserve la trace et

la positivité.

Lemme 5 Soit un ensemble de matrices S = {S; 11 € {1,..,k},S; : H — G}, telle que
k
52818 =In. Ona:

i=1

Tr(Qs(X)) = Tr(X),VX € L(H)

Preuve

= Tr(X)
|
On démontre maintenant que toute opération quantique préseve la positivité.
Lemme 6 Soit un ensemble de matrices S = {S; 11 € {1,..,k},S; : H — G}, telles que
k
ZSJSi =Iy. Ona:
=1

X est positif = Qg(X)est positif

Preuve Pour tout ket |30} € G, on a

(91 Qs(0) ) = (b1 (551 ) 1) = 5 91 ST 1) = 5 1 X 1)
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ou |¢;) = S;r |¥). Et puisque X est supposé positif, alors (1;| X [1;) > 0, ce qui donne
2 (i X ) 2 0.

7

Corollaire 4 Soit un ensemble de matrices S = {S; : i € {1,..,k}, S : H — G}, telles

k
que ZSJSi = Iy. Si p est un opérateur de densité alors Qs(p) Uest aussi.

=1

Preuve C’est un résultat direct des deux lemmes 5 et 6.
| |

L’inverse n’est pas toujours vrai. Pour voir cela, considérons ’exemple suivant.

Exemple 10 L'opérateur X défini comme suit :
X =210) (0] — 1) (1

n'est pas un opérateur de densité car il a une valeur propre négative. On peut definir

une opération quantique Qg sur ’ensemble S = {|0) (0

1) (1]}, car
10) O] +11) (1] = Ipqe2.

Ce qut donne :

2
Qs(X) = ZS;XSJ =1=Iye
=1

Done, Qs(X ) est un opérateur de densité dans L(H®) = L£(C), malgré le fait que X

ne l'est pas.

2.7.1 Représentation de Kraus

Supposons que le systéme A, décrit a un instant donné par Popérateur de den-
sité pu, est mis en contact avec le reste de l'univers E sans lui étre initialement

corrélé. Puisqu'on a vu qu'il est toujours possible de considérer I’état d’un systéme
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comme étant le résultat d’une trace partielle sur un état pur appartenant & un sys-
teme plus large,on peut donc décrire I'univers E par I’état pur |0) z & cet instant. Sup-
posons qu’on a un opérateur unitaire U4g qui agit sur le systeme isolé décrit par 1’état
P4 ®10)gg (0. Soit plA le nouvel opérateur de densité de A aprés 'action de Uag. ,olA

vérifie I'équation :
;o 1
da = Trp (Uappa®10)55 (0l Ulp)
> 5 (il (Vampa ®10) 55 (01Ul ) li)g

= Y (S)ara(S]),

1

ou {|i) g} est une base de E' et (Si) 4 = g ()| Uar |0) g- Les opérateurs {(S;) 4} représen-

tent une opération quantique car :

2 (S), (5904 = % milUasl0)p 6 Uap|0)p

1

> B 01Ukgli) g (il Uap|0) g = £ (0| Ul pUap[0)

EOIAa®IE|0) g =14

L’équation

Pa=5(SDara(S])

1

est connue par la représentation de Kraus [48].
2.8 Mesure

La mesure est une autre opération physique possible qui peut étre appliquée 4 un
état quantique. Elle représente le processus qui fait la connexion entre les mondes quan-
tique et classique. C’est une opération irréversible qui détruit I'information quantique
sur une propriété mesurable (observable) d’un systéme quantique et la remplace par
de 'information classique. En mécanique quantique, la mesure d’une observable d’un
systéme quantique (tel que le moment, 1'énergie ou le spin) est associée & un opérateur
hermitique (observable), A, dans l’espace de Hilbert. Si [) est un vecteur propre de A

avec la valeur propre A, alors mesurer un systéme dont ’état est |9) donnera toujours
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le résultat A. Si I’état n’est pas un vecteur propre de A, la mesure forcera le systeéme a
donner au hasard comme résultat une des valeurs propres de ’observable A correspon-
dant & un des vecteurs propres de A. Par exemple, un qubit |1) en superposition des

états |0) et |1) peut s’écrire :
1 _ 1 )
) =Y a;]i), ou > |ay]* = 1.
=0 i=0
Si on mesure le qubit on aura les résultats :

0, avec probabilité |ag|?

1, avec probabilité |a; |2

La somme des probabilités est égale a 1 puisque |9) est supposé normé. Il est aussi
possible de mesurer une partic d'un état qui se trouve sous la forme de produit tensoriel,
comme il est aussi possible d’effectuer la mesure dans des bases différentes. Supposons,
par exemple, qu’on veut mesurer le sous-espace K de 1'état quantique [¢) € H @ K dans

la base {|vi)} de K. L’état 1)) peut s’écrire :

) = 2ova@ilé) va), 16) € H
ou
a; > 0, Zai = 1.

La mesure de l'espace K donne le résultat |v;) avec probabilité a; et réduit état |1f) a

|€;) |vi). On peut aussi décrire le processus de mesure grace aux mesures projectives.

Définition 4 Une mesure projective ou de von Neumann dans [’espace de Hilbert H

est un ensemble de projecteurs {Il; € L(H):i € {1,...,n}} tel que :

II; sii=3j
Hiﬂj = — Hiﬂj = 6ini (2.5)
0 stnon
Il =1, (2.6)
2 =In (2.7)
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Si I’état du systéme est () € H juste avant la mesure, le résultat a; est obtenu

avec une probabilité égale & -
p(i) = ([T [3)

et l’état [¢) devient :
1

—IL [¢).

o] %)

Dans le cas ou I'état mesuré est un mélange statistique, on mesure chacun de ses
états. Soit un systéme décrit par le mélange statistique & = { (g;,[%;)) }. La probabilité

que la mesure du systéme donne le résultat a; est :

T

p(1) = Ygi (v;] i |v;) (2.8)

Tr(ILp)

I}

Si le résultat a; provient de la mesure de |}, 'état du systéme juste aprés la mesure

est :
IL; |9
V (Wl T [4)

ou II; est le projecteur sur I'espace associé a la valeur propre a;. Puisque le systéme est

décrit par le mélange statistique £, alors I’état aprés la mesure du résulta a; est :

(IL; [9) (3| 1T5)

el T ) (29)

p = Sp(kli)
k

ou p(kli) est la probabilité que le systéme soit dans l'état %"fﬂ)) étant donné que
(R 4

le résultat mesuré est a;. D’autre part, on a :

p(k, 1) = p(i)p(kli)

o p(k,1) est la probabilité que le systéme soit dans I'état —Lile)  of | resultat de

ACTN ST

la mesure est a;. De la méme facon, on a :

p(k, 1) = qep(i|k)

d’ont
_ pk,9) _ qeplilk)

; |
Pkl (i) (1)

(2.10)
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Puisque la probabilité de mesurer a; si le systéme est dans I’état |1)) est

p(ilk) = (el Ii |9)

le remplacement de p(k|i) et p(i) par leurs expressions de (2.10) et (2.8) dans (2.9)

donne :

o = qip(ilk) (IL; |3) (] 1)
FTr(Mip) (Pl L |9y

II; (%% |[¥k) <'¢k|> 1I; _ 1L p11;
Tr(ILp) Tr(ILp)

- k : .
= Sty v T (1)

Pour la mesure du sous-espace K de I’état 1) € H ® K dans la base {|v;)}, on considere
la mesure projective :

{IL = I ® |vi) (va] )

Ceci est en accord avec la définition de la mesure projective car les éléments de I’ensemble

{II; = Iy ® |v;) {v;]} vérifient les relations (2.5), (2.6) et aussi (2.7) :
;IH ® |vi) (vi| = In ® Ik = Ingk
On peut vérifier ¢a avec ’exemple suivant. Si on mesure 1’état :
)= Vale) ) € M K
Par la mesure projective {II; = Iy ® |v;) (v4]}, on obtient le résultat ¢ avec probabilité

pi = Tr(IL[¥) (¥])
= Z;\/aiak (vilvs) (wilvs) Tr &) (€l

= JogoTr|&;) (&)
= o
et 1'état aprés la mesure est :
1 1
T = =) V1) )
1
= ﬁ%}/a_ﬂ&;) [vi) (wilvs)

= 1€} [va)
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Ce qui est en accord avec les résultats déja trouvés pour la mesure d’un sous-espace

dans la base {|v;)}.

2.9 Mesures généralisées

Observer un systéme A comme partie d'un systeme plus large A + B donne un
éclaircissement fascinant de 'opérateur de densité, liant les idées de mesure et de déco-
hérence (intrication avec I’environnement) a celle d'intrication. Ce point de vue permet
d’étendre les mesures projectives de von Neumann & une classe plus étendue de mesures
généralisées. Leurs lois de probabilité et leurs effets sur A peuvent étre obtenus en les
regardant comme résultat d’une mesure projective sur un systéme plus large A+ B. Les
mesures généralisées permettent de définir de nouvelles manipulations de I'information
des systémes ouverts. Une mesure généralisée se définit par un ensemble d’opérateurs

M; satisfaisant la relation de fermeture :

SMIM; =1 (2.12)

(3
mais non nécessairement la relation d’orthogonalité : MZT M; #0sit# jen général. La

mesure généralisée sur un systeme dans 1'état |¢) 4 donne le résultat & avec la probabilité

pe = A (Y| MM, |9) 4 (2.13)
L’équation (2.12) garantit la conservation de la probabilité totale de mesure. Si le ré-
sultat aprés la mesure est k, [¢) 4 devient
My |[9) 4
Va1 MM ) 4

La mesure généralisée sur un systéme d’opérateur de densité p, donne le résultat k avec

1) e = (2.14)

probabilité :



pe="Tr (PAM;IMk) (2.15)
Si le résultat aprés la mesure est k, p, devient
MipM]
Palk = _Tk (2.16)
Tr(pM, M)

Les équations : (2.12), (2.15) et (2.16) généralisent (2.7), (2.10) et (2.11), valables
pour des mesures projectives, cas particulier de mesures généralisées correspondant &

My = M} = Py.

2.10 Reéalisation d’une mesure généralisée quelconque par une trans-

formation unitaire et une mesure projective

Solent {M; |i=1..m} une mesure généralisée dans Hy4 tel que dimH4 = n, et
Hp un autre espace d’Hilbert tel que dim Hpg = m. Soient |9} un état quelconque dans
Ha, et {|7)}, une base orthonormale dans Hp. Considérons une application linéaire

Uap de Ha ® Hp telle que sur tout état produit tensoriel |1) 410) 5 :

m

Ua([¥) 41005) = > (M;[1h) 4) i) g (2.17)

i=1
On peut voir que Ugp préserve le produit scalaire dans H4 ® Hp. Soit |p) 4 un autre

état de Ha, on a:

(alplg (OD(19)410)5) = (a (@) 4) (B (010} g) = 4 (#l¥) 4

Aussi :

(atels 01U}p) WUas)al005)) = | D alel (sl M) <Z<Milw>,;>|i>3)

7=1 =1

— ZA<<p| M}Mi|?/)>A)B<j|i>B
ij=1

S Al MIM; [9) 4535

1,5=1

alel S MIM; ), = alelv) 4

i=1
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La relation (2.17) définit U p sur n vecteurs de espace H4®H . Il suffit alors d’ajouter
nm — n vecteurs orthogonaux aux précédents et entre eux pour avoir un Ugp unitaire
agissant dans H4 ® Hp et complétement défini. Cette opération unitaire intrique en
général Ha et Hp. Faisons ensuite une mesure projective dans Hp, définie par les

projecteurs Py=|k) gp (k|. Le résultat &k est obtenu avec probabilité égale a :

p() = ((alwl5 O U (s ® [R5 (KL (U(1) 410) 5) (218)
_ (ZA (bl (1 M5 | (T © 1K) (K] (Z(an>A>|i>B>
j=1 i=1
= 3 (M) (5 GIE) g (Kl g) (M 19),4)
1,7=1
= 3 (Al M) (V1) ) 5t
1,j=1

A (0] (ML) 1) 4

Aprés une mesure von Neumann, le systéme H4 ®Hp est projeté avec une probabilité

égale & 4 (¢ M,IM;C |¥) 4dans l'état :

I, ® k) g (K| (Z(Mi %) 4) |i>B>

¥)ap = i:Tl
\/A (| My M ) 4

(M |¥) 4) %)
\/A (| MMy ) 4

Une mesure projective de B donnant le résultat k, projette bel et bien A dans ’état

décrit par (2.14).

Si I'état initial de H4 est un mélange statistique: {gj, |¢j>A}, chaque état du

mélange est transformé linéairement suivant (2.17) :

U245 1) 410 pa (%5, O1)UT = 3 (g5M [w5) 4, (5] M) ® [i) 5 (¥

7
V)

S(MipM}) @ 6) g (7|

1,4
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Faisons une mesure de Von Neumann dans H g, définie par les projecteurs Py = |k) g (k|-

La probabilité de mesurer k est :

Ir (IHA ® |k) g (Kl Z;(MiPMJ/) ® |1) pp <Zl|)> (2.19)
— Tr((MgpM])) ® |k) gg (K]) = Tr(MipM])

Par une mesure de von Neumann, le systéme H4 ®Hp est projeté avec la probabilité

Tr(MkpM,I) dans létat :

(I, ® [B) g (kD) | D (MipM]) @ [3) g (7] | (B, ® [K) g (KI)
ro_ i 2.20
g Tr(MgpM,) (220

(MipM)) ® k) g (K|
Tr(MypM,)

Une mesure projective de B donnant le résultat k projette A dans ’état décrit par
(2.16). On peut donc réaliser n’importe quelle mesure généralisée dans un systéme 4,

par une intrication unitaire de A avec B suivie d'une mesure projective de B.
La régle qui définit la probabilité dans le cas d’une mesure généralisée est
Tr(M;pM]) = Tr(pM] M;)

Ceci contient le terme MJMi, qui est un opérateur positif. On peut alors définir cette

probabilité par la donnée d'un ensemble {F; = MJMz} d’opérateurs positifs telle que

Y Ei=1I

sans séparer explicitement les deux parties adjointes constituant chaque E;. La proba-

bilité de trouver le résultat ¢ dans ce cas est
Tr(pE;)
et la somme des probabilités :

D _Tr(pBi) = Tr(p) =1
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On appelle Pensemble { E;} un POVM (Positive OperatorValued Measure). De la méme

fagon qu’auparavant, on peut réaliser un POVM { E;} qui transforme p suivant la relation

p— > VEpVE;:
B
par lintrication unitaire de A avec B suivie d’'une mesure projective de B. Dans ce
cas, il suffit de profiter du fait que les F; sont des opérateurs positifs et peuvent, alors,
s’écrire :
Ei = VEE:
FEn posant

Mi:\/E etdoncMiT:\/E

Les relations (2.19) et (2.20) deviennent respectivement :

Tr (zHA ® [K) g (5 (MM © [ 5 <i’|>>

= Tr((\V/Erpv/Er) ® |k) g (k|) = Tr(\/Eep\/Ex)

,_ (VEeoVE) ® K) 5 (K]
Tr(VErpv/Br)

La différence principale entre mesure généralisée (ou POVM) et mesure de von Neumann

et que cette derniere donne des résultats successifs identiques (voir relation (2.5)) ce qui

n’est pas nécessairement vrai pour une mesure généralisée, puisque en général on a
EyEy # 0w By et MMy # O My,

Un POVM {E;} peut étre aussi réalisé par un choix convenable de systéme auxiliaire B
et de mesure non locale sur les deux systémes A+ B initialement non intriqués. Autrement
dit, on peut élargir 'espace de Hilbert au-dela de celui ou les E; sont définis et trouver
dans espace élargi un ensemble complet de projecteurs orthogonaux {FP;} tels que les

{E;} correspondent a la projection des P; dans 'espace initial (théoreme de Neumark).
2.11 Théoréme de non-clonage

Théoréme 11 Soient [¢) € Hi un état quelcongue et |@) € Ha tel que dim H1 = dim Ha,

I’état clonant. Et soit |x) € Hs un état ancillaire qu’on utilise en cas de besoin. Il n’existe
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pas de transformation unitaire qui permette de cloner parfaitement |¢). C’est-a-dire, il

n’eziste pas de U : Hy & Ha @ Hz — H1 ® Ha ® Hj tel que :

U9} ) 1x)) = 19) %) |xp)

o |X¢> est un état dépendant de [’état |¢) qu’on veut cloner.

Preuve Soit {|u;)} une base ortonormale de H;, donc on peut écrire
) = ¢ Jue)
2

D’ou

U(lb) o) X)) U cilui) o) %)) = 2oaU (Jw) ) [x))

— Zci (|Ui> |Ui> |XU1‘.>)

D’autre part, on a aussi

U(l%) e} [x))

1) [9) [x) = (z |u¢>) (z |ui>) )

2oeic |ui) [uj) [xy)
2y

Mais, en général Y c; (Jui) [ui) [, )) est différent de Y eics |us) |uz) |xy) -
5 ¥

C’est donc la linéarité de la mécanique quantique qui interdit le clonage. La preuve
exposée ici n’est pas générale car on a supposé que seules les transformations unitaires
sont permises, alors qu’on a vu dans la section 2.7 que l’ensemble des opérations quan-
tiques permises est plus grand. Ce probleme est étudié dans [4] ou 'on montre que le

théoréme de non-clonage est toujours vrai.

2.12 Distance

La notion de distance est utilisée pour quantifier le degré de distinguabilité entre

deux état quantiques. Dans le cas classique, si on a deux distributions de probabilité P



et @@ d’un ensemble d’événements {1,2,...,n} :
P = {ph"')pﬂ-}

Q = {ql) (RS q'ﬂ}

La distance entre ces deux distributions est donnée par
1 n
D(P,Q) = 52 lp: — 4l (2.21)
i=1

La présence du facteur % assure que D(P, @) < 1. On a les propriétés suivantes de cette
distance :

D(P,P)=0
D(P,Q)=D(Q,P)

D(P,R) < D(P,Q) + D(Q, R)

Théoréme 12 Soit deuz distributions de probabilité P et @@ d’un ensemble d’événements
{1,2,..,n} :
P ={p1,...,pn} (2.22)

Suppsons que ces deux distributions sont équiprobables. La réalisation d’un évenement

permet de distinguer les deux distributions avec probabilité égale & :

1 D(P,

2" %
Preuve  La réalisation de ’événement ¢ est en faveur de P si p; > ¢; et de @ si
p; < ¢;. Puisque les deux distributions P et @ sont équiprobables, la probabilité de
réalisation de I’événement ¢ est @ Si I’événement i est effectivement réalisé, la pro-
babilité de deviner correctement la distribution en question est :

max(pi, i)

P (2.24)
2 k3



On sait d'un autre coté que

Pi—GSipi 2 G
lpi — @il = .
Qi —Pi Sl G > P
D’ou
lpi — gi| + pi + ¢ = 2max(p;, ¢;)
Et I'expression (2.24) devient

max(pi, ;)  |pi— Gl +pi+a  |pi— gl

Pi+ ¢ 2(pi + 1) 2pi + ;) 2

La probabilité de distinction est la moyenne pondérée de toutes les probabilités de

conjecture correcte :

n n n
Zpi-Fqi \pi — 4 1 Zl|pi_%’| lei+Qi
— — _——|— —_
i:l( 2 ) <2(pi + qi) + 2 i:12 2 g 2 2
D(P,Q) 1
—3 3

Nous voyons que la différence entre deux distributions est directement propor-

tionnelle & la distance entre elles.
Sachant que pour une matrice positive M on peut écrire :
M= Nli) (il
i
on définit
VM = "\/Aii) (il
i
et pour une matrice hermitique A on a :

|A| = VATA

Dans le cas quantique, on définit la distance entre deux opérateurs de densité p et o
par :
1
D(p,o) = 5Trlp— o] (2.25)



Le cas de deux opérateurs de densité p et o qui commutent (il existe une base {|7)}
ou les deux matrices peuvent se diagonaliser en méme temps) montre clairement le lien

entre les deux définitions (2.21) et (2.25). On peut écrire alors :

p= 3 Nl i
et
o= Z’Yi |1) (4]

Si on définit les deux distributions de probabilité classique :
P={,..,\n}

Q= {71, Yn}

on trouve que

D(p,0) = D(P, Q)

Théoréme 13 ([39]) Soit {E;} un POVM, et soient p; = Tr(pE;), ¢ = Tr(cE;) les
probabilités d’avoir [’événement i pour les deux opérateurs de densité p et o respectivement.

St on définit les deux distributions de probabilité classique :
P = {pi}

Q= {gi}
Alors,
D(p,0) = max D(P,Q)

Corollaire 5 Le POVM optimal distingue entre deux opérateurs de densité p et o avec

une probabilité de succés égale a :

n 5 (2.26)
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Preuve  Clest un résultat directe des deux théorémes précédents.

Pour la preuve du théoréme suivant, voir par exemple |65]

Théoréme 14 Pour tous opérateurs de densité p et o de Pos(H) et sur ’ensemble des
projecteurs { P} on a :

D(p,0) = max Tr(P(p — o))

Proposition 2 Pour tout opérateur hermitique p de H(H) et toute transformation uni-

taire U agissant dans H on a :

VUpUT = U, /pUt

Preuve  Puisque p est hermitique, il existe une base ou il est digonalisable :
p=YNili) (i, \ € R
2

Une transformation unitaire transforme deux kets orthogonaux & deux autres kets or-

thogonaux aussi :
(7li) = 8 = (JIUMUIE) = (esles) = b3y

Dong, Elle transforme une base {|7)} & une autre base {|e;)}. On peut écrire :

VUpU O ei) (il = v/ N les) (el
- SVRUREY U (VAR @) ot

= U,/pU!

Proposition 3 Pour tout opérateur unitaire U aggissant dans H et tous opérateurs de

densité p et o de Pos(H) on a :

DUpUY,UsU") = D(p, )
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Preuve

1
DWUpUT,UcUT) = §Tr|UpUT—UgUT|

1
= %T’I‘|U (p—o)UM = §Tr\/U (p— o) UTU (p— o) UT

= %TT (U\/mm) = %T'r ( (p—o) (p— 0))

1
= 3Trlp—ol=D(p0)

Pour les théorémes suivants, voir par exemple [63].

Théoréme 15 Si Q) est une opération quantique, et p et ¢ deux opérateurs de densité

de Pos(H), alors :
D(Q(p), () < D(p,0)

Théoréme 16 Soient les deuzx distributions de probabilités (2.22) et (2.28), deux séries

d’opérateurs de densité {p; )i, et {os};_q et deux opérateurs de densité p et o de Pos(H),

alors :
D(;pipi, ;qm) < D(Q,P)+ ;piD(pi, i)
On a aussi les résultats suivants :
D(;pipi)g) < ;PiD(PwU)
Toute opération quantique ¢, posséde au moins un point fixe p :
Qlp)=r
Si @ est une opération quantique telle que

Vp,0: D(Q(p),Q(0)) < D(p,0)

alors ) posséde un seul point fixe.



ot
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2.13 Fidélité

La fidélité est un outil tres efficace pour calculer le degré de ressemblance entre les
états. Dans le cas des deux distributions de probabilité (2.22) et (2.23), elle est définie

par :

F(P,Q) =) Vra (2.27)

7

F(P,P)=} VPipi=) pi=1

Plus deux distributions sont semblables, plus leur fidélité est grande. Dans le cas quan-

tique [75], la fidélité entre deux opérateurs de densité p et o de Pos(H) est :

N [

F(p,0)=Tr p%U,O' (2.28)

Dans le cas o ces deux opérateurs de densité sont purs, p = |9) (¥| et 0 = |¢) (¢| on a

Tr/19) (W1 (16) (G) [9) (W] = Try/ [l [¥) (]
[{#le)|

F(p,0)

il

Si un des deux états est pur, on a :

(N1

e/ (1) ) o () o)
— e/ o T8 0 = Tr/ Tl o 0] 10 0
Vo [9)Tr/[9) (W] = /(%] o )

F(l$) (¥l ,0)

{l

Le cas de deux opérateurs de densité, p et o de Pos(H) qui commutent montre clairement

le lien entre les deux définitions (2.27) et (2.28) :
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F(p,0)

TTJ Z)\i %) <iIZ%~ ) (1l , /Z)\i %) (4l

- Tr\/zw_i 9 613 ) 6 YV b

= Tr /Z)\i’yi |2) (¢ = TTZ\/ Aiys 12) (i

= VA = F(RQ)

Proposition 4 Soient les deuz opérateurs de densité p, o de Pos(H), et la transforma-

tion unitaire U agissant dans H, on a :

F(UpUt, UoU") = F(p,0)

Preuve

F(UpU', UcUY) = Tr\/(UpU")? (UaU") (UpUT)?

\/
- Tr\/ (Up%UT> UoUt (Up%UT>
= Tr\JUpioprUt =Tr {U (\/péop% UT]

= F(p,0)

b=
=

= Try\/piop

2.13.1 Théoréme d’Ulmann [75,41]

Théoréme 17 (d’Ulmann) Soient p et o deuz opérateurs de densité de Pos(H), on a

F(p,o) = max lag{plY)p| (2.29)
|¢>A31|‘P>AB

ol V) 45 et |0) 45 sont des purifications de p et o respectivement et dimH4 = dim Hp



Ce théoréme peut s’énoncer aussi des trois maniéres suivantes :

Pour toute purification |¢) 45 de p: F(p,0) = lrr;ax|,43 (@lY) ap | (2.30)

L2VV:]

Pour toute purification |¢) 45 de o : F(p,0) = I%aXMB (@|Y) ap |
AB

Pour toutes purifications |¢) 45 et |¢) 45 de p et o respectivement, on a :

F(p,0) = max|ap (¢l1a @ Upl¥) 45 | (2.31)
B

La maximisation se fait sur I’ensemble des opérateurs unitaires {Ug}.

Le théoréme d’Ulmann donne les corollaires suivants :

Corollaire 6 Soient p et o deuz opérateurs de densité de Pos(H), on a :
F(p,0) = F(a,p)
0< F(po) <1
Flpo)=1l<=p=0
Flp,o)=0<=plo<= po=0p=0
F(py ® 01,p ® 02) = F(py, p2) F(01,02)

Liécriture p L o signifie que les supports de ces deux opérateurs de densité sont or-

thogonauz.
Pour les théorémes suivants, voir par exemple [65].

Théoréme 18 (Monotonie de la fidélité) Soit QQ une opération quantique, alors :

F(Q(p), Q(9)) 2 F(p,0)

Théoréme 19 (concavité forte de la fidélité) Soient les deux distributions de proba-
bilités (2.22) et (2.23), deux séries d’opérateurs de densité {p;}7 | et {o;}7_, et deux
opérateurs de densité p et o de Pos(H), alors :

2

F(Tpips, Yai0s) > LVBGE(pi, 03)



D’une maniére générale, on a aussi :
F(;pim, ;piai) § Zi:piF(PbUi)
F(Zi:PiPi>U) > Zi:PiF(PnU)
F(p,0) > Tr(po)
1—F(p,0) < D(p,0) < /1 —F2%p,0) [66]
mgX(FQ(P, o)+ F*(p,w)) =1+ F(o,w)

Dans le cas de deux états purs, on a :

D([%) (%], @) (l) = /1= F2(|9) (1, |e0) (o)

Si un des deux états est pur, on a :

L= F%(p,19) (%) < D(p, [4) ()

Si les deux états p et o appartiennent & Pos(H®2), on a aussi

1— F*(p,0) < D(p,0).

2.14 Pseudo opérations
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(2.32)

(2.33)

(2.34)

(2.35)

(2.36)

Pour cette section, nous donnerons la version de Bub Jeffrey [40] de la preuve de

Brassard, Crépeau, Mayers et Salvail, [15]. Un protocole quantique entre Alice et Bob

comporte généralement une série de transactions ou ils vont s’échanger des systémes

quantiques aprés qu'ils leur assujettissent différentes opérations quantiques (transforma-

tions unitaires, mesure}. Les opérations appliquées peuvent &tre choisies aléatoirement.

On montre maintenant qu’il est toujours possible que Bob remplace ses opérations, sans

qu’Alice ne s’apercgoive, par des intrications avec des systémes supplémentaires (sys-

temes ancillaires) au lieu de suivre le protocole et faire un choix aléatoire réel pour

déterminer s’il mesurera le systéme S, qu’il a requ d’Alice, dans la base X : {|z1), |z2)}

ouY : {|y1),|y2)} avant de le lui retourner. On suppose que Bob n’est pas obligé de lui
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divulguer le choix et les résultats de mesure avant la fin du protocole. Dans ce contexte,
on peut voir que Bob peut reporter son choix et sa mesure & un moment ultérieur ou
le systéme S est chez Alice. Au lieu de suivre le protocole et mesurer le systéme S,
supposé dans 'état |1)) g, Bob peut intriquer ce dernier avec I'état initial |do)p, qui
servira comme un dé pour le choix aléatoire, et |pp)p, qui jouera le roéle de pointeur
pour la mesure. L’intrication est réalisée via les deux transformations unitaires, Ux et

Uy agissant sur le systéme S + P comme suit :

Ux (lz1) Ipo) p) = |z1) [P1) p

Ux (|z2) Ipo) p) = |22) |p2) p
Uy (Jy1) [po) p) = |y1) I21) p
Uy (ly2) Ipo) p) = ly2) |p2) p

Puisque {|z1), |z2)} et {|y1), |y2)} sont des bases de S, on peut écrire 1)) ¢ comme :

) = (@1]¥)g|z1) + (w2|P) g [22)

ou encore
[¥)s = Wl¥)s ly1) + (v2l¥)g ly2)

ce qui permet d’écrire :
Ux (I¥) s lpo) p) = (z1|¥) g |@1) [p1) p + (22]¥) 5 [22) IP2) P

Uy (I)slpo)p) = (w1l)sly1) Ip1)p + (y2l) s y2) p2) p

De la mé&me maniere, Bob peut réaliser unitairement le choix aléatoire. Soit V' une
transformation unitaire agissant sur le systéme D + S + P (D est un autre systéme

ancillaire utilisé par Bob) de la maniére suivante :

V(ldx)p [¥) s po) p) = ldx) p Ux (1Y) s [po) p)

V(ldy)p [¥) s 1po) p) = ldy) p Uy (1¥) s |po) p)
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ou {|dx) p,|dy)p} est une base dans I’espace du systéme D. Si Bob prépare le systéme

D dans P’etat |dg) , = 2=(|dx)+|dy)) et applique V sur 'état |dg) 1y |1) o |po) », il obtient
D=2 p¥islPo)p

%V(;dm ) o) p) %V(;dm e lpo)p) (2.37)
1

7 ldx)p Ux (|¥) g [po) p) + % |dy) p Uy (1) g IPo) p)

V(,dO>D ,¢>S ’PO>P)

li

Si Bob mesure réellement ’état 1) dans une des deux bases X ou Y qu'il choisit
aléatoirement et obtient un des états {|z1),|z2), |y1), |y2) }, I’état du systéme d’Alice,
une fois que Bob lui retourne le systéme S aprés sa mesure, si elle ignore la base choisie

et le résultat de la mesure de Bob, est représenté par 1'opérateur de densité :

S Gah) ol 1) (1] + Goab) ol [22) (@al) + 5 ((wa sl lus) (ol + 1l o 92 w2

Mais cette matrice de densité est exactement la méme que celle obtenue en tragant 1’état
dans (2.37). Autrement dit, l’état du systéme S est le méme pour Alice que Bob choisisse
une base et mesure réellement dans cette base ou qu'il triche en ajoutant deux ancillas
et produise I’état dans (2.37). Si, & un certain moment, Bob est obligé de retourner la
mesure effectuée et le résultat trouvé, & ce moment il mesure réellement le systéme D

dans la base {|dx),|dy)p}, et le systéme P dans la base {|p1)p,|p2)p}-

Cette stratégie de Bob ne peut étre détectée par Alice car elle n’a pas accés aux
systémes ancillaires (D + P) de Bob alors qu’elle ne peut savoir que son systéme est

intriqué a celui de Bob que par une mesure de tout le systéme D + S + P.

En fait, si ¢’était possible pour Alice de distinguer entre les deux situations, il
serait possible aussi de signaler & une vitesse supérieure a celle de la lumiére :
Alice pourrais savoir instantanément si Bob a réellement mesuré ou non son ancilla en

contrélant le systéme S.

11 est aussi possible pour Bob d’utiliser la méme stratégie s’il doit choisir & un stade
du protocole entre I'application de transformations unitaires au lieu de mesures. Pour

ce faire, il suffit de se débarrasser de 'ancilla P dans (2.37).



61

Un cas un peu moins évident olt Bob restera quand méme capable d’appliquer sa
stratégie de tricherie, est celui ou il doit effectuer une mesure ou faire un choix d’une
opération parmi un ensemble d’opérations sur le systéme S;11 et ga en fonction d’une
mesure antérieure qu’il a effectuée sur le systéme S; ou d’un choix d’opération parmi un
ensemble d’opérations sur celui-ci. Bien siir, si Bob est en possession de tout le systéme
S;+ S;11 en méme temps, il peut 'intriquer avec des ancillas réalisant chaque séquence
possible d'opérations. Mais aussi dans le cas ol Bob ne peut accéder au systéme S;41
qu’aprés avoir retourné le systéme S; il peut toujours tricher en intriguant le systéeme
Sit1 avec l'ancilla qu’il a utilisée pour intriquer le systéme S;. Prenons la situation
suivante comme exemple : & un stade du protocole, Bob doit choisir aléatoirement entre
deux mesures, X et Y, & effectuer sur le systéme S avant de le retourner & Alice (ici
c’est la méme situation exposée plus haut). Aprés qu’Alice regoive S, elle lui envoie le
systéme S’. Si Bob a mesuré S dans la base X et obtenu le résultat z;, il doit mesurer le
systéme S’ dans la base X; si par contre c’est le résultat zo qu’il a obtenu il mesurera S’
dans la base Y. Dans le cas ou Bob mesure S dans la base Y, s’il obtient y; il applique la
transformation unitaire Uy sur S/, et s’il obtient y2 il lui applique Usz. Une fois appliquée

l’opération requise, il retourne S’ a Alice.

A premiére vue, on peut croire que Bob doit réellement effecteur une mesure sur
le premier systéme S et obtenir un résultat qui va décider son action sur le systéme S,
sous la contrainte qu’il n’a pas d’accés simultané aux deux systémes. Toutefois, ce n’est
pas le cas, et la stratégie de Bob continuera de persister. Cette fois, lorsque Bob regoit.
le systéme ', supposé étre dans I'état |¢) , il lui ajoute un troisiéme systéme ancillaire,

soit @, dans I’état initial |qo) et applique la transformation unitaire W sur le systéme

D+P+S+Q:

W (ldx) 1) 1¢) l90)) = ldx) Ip1) Ux (|9) [90))
W (ldx) Ip2) ) l90)) = ldx) [p2) Uy (|¢) lq0))
W (ldy) Ip1) [6) lg0)) = Idy) [p1) (U1]4)) |q0)
W (ldy) [p2) 1) l90)) |dy ) |p2) (Uz9)) I90)

Il
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Un résultat important qui découle de ’analyse ci-dessus est de considérer, lors de
I’étude des protocoles quantiques de mise en gage, des protocoles impliquant seule-
ment des opérations unitaires avec une paire de mesures & la fin du protocole et aussi
de ne considérer que des attaques utilisant des opérations unitaires. Cependant, tout
résultat trouvé sur les bornes dans ce modele s’applique sur le cas général ou les
participants peuvent appliquer les transformations de leurs choix (des mesures, des
opérations quantiques, des choix aléatoires classiques ou utilisent des canaux classiques
supplémentaires). En fait, cette réduction est un résultat des deux lemmes suivants, qui

ont été discutés dans plusieurs travaux, voir par exemple [49, 50, 54, 55, 15].

Lemme 7 Pour tout protocole P entre Alice et Bob, dont la composition est la plus
générale (c-a-d., qui peut contenir des mesures des canauz classiques, etc.) et qui garan-
tit un biais au mazimum égal & € sous la stratégie de tricherie la plus générale (c-a-d.,
qui peut contenir des mesures, des opérations quantiques, etc.), il existe un protocole
P qui est défini uniquement par des transformations unitaires et une paire de mesures
a la fin, et qui, lut aussi, garantit le méme biais € sous la stratégie de tricherie la plus

générale.

Lemme 8 Pour tout protocole P entre Alice et Bob, impliquani seulement des transfor-
mations unitaires et une paire de mesures & la fin, s’il existe une stratégie de tricherie
(pouvant contenir des mesures, des opérations quantiques, etc.) qui réalise un biais €,
alors, il existe ausst une autre stratégie de tricherie réalisant le méme biais et n’impliquant

que des transformations unitaires.

Le lemme 7 montre qu’on peut considérer seulement les protocoles ol les actions
honnétes sont des transformations unitaires. Ce lemme est important pour trouver la
borne inférieure du biais. Par contre, le lemme 8 indique qu’on peut chercher la stratégie

optimale de tricherie parmi les stratégies utilisant seulement des transformations uni-

taires.



CHAPITRE III

MISE EN GAGE

La mise en gage est une primitive de cryptographie trés utilisée, principalement
comme élément fondamental pour construires d’autre protocoles tels que le tir & pile
ou face, par exemple. Elle intervient aussi dans des preuves & divulgation nulle (zero
knowledge). Son principe est simple et implique deux parties, que nous appellerons
Alice et Bob. Elle s’accomplit par la transmission d'une information a Bob qui doit étre
suffisante pour fixer la valeur d’un bit et insuffisante pour que Bob la découvre. Pour se

faire, on peut imaginer le protocole en deux étapes suivant :
Protocole 1
1. La mise en gage, & proprement parler : Alice écrit sa prédiction dans un coffre-fort,

conserve la clef et donne le coffre fort & Bob.

2. Puis, la révélation : quand les deux parties sont d’accord, Alice donne la clef a

Bob qui ouvre le coffre et lit la prédiction.

Ainsi Bob ne peut lire la prédiction sans I'autorisation d’Alice (le protocole est
dit camouflant) et Alice ne peut la modifier sans que Bob s’en apergoive (le protocole

est dit liant).

Le protocole de la mise en gage d’un bit a déja fait I’objet de nombreuses études,

dans les cas classique comme quantique.
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Deéfinition 5 Un protocole quantique est un protocole qui permet [’échange de 'informa-
tion quantique en opposition ¢ un protocole classique, qui lui ne le permet pas. On
distingue aussi entre protocole relativiste, qui se fonde sur la validité de la relativité
restreinte et s’appuie sur l'impossibilité qu’un signal puisse se déplacer a une witesse
supérieure & celle de la lumiére et un autre non relativiste qui suppose la possibilité

d’interactions instantanées.

Définition 6 Un protocole de mise en gage classique est parfaitement camouflant (idéal)
s’il garantit que Bob ne puisse obtenir aucune information sur le bit d’Alice avant qu’elle

ne décide de le lui révéler.

Définition 7 Un protocole de mise en gage classique est parfaitement liant sé, une fois
la phase d’engagement complétée, l'une des deux probabilités, de révéler 0 avec succés

ou de révéler 1 avec succes, est nulle.

Définition 8 Un parametre de sécurité dans un protocole de mise en gage est un entier

positif, N, tel qu’on laugmentant la sécurité du protocole augmente.

Définition 9 Un protocole classique est arbitrairement camouflant, ou tout simple-
ment camouflant, si la probabilité que Bob estime correctement le bit d’Alice avant
la révélation est bornée par une fonction du paramétre de sécurité N, e(N) telle que

1i N)=0.
Ng»nooe( ) 0

Deéfinition 10 Un protocole classique est arbitrairement liant, ou tout simplement liant
s1, une fots la mise en gage complétée, ['une des deux probabilités, de révéler 0 avec succés

ou de révéler 1 avec succés, est bornée par une fonction du paramétre de sécurité N,

€ (N) telle que lim €¢(N) = 0.
N—o0

Dans le cas d’'un protocole quantique de mise en gage, il est possible qu’Alice

mette dans le coffre fort le qubit «|0) 5 5 (0] + B11) 5 g (1] au lieu de s’engager sur un



des deux bits 0 ou 1. Ceci est possible si elle prépare 1'état intriqué

Ve |0) 41005 +v/Bl1)4 1) g

et qu’elle procede a la mise en gage d'un des qubits. Maintenant, si elle décide de révéler
le bit a Bob, elle mesure son qubit dans la base de calcul, et lu annonce le résultat
trouvé. Bien str, Bob n’a aucun moyen de découvrir cette stratégie. Cette possibilité
offerte a Alice, remarquée et étudiée par Brassard, Crépeau, Mayers et Salvail, [15],
n’est pas avantageuse pour elle dans un protocole de mise en gage quantique isolé,
mais elle peut ouvrir & Alice d’autres possibilités de tricherie si le protocole fait partie
d’un systéme cryptographique plus large. Alors, le protocole quantique de mise en gage
quantique exige des nouvelles définitions de la sécurité dans le cadre de cette possibilité,

incontournable, offerte & Alice.

Définition 11 Un protocole de mise en gage quantique est parfaitement camouflant sl
garantit que Bob ne puisse obtenir aucune information sur le bit d’Alice avant qu’elle

ne décide de le lui révéler.

Définition 12 Un protocole quantique est arbitrairement camouflant, ow tout simple-
ment camouflant, si la probabilité que Bob estime correctement le bit d’Alice avant
la révélation est bornée par une fonction du paramétre de sécurité N, e(N) telle que

li N)=0.
Nﬂnooe( ) 0

Définition 13 Un protocole de mise en gage quantique est parfaitement liant, s%l
garantit qu’Alice n'a aucune stratégie lui permettant d’agir & partir du premier point
apres la fin de la phase de mise en gage de maniére & modifier la distribution de proba-
bilité qu’elle a choisi dans la phase de mise en gage. Soit p§'®* la probabilité mazimale de
révéler le bit O avec succés, la mazimisation étant faite sur toutes les staratégies qu’elle
puisse appliquer aprés la fin de la phase de mise en gage, et soit p*** défini de la méme

maniere, alors le protocole quantique est parfaitement liant si pg™* + pI">* < 1.



66

Remarque 4 On voit bien que cette définition ne garantit pas la condition classique
de la sécurité envers Alice, qui est beaucoup plus forte, qui exigerait que l'une des deux

probabilités pf™ ou pP** s’annulle.

Définition 14 Un protocole de mise en gage quantique est arbitrairement liant ou tout
simplement liant, si pg®* + pP** < 1+ €(N) telle queh}im e(N) =0, ou N est un
—c0

paramétre de sécurité.

Définition 15 Un protocole de mise en gage classique ou quantique est parfaitement

sQr s%l est parfaitement camouflant et liant & la fots.

Définition 16 Un protocole de mise en gage classique ou quantigue est sar s’ est

camouflant et lant a la fois.

Définition 17 Sila technologie ou la puissance de calcul disponible aux parties n’influe-
nce en rien la sécurité d’un protocole qui repose sur la validité d’une théorie physique,

alors ce protocole est dit inconditionnellement str sutvant cette théorie.
Note 1 Ici on ne s’intéresse qu’a la sécurité inconditionnelle des protocoles.

3.1 L’impossibilité d’une mise en gage non relativiste liante et camou-

flante en méme temps
3.1.1 Mise en gage classique

La sécurité d'un protocole classique non relativiste n’est que conditionnelle au
mieux et s’appuie sur la difficulté non prouvée d'un probléme mathématique. Un exe-
mple d'un protocole de mise en gage d'un bit b € {0,1} (donc, pas général) est un
protocole défini & partir d'un couple d’ensembles (Eo, £1) et qui contient au moins deux

étapes :
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Protocole 2

1. Mise en gage : Alice envoie un message m € FgU E; & Bob.

2. Révélation : Alice envole & Bob une preuve (m, b, z) de 'appartenance de m a Ej.

Un tel protocole est liant s’il est impossible pour Alice de trouver deux preuves
de la forme (m,0,7z9) et (m,1,z1) des appartenances respective de de m € Ep et
m € E;. Un tel protocole est camouflant s’il est impossible pour Bob de prouver la
non appartenance m ¢ E_;. Malheureusement ces deux propriétés ne peuvent étre véri-

fiées simultanément dans le monde classique.

Proposition 5 Le protocole de mise en gage 2 n’est pas sir.

Preuve  Supposons que ce protocole soit liant. Alice ne peut, alors, trouver deux
preuves de la forme (m, 0, zg) et (m, 1, z1). Autrement dit, deux preuves de cette forme
ne peuvent exister puisqu’une Alice sans contrainte de temps pourait toujours les trouver
autrement. Dans ce cas, Bob peut déduire la valeur du bit & partir du message envoyé
m. Pour ce faire, il énumeére tous les triplets (m/,b,2’) et retourne b une fois que

m =m.

D’une maniére plus générale, on a le théoréme suivant.

Théoréme 20 Un protocole de mise en gage classique non relativiste parfaitement str

est tmpossible.

3.1.2 Mise en gage quantique

En 1993, Brassard, Crépeau, Jozsa et Langlois [14] proposent un protocole de

mise en gage et prétendent démontrer que ce protocole est stir. Avec deux approches
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différentes faites indépendament, D. Mayers [54, 55, Lo et Chau [34, 35] ont montré que
ce protocole de mise en gage quantique n’était pas sir (Lo et Chau pensaient que le
protocole de Brassard, Crépeau, Jozsa et Langlois [14] est parfaitement camouflant,
mais en fait il n’est qu’arbitrairement camouflant. Leur attaque originale [49] était donc
fausse! L'attaque de Mayers était, par contre, impeccable.). Pour le démontrer, ils ont
exhibé une attaque sur le protocole. Mais il s’est révélé que cette attaque est en fait tres
générale, et fonctionne sur tout protocole parfaitement camouflant. Ensuite, les études
ont porté sur des versions plus faibles de la mise en gage ou le protocole n’est plus

parfaitement camouflant. Dans ce cas, 'attaque reste efficace aussi.

En premier lieu, on expose le cceur de la preuve de 'impossibilité d’un protocole
inconditionnellement sir. On va voir qu'un protocole parfaitement camouflant ne peut
étre liant & la fois. Ensuite on expose aussi la preuve de 'impossibilité méme d’un
protocole arbitrairement sr (c-a—d, liant et camouflant) et on verra que si un protocole
de mise en gage quantique permet & Bob de distinguer avec une probabilité € — 0, le
bit mis en gage par Alice, il permet & cette derniére de changer son bit sans se faire

détecter par Bob avec une probabilité supérieure 1 — e.

3.1.3 Théoréme de I'impossibilité

Les lemmes 7 et 8 de la page 62 nous permettent de voir tout protocole de mise
en gage quantique d’un bit comme deux phases de calcul élaborées conjointement par
Alice et Bob. Aprés une premiére phase, dite de mise en gage, le calcul s’interrompt
avant de se poursuivre dans la deuxiéme phase, dite de révélation. Le calcul a comme

input le bit sur lequel Alice s’engage et doit fournir 'output :
—0 si Bob est convaincu que 'input est 0.
—1 si Bob est convaincu que l'input est 1.
—invalide si I'un détecte que autre triche.

Un protocole de mise en gage spécifie la série d’actions qu’Alice doit suivre pour
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s'engager sur un bit b et garantit que c’est ce bit qui va étre mesuré par un Bob honnéte

a la fin de la phase de révélation si elle suit le protocole.

Dans un modele quantique, on peut décrire le calcul & chaque instant par ’état
de tout le systéme quantique & cet instant. L’évolution d’un état & un autre se fait
par des opérations unitaires locales appliquées par Alice et Bob, chacun de sa part,
et aussi par la communication entre eux. Selon un algorithme déterministe, Alice et
Bob préparent le systéme A + B, dans ’état pur o) 45 € H = Ha,0®H 0. Ensuite,
ils entrent dans des tours de communications (phase de la mise en gage). Cette étape
doit contenir au moins un tour de communication d’Alice vers Bob. Dans le tour ¢, ils
appliquent conjointement l'opération unitaire Ug ;(b) ® Up; 4 P’état du systéme juste

avant le tour 4: |9Y(b)i—1) 4,5 € H = Hai-1®H B i~1, pour avoir :
19(0)i) ap = (Uai(b) @ Up ) [9(b)iz1) 4

puis communiquent entre eux pour échanger des sous-systémes. L’état résultant |9 (b);) 45
est décomposé suivant une nouvelle répartition :|1¢(b);) 45 € H = Ha:®Hp entre eux,
alors que la dimension de 'espace H restera invariante. Les états de A et B dans le

tour 7 sont :
pi(b) = Trp([$(b)) a5 ap V(b))
P?(b) = TTA,i(W(b)i)AB AB ((b)i])

Si le protocole est parfaitement camouflant, Bob ne peut dans aucun tour 7 : j < n,
distinguer entre les états pf(O)et pP(1), o n est le nombre de tours de la phase de mise
en gage. On traduit ¢a par :

Vi < m,pP(0) = o (1)

2

Mails dans ce cas, et d’aprés le théoreme GHJW, Alice peut localement transformer

[9(0)5) 45 o0 |¥(1);) 4 €t vice versa :
|¢(0)j>AB = (WA)j ®IB) W(l)j)ABa i<n

(i) ap = (Wal © I5) [4(0)s) 45, 5 < 1
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Ou les {Wy,; } sont des transformations unitaires qu’Alice applique localement. Ceci

prouve I'impossibilité d’un protocole inconditionnellement camouflant et liant en méme

temps.

Prenant maintenant le cas ou les deux opérateurs de densité sont peu distin-

guables : pf(O) ~ pf(l). On peut traduire ceci grace a la notion de fidélité par :
F(pf(0),pf (1)) =1—¢, ex0,j<n

Pour la purification [4(0);) 45, la relation (2.30) assure l'existence d’une purification

|X;) 4 de pP(1) telle que :

F(pP(0), (1)) = |ap (W(0)jlx5) 4| =1~ €

D’aprés le théoréme GHIW, Alice peut créer localement la purification i Xj> ap & partir
de |4(1)) 45 (car c’est une purification du méme opérateur de densité ij(l)). Ainsi,
si Alice commence le calcul pour b = 1, elle peut tricher en réalisant la purification
|Xj> ag €t déclarant b = 0. Supposons que le nombre de tours de la phase de révélation

est m. Dans ce cas, les états successifs de la phase de révélation sont :

|Xn+1>AB ) |Xn+2>AB ) |Xn+m>AB

et elles vérifient la relation de récurrence :

|Xn+i>AB:Uf+i®UnB+i|Xn+i—1>AB) l<i<m

Et puisque
laB (V(0)nlxn) ap | =1 —¢
On a alors :
4B ($(0)ntm|Xnim) 4p| =1 — €
Soit o8 :

UB = TTA,n+m |:

Xn+m>AB AB <Xn+m|)
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Le théoréme d’Ulmann implique que

F(pB(O)n+m)aB) Z |AB <¢(0)n+m|Xn+m>AB|

Alors :

F(pB(O)n+ma UB) >l—ce¢

Donc, d’un coté la tricherie d’Alice ne ’empéche pas de révéler 1 avec succes, si c’est ce
qu’elle prefére, car elle s’est honnétement engagée sur cette valeur. Si; par contre, elle
veut révéler 0, il est au moins aussi difficile pour Bob de distinguer entre p?(0)pim et
o qu'entre |Xn+m>AB et [¥(0)ntm) 45- Ceci prouve aussi 'impossibilité d'un protocole

arbitrairement securitaire (ou tout simplement sécuritaire).

3.2 Degré de lien et de camouflage
3.2.1 Cas général

L’impossibilité d’une mise en gage parfaite nous pousse a réfléchir sur la possibilité
de construire des protocoles de mise en gage moins exigeants, des protocoles de mise
en gage partiellement camouflants et partiellement liants, de telle fagon que si Alice est
honnéte, la probabilité que Bob découvre son bit est strictement inférieur & 1 et si c’est
Bob qui est honnéte alors Alice ne peut révéler tout le temps ce qu’elle désire sans courir

le risque d’étre détectée.

Note 2 Dans ce type de sécurité, on ne se préocupe pas de la possibrlité qu’Alice décou-
vre la tricherie de Bob. Il y a d’autres types de sécurité qui s’interessent a cette situation

[35] et qu’on étudiera dans la section 8.3.

Dans ce qui suit, on exposera le travail de Spekkens et Rudolph [73] ou ils ont
calculé les degrés optimaux de lien et de camouflage qui peuvent é&tre achevés simul-
tanément dans tout protocole de mise en gage quantique non relativiste. Pour ce faire,

ils ont introduit deux quantités, I’une mesure jusqu’a quel point, aprés la phase de la
q Jusq q P P
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mise en gage, Alice peut influencer le résultat qu’un Bob honnéte peut avoir si elle suit
le protocole. L’autre mesure la capacité de Bob a estimer, avant la révélation, le bit sur
lequel Alice s’est engagée. On suppose que Bob n’a aucune information préalable sur le
bit d’Alice et qu’Alice désire révéler 0 autant qu’elle désire révéler 1. C-a-d., la stratégie
qu'elle utilise pour tricher ne favorise pas au préalable une des deux valeurs. Soit G(S5)
la difference entre Pg(S?), la probabilité qu'un Bob malhonnéte estime correctement
le bit d’Alice quand il suit une stratégie SZ, et celle s'il est honnéte et suit le protocole,
1

c-a-d. 5 :

G(S®) = Pu(s?) - 5
G(sP) <

De méme, soit C(S4) la différence entre Py (S#4), la probabilité qu'une Alice malhonnéte
révele ce qulelle désire et passe le test de Bob, quand elle suit la stratégie S4, et celle

lorsqu’elle suit le protocole, c-a-d. % :

C(s%) = Py(s™) — 3
0(5*) <

Puisqu’un Bob malhonnéte cherchera toujours la stratégie qui maximisera G(S2), on

définit :

G™ = max G(S?) (3.1)
SB
0 < Gmax < i
- -2

Note 3 Dans ce type de sécurité, Bob utilise la stratégie qui mazimise sa probabilité de
distinction, contrairement au cas des protocoles, dit “cheat sensitive” [35], ot il applique

des stratégies lui permettant de tricher sans qu’il coure le risque d’étre découvert.
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Meéme chose pour Alice :
C™* = max C(S4) (3.2)
SA

OSCmaXS%

Revenons maintenant au modeéle exposé plus haut et voyons comment on peut implé-
menter la primitive de mise en gage. Si la phase de mise en gage contient n tours entre

Alice est Bob, on peut écrire :

[%(b)n) ap = U%gg(b) 1%0) 4
ou
U5 () = (Upn @ Ugn(b))....(U2 ® Up2(h))(Us,1 @ Ua,1(b))
représente la suite d’opérations unitaires faites par les deux parties honnétes dans la
phase de mise en gage. On voit bien que dans cette relation les opérateurs appliqués par

Alice, Ug,;(b), dependent du bit qu’elle met en gage. Ceci permet d’écrire 'opérateur

de densité de Bob :
5’ (6) = T1a (1$(b)n) apap (H(b)nl)
avec
[%(b)n) g5 € H = Han®HBpn
P59 (b) agit dans Hpn
C’est la méme chose dans la phase de révélation. Si elle contient m tours, on continue
alnsi
1Y (O)nsm) ap = UsB(0) 19 (0)n) on
ou

Tev

UAB(b) = (UB,n+m & UA,n+m(b))"(UB,n+2 ® UA,n+2(b))(UB,n+1 ® UA,n+1(b))

représente la suite d’opérations unitaires appliquées par les deux parties honnétes dans

la phase de révélation. L'opérateur de densité de Bob est dans ce cas :

5" () = Tra (1$(0)ntm) apap (¥(0)niml)
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avec
|¢(b)n+m>AB EH= HA,n+m®HB,n+m
p5°(b) agit dans HBpim
Les états [¢(0)n+m) 45 €t [¥(1)ntm) 45 sont parfaitement distinguables si les deux par-
ties sont honnétes. C’est & dire, si vraiment les deux parties sont honnétes, et Alice
s’engage sur le bit b, le résultat de la mesure donne b avec probabilité 1. Ceci qui im-

plique que les deux états, [%(0)nim) sp €t [¥(1)ntm) 4p sont orthogonaux :

AB <¢(1)n+m|¢(0)n+m>A3 =0

La situation pour un Bob honnéte est soit de mesurer le bit b révélé par Alice ou soit
mesurer b alors qu'Alice a révélé b. On peut donc modéliser cette situation par une
mesure projective qu'il effectue dans Hpnim et qui donne I'un des trois résultats de
I’ensemble {I1g, 111, I;patide }, 00 ITp correspond au cas on il mesure le méme bit b revélé
par Alice et IL;npaiide correspond au cas ou il mesure b alors qu’Alice a révélé b. Le cas
Tinvatide Ne peut avoir lieu que si Alice est malhonnéte. On peut supposer, dans tout
protocole de mise en gage, que I’état final (aprés la fin de la phase de révélation),

|(b)ntm) 45 €t en la possession de Bob. Ceci permet d’écrire :

1_Ib |'(/)(b)n+m>AB = |¢(b)n+m>AB

De cette relation on peut conclure que Iy a la forme suivante :

Mo = [$(b)nsm) ap 4 (¥(O)nsm| + O (3.3)
ou
0 |%(b)ntm) 4 = 0 (3.4)

La relation (3.3) implique aussi que O est positif. Pour le voir, il suffit d’écrire le pro-
jecteur I, dans la base de ses vecteurs propres et de ne pas oublier quun projecteur

admet, seulement, les valeurs propres 0 et 1.

Théoréme 21 Dans tout protocole de mise en gage on a :

1 a a
G 2 ~D(p(0), P55 (1)) (3.5)
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Preuve 1- Si Bob est malhonnéte il peut utiliser la stratégie SZ suivante : il suit
le protocole honnétement durant la phase de mise en gage, donc le systéme a la fin de
cette phase est equiprobablement dans l'un des deux états p%9(0) ou p%?(1). Apres ca,
et avant la phase de révélation, il utilise le POVM optimal de distinction (2.26), qui

estime I’état exact avec une probabilité £D(p%7(0), p%(1)) + 3 en donnant un gain

G(SP) = S D(E0), A1) + 5 — 5 = 5D(PE(0), A (D)

[N
wl»—'

Puisque dans cette stratégie, Bob s’est comporté honnétement durant la phase de mise
en gage, il y a, peut étre, une chance d’augmenter la probabilité d’estimation s’il exploite
cette phase autrement. Toutefois, étant donné qu’il a une stratégie qui donne le gain

$D(p%9(0), p%7(1)), alors le gain de la stratégie optimale vérifie :
Grax > D( gag(O),prag(l))

2- Si ¢’est Alice qui est malhonnéte, elle peut utiliser la stratégie S4 suivante : Elle met
en gage le bit 0 en suivant honnétement toutes les étapes de la premiére phase. Apres
cela, si elle décide de révéler O, elle suit honnétement la phase de révélation. Sinon, elle
applique, juste avant la phase de révélation, 'opérateur unitaire Wmax déterminé par

la relation :

(D)l WER ® I |[9(0 I—maXl<1/)(1) | Wan ® I |¥(0)n)]

afin de transformer localement ’état [1)(0),) en 'état le plus semblable possible a
l1(1),). Si Alice suit cette stratégie et déclare 0, alors c’est exactement ce que Bob
va mesurer, car dans ce cas elle a tout simplement suivi le protocole et donc elle passera
le test de Bob avec probabilité Pyo(S4) = 1. Si, par contre, Alice suit cette stratégie et

déclare 1, la probabilité qu’elle passera le test de Bob est :

P (84) = Tr [IUZ5(1) (UR3 @ I.n) [W(0)n) ag 45 (0 (Ual UGS (V3 @ 150 )|
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En utilisant la relation (3.3), on obtient :

Pi(5%) = ap @al UGS 1) (UG © Ipn ) ((0)ntm) ap a5 (@ (Dnsml +O)
URS(1) (VRS ® Inn) [6(0)n) ag

|48 W@ (Vnim| UsR (1) (U2 @ Inn) [9(0)n) ap|” + 4B (61O 1) 45

I

ou
[#)ap = Uag (1) (UL ® IBna) [¥(0)n) 4p

Et puisque
T
48 (W(Vntm| UREQD) = (Ui O ntm) ) = a8 (L))
et

48 (8] 0|9) 45 >0

On aura alors

2 ~
Pyi(5%) = [aB ($(nl (VLR ® Ipn) [#(0)n) 4p|" + a8 (61O010)45  (37)
2
> |AB (d)(])n| ( ;{1’;11)( ® IB,n) |¢(0)H>AB|
Le fait que la probabilité qu’Alice révele 0 est égale a la probabilité qu’elle révele 1 nous

permet de conclure 'expression de la probabilité qu’elle passera le test de Bob si elle

utilise la stratégie S4 :

Py(s%) = 5Puo(8%) + 5Pn(8%) = 5+ 3P (Y
1 1
> 5+ 5 |aB (W)l (VIS @ In) (O)n) ap

L’utilisation de la relation (2.31) donne

11 ) 5
Py($%) 2 5 + 5F* (o5 (0), p57 (1))

De la définition de C™** dans 1'équation (3.2), on obtient :

m 1 a a
cmex > §F2(p%g(0),pg39(1))
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Corollaire 7 Dans tout protocole de mise en gage on a :

2G™ 1 \/aCmax > | (3.8)

Preuve  De I’équation (2.32) on peut déduire que
D(p5?(0),p%°(1)) + F(p5*(0), p5°(1)) 2 1
Les équations (3.5) et (3.6) donnent respectivement :
2G™* > D(pg?(0), p5?(1))
V20T > F(p?(0), (1))
Ce qui nous permet d’écrire :

2G™ + V20 > D(p%9(0), p5? (1)) + F(o(0), p59(1)) > 1

Ce dernier résultat confirme I'impossibilité d’une mise en gage stre (arbitraive-
ment liante et arbitrairement camouflante en méme temps), comme il nous montre
jusqu’a quel point on peut espérer qu'un protocole peut étre liant et camouflant en

méme temps.

Corollaire 8 Dans tout protocole de mise en gage tel que, G™** = C™ on q :

3—-v5

GMax — (max
- 4

= 0.19098

Preuve  Supposons qu'il existe un protocole telle que G™** = C'™**. Dans ce cas,
(3.8) devient :

2G4+ V2GMmax > ] (3.9)
Puisque le membre gauche de (3.9) est une fonction croissante de G™* | alors sa plus

petite valeur est atteinte quand G™®* est le plus petit possible :

2Gmax + /2Gma,x :1
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Ce qui implique
4G2max — 6™ L1 =0

et donc

3 _
Grax — T\/g ~ 0.19098

3.2.2 Cas ou tout le systéme initial provient d’Alice

Si on suppose que tout le systéme utilisé dans la premiére phase (phase de la mise
en gage) provient initialement d’Alice, on peut avoir un résultat plus fort que celui dans

la relation (3.6).

Note 4 On peut imaginer des protocoles de mise en gage qui sortent de cette catégorie.
Par exemple, des protocoles ot Bob transmet & Alice une partie d’un systéme intriqué
un autre systéme qu’'il garde, et Alice code son bit sur ce systéme qu’elle a re¢u de Bob,

avant de le lui retourner.

Théoréme 22 Dans tout protocole de mise en gage, st le systéme initial provient

d’Alice, on a :

—_

G™ > =D(pg*(0), 5 (1) (3-10)
O™ > SR (p(0), p7(1) (311)

Preuve 1- Si Bob est malhonnéte, la relation (3.10) découlera directement de la

relation (3.5), qui est vraie dans tout protocole de mise en gage.

2- Si c’est Alice qui est malhonnéte, la relation (3.11), par contre, est plus forte
que (3.6), car le seuil de C™2* est plus élevé. On imagine une Alice malhonnéte qui
applique une stratégie de tricherie 5S4, qui s'étend sur toutes les phases du protocole,

afin de maximiser sa probabilité de succés. Dans la phase de mise en gage, elle applique
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une série d’opérateurs unitaires Ul |, Uj 9y ... ,Uj , au lieu de suivre le protocole et
appliquer la série, Ug 1(b), Ua2(b), .., Uan(b), sur I'état initial [1)g) 4, provenant d’elle,

ce qui donne :

|"/’/n>AB = (UB,n ® U1/4,n) ----- (UB,2 ® U.»/4,2)(UB,1 ® Ullq,l) WO)A

Ce type de protocole donne a Alice la liberté totale du choix de ’état de tout le systéme
A+ B ala fin de la phase de mise en gage, ce qui n’était pas nécessairement vrai dans
le cas général, et donc, plus d’occasion pour tricher, car elle peut annuler tout effet que
Bob puisse rapporter au systeme. Pour ce faire, elle choisit I’état qu’elle veut avoir a la
fin de cette premiere phase, soit par exemple : T |1) 4, et applique la série d’opérateurs
unitaires :U) ; = Ug UghUgsk.-UghT, Us; = Iaj, j € [2,n] a la place de Uas(b),
i € [1,n]. L’état résultant a la fin de la phase de mise en gage est exactement l’état

voulu :
|w/n>AB = (UB,n ® Ullﬁl,n) """ (UB,2 ® U,/4,2)(UB,1 ® Ullﬁl,l) |wO>A

(Un®Ian) (U2 ® Ia2)(Us1 ® Ug UgyUss - Ug T) o) 4

T |tho) 4

Bien qu’Alice ait décidé état du systéme A + B & la fin de la premiére phase :
V) apn = T ltho) 4, elle n’a plus le contrdle total sur lui quand elle décide de révéler
car il appartient & H4n, ®Hp . Il ne faut pas oublier que, durant la premiére phase,
elle n’a pas encore décidé quel bit elle va révéler. Maintenant, au début de la phase de
révélation, si elle décide de révéler le bit b, elle applique une transformation unitaire

Ua(b) ® Ipn dépendant du bit de son choix, pour avoir, juste avant la révélation, I’état

(Ua(b) ® In)T [¥o) 4

Sa stratégie de tricherie peut s’étendre & la phase de révélation par l'application d'une
série de transformations unitaires différentes de celles prévues par le protocole, par exe-
mple : Uj ,41(0), Uj pigeeoy Unm (0) au lieu de Uginy1(b), Ua nt2-ry Uanam(b). Ceci

donne :

W (O)nam) 1 = UAZ (D) (Ua(b) @ In)T [ho) 4
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ou
U Teu(b) = (UB,n+m ® U:‘l,n+m(b)) ----- (UB,n+2 ® U:4,n+2(b>>(UB,n+1 ® Uil,n+1<b))

En supposant que la probabilité qu’Alice révele le bit 0 soit égale a la probabilité qu’elle

révele le bit 1, on peut exprimer sa probabilité de passer le test de Bob par :
A 1 1
Py(87) = EPUO + EPUI (3.12)
ou

PUb = TT[Hb |¢I(b)n+m>AB AB <¢I(b)n+m|] (3-13)

Tr [TUE (B)(UA®) ® L)T o) 4 4 (ol T (U (5) ® L)U 5 (0)]

En substituant Py, par sa valeur de (3.13) dans (3.12) :
Py(5%) = —bzo Tr [TUE (0)(Ua(b) ® LT I 4 4 (ol T (UL (0) ® 1)U 5" 3)]
1
Et puisque le but d’une Alice malhonnéte est de maximiser Py, on peut exprimer la
probabilité maximale qu’elle pourra réaliser son but comme :

Pmax — - Z T

5% max  maxU{E (5)(Ua(b) ® Inymax(T o) 4 4 (ol T")

Uly nss(0) Ua(B)

(UL(6) ® L)U 21 (b)

Ou U £ (b) est en fonction des Uy ny(b). Cest Alice seule qui a construit 'état T |1/g) 4-
Elle peut donc choisir celui qui maximise P;**. Une fois la phase de mise en gage
terminée, ce n’est plus la méme situation, car son choix du bit & révéler se fait dans
une phase ou elle n'a plus le contréle sur tout le systéme. Pour cette raison on peut
exprimer Pj** de la maniére suivante :

I = g s, T WO 010 (T <)

Ui eI >U““*<b>]
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En remplacant ITy par sa valeur dans 1’équation (3.3), et en utilisant le fait que O est

positif, on obtient :

1

pmax . axT" b)ntm b)nim O
v szg‘xb—z(;lvﬁf(b) Ua) (¥} 15 45 Bl +0)

UZE' ) Ua®) @ In) (T hbo) 4 4 (ol TV) (U40) @ 1)U5 (0)]
_ 1 'revt
= g B max T |(La (ol T') (UA0) ® LOUE" 8

(14(0)nsm) 4z 45 B B)nsm +O) UIE BIUA® & I)T ibo) 4

—max max max7T {A Wol THUT (b) ® LU T (b)
Py b:zmug,nﬂ(b) Ua(b) Wol T (Ua(0) a5

(%) ntm) ap ap (B(B)nsml) ULE (0)(Ua(b) ® In)T W)O)A}

v
—_

Si Alice utilise la série d’opérateurs Uy ,,,1(b), Uy 510y Uj 5 (b), durant la phase de
révélation, au lieu de Ug nt1(b), U ny2-., Uantm(b), c'est pour augmenter la probabilité

P, Donc,

1
Pmax > T Tt UJr b I, Ureer b
> 2m7§xb§01(rﬁ% TKAW)O\ )( A(0) ® In)U g (b)

(6B ntm) 45 a5 B Ohnim)) URE O UA®) ® In)T ) 4]

Et puisque

(Aol T) (UL(0) @ L)ULE (1) (1 Bhntm) 4 45 ($Bnioml)
ULE 6)(Ua) @ LT ko) 4

(4B (¥ Bl U B)(UAG) & LT o) 4 '

(4B ($(O)nsml URS(B)UA®) © I)T [4h9) 1)

= |45 B Omsml UZZB)UAG) ® LT ) 0|

on peut écrire alors,

1
Py > s & max |as (YOl U OUABD) 9 LIT o) s (310
T p=0,1Ua(b)

On sait que

|¢(b)n+m>AB = U;\%)(b) W)(b)n)
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o |(b),) serait I'état du systéme 4 la fin de la phase de la mise en gage si les deux
parties étalent honnétes. La relation (3.14) devient donc :
PP > Smax & max |an (9(0)al (Ua(b) ® L)T i) 4 (3.15)
v=0,1U4(b)
1l y a une importante différence entre cette derniere relation et la relation (3.7). Ici, Alice
peut choisir ’état total du systéme juste apres la phase de mise en gage T |g) 4. Par
contre dans la relation (3.7), cet état est un résultat de calcul commun. Une autre
maniére d’exprimer la relation (3.15) consiste & maximiser sur tous les états possibles
[¥) =T |bg) 4 au lieu de maximiser sur toutes les transformations unitaires possible T :
PP > smax 3 max |4 ((B)al (Ua(b) ® L) 4 (3.16)
%) p=0,1Ua(®)
En posant :
(U40) @ I5) 16 (B)n) ap = 164) (3.17)

la relation (3.16) peut s’écrire :

max

]. 2
PU > —max max ¢ 3.18

11 faut prendre garde que la maximisation suivant |¢,) est seulement dans H 4. Soit |x)

un vecteur propre de 'opérateur hermitien |¢q) (¢o| + |#1) (¢1] :

(I¢0) {Bol + [¢1) (B1]) Ix) = Alx) (3.19)

Par l’application du bra (x| & gauche de (3.19), on obtient

ol ® + {1l > = A

Puisque ) est un indice muet dans la relation (3.16), expression & droite de cette rela-
tion n'est alors que la plus grande valeur propre de 'opérateur |¢g) (¢g|+|p1) (¢1]. Cette
valeur maximale est atteignable par la maximisation suivant |¢), car c¢’est Alice qui a

préparé cet état. L'expression de |¢;) dans la base {|¢g) ,|dg) | } est

|$1) = (bol¢1) do) + L {old1) do) 1
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Ceci nous permet d’écrire 'opérateur |@q) (dg| + |¢1) (@] dans cette base comme suit :

F o= ldo) (¢l + ¢1) (9]

[ L Hgoledl (olér) (d1do)
L{oldr) (B1ld0) 11 (Dolén)I”

L’utilisation de ’équation des valeurs propres de F :

F o) = AlY)

implique :
det [(F — AI) [¥)] =

et donc :

N —2X+ 1 (old) =0 (3.20)

Les solution de I’équation (3.20) sont :

M= 144/ 1 =1 (Goldn)]> =1+ [{poléy)]
Ao =1— /1= (bolén)]> =1 —[{oley)]

Donc,
max(A1, A2) =1+ [olé)|

Ceci permet d’écrire (3.16) comme suit :
maX 1
Py > smax (1 +[(¢olé1)])
2 164)
En remplacgant |¢,) par sa valeur dans I’équation (3.17) :

1
L - max 1+ + (ol ¢1)] (3.21)

1)
vy | ($(OnI(UA©0) ® Is)(U}(1) ® Is)lb(1)n )

204004 0)
L1 \<¢(0)n|(UA(0)(U:1(1) ® IB)\1/J<1)n>

2UA(0) UA(l)

2|
1
5 AB‘
1

5 AB\

1

2

{0
n %mix (p(0)nl(Ua & D(1)n)]
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Par définition de Pjj'®* et grace a la relation (2.31), on peut écrire :

1
O §F(P07P1)

Corollaire 9 Dans tout protocole de mise en gage, st le systéme initial provient d’Alice,

on @ GMd* 4 Cmax > %

Preuve Le résultat découle directement de la relation (2.32) et du théoréme 22 :

1 1
G 4+ T > 5 (po, 1) + 5D(po, 1) 2

DN =~

Corollaire 10 Dans tout protocole de mise en gage, si le systéme initial provient d’Alice

et Groax — Cmax) on g GMaX = (max > %

Preuve  C’est un résultat direct du corollaire précédent :

Gmax — Cmax —_ 2Gmax 2 % —_ Gmax 2

[l R

3.2.3 Mise en gage de purification

En résumé, ce type de protocole comporte deux tours. La phase de mise en gage
se déroule en un tour, ou Alice prépare I'un des deux états orthogonaux, [¥(0)1) 45,
|¥(1)1) 4p dans Hay ® Hpo2, et envoie le systéme B & Bob. La phase de révélation,
comporte 'autre tour, ot Alice prouve sa bonne foi 4 Bob en lui envoyant le systéme

A. Bob effectue une mesure projective {IIg,II;} telle que :

Il = W’(b)l)AB AB <¢(b)l|
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Remarque 5 Ce type de protocole est dit de purification, car dans la phase de révéla-
tion, une Alice honnéte provve & Bob que l'état qu’il détient, aprés qu’elle lui ait fourni
le systéeme A, est une purification de l’état qu’il a re¢u d’elle dans la phase de mise en

gage.

La mise en gage de purification est un cas particulier du modéle exposé plus haut,

ol tout le systéme initial provenait d’Alice, elle se déroule comme suit : Dans le premier

tour, dit de mise en gage, Alice prépare I'état U3 (b) |1);) 4 et envoie a Bob le systéme

(la partie) B. C-a-d., a la fin de la phase de mise en gage les deux parties partagent

état [(b)1)4p :
[W(b)1) ap = UL (0) [$o) 4 € H="Ha1®Hp,

A la fin de la phase de révélation, qui se déroule en un seul tour aussi, tout le systéme

est en possession de Bob et son état est :

[¥(0)2) ap = UAE(B) 1¥(b)1) 4p = |(b)1) 45 € H =HBp2
Ce protocole correspond dans le modéle général aucas: n=1,m = 1. C-a-d.,
Uag(b) = IaB
et la seule opération non triviale dans cette phase est la nouvelle répartition du systéme
A+ B entre Alice et Bob.
Théoréme 23 Dans tout protocole de mise en gage de purification on a :
1
G = SD(pg”(0), p5*(1)) (3.22)
a 1
O™ = SF(p59(0), p57(1)) (3.23)

Ou

pE(6) = Tra(|9%(0)1) ap ap (¥ (0)1])
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Preuve  1- Si Bob est malhonnéte, puisque dans ce type de protocole il n’a aucun réle
dans la phase de mise en gage, alors toute tentative de tricherie de sa part, commence

aprés qu'il aura recu le systéme B d’Alice. La formule (2.26) donne alors :

1 11
G = SD(pg™(0), pE™(1))

2- Si c’est Alice qui est malhonnéte, elle ne peut tricher qu’on deux endroits. Au lieu de
préparer un des deux états prévus par le protocole, |1(0)1) 45 ou [#(1)1) 45, €lle prépare
un état [x) 45 de son choix. Elle peut aussi appliquer une transformation unitaire locale
U(b) (dépendante du bit qu’elle veut révéler), au début de la phase de révélation. Le

but d’Alice ici et de maximiser Pp®* :

1
Py = ~maxy>max [($(5)1|(Ua(8) ® Dlx) 451
2 x) BUa)

L’utilisation de 'équation (2.31) donne :
a 1 m
P = Smax (F2(s8™(0),05) + F(p3™(1), 03))
ou
o =Tra(|X)ap aB(x|)

En utilisant I’équation (2.33) et la définition de C™®*, on obtient :

1
o = 51 (P%}m(o)ypgm(l))
[ |

3.2.4 Exemples de protocoles saturant les bornes sur C™** et G™M¥

quand tout le systéme intial provient d’Alice

Si on choisit deux opérateurs de densité tels que :
D(p°(0), p5°(1)) + F(p5°(0), p5°(1)) = 1

et si le protocole de mise en gage est de purification, grace au théoreme 23, le corollaire

9 donne :

max max 1 a, Q, 1 Q a 1
G 4+ O™ = D(p9(0), 57(1) + 5 F(p(0), 65(1)) = 3



I’exemple suivant sature les relations des corollaires 9 et 10.

Exemple 24 Soient les deux opérateurs de densité p%?(0), p59(1) définis par :

A0 0 0 0 0
PpET0)=10 1—=Xx 0|,p5°(1)=10 1-=X 0
0 0 0 0 0 A

Des définitions de la fidélité et de la distance dans (2.28) et (2.25) on a :
D(pg?(0),p5%(1)) = A
F(pg?(0),p57(1)) =1- A
S le protocole de mise en gage est de purification, le théoréme 28 implique :

max_l
G —2)\

CP% = (1 \)

o =

Pour un protocole ot G™ = C™®* on aura alors :

1 1 1

max __ ¢Ymax Yy — = Y A==

G et — 2>\ 2(1 ) = 5
et donc,

1
@Gmax _ cmax _
4

Pom‘/\z%, on a

. 1 1
pE°(b) = 5 |b60) (Pr0| + 3 |b61) (1

ot
%|0>+%|1> sib=0,z=0
Lioy-L1) sib=0,z=1
|¢b,z>: \{5 \{5 .
ﬁ|0)+ﬁ|2> sib=1,2=0
%|O>—%|2) sib=12z=1

Domnc, on peut imaginer le protocole de mise en gage suivant.

87
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Protocole 3

1. Mise en gage : Pour s'engager sur le bit b, Alice choisit aléatoirement le nombre

z € {0,1} et envoie 'état |¢, ) & Bob.

2. Reévélation : Si Alice décide de révéler le bit, elle dévoile les bits classiques b et «
4 Bob. Bob mesure I’état envoyé par Alice dans la phase de mise en gage dans la

base {|¢>0,I> : |¢>1,I>} et vérifie si I'état est bel et bien |¢’b,z> .

Si les opérateurs de densité p%?(0) et p%?(1) appartiennent au méme espace a
deux dimensions, ou si 'un d’eux est un état pur, on peut écrire, grace aux relations
(2.35) et (2.36) :

D(p,a) + F*(p,0) > 1

L’utilisation du théoréme 22 donne :
2G™X > D et 4 (C™)2 > F2(p,0)

D’ou

2G™ 4 (C™)2 > D(p, o) + F2(p,a) > 1
Dans le cas G™* = C™®*, on obtient :

2G™ 4+ 4(G™)? > D(p, o) + F2(p,0) > 1
Ceci implique :

2C™X 4 4 (C™)2 > D(p, o)+ F2(p,0) > 1

1

Gm¥ > Z(\/g—l>>

cmax > %(ﬁ—l) >

B — ] =

Ceci montre 'impossibilité d’un protocole de mise en gage o le systéme initial provient

d’Alice tel que G™#* = C™aX = % si I’espace est de dimension inférieure & trois.

Les états de Pexemple suivant permettent d’avoir la valeur optimale de G™** =

C™2* dans un espace a deux dimensions.
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Exemple 25 Soit un protocole de purification qui utilise les deux opérateurs de densité

a deuzr dimensions :

1-x 0 10
gag ga.g

pg (0) = , pp (1) =

B o A} P 00

L’utilisation des équations (2.25) et (2.28) donne :
D(pg?(0),p5°(1)) = A

F(pg?(0),p57(1)) = V1-2A
Cect implique :
D(p%(0), P (1)) + F2(p5(0), p5°(1)) = 1

Puisque il s’agit d’une mise en gage de purification, le théoréme 23 donne
Gmax_lD QG-QO 90-91 _1)\
D) (PB()»PB()>—§

ax 1 Q, a 1
O™ = SF(p§(0), p5°(1)) = VI =2

Pour un protocole ou G™** = C™®*, on obtient :

1
GmaxzomaX:%A:?h—A:mz%\/5—

N

et donc,

Gmax _ omax _ (\/5_ 1)

e

Remarque 6 L’ezemple 25 traite aussi le cas ou l'un des deuzx états est pur puisque

pg° (1) =10} (0l.

Si les deux opérateurs de densité p%9(0) et p%9(1) représentent des états purs,

l'utilisation de la relation (2.34) et du théoréme 22 donne :
4(G™)? +4(C™™)? > D*(p,0) + F2(p,0) = 1

Donc

(Gmax>2 + (Cmax>2 >

= =
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Sj Gmax = Cmax

1
Gmax >
Cmax > 1

2v2
Les états de I’exemple suivant atteignent la valeur optimale de G™®* = C™?* dans un

espace & deux dimensions dans le cas d’états purs.

Exemple 26 Soient les deux états purs :

. 10
pg°(0) =10) (0 =
00

cos? o COS (X SIN &
gag

pp (1) = (cosa|0) +sinc|l)) (cosa (0 +sine (1]) =

€os & sin & sin? «

0<a<

o]

Les équations (2.25) et (2.28) donnent
D(p%*(0), p5?(1)) = sinc
F(pg*(0),p5%(1)) = cos
Dans le cas d’une mise en gage de purification, le théoréme 23 implique :
G = 1's'mcx
2

1
C™™ = —cosa
2

Dans le cas particulier ot G™** = C™* on a

1 . _ 1 BN T
2sma—2008a a—4
Ceci donne
1
Gma.x —
2v2
CmaX — 1
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3.3 Mise en gage quantique sensible a la tricherie (cheat-sensitive)

Dans le protocole de mise gage quantique standard, la possibilité qu’Alice détecte
la tricherie de Bob n’est pas considérée. Il y a une variante du protocole de mise en
gage quantique qui tente de profiter de la possibilité d’en tenir compte. Dans un tel
protocole, Alice ne peut modifier 1a probabilité de révéler 0 ou 1, une fois la phasc de
mise en gage terminée, sans courir le risque d’étre détectée (ce qui était le cas dans
tous les protocoles considérés jusqu’a maintenant) et Bob ne peut avoir d’information
sur le bit mis en gage avant la révélation sans courir le risque d’étre détecté(ce qui
est nouveau). Il est clair que le protocole de mise en gage quantique standard ne peut
garantir ce type de sécurité, car une fois qu’Alice révele 'état qu’elle a utilisé pour
coder son bit, Bob peut lui retourner une copie de cet état, méme s’il I'a mesuré avant
la révélation. Dans le but d’avoir ce type de sécurité, Lucien Hardy et Adrian Kent
[35] ont proposé le protocole suivant, qui a été démontré non sécuritaire, récement, par

Satoshi Ishizaka [39].

Protocole 4

1. Phase (préparation) : Bob prépare Pétat |¢7),, = %(|0)C 10)p + 1) 1) p), qui

va étre utilisé dans un jeu de pile ou face, et envoie le qubit D & Alice.

2. Phase (mise en gage) : Si Alice décide de s’engager au bit 0, elle choisit aléatoire-
ment un des deux qubits [0) 5 ou [—) 5 = % (10)g —[1)g) et l'envoie & Bob. Si
Alice décide de s’engager au bit 1, elle choisit aléatoirement un des deux qubits

|1)g ou [+)z = % (10) 5 +11) g) et l'envoie & Bob.

3. Phase (Révélation) : Alice a l'option de demander & Bob qu’il lui envoie le qubit
C pour qu’elle s’assure qu’il avait réellement péparé |¢+> oD Cependant, elle doit
alors lui révéler la valeur du bit mis en gage sans lui révéler ’état qu’elle a utilisé
pour le coder. Aprés ¢a, Bob peut demander a4 Alice de lui retourner le qubit D

si elle n’a pas utilisé cette option.
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4. Phase (Pile ou face) : Si I'une des deux parties a demandé la vérification de 1'état
|¢+>CD et n’a pas détecté une tricherie, alors elle perd le pile ou face. Si aucune

partie n’a demandé la vérification de |¢+> Bob mesure le qubit D dans la base

cD’
{|0),]1)} et envoie le résultat & Alice qui doit vérifier sa conformité en mesurant

le qubit C. Si le résultat est 0(1) Alice (Bob) perd le pile ou face.

5. Phase (vérification) : Si Bob gagne le pile ou face, Alice doit lui révéler le qubit
B et alors Bob veérifie que c’est bon! Si Alice gagne le pile ou face, Bob doit lui

retourner le qubit B et Alice vérifie que c’est bon!

Dans [35], Hardy et Kent ont montré que ce protocole garantit une probabilité
non nulle de détection contre les tentatives malveillantes d’Alice. Cependant, leur dé-
monstration en ce qui concerne la sécurité du protocole par rapport aux tentatives de
Bob n’était pas correcte. Pour cela, Satoshi Ishizaka [39] a proposé la stratégie suivante,
que Bob peut utiliser pour gagner de 'information sur le bit mis en gage, sans aucune
possibilité de détection par Alice : Bob prépare honnétement ’état |¢+>CD’ qui va étre
utilisé dans le pile ou face, et envoie le qubit C & Alice. Une fois la phase de mise en

gage terminée, il réalise la mesure généralisée { My, M; : MgMo + MIMl = Ip} sur le

qubit B, ou :
2 1
My = ‘\/;|¢0>BB (ol + \/;|¢1>BB (1]
2 1
M = \/;|¢0>BB (ol + \/;|¢1>BB (1]
et
[Wohp = cos - [0)5 —sin < 1)

.om T
Y1) 5 :sm§|O>B+cosg|l>B

Si Alice s’engage sur le bit 0, I’état du qubit B est :

1 1 : 2
_ i v~ 1 4
po=5 0+ 5l = 4
1 1
La probabilité que Bob mesure My dans ce cas est :
1 V2
PMol0 = Tr(MopyM{) = st 1o
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Si Alice s’engage sur le bit 1, I’état du qubit B est :

1 1
pr= 5 ) (145 4) (+] =

[N TSRS o
[ENTICIN TS

et la probabilité que Bob mesure M; cette fois est :

+
S

Pmn = Tr(Mopy M}) =

o =

On démontre qu’il est toujours possible pour Bob de récupérer n’importe quel état
envoyé par Alice dans la phase Je mise en gage. Autrement dit, la stratégie de Bob ne
dépend pas de I’état envoyé par Alice. Pour ce faire, supposons qu’Alice envoie & Bob un
état |x)p. Puisque les deux états |1g) , 1) sont orthogonaux, on peut choisir comme

base dans B l'ensemble : {|¥g),|¥1)}. L'état |x) peut s'exprimer dans cette base par :

|X>B = O‘|1/)0>B+ﬂl1/)1>3

Si Bob mesure My, I’état de B devient :

g, - My _/Belist /3B
B_ =

VB (O MIMo ) 5 o/ Blaf? + 312

Si Alice demande & Bob de lui envoyer le qubit D pour qu’elle puisse vérifier I'état

|6 )p » vu que Bob a honnétement préparé ce dernier, il gagne le pile ou face et sa
mesure généralisée ne peut étre détectée. Ensuite, Alice révéle la valeur du bit b qu’elle
a mis en gage, mais cette information est inutile pour Bob. A ce stade, Bob effectue
une autre mesure généralisée : {L3, L9, Lg\LgTLg + L?TL? + LgTLg = Igp} sur Vétat de
BD qui dépend du résultat, Mp,trouvé dans la premiére mesure, et c’est cette deuxiéme

mesure qui décidera de son action ultérieure. Les opérateurs L? sont définis comme :

Ly = o) pp (Yol ®10)pp (O]
L9 = (% o 5 (Yol + 191) 55 <w1|> ®11) pp (1]

Ly = %I%)BB(%I@U)DDOH|¢1>BB<¢1|®|0>DD<0|

Si Bob mesure L8(L‘1)), il déclare 0(1) comme résultat de la mesure du qubit D. Sup-

posons que Bob mesure L(l), il perd alors le pile ou face et doit retourner le qubit B
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a Alice. On vérifie aisément que dans ce cas, I'état de BC est |x)z|1)s, donc Bob
récupére ’état envoyé par Alice et elle ne peut détecter la tricherie de Bob : Puisque
Bob a partagé honnétement 1’état l¢+>CD avec Alice, I'état du systéme BCD aprés la
deuxiéme mesure de Bob est

LY@ Ic|¥)g|é")cp _
1LY ®Ic|¥)p |6")op]

IxX)g 1) cll)p

Cependant, si Bob mesure L et déclare 0 comme résultat, 1’état du systéme BCD

devient :
L& lc|¥g |6t )op _
Ly ® Ic|¥) g |¢7)opl

Cette fois aussi, Alice ne peut détecter la tricherie de Bob, car sa mesure de 1’état de C

%Y0) 5 10)c 10)p

donnera 0, et puisque Bob gagne le pile ou face, il n’a pas & retourner I’état de B. Dans
le dernier cas, c’est & dire celui o Bob mesure Lg, Pétat du systéme aprés la mesure
est :

@) _ L3 lc|¥) g% )ap
BCD L@ Ic W) 5 [#F) o]

=alYo)p|l)c ) p+Bl¥1)510)c10)p

Maintenant, Bob demande & Alice de lui retourner le qubit C pour le vérifier, et une
fois lc qubit C en sa possession, il lui applique la transformation unitaire U]%CD» telle

que :

Uepl¥o)s 1Dell)p = o) zl0el0)p

Uop 1) 51000100 = [41)5100¢10)p

L’état du systéme BCD devient :

UJOBCD 1®) pep = @ [¥o) g 10)¢ 0)p+Bl1)p \0>c 0)p=1x)510)c10)p
et Bob récupére 1'état [x) 5 qu'il retourne & Alice et échappe a la détection.

Dans le cas ott Bob mesure M au lieu de My, il suit la méme stratégie décrite plus

haut, en appliquant la mesure généralisée {L},i = 1,2,3} a la place de {L0,i =1,2,3}
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et la transformation unitaire U1190D au lieu de UgCD telle que :

Ltl) = |[¥1)gg (Y11 ®[0) pp (O]

= (iwo>33 (ol + = )5 <wo|)®|1>DD<1|

LY = |wo)ps (Yol ® 0)pp (0] + % 1) g ] ® (1) pp (1
U11-3<CD|1/)0)B|0)C|0)D = |¢0>B|0>C|O>D

1) 100 10)p

Upep 101) 5 11¢e 1)

On voit bien qu'on peut obtenir L} & partir de LY et Uk, & partir de USop en

permutant [¢g) g et [1q) g -



CHAPITRE 1V

MISE EN GAGE RELATIVISTE

La grande question maintenant est, est-ce que le théoréme de I'impossibilité de
Mayers-Lo-Chau est vraiment la fin de I’espoir qu’un protocole de mise en gage incon-
ditionnellement sécuritaire puisse voir le jour? La réponse est heureusement, non! Une
autre théorie physique vient encore sauver cette primitive comme la mécanique quan-
tique ’a déja fait pour le protocole de distribution de clefs. Kent a pu concevoir un
protocole de mise en gage classique relativiste inconditionnellement sécuritaire [43, 44]
et pratiquement réalisable [44] dont la sécurité repose sur le fait qu’il est impossible
de signaler avec une vitesse supérieure a celle de la lumiére. Ce protocole a été prouvé
sécuritaire contre toute attaque classique (donc, le premier de son genre avec cette cara-
ctéristique) et il échappe aux attaques quantiques de Mayers, Chau et Lo, auquelles les
protocoles non relativistes sont vulnérables. Il est aussi conjecturé sécuritaire devant

toutes attaques quantiques.
Note 5 Le protocole de distribution de clefs quantiques |9], contrairement & celus de la
mise en gage relativiste de Kent, est démontré sécuritaire contre tous les types d’attaques

(5,33,72).

Avant d’entrer dans les détails du protocole de Kent, donnons tout d’abord

quelques définitions utiles & la description du protocole.

Définition 18 En relativité, un événement est une « chose » qui a lieu & un endroit
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donné dans lespace et & un moment donné dans le temps. On peut désigner cet événe-
ment & laide de coordonnées spatio-temporelles (z,y, z,t) relatives a un référentiel R

dont origine O est & la position (0,0,0,0).

Note 6 On peut voir un message envoyé ou re¢u par un observateur A a linstant t
dans la position M (z,y, z) comme étant un événement de coordonnées spatio-temporelles

(z) y) Z) t) ”

La relativité nous apprend qu’aucun effet, aucun signal, ne peut se propager plus
vite que la lumiére. Donc un événement A(x1, y1, 21, t1) peut étre la cause de l’événement
B(xa,y2, z2,t2) st la lumiere qui part de A a instant t; arrive en B avant 'instant
to; si elle arrive aprés to, B est nécessairement indépendant de A, alors, il ne peut
étre influencé par A; et si elle arrive & instant t3, A et B sont simultanés pour un
observateur placé en B, donc B ne peut pas résulter de A. Un résultat direct de cette
description, est que si les deux événements A(z1,y1, 21,t1) et B(za, y2, 22,t2) sont tels
que :

A=ct(ty—t1)? —(z2—z1)2 — (12— 01)* — (z2 — 21)? <0 (4.1)

alors, ils sont nécessairement indépendants. La condition d’indépendance entre les deux

événements A et B s’écrit donc : A < 0.

Définition 19 Deux événements A(%1,y1,21,t1) et B(za,Y2,22,t2) sont dits séparés
par un intervalle du genre-espace si, et seulement si, leurs coordonnes spatio-temporelles

vérifient équation (4.1).
Définition 20 Une région spatio-temporelle P(z1,y1, 21,6, [t,t]) est un ensemble d’évé-
nements {(z,y, 2z, 7)} tels que :

(-2 4+ @ —y)+ (z—2)2 <6 et 7 €[t,t]

Il s’agit donc d’événements se déroulant dans une région sphérique de rayon & et de

centre (x1,y1,7z1) dans lespace, & un instant quelconque entre t et t.
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Définition 21 Deux régions spatio-temporelles

P(Ilaylazlaé) [t7t(]) et Q(xZ)y2)22)6> [S) 51])

sont dites séparées par un intervalle du genre-espace si et seulement si, pour tous événe-

mnents (:E,y,z, T) € P(xhyl)zlaé) [t) t/]) et (§)§7—2> () € Q(x2>y2)22>5) [S)SI]) alors :
He—1) - (@) -F-y*-(F-27°<0

C-a-d., les événements de la région P sont indépendants de ceuz de la région Q. Par
conséquent, aucun événement dans la région P ne peut étre la cause d’un autre de la

région Q, et vise versa .

Supposons qu’Alice et Bob ont le contréle sur les laboratoires séparés A, Ao et
Bi, B respectivement (ce contréle se fait, par exemple, en plagant des agents Aj, Ao
et By, B2 au niveau des laboratoires Aj, Az et By, Bs repectivement). On peut arranger
les choses de sorte que si A regoit et répond & un message de By, et As recoit et répond
& un message de Bag, alors Bob peut s’assurer que la réponse de A; est indépendante du
message de Bo et la réponse de As est indépendante du message de B;. Pour ce faire, ils
doivent, tout d’abord, se mettre d’accord sur un référentiel dans 1’espace-temps, soit R,
pour reporter tous les événements. Puis, il suffit que les messages (donc, les événements)
entre Aj et By et ceux entre Ay et By apartiennent, respectivement, & deux régions
spatio-temporelles séparées par un intervalle du genre-espace, P (z1,¥1, 21,9, [t1, t2]) et
Q (z2,y2, 22, 9, [s1, $2]) , par rapport & R. Si cette contrainte est respectée, on est sir que
les messages entre A; et By, complétés entre ¢ et to, et ceux entre Ag et Bo, complétés
entre s; et sy, ne peuvent influencer les uns les autres, dans un contexte ou la plus

grande vitesse possible est celle de la lumiére.

Remarque 7 Il aurait été possible pour nous de réaliser cette indépendance par des
contraintes plus sévéres dans le temps, et qui rassurent plus les participants, en exigeant
la simultanéité : [t1,ta] = [s1, s2]; mais il sera important pour le protocole de Kent d’étre

plus flexible.
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Un but purement pratique nous incite a choisir des régions P et @ largement

séparées dans ’espace, telles que :
(22— 21)” + (2 —91)" + (22 — )" >> &

car cela permettra de garantir 'indépendance des messages pour des durées plus longues.
Pour voir cela concrétement, analysons la relation (4.1). Allégeons tout d’abord I’écriture
en ne considérant qu'une seule coordonnée spatiale, z, par exemple. Dans ce cas, la re-
lation (4.1) devient :

A=c*(tg—t)2 = (z2—21)? <0

D’ou

|t2_t1|<|m;xll

Suposons que zg & z1. Pour avoir A < 0 dans ce cas, il faut que ¢ty soit plus proche de

ct que l'est 2 de ;. Et donc, t2 soit plus proche de t; que I'est 22 de ZL.

4.1 Une mise en gage classique temporairement sécuritaire

Une idée permettant de construire un protocole de mise en gage classique sécuri-
taire (mais pas inconditionnellement sécuritaire) a été proposée par Ben-Or, Goldwasser,
Kilian, et Wigderson [6]. La version relativiste (donc, inconditionnellement sécuritaire)
de ce protocole est construite par Brassard, Crépeau, Mayers et Salvail, mais cette mise

en gage n'était que temporairement sécuritaire [15].

Note 7 Au long de ce chapitre, les lettres majuscules P et @, ou plus généralement P;
et Q;, désigneront des régions spatio-temporelles séparées par des intervalles du genre-
espace. Aussi, chaque deuz régions indexées Q;, Pir1, sont séparées par des intervalles

du genre-espace.

Soient les deux régions P (zg,yo, 20,9, [t1,t2]) et @ (z1,y1, 21,6, 51, S2]) stricte-

ment ordonnées dans le temps : £; < ta < s1 < s par rapport & un référentiel R,
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conventionnel entre Alice et Bob. Supposons que A; et By échangent des messages dans

P, et Ay, et By le font dans (). Dans ce cas, le protocole de [15] se déroule comme suit :

Protocole 5

1. Alice et Bob se mettent d’accord sur un grand nombre N = 2™ : tout le calcul se

fera modulo N.
2. Aj et Ag fixent un nombre aléatoire m avant le protocole.
3. Bj envoie & A; deux nombres différents ng et n; dans P.
4. Pour s’engager sur le bit b, A; lui retourne le nombre z = m + np dans P.
5. Ap dévoile, 8’1l le désire, son bit en révélant dans  un nombre m’ a Bs.

6. By envole m’ & By. By vérifie si z —m’ € {ng,n1}.

Ce protocole est camouflant : Puisque z = m+n, = m+ng ot m = m+ny —ng,
et puisque Bj ignore m, il ne peut pas décider s'il a eu z suite a Paddition de m
a np, ou de M & ng. Et, car il y a exactement deux nombres, m et m, donnant z,
By n’obtient aucune information sur le bit. 11 est aussi temporairement liant, car As
ignore np dans ) ; supposons que Az veut convaincre Bob que Aj a choisi un bit
différent de bit qu'il a réellememt choisi, dans ce cas elle doit deviner une valeur ™
parmi N — 1 valeurs, et donc, la probabilité qu’elle ne sera pas détectée est égale & ﬁ

(=~ 0 pour un grand nombre N).

Bien que ce protocole soit sécuritaire, il ne peut étre considéré comme un protocole
réel de mise en gage, car il lul manque une trés importante caractéristique : le moment

de la révélation ne devrait pae étre déterminé d’avance.
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4.2 Une mise en gage classique inconditionnelement sécuritaire non

pratique

Avant d’énoncer une variante du protocole 5 de la page 100, qui maintient ’engagement

continuellement dans le temps, définissons les ingrédients de cette derniére.

D’un point de vue formel on a les contraintes suivantes

1. Alice et Bob se mettent d’accord sur un référentiel spatio-temporel R et sur des

régions strictement ordonnées dans le temps par rapport & ce référentiel :
Pi(z1,91, 21,6, [t1, 2]), @1(@2, 92, 22, 6, [51, 52]), ...
o Pr(z1,91, 21,6, [t, tiga]), Qr(%2, Y2, 22,6, [ 83, si11), -
telles que -
1] <tp <81 <89 <ty <ty <83< 84 < by <lig1 <8< 8541 <

et
At =tog—t1 =ty —tlg=..=t1—l;=..=8y—8 =84 — 83 =..= 841 — S = ..

2. Priére de relire la note 7

Note 8 Formuler les contraintes ainsi n’oblige pas les agents A; et Bj de con-
naitre précisément la position relative de ['un par rapport & 'autre. La position
exacte des agents n’est donc pas un facteur de sécurité dans le protocole. Par
contre cette formulation assure la présence des agents dans un rayon de sphére §

s’ils sutvent le protocole car sinon [’éloignement abusif sera détecté.

3. Puisque dans ce modéle toutes les régions spatio-temporelle P;(Q;) sont situées
dans la méme région spaciale, alors, Alice et Bob peuvent étre représentés chacun
par un seul agent, dans toutes ces régions F;(Q;), désignons-les par Ai(As) et

B1(B>) respectivement.
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Alice et Bob se mettent d’accord sur un grand nombre N = 2™ : tout le calcul se

fera modulo N.

. Le protocole nécessite que A; et Ay partagent préalablement (avant leur sépara-

tion) une chaine (donc, ordonnée) infinie de bits aléatoires, organisée comme suit:
(m1,my,..) telle que m; < N = 2™ car ils ne savent pas d’avance la durée du

protocole (caractéristique primordiale d'un protocole de mise en gage).

. Une condition cruciale pour la sécurité du protocole est la distance spatiale entre

les laboratoires By et Ba, car elle est le seul garant de 'indépendance des messages
d’Alice. Bob doit donc avoir la certitude qu’il I’a estimée correctement; car ceci
empéchera A; de satisfaire le synchronisme avec B; et d’influencer les choix de
Asz_; en méme temps. Autrement dit, ¢’est cette contrainte qui rend réalisabl une
implantation de régions comme on ’a fait dans le point 1. On peut rassurer Bob en
fusionnant les deux laboratoires B; et By sous un seul large laboratoire B. Eten-
dre cette idée aux laboratoires d’Alice évitera & ses agents de devoir partager
préalablement une chaine infinie de bits aléatoires ou de batir un canal sécurisé

entre les deux laboratoires.

Un tour est défini comme étant ’ensemble des messages échangés a 'intérieur
d’une région, d’ol on peut le distinguer par le méme nom de la région on il se

déroule.

Remarque 8 Puisque le premier tour se déroule dans Py, le deuxiéme dans @1,
le troisiéme dans Py, le quatriéme dans Qa... On conclul, alors, que le (21 — 1)
tour se déroule dans P; et le (21)"" lour dans Q;. Donc, connaitre le numéro du
tour est équivalent & connaitre la région spatio-temporelle ou il se déroule. Ceux-ci

seront utilisés de fagon interchangeable.

Une variante du protocole 5 permettant la prolongation (la continuité ou le main-

tien) dans le temps de la mise en gage a été proposée par Kent [43]. Elle se fait comme

sult :
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Protocole 6

1. Dans le tour Py (dong, le premier tour d’aprés notre convention dans la remarque
7)), By envoie & A; le couple de nombres (np1,n11) tel que ng; # ny;.Une fois
recu, sl A; veut s'engager sur le bit b, il lui retourne le nombre z; = m; +mnp;; et la
phase d’engagement termine ainsi. Tous les tours apres, vont sevir a prolonger cet
engagement dans le temps jusqu’a Uinstant o les participants décident d’ouvrir

le gage.

2. Dans le tour @, By envoie n couples (ng;,n; i), tels que no; # ni4, ¢ € 2.0+ 1]
([2..n + 1] est ’ensemble des nombres ¢ de N tels que 2 < i <n+ 1), & Ay pour
qu’elle s’engage sur chacun des bits constituant la forme binaire de m; : m; =
Gnt1Gn-1....ay (M; < N = 27); une fois regu, Ay lui retournera les n nombres

2 = m; + Ng, 5, tels que ¢ € [2..n + 1], pour s’engager sur chaque bit a; d’ordre ¢

2

dans I’expression binaire de m;. Dans le tour P, By envoie n” couples (no 4, n1,4),

tels que no; # ny 4,1 € [n+2..n2 +n+1], & Ay pour qu’elle s'engage sur chacun des

bits constituant la forme binaire de chaque nombre my, tels que k € [2..n+ 1] utilisé

dans le tour Q1 : Mg = Ankr1..--Gn(k—1)+2; Une fois regus, Ao lui retournera les n?

nombres z; = m;+nq, ;, tels que s € [n+2..n2+n+1]. Donc, dans le tour Py, I’agent

. 2r—2 _ 2r—1 _
=2 couples (nos,m1,4), tels que ng; # ny 4,1 € B0 2 n 1,

Bj envole n T

a Ap qui va les utiliser pour s’engager sur chacun des bits constituant la forme

2r—3 1n—2 n2r—2 1

binaire de chaque nombre my, tel que k € [——7—=..——

|, utilisé dans le

tour Qr—1: Mk = Gnk11.---Gp(k—1)42 ; une fois regus, A; lui retournera les n?r—2
,n2r—2+n_2 ,n‘lr—l_l

nombres z; = m; + ng, ; tels que @ € [F—TP==. E—

]. Dans le tour Q,, 'agent
2r—1

R 2r—
couples (ngi,n14), tels que ng; # nit € (2 1+"_2.."2T_1],

By envoie n — o

& Az qui va les utiliser pour s’engager sur chacun des bits constituant la forme

n¥r—24p—2 a2-l_j

binaire de chaque nombre my, tel que k € [2—==.. F——

], utilisé dans le tour

1

Pooomp = apieaq- o Qoo - une fois recus, Ao lui retournera les n? ~! nombres
nk+1 n(k—1)+2 > Gus, A2

. 2r—1 _ 2r _
2 = My + Ng, ;, tels que i € ["—71_4'1"—2"7;—_11]

3. Maintenant, si I’agent A; décide de révéler le bit dans le tour P, il doit annoncer
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N 2r—3 _ 2r—2_ e
4 Bj I’ensemble des nombres my, tels que k € [2 n—+1n .z — 1], utilisés par As

dans le tour @,_1. Et, si c’est Pagent Ao qui va révéler dans le tour Q. il annonce

N 2r—2 _ 2r—1 __ e,
4 By ’ensemble des nombres my, tels que k € [2 n_+1” z o — 1], utilisés par Ay

dans le tour P,. La procédure de révélation ne change pas et reste valide si les deux
agents révelent le bit en méme temps. Si A1 veut révéler dans le tour P; (donc,
dans la région Pp), il n’a qu’a annoncer les nombres my, tels que k € [2.n + 1],
qui vont étre utilisés par ’agent Ao dans le tour 7. Bob peut vérifier I’honnéteté
d’Alice en rassemblant toutes les donnnées chez un seul agent qui vérifiera si ces
derniéres peuvent correspondre 4 un engagement sur ['un des bits, 0 ou 1. Si c¢’est

le cas, il accepte.

Bien que ce protocole prouve la possibilité théorique d’une mise en gage in-
conditionnellement stre, il ne peut étre réellement implanté. Une des raisons est le
taux de communication qui croit exponentiellement avec la durée du protocole; d’aprés
I’analyse précédente, dans chaque tour P, qui correspond, d’aprés la remarque 7, au

(2r — 1) tour, si les deux agents désirent continuer le maintien du gage, ils doivent
s'échanger 3122 nombres (2n2r_2 couples (ng,n1,) et 1?2 nombres m;) dans un
intervalle de temps At. Si on pose A = (2r — 1), ils doivent, alors, s’échanger dans
le A" tour, 3n*~! nombres (donc, 3n* bits)dans un intervalle de temps At (i re-
marquer que cet intervalle est constant et ne dépend pas du tour). Done, le taux de
communication nécessaire pour la continuité du protocole croit exponentiellement avec
le temps. Aussi, les agents A; et Ay doivent préalablement partager une liste de nombres
aléatoires dont la longueur croit exponentiellement avec la durée prévue du protocole
. Panalyse précédente a montré que pour maintenir le gage jusqu’au tour P, donc le
A tour tel que A = (2r — 1), les agents A; et A utilisent au total un nombre de m;
égal & :
nr=l_1 p*-1

nr2yn?3 L an4l= =
n—1 n—1

Si au lieu de partager préalablement cette information, ils la générent aléatoirement
et partagent secrétement cette liste durant le protocole (c-a-d., au fur et & mesure

d’avancement du protocole), il doivent, alors, utiliser un taux de communication secréte
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qui croit exponentiellement avec le temps, comme ils ont besoin de produire des nombres
aléatoires avec un taux croissant exponentiellement aussi. Pour les agents de Bob, ils
doivent, eux aussi, produire des couples de nombres aléatoires avec un taux croissant

exponentiellement, par contre, ils n’ont pas besoin de les partager.

4.3 Une mise en gage classique inconditionnelement sécuritaire pra-

tique

Dans un article subséquent, Kent [44] a amélioré le protocole précédent en utilisant
une méthode due a Rudich [67]. Cette méthode permet & Alice (si elle est honnéte) de
convaincre Bob que deux gages sont du méme bit sans qu’elle ait besoin de révéler le

bit.
4.3.1 Technique de Rudich pour la mise en gage

Supposons qu’Alice et Bob disposent d'une boite noire permettant 4 Alice de
s’engager sur le bit de son choix d’une maniére que Bob ne puisse avoir aucune informa-
tion sur ce bit, et qu’elle lui permete aussi de révéler ce bit quand elle le désire. L'existence
d’une telle boite noire permet a Alice de s’engager sur deux bits b; et by et de convain-
cre Bob (si elle est honnéte) que ces deux bits sont les mémes sans avoir besoin de les
révéler. Pour ce faire, elle doit tout d’abord se mettre d’accord avec lui sur un grand
nombre M, qui va servir comme paramétre de securité. Aprés, elle va s’engager via la
boite noire sur 2M bits bij tels que @ € {1,2} et j € [1..M] tels que les bits b}j sont
choisis d’une maniére aléatoire et indépendamment I’un par rapport a l’autre et les b%j
sont choisis de maniére & satisfaire la contrainte by = bij @b%j . De la méme maniére, elle
s'engagera sur 4M bits, choisis indépendamment des premiers, béj tels que i € {1,2} et
J € [1..2M] et telle que les bits b;j sont choisis d’une maniére aléatoire et indépendam-
ment 'un par rapport a l'autre et les b%j sont choisis de maniére & satisfaire la contrainte

by = by @ b3

Bob vérifie ’honnéteté d’Alice comme suit. Dans une premiére étape, il choisit
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pour chaque couple (b%j , bfj ) tel que j € [1..M], d’une maniére aléatiore, un autre couple
(b;f(j),bgf(j)) tels que f(j) € [1..2M] et demande & Alice pour chaque j € [1..M] si les
deux couple sont égaux : (bij = béf(j)> et (bfj = bgf(j)> , OU OppOSES : (bij = ﬁbéf(j)>
et (b?j = ﬁbgf m) , car c’est seulement ces deux cas qui sont possibles si Alice s’est

réellement engagée sur le méme bit, by = by :
[bij @ b = béf(j) ® bgf(j)] (4.2)
; 1£(4 25 2f(j 15 1f(j 25 2£(5)
— [(b}] — b2f(3)> A (blj — be(J))} v [(blj — _|b2f(3)> A (le — —|b2 (4 )]

Quand Bob recoit les réponses d’Alice, il lui demande, dans une deuxiéme étape,
de révéler pour chaque paire ((b}j,bfj),(b;f(j),bgf(j))> tel que j € [1..M], I'un des
couples (bij ,b;f (j)> ou (b?j ,bgf U )> ; ce choix, il le fait aléatoirement. Alice révéle les
bits demandés et Bob vérifie l'exactitude de ces réponses et leurs cohérence avec ce

qu’elle a prétendu concernant ’égalité des couples dans la premiére étape.

Si Alice passe tous les tests de Bob, il accepte qu’elle s’est réellement engagée sur
deux bits égaux : by = by, et par conséquent, les M couples restant (b%k, b%k) tels que
k¢ {f(5)]7 € [1, M]} et dont aucun bit n’a été révélé, sont presque tous, sauf avec une

probabilité exponontiellement faible dans le nombre d’ “d’erreurs”, tels que b = bék@bgk.

Analysons, maintenant, la sécurité de la technique de Rudich pour chaque par-

ticipant.

1. Méme si Bob est malhonnéte, c’est clair qu’il ne peut avoir aucune information

sur le bit d’Alice.

2. Pour commencer 'analyse de la sécurité du protocole contre les tentatives de

tricherie d’Alice donnons quelques définitions qui faciliteront cette derniére.

Définition 22 Dans le premier engagement, Alice est dite effectivement y-engagée sur
le bit by par M couples, si au moins (1 — y)M couples de l’ensemble des M couples du
premier engagement (b}j,bfj) o j € [1, M] sont tels que b}j <) b?j =bh et0<y< —12-;

donc, au plus yM couples sont tels que b}j ) bfj =b;.
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Note 9 Le choiz de v < % empéche Alice d’étre effectivement y-engagé sur b el b en

méme temps.

Définition 23 Dans le deuziéeme engagement, Alice est dite effectivement y-engagée
sur le bit by par 2M couples, s1 au moins (2—)M couples de ['ensemble des 2M couples
du deuziéme engagement (b%j,bgj) tels que 7 € [1,2M] sont tels que b%j ® bgj = by, on

0 < < 3; donc, au plus yM couples sont tels que by ® b3 = by.

Définition 24 Alice est dite effectivement y-engagée sur le bit b dans le protocole si
elle est effectivement y-engagée sur le bit by = b suivant la premiére définition et effec-

tivement y-engagée sur le bit by = b suivant lo deuxiéme définition.

Suite & ces définitions, si Alice est effectivement y-engagée sur le bit by par M
couples et effectivement y-engagée sur le bit by par 2M couples, aprés les tests, elle
restera toujours effectivement y-engagée sur le bit by par M couples suivant la premiére
définition, et cela sans prendre en compte les résultats des tests en effet, dans le pire
des cas, tous les M couples du deuxiéme engagement choisis par Bob auront la bonne
forme :béj ® bgj = by, dong, il restera au moins (2 — )M ~ M = (1 — )M couples dont

le ou exclusif est égal & by en plus des autres yM couples dont le ou exclusif est égal a

ba.

Lemme 9 Soit (M) la probabilité mazimale qu’Alice passe les tests de Bob si elle n'est
pas effectivement y-engagée dans le protocole (la mazimisation est faite sur toutes les
configurations possibles des bits satisfaisant la contrainte de ne pas étre effectivement y-
engagée dans le protocole), dans ce cas : e(M) = exp(—CM) lorsque M est trés grand,

ot C est une constante positive.

Preuve  Supposons que le nombre de couples de bits du premier engagement dont le
ou exclusif est by = b est (1 — ;) M, et supposons que le nombre de couples de bits du

deuxiéme engagement dont le ou exclusif est by = b est (2 — 2y5) M.
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Alice est effectivement y-engagée sur le bit b = b dans le premier engagement, si
la proposition P; :

P=(1-vyWM>1-vM
est vrale. On peut écrire P; aussi :
I N
Si P; n’est pas vraie et si la proposition P :
PP=yyM>1-vM

est vraie, alors Alice est effectivement y-engagée sur le bit b = b dans le premier

engagement . On peut écrire Py aussi :
P=(1-7)<7y
Maintenant, Alice est effectivement y-engagée sur le bit by = b dans le deuxiéme
engagement si la proposition P :
Ps=(2-27)M2>Q2-7)M
est vrale. On peut écrire P3 aussi
P3y=27; <7
Si P3 n'est pas vraie et si la proposition Py :
Py=27y,M2>Q2-vM

est vraie, alors Alice est effectivement y-engagée sur le bit by = b dans le deuxieme

engagement. On peut écrire Py aussi :
Py=(2-2y,)<v
Donc, Alice est effectivement y-engagée dans le protocole (pour une certaine
valeur du bit), si la proposition P :

P=(PAAPR)V (Po A Py)
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est vraie. D’ou, si Alice n’est pas effectivement y-engagée dans le protocole alors P est

fausse, donc, si Alice n’est pas effectivement ~y-engagée dans le protocole,
-P = (ﬂPl \ ﬁPg) A (ﬂPg V ~1P4)
est vrale. C-a-d., si Alice n’est pas effectivement y-engagée dans le protocole on a :

(1> 7)V 2y > NIALL = 71) > 1) V(2= 272) > )]

Mais on a aussi :

(71 >7) V(272 > ) <= max(71,27;) > v
(1=71) >7) V(2 —27) >7) = max(l — 71,2 = 275) >y

Avec ce dernier résultat, on peut conclure que si Alice n’est pas effectivement y-engagée

dans le protocole, par le choix des parametres y; et vy qu’elle a fait, alors on a :
max(y1, 272) > v et max(l —v;,2—27,) > v (4.3)

Puisque, dans le deuxiéme engagement, le nombre de couples dont le ou exclusif est égal
abest (2 — 2vy) M, alors, la probabilité que Bob choisisse un de ces couples pour le test
est égale a (2_22+)M =1 — 4, et puisque, dans le deuxiéme engagement, le nombre de
couples dont le ou exclusif est égal & b est 2y, M, alors, la probabilité que Bob choisisse
un de ces couples pour le test est égale & Q—gMZM = vy. Etant donné que tous les couples
du premier engagement subiront le test de Bob, on peut estimer (pondérer) le nombre
de paires de couples possibles comme suit : (1 — ;) (1 — v9) M paires de couples ou ils
compareront des couples de bits des deux engagements dont le ou exclusif est le méme
et égal a b et donc Alice passera tous les tests de Bob; (1 — ;) vo M paires de couples ou
ils compareront des couples de bits des deux engagements dont le ou exclusif est égale
b dans le premier engagement et égal a b dans le deuxiéme engagement; vy (1 — o) M
paires de couples ou ils compareront des couples de bits des deux engagements dont
le ou exclusif est égale b dans le premier engagement et égale a b dans le deuxiéme
engagement; v, YoM paires de couples ou ils compareront des couples de bits des deux

engagements dont le ou exclusif est le méme et égale & b et donc Alice passera tous
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les tests de Bob. Une paire de couples dont le ou exclusif est différent a certainement
une des formes suivantes : ((a,b), (@, b)) ou ((a,b), (a,b)). On voit bien que dans le cas
de la premiére (deuxieme) paire de couples ((a,b), (@, b))(((a,b),(a,b))) la probabilité
que Bob demande & Alice de lui révéler le premier bit de chaque couples est égale &
la probabilité qu’il lui demande de lui révéler le deuxiéme bit de chaque couple; donc,
la probabilité qu’Alice passe le test pour une paire de couple de cette forme est égale
a % Puisque le nombre total de paires de couples dont le ou exclusif est différent est
estimé & (1 —yq) oM + 71 (1 — 2) M, alors la probabilité qu’Alice passera tous ces

tests est de 1’ordre de

1 M (v (1=y2)+v2(1=71))
— 4.4
(3) (1.4)
On a que :
7 ¥ ¥ -
max(yy, 2vp) > v = maX(gﬁQ) > 5 = max(yy,72) > 5 (4.5)
et
. - Y i Y .
max(l—vq,2-27,) > 7= rnax(T, 1—yy) > 5= max(1—v;,1—7,) > 3 (4.6)

Et puisque :
(Vz,y,7:€[0,1)) - (4.7)

7

(max(z,y) > %) A (max(l —z,1—y)> 2) — (z(l —y)+y(l—2z)> %)

L'utilisation de la relation 4.7 et les résultats des relations (4.5) et (4.6) donne :

[(max (71, 272) > v) A (max(l — 71,2 — 272) > )] (4.8)
— [71(1—72)+72(1—71)2%]

De (4.8) et de ’expression de la probabilité qu’Alice passe le test de Bob dans (4.4) on

1 M(y1(1=72)+v2(1=71)) 1 %Z
z <[z
3) <(5)

D’ou, la probabilité qu’Alice passe les tests de Bob est négiligeable pour un M suffisam-

a

ment grand.
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4.3.2 Utilisation de la technique de Rudich pour la réalisation d’une

mise en gage relativiste pratique

La technique de Rudich peut &tre combinée avec le protocole relativiste 6 de la
page 103 pour détenir un protocole de mise en gage relativiste classique inconditionnelle-
ment sécuritaire et pratique. L’idée principale de ce protocole est la suivante. Alice peut
s’engager, via le protocole relativiste 6, dans un tour sur le bit b; et dans le tour suivant,

sur un bit bg, puis utilise la technique de Rudich pour prouver & Bob que b; = bs.

Les détails du déroulement du protocole sont comme suit. Dans la région P; et
suivant le protocole relativiste 6, A, utilisera 2M nombres m; pour s’engager sur chacun
des 2M bits constituant les couples (b}j,bfj) tels que j € [1, M], ou by = b}j o b?j. De
sa part, A s’engagera, dans la région 7, sur chaque bit de la forme binaire des 2M
nombres m; utilisés par Alice dans Pi; donge, elle s'engagera, au total, sur 2nM bits
en utilisant 2nM nombres m;. Dans la région P, A; utilisera 4M nombres m; pour
s'engager sur chacun des 4M bits constituant les couples (béj , b%j ) tels que j € [1,2M],
ou by = b%j &) bgj ; toujours dans Py, A; et By utilisent la technique de Rudich pour
prouver que by = bg; donc, A; révelera un bit de chaque couple (b}j ,b?j ) tels que
j € [1, M] en dévoilant les n nombres m; utilisés dans la région ()1 pour le coder. Elle
révelera aussi un bit de chaque couple parmi les M couples choisis aléatoirement par
Bob de I’ensemble des couples (béj , bgj ) tels que j € [1,2M] et cela en dévoilant les nM
nombres m; qui vont &tre utilisés par Ay dans Q2 pour les coder. Dans le région Qg, Ao
s’engagera sur chaque bit de la forme binaire des 4 M nombres m; utilisé par A; dans Ps;
donc, elle s’engagera, au total, sur 4nM bits en utilisant 4nM nombres m;. A ce stade,
Bob doit vérifier les révélations d’Alice pour s’assurer si réellement b; = bg, et pour ce
faire, il doit rassembler toutes les informations fournies par A; dans P, et par A dans
(1 ou (2. Si tout est correct, les M bits bﬁj non révélés sont écartés automatiquement du
protocole; donc, tous les couples (b}j, b?j) tels que 7 € [1, M] sont écartés une fois pour
toutes du protocole. Pour les 2M autres couples, l'affaire est un peu différente; puisque,

d’aprés la technique de Rudich, c’est Bz qui choisit aléatoirement les M couples parmi
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les 2M couples qui vont subir le test (un bit pour chaque couple choisi), alors, les deux
agents Ao et By peuvent déja, dans Py, écarter M autes couples parmi les 2M couples
(b%j,bgj) tels que § € [1,2M] et il leur reste & la fin exactement M couples (b%j, b%j) tels
que by = by = b%j &) bgj . Mais, comme dans Qq, I’agente Ay ignore certainement le choix
de B; dans Py, 'engagement sur les 4M bits (via 4nM engagements élémentaires) est

encore maintenu.

A ce stade, dans la région Pj3, A; utilisera 4M nouveaux nombres m; pour
s’engager sur chacun des 4M bits constituant les couples (béj,bgj) tels que 5 € [1,2M],
ou by = béj &) bgj ; toujours dans P3, Aj et Bj utilisent la technique de Rudich pour

prouver que by = bs; et ainsi de suite...

La révélation se fait de la méme maniére que dans le protocole 6, sauf qu’ici c’est

seulement 'agent Ag qui peut révéler le bit.

Analysons maintenant, la sécurité du protocole pour chaque participant.

1. Si Bob est malhonnéte, il n’a aucun moyen lui permettant de découvrir le bit
d’Alice avant la révélation, car, de son point de vue, les informations qu'il regoit

d’elle ne sont pas corrélées au bit mis en gage.

2. Pour voir la sécurité du protocole envers Alice, analysons le cas d’un seul bit. Pour
qu’elle puisse révéler dans P; avec succés un bit différent de celui sur lequel elle
s'est engagée en utilisant le nombre m & n bits dans la méme région B, elle doit
deviner les n couples (ng;,n1 ;) envoyés par By & Ay dans @; pour coder chaque
bit de la forme binaire du nombre m. L’analyse déja faite pour le protocole 5, a
montré que la probabilité de passer le test pour chaque bit de m est égale & ﬁ,
donc, la probabilité qu’Alice passe le test de Bob pour tous les n bits, si elle triche
en révélant un bit différent de celui sur lequel elle s’est engagée dans P;, est égale
a ZNT:LI)W Un raisonnement similaire montre aussi, que la probabilité qu’une Alice
malhonnéte, révéle avec succés dans P; un bit différent de celul sur lequel elle s’est

engagée en utilisant le nombre m & n bits dans la région F;_;, est égale & ﬁ”
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4.4 FEtude de la sécurité des protocoles relativistes contre les attaques

quantiques

1. Puisque l'information que recoit Bob d’une Alice honnéte n’est pas corrélée (de
son point de vue) & la valeur du bit mis en gage, alors, le fait qu’il puisse manipuler

de I'information quantique, ne va pas ’aider.

2. Maintenant, examinons ce qu'une Alice malhonnéte peut faire dans un cadre
quantique. Dans larticle [15], Brassard, crépeau, Mayers et Salvail ont proposé
l'attaque suivante contre le protocole de mise en gage temporaire 4, et qui s’étend
naturellement aux deux autres protocoles relativistes de Kent [43,44] : les agents

Aj et A partagent préalablement les deux états

@ |0>A1 |0>A2 +IB|1>A1 I]‘)Az
et

1 1 L !
(51000100 + 5100 s, ) = 55 52 ),
Puis, quand A; recoit la paire (ng1,n11) de By il appplique la transformation

unitaire U telle que :

1 N=1
0 (55 & (@100, 004, + 811, 1) ), sy 00 ) (@9)
= Q%Néol (a |0>A1 |0>A2 |T>A1 |T>A2 Ir +no1)c + B |1>A1 ‘1>A2 |T>A1 |T>A2 |+ nll)c)

Ou |0) est un systéme ancillaire utilisé par A;. Si on pose 7+ n11 = k + no1, on

aura 7 = k + ng; — n11, ce qui permet d’écrirve le membre droit de (4.9) comme :

1 N-1 )
5T > al0) 4, 10) 4, I7) 4, I7) 4, 7+ n01)c (4.10)

r=0
1 N=1
T > B 4, D) a, 1+ no1 — n11) 4, &+ no1 — n11) 4, [k + n01) o
k=0

en tenant compte que tout le calcul se fait modulo N. Puisque k est un indice
muet, I’expression (4.10) devient :

1 N-1
7 2 (@10)4, 1004, I7) 4, I7) 4, (4.11)

r=0

+B811) 4, 1) 4, I +no1 — 111) 4, [T+ 101 — n11) 4,) |7 + RO1)
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A ce stade, A; envoie le systéme C a By. Pour la révélation maintenant, supposant que
B; mesure le systeme C et trouve le résultat s;, Dans ce cas, r + ng; = s1, et ’état de

Péquation (4.11) devient :

(10) 4, 10) 4, Is1 = 101) 4, [51 = 701) 4, (4.12)

B4, 11 4, Is1 = 111) 4, [81 = m11) 4,) [s1)

Il est clair que, si A; et Ay partagent 'état de ’équation (4.12), Bob ne peut en aucun cas
découvrir la tricherie d’Alice; chaque agent peut révéler, quand il faut, en mesurant le
systéme en sa possession, pour avoir 0 ou 1 avec probabilités |oz|2 et |8 |?, respectivement,

avec la valeur adéquate, s; — ng; ou $1 — nj;, pour convaincre Bob.

Cette possibilité offerte a Alice reste tout de méme dans le cadre de la définition
méme de la sécurité des protocoles quantiques de mise en gage (revenir a la définition
13) car elle ne lui permet pas de changer la distribution initiale de probabilité (|a|? et

181%).

Cette stratégie peut étre appliquée dans le premier protocole de Kent [40], et
cela en procédant de la méme maniére pour chaqun des deux tours successifs, tout
en maintenant la superposition; on peut imaginer ’état partagé entre Ay, Az, B; et
By apreés la mesure de By dans le deuxiéme tour, qui donne, par exemple, 1’état :
|s2) ¢, - Sn+1)cyy (cet état est obtenu aprés que Ay regoit les n couples (ng i, 11 ;) tels
que ng; # ni4,1 € [2,n+1] et applique la transformations unitaire adéquate dépendante
de ces couples (ng;,n1;) tels que ng; # ni4,1 € [2,n + 1], puis retourne un systéme

ancillaire Cy + C3 + ...Ch 41 & B2) comme :

[ (10) 4, 10) 4, |51 = m01) 4, |51 — 101) g, [82 — May2) 4, 182 = May2) g, -
o |$ny1 = ”ann+l>A1 |snq1 — ”wnn+1>)A2

+,3 (|1>A1 |1>A2 |81 — TL11>A1 |81 — n11>A2 ISQ — nb12>A1 |32 — nb12>A2

]8nt1 = bani1) 4, [Sn1 = Mopn1) ay) ] [51) ¢, 182y - [Snt1) e,



ol on a supposé que les formes binaires de s — ng; et $1 — ny1 sont :

81 —np1 = a1402....0n

81 —nNny11 = ble....bn

Note 10 Dans le cas précédent, Alice peut révéler avec succés dans le troisiéme tour, et
pour ce faire, les deuz agents Ay et Ay ont dd partager préalablement, en plus de [’état
[0) 4, 0) 4, + B11) 4, 1) 4,, U'état

1 N-1 ®(n+1)

= 2 104, M,
qui a servi comme source de nombres aléatoires. On peut conclure que si Alice compte

maintenir l'engagement pour t tours, les deur agents Ay et As doivent partager, en plus

de Vétat a|0) 4, 10) 4, +B11) 4, 11) 4, , Vétat

1 N=1
— r r tels que t > 2
25 2 e, ), que t >
De la méme fagon, Alice peut appliquer cette technique pour le protocole amélioré de

Kent [44] en partageant les états intriqués adéquats.

Une preuve de la sécurité temporaire, c-a-d., tour par tour, des deux protocoles

de Kent [43,44] contre les attaques quantiques, se résume dans le lemme suivant.
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Lemme 10 i p}™P(p7™P) est la borne supérieure de I’ensemble des probabilités avec

lesquelles Alice révéle avec succés le bit 0 (1) dans le tour j, sur toutes les stratégies

de révélations qu’elle puisse appliquer dans ce tour. Alors ph™® + pI™ < 1+ ¢(N)

tels que A}im ¢(N) = 0 dans le cas du premier protocole de Kent [43] et p}*™® + p}™*® <
—00

1+e(N, M) tels que Ml}ivrn €(N, M) = 0 dans le cas du deuziéme protocole de Kent [44].
—00

)

Preuve Il est évident que le point essentiel pouvant donner & Alice un avantage dans
ce modele quantique est le partage de l'intrication entre ses agents A; et Ay. Supposons
que ces agents puissent partager ’état de leurs choix (donc, celui qui leur donne le
plus d’opportunité). D’aprés ce qu’on a vu dans le chapitre 2, il est toujours possible
de considérer ’état partagé entre A; et Az comme étant un état pur, soit |¥) par
exemple. Done, on peut avoir la stratégie optimale (en supposant, que la borne maximale
de la probabilité de tricherie soit réalisable) de la tricherie d’Alice dans un modele ol
Alice et Bob ne partagent pas de l'intrication. Dans les protocoles de Kent [43,44], un
agent A; révele en envoyant 4 B; une liste de nombres permetant & ce dernier de vérifier
leur cohérence avec une révélation valide de I'un des deux bits, 0 ou 1. Puisqu'on a
supposé que ’état paratgé entre A; et Ag est pur, on peut alors considérer sa stratégie
optimale de révéler 0(1) dans le tour j comme étant une mesure projective {F;}({Q;})
de I’état |¥) , ou & chaque résultat possible Pr(Qg) il lui correspond une certaine liste de
nombres 'y (Ag). C-a-d., si Alice veut révéler 0(1), elle effectue la mesure { P} ({Q;})sur
Iétat |¥), et si le résultat de cette mesure est Pn(Qg), elle envoie la liste T'o(Ag) &
Bob. Parmi toutes les listes possibles, il y a une qui correspond & une révélation valide
de 0(1) (puisqu’elle existait dans le cas ou les deux participants suivent le protocole),

soit Tg(Aq) cette liste. On peut écrire alors :
i = (U Po|0) = | [D)* et p]™F = (2] Q1]T) = |Q1 1)
On a aussi :
|PoQ1 [¥)| = |Po (I — (1 — Q) [¥)] = |Ro [¥) — Fo (I — Q1) | D)
La relation (1.13), implique :

[Po@1 [9)] = |Po[¥) = Po (I — @) [0)| 2 [P [¥)] = | Fo (1 — @) [T (4.13)
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On sait que, pour tout projecteur II et tout état |x) :

I > [T |x)]

donc,
[Po (I = Q1) [9)] < (T = Q1) [¥)]
et la relation (4.13) devient :

[Po@1 |9 > [Po )] = (1 — Q1) [)] (4.14)

Le fait que @ est un projecteur, et donc I — @) aussi, permet d’écrire :

(I = Q1) [¥)] VI = Q1) (I = Q1) [W) = V([ (I - Q1) [¥)

= VW W[ Q) = \/1- "

Ceci permet d’écrire (4.14) comme :

|PoQ1 [9)] > /5™ — /1 — P (4.15)

Supposons, par l'absurde, que :

PP 4 piP — 1 > € (4.16)

ou € est un nombre positif. Dans ce cas, on peut écrire :

PP 4 1> 0= pfP > 1 P \/ PP — \/ 1—p)™P >0 (4.17)

Les relations (4.13) et (4.17) impliquent :

R wP > (Vi - Vi- p;':sup)Q (418)

Posons,
¢ =pi*P 4 PP — 1 (4.19)

et

= (A ) (420)
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De la relation (4.18), on peut voir que 'agent A; peut effectuer la mesure projective {Q;}
lui permetant de révéler 1 et passer le test de Bob avec une probabilité égale a p{’sup,
comme 1l peut révéler 0 avec une probabilité de succés supérieure ou égale a ﬂ%’su‘) en
effectuant une seconde mesure {P;} apres la premiere mesure {Q);}. Les relations (4.16)

et (4.19) impliquent :

£€>e— pP > ¢
Et de (4.19) et (4.20) on peut avoir :

; 2
E>e=m"" > (1-V1-¢

. 2 . . . :
L’expression (1 —~+/1 —€)” est strictement croissante en fonction de €. Cela veut dire
qu’il est possible pour A; de révéler, en méme temps, 0 avec une probabilité de succés

supérieure ou égale & 7j)""P

, et 1 avec une probabilité de succes égale a p*"P. Mais un tel
résultat ne peut étre vrai que si A; connait, avec une probabilité suffisamment grande,
les differences ngx — n1x dans les couples aléatoires (ngg, n1x) envoyés par By 4 Az dans
le tour 7 — 1, ce qui n’est pas possible dans le cadre de la relativité restreinte, ou la

vitesse de tout signal ne peut surpasser celle de la lumiére.

En adaptant le formalisme de la sous-section 3.1.3 & celui du lemme 10, on peut
écrire le résultat de Mayers, Lo et Chau comme suit : dans tout protocole quantique
parfaitement camouflant, on a : pg’suP+p{’SUp = 2, et aussi, dans tout protocole quantique
camouflant on a : p}*™® + pP™P = 2 — ¢(n) tel que nh_)n;oe(n) = 0. Dong, le résultat du
lemme 10 montre que le protocole de Brassard, Crépeau, Mayers et Salvail [15] échappe
temporairement & lattaque de Mayers, Lo et Chau, alors que les deux protocoles de

Kent [43, 44] échappent continuellement & cette attaque.

La raison pour laquelle 'attaque de Mayers, Lo et Chau ne peut s’appliquer ici,
est qu’Alice ignore totalement, lors de sa révélation, les couples fournis par Bob dans le
tour précédent, et par conséquent, ne peut construire (car, elle ne peut pas avoir toutes

les données nécessaires), en méme temps, les transformations adéquates pour chaque
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révélation.

Note 11 Le lemme 10 ne constitue pas une preuve générale de la sécurité des protocoles
de Kent contre toutes les attaques possibles, bien qu’il démontre la robustesse de ces
protocoles contre 'attaque du type de Mayers, Lo et Chau, qui n’est pas lattaque la plus

générale dans le cadre quantique.



CONCLUSION

On a commencé ce travail par I'exposition des démonstrations de plusieurs théore-
mes qui ont été derriére les plus importants résultats de la cryptographie quantique, tels
le théoréme de purification, le théoreme GHJW, le théoréme de non-clonage, la décom-
position de Schmidt, le théoréme d’Ulmann, etc. On a aussi discuté des concepts de base
de l'informatique quantique, comme la mesure projective et généralisée, I’évolution des
systémes quantiques non isolés, la trace partielle, 'opérateur de densité, etc. Ensuite,
on a abordé le fameux théoreme de I'impossibilite de Mayers, Lo et Chau et montré
que dans tout protocole quantique non relativiste empéchant Bob d’extraire toute (ou
une partie de) 'information sur le bit mis en gage, Alice peut (ou peut avec une grande
probabilité) changer le bit mis en gage de 0 & 1 (et vice versa) sans étre détectée. Bien
que ce théoréme nous interdira tout espoir de construire un protocole de mise en gage
inconditionnellement sécuritaire, il n’empéche pas la réalisation d’'une mise en gage
quantique partiellement liante et partiellement camouflante & la fois. Il s’agit-1a d’une
caractéristique qu'aucun protocole classique non relativiste ne peut assurer. C'est ce que
nous avons montré grace au modéle mathématique général de Spekkens et Rudolf. On
a vu une intéressante classe de protocoles de mise en gage quantique ou le systéme
initial provient d’Alice. On a vulgarisé des démarches permettant d’obtentenir une im-
portante relation de compromis (trade-off) entre les degrés de camouflage et de lien
dans cette classe de protocoles (G™?* 4 C™&% > %) On a exposé un protocole de purifi-
cation {non-intéractif) saturant cette relation; c’est d’ailleurs ce protocole qui a permis
I'implantation du meilleur protocole de la version forte du pile ou face existant jusqu’a
maintenant. Un autre résultat intéressant de cette analyse est qu’un espace de dimen-
sion trois est le minimum exigé pour saturer cette relation de compromis. On étudie
aussi un autre type de sécurité pour ce protocole, c’est celui de la mise en gage sensi-

ble & la tricherie (cheat sensitive) pour laquelle on croyait que le protocole quantique
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de Hardy et Kent fonctionnait jusqu’a ce que, récemment, Ishizaka ait démontré que
tel n'est pas le cas. Pire, il a méme remis en question toute possibilité de réaliser ce
type de sécurité en se basant sur 1'utilisation du protocole du tir a pile ou face comme
sous-protocole. On a exposé l'attaque proposée par ’auteur et on a demontré que tout
état peut &tre récupéré par Bob sans &tre détecté par Alice s’il se limite & perturber le
systéme & un certain degré; ceci pose une fois encore la question de pouvoir construire
ce type de protocole. Le dernier chapitre de ce mémoire a été consacré au seul protocole
de mise en gage arrivant jusqu’a maintenant d’échapper & l'attaque de Mayers, Lo et
Chau. Dans les protocoles de mise en gage classiques et quantiques qu’on a souvent tenté
de réaliser, il n’y a pas d’échange d’informations, pendant une durée indéterminée, entre
la fin de la phase de I’engagement et le début de celle de la révélation. Kent a ajouté
une troisiéme phase entre les deux phases précédentes, ou Alice et Bob continueront,
a partir de leurs sites, a s'échanger de l'information de maniére réguliére jusqu’a ce
qu'Alice décide de révéler le bit. A ce moment, le protocole n’est pas encore terminé
et Bob doit rassembler les informations de ses différents sites afin de juger la bonne
foi de cette derniére. On a suivi les pas de Kent et détaillé les preuves de la sécurité
de son premier protocole qui n’était malheureusement pas pratique. Toutfois il a tracé
le chemin vers son deuxiéme protocole qui grace & une technique inventée par Rudich
(qu’on a exposé en détail) a remédié aux problémes liés & I'impossibilité pratique du
premier. On a terminé ce chapitre par la présentation de la preuve de la robustesse de ce
protocole contre I'attaque quantique de Mayers, Lo et Chau. La sécurité de ce protocole

contre toutes les attaques quantiques reste encore aujourd’hui une conjecture.
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