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RÉSUMÉ

Au cours de la dernière décennie, les données créées à partir des sources comme
les courriels, les tweets, et les messages Facebook, ont connu une croissance phé-
noménale dans la façon dont les gens interagissent avec les systèmes à travers le
monde.

L’exploration et l’exploitation de données à grande échelle sont cruciales pour
tirer des enseignements précieux de ce déluge de données. Par contre, les ren-
seignements personnels des utilisateurs peuvent être divulgués. Par exemple, les
données personnelles sur les employés et les clients peuvent être volées suite à des
attaques dans des bases de données appartenant à des organismes publics et à des
entreprises. De telles divulgations peuvent mener à de graves violations de la vie
privée. Bien que le traitement des données personnelles des utilisateurs devienne
incontournable, l’anonymisation, comme moyen d’assurer la confidentialité des
renseignements personnels dans l’exploitation de gros volumes donnée, est de plus
en plus envisagée. Cependant, d’après la littérature consultée, il n’existe pas de
technique qui permet de protéger la confidentialité et l’anonymat des utilisateurs
à 100%.

Dans ce mémoire nous avons exploré les différentes techniques de protection de
données les mieux considérées à ce jour. Nous avons par la suite mis en place un
modèle de conception que nous avons appelé PROCOM qui en cinq (5) étapes
nous a permis de combiner ces techniques, dans le but de préserver l’anonymat
et la confidentialité des utilisateurs d’un service livré par une plateforme mobile.
Nous avons aussi appliqué PROCOM au projet de recherche USAGES MOBILES.
Ce projet vise à étudier les pratiques et les perceptions des utilisateurs des médias
socionumériques dans un contexte de mobilité.

Les résultats que nous avons obtenus nous ont permis de mieux anonymiser les
données du projet USAGES MOBILES tout en minimisant la perte de qualité des
données originales.

Mots clés : confidentialité des données, sécurité de l’information, respect de la
vie privée, anonymisation, base de données.



ABSTRACT

Over the past decade, data created from sources such as emails, tweets, and Fa-

cebook messages has seen a phenomenal growth in the way people interact with

systems around the world. However, the personal information of users can be sha-

red. For example, personal data on employees and customers can be stolen as a

result of attacks on databases belonging to public agencies and companies. Such

disclosures can lead to serious breaches of privacy. Although the processing of

personal data of users is becoming increasingly important, anonymization, as a

means of ensuring the confidentiality of personal information in the exploitation

of large volumes of data, is increasingly being considered. However, according to

the literature consulted, there is no anonymization technique that can protect the

confidentiality and anonymity of users 100%.

In this masters thesis we have explored the various anonymization techniques

that are the best known to date, and we then set up an anonymization model

called PROCOM which in five (5) steps allowed us to combine these anonymi-

zation techniques in order to preserve the anonymity and confidentiality of users

of a mobile platform. We also applied PROCOM to the research project called

USAGES MOBILES.

The results we obtained allowed us to better anonymize the data of the USAGES

MOBILES project while minimizing the loss of original data.

Index Terms : data privacy, information security, privacy, anonymization, da-

tabase.



ACRONYMES

ANS Attribut non sensible

AS Attribut sensible

EMD Distance du terrassier

( Earth Mover Distance)

GO Giga octet

GPS Système mondial de positionnement

(Global Positioning System)

Grisq Groupe de recherche sur l’information et la surveillance au quoti-

dien

IE Identifiant explicite

IPI Informations personnellement identifiables

NAS Numéro assurance sociale

PbD Confidentialité par conception

(Privacy by Design)

PROCOM Protection de la confidentialité et de l’anonymat des utilisateurs

d’un service livré par une application mobile.

PTSD Trouble de stress post-traumatique

(Post-traumatic stress disorder)

QI Quasi identifiant
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RGPD Règlement Général pour la Protection des Données

SDC Contrôle statistique de la divulgation

(Statistical Disclosure Control)

UM Usages mobiles

UUID Identifiant universel unique

(Universally Unique IDentifier)



CHAPITRE I

INTRODUCTION

1.1 Mise en contexte

En raison de l’explosion des données, de changement majeur des matériels infor-

matiques et des plateformes, une variété de nouveaux algorithmes d’exploration

de données ont été proposés. Ces algorithmes traitent entre autres des données

confidentielles, telles que les transactions financières, les dossiers médicaux, le tra-

fic de communication réseau, etc. L’exploration de données sensibles par rapport

à la vie privée devient une grande préoccupation, car de plus en plus d’informa-

tions sur des utilisateurs appartenant à des organismes publics et à des entreprises

peuvent être obtenues (Kataoka et al., 2014). Prenons l’exemple d’Equifax, une

agence d’évaluation du crédit, qui a admis le 7 septembre 2017 que des pirates

avaient compromis les informations de plus de 140 millions de personnes entre mai

et juillet de la même année. Les pirates informatiques on pu avoir accès aux numé-

ros de sécurité sociale, aux dates de naissance, aux numéros de permis de conduire

et aux informations de carte de crédit des clients (Rosati et al., 2020). Des infor-

mations qui pourraient servir à des usurpations d’identité pour des demandes de

prêts et de cartes de crédit.

Il est donc important de pouvoir faire l’extraction des données tout en protégeant

la vie privée des personnes. En outre, l’un des aspects qui sont principalement pris
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en compte serait de savoir comment garantir que les informations personnelles,

telles que le numéro de carte d’identité, le nom, l’adresse, etc., ne seraient pas

révélées dans le processus d’exploration de données (Okuno et al., 2011).

1.2 Motivation

L’utilisation des applications mobiles génère une énorme collection de données

spatio-temporelles, appelées données d’objets en mouvement ou données de mo-

bilité. Ces données peuvent être utilisées à diverses fins d’analyse, telles que le

contrôle du trafic urbain, la gestion de la mobilité, la planification urbaine et les

services de publicités basées sur la localisation (Bonchi et al., 2011).

Il est clair que les données spatio-temporelles ainsi collectées peuvent aider un

attaquant à découvrir des informations personnelles et sensibles telles que les ha-

bitudes de l’utilisateur, coutumes sociales, préférences religieuses ou sexuelles des

individus. Par conséquent, cela soulève de sérieuses préoccupations concernant la

vie privée. Néanmoins, il existe l’anonymisation qui permet de protéger les don-

nées sensibles des utilisateurs. Et la pseudonymisation qui offre souvent seulement

une apparence de protection.

Selon la norme ISO 29100 : 2011, l’anonymisation est un «processus par lequel

des informations personnellement identifiables (IPI) sont irréversiblement altérées

de telle façon que le sujet des IPI ne puisse plus être identifié directement ou

indirectement, que ce soit par le responsable du traitement des IPI seul ou en

collaboration avec une quelconque autre partie». En d’autres termes, elle rend

ambiguë l’information de l’utilisateur, pour que l’information de cet individu soit

indistinguable de celles d’autres individus. L’anonymisation est un processus com-

plexe, notamment parce qu’il tente de satisfaire deux objectifs contradictoires que

sont : l’utilité des données (c’est-à-dire leur qualité) et leur sécurité (c’est-à-dire

leur confidentialité). Par conséquent, les détenteurs de données (concept expliqué
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au chapitre 2) doivent mettre en œuvre un processus de protection qui réponde

au mieux à la confidentialité et à l’utilité de leurs données. Pour sa part la pseu-

donymisation, permet de remplacer les identifiants réels des utilisateurs (nom,

numéro assurance sociale (NAS), etc.) par des pseudonymes, dont la caractéris-

tique est qu’ils doivent rendre impossible tout lien entre cette valeur et l’individu

réel. Toutefois, la pseudonymisation est insuffisante pour garantir l’anonymat, car

la combinaison d’autres champs peut permettre de retrouver l’individu concerné

(Bonchi et al., 2011). Ces deux concepts sont détaillés respectivement dans le

chapitre 2 et 3.

1.3 Problématique

La plupart des téléphones intelligents sont équipés de nombreux capteurs tels

que le GPS, le microphone, l’accéléromètre, et les capteurs de proximité. De ce

fait, le développement d’applications mobiles devient populaire pour la collecte de

données personnelles ou d’environnement. Selon (Isaac, 2016), dans le modèle d’af-

faires des applications gratuites, les données sont une «monnaie» et des stratégies

d’acquisitions de données spécifiques sont déployées pour les collecter («capture»),

elles proviennent des utilisateurs des applications, des partenaires, des usages, des

interactions que génèrent les applications. Par contre, la plupart des systèmes

d’exploitation des téléphones intelligents actuels ne parviennent souvent pas à

fournir aux utilisateurs une visibilité sur la manière dont les applications tierces

collectent et partagent leurs données privées. C’est pour cela que les téléphones

intelligents sont souvent la source de fuite de données.

À partir des données collectées, on peut déduire des informations sur la santé,

l’emplacement, le déplacement des utilisateurs, ainsi que leur environnement (par

exemple, la pollution, le bruit, les conditions météorologiques). Prenons l’exemple

du Centre national américain des anciens combattants pour le trouble de stress
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post-traumatique (PTSD en anglais), qui a publié en 2011 PTSD Coach, une

application mobile destinée à fournir des outils de psychoéducation et d’autoges-

tion aux survivants de traumatismes présentant des symptômes de PTSD. Des

recherches émergentes sur PTSD Coach démontrent une grande satisfaction des

utilisateurs, une grande faisabilité et une amélioration des symptômes du PTSD

et d’autres résultats psychosociaux (Kuhn et al., 2018). Bien que la plupart de

ces applications permettent d’améliorer la santé et la vie des personnes en uti-

lisant les données recueillies, elles soulèvent cependant de graves problèmes de

confidentialité pour les utilisateurs, car les données collectées pourraient contenir

des informations personnelles, confidentielles et sensibles (Zhang et al., 2016). À

titre d’exemple, les informations sur la localisation des utilisateurs peuvent être

divulguées à une application malveillante avec une intention criminelle, ce qui

constitue une menace pour la sécurité des utilisateurs.

Selon une étude réalisée par (Enck et al., 2014), les applications Android sont

capables de signaler par exemple, des informations aux serveurs de publicité. Ces

chercheurs ont sélectionné au hasard 30 applications populaires d’Android qui uti-

lisent des données de localisation, de caméra ou de microphone, et ont montré que

15 de ces applications ont signalé des informations de localisation aux serveurs

de publicité à distance, et que les deux tiers des applications utilisaient de ma-

nière suspecte des données sensibles. Cependant, il existe un certain nombre de

modèles d’anonymisation tels que le k-anonymat et la confidentialité différentielle

qui ont été suggérés ces dernières années afin de réaliser une exploration de don-

nées préservant la confidentialité. Toutefois, ces modèles à eux seuls ne permettent

pas de pallier tous les problèmes de protection des données des utilisateurs, il y a

donc un risque pour que l’anonymat d’une personne soit compromis par la collecte

d’informations à partir de différentes sources (Aggarwal et Philip, 2008b).

Généralement, les entreprises collectent les données sans vraiment les filtrer, et
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elles sont ensuite nettoyées. Alors, les entreprises sont encouragées à sélectionner

les données les plus pertinentes qui répondent à leurs objectifs, c’est le principe

de minimisation des données. Prenons l’exemple d’une société de location de vé-

hicule qui met en place un dispositif de géolocalisation continue sur l’ensemble de

sa flotte, la finalité de ce dispositif étant la lutte contre la non-restitution ou le vol

de véhicule. Un tel dispositif permet de recueillir et traiter de nombreuses données

dont notamment la position en temps réel de chacun des véhicules, le parcours

emprunté, la durée de stationnement dans des lieux précis, etc. Ces données ne

sont donc pas strictement limitées à ce qui est strictement nécessaire au regard

de la finalité. Dans ce cas précis, pour limiter la collecte de données et respecter

le principe de minimisation, le dispositif de géolocalisation pourrait n’être activé

que dans une situation d’un retard ou de vol de véhicule. Par conséquent, le défi

majeur est de faire en sorte que les applications fournissent les mêmes services de

façon efficace et en même temps de pouvoir protéger la confidentialité et l’anony-

mat des utilisateurs en rendant leurs informations moins précises. Dans ce cas, il

serait crucial d’avoir un mécanisme ou un modèle de conception qui permettrait

de stocker uniquement les informations utiles au besoin des applications et qui

protégerait l’anonymat et la confidentialité des utilisateurs.

1.4 Question de recherche

La problématique soulevée précédemment nous amène à soulever la question de

recherche principale suivante : comment peut-on combiner plusieurs techniques de

protection de données afin de concevoir un modèle de conception qui permettrait

de protéger la confidentialité et l’anonymat des utilisateurs d’un service livré par

une plateforme mobile ?

Pour répondre à la question de recherche principale, on a relevé les questions de

recherche secondaires suivantes :
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— Comment peut-on préserver la confidentialité et l’anonymat des utilisateurs

tout en maximisant l’utilité des données ?

— Comment peut-on utiliser le principe de minimisation des données afin d’éli-

miner ou de réduire certaines données que les applications collectent, et de

conserver seulement le strict nécessaire, sans nuire aux besoins de l’applica-

tion ?

1.5 Objectifs

Dans le cadre de notre projet, afin de répondre à notre question de recherche,

nous avons visé les objectifs spécifiques suivants :

— L’identification d’un ensemble de techniques de protection de données qui

peuvent contribuer à protéger la confidentialité des données sensibles des

utilisateurs.

— L’élaboration d’une démarche de conception qui permettrait de combiner

les techniques de protection de données que nous avons identifiées et ensuite

de voir a priori et a posteriori dans quelle mesure on pourrait éliminer ou

assouplir certaines contraintes ou exigences de l’application et de quand

même être capable de fournir les mêmes services, avec potentiellement un

certain niveau de dégradation prévisible et gérable.

— La mise sur pied d’un prototype qui va nous permettre de mettre à l’épreuve

les idées, les méthodes et les techniques envisagées pour notre modèle de

conception.

1.6 Méthodologie et contributions

Dans le cadre de notre projet, nous avons mis en oeuvre une démarche de concep-

tion pour pouvoir éliminer ou assouplir certaines contraintes ou exigences des
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applications mobiles dans le but de protéger la confidentialité et l’anonymat des

utilisateurs.

Figure 1.1 Phases de la résolution du problème

Dans le but d’aider les chercheurs dans le choix d’une ou plusieurs techniques de

protection de données, nous avons présenté dans la figure 1.1 les différentes phases

qui nous mèneront à tenter de renforcer l’anonymat. La phase 1 correspond à la

collecte des données non anonymes ou faiblement anonymes d’une application

mobile en appliquant le principe de minimisation des données. La phase 2 corres-

pond à notre démarche de conception PROCOM (Protection et Confidentialité

Mobile), pour la protection de la confidentialité et de l’anonymat des utilisateurs

d’un service livré par une application mobile.

PROCOM compte cinq (5) étapes principales à suivre pour pouvoir résoudre le

problème d’anonymisation des données. À l’étape 1 nous avons évalué les be-

soins d’une application mobile dont les données ont été collectées. À l’étape 2,

nous avons vérifié la protection accordée aux données, en utilisant le moteur de

recherche Google. À l’étape 3, nous avons identifié les données à anonymiser c’est-

à-dire identifié les données à supprimer, masquer ou conserver. À l’étape 4, nous

avons identifié les différents types d’anonymisation, à savoir si nous devons utiliser

une anonymisation réversible ou irréversible. Et à l’étape 5 nous avons proposé

plusieurs combinaisons possible des méthodes et techniques de protection de don-

nées qui s’adaptent le mieux entre elles. Toutes ces étapes sont présentées de

manière détaillée dans le chapitre 4. La dernière phase de notre solution corres-
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pond à la validation des données anonymes produites par PROCOM (voir figure

1.2).

Figure 1.2 Les étapes du processus de PROCOM.

Pour éviter que le processus d’anonymisation ne dégrade trop la précision des

données et leur utilité, il existe des métriques de qualité ou d’évaluation appelées «

data metrics » permettant de mesurer la qualité des données d’une table anonyme

en la comparant à la qualité des données de la table originale. Dans le chapitre

6 nous avons appliqué la métrique de complétude des données et la métrique de

discernabilité pour quantifier le gain d’anonymat et la perte d’utilité des données

produites par PROCOM.

La principale contribution de notre projet de recherche est la combinaison de

plusieurs techniques et méthodes de protection de données les plus utilisées à

ce jour (elles sont détaillées dans le chapitre 3). Pourquoi combiner plusieurs

techniques ? Suite à l’examen des différentes techniques et méthodes, nous avons

pu constater les avantages et les inconvénients de chacune d’entre elles. Nous avons

vu qu’il n’y avait pas de technique meilleure ou moins bonne qu’une autre, mais

que chacune d’elles trouvait son utilité en fonction du contexte et des données

à anonymiser. Le fait de combiner plusieurs techniques va nous permettre de

concrétiser le processus d’anonymisation des données tout en offrant des aides à

la prise de décision.
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1.7 Organisation du mémoire

Le reste du mémoire est organisé de la manière suivante :

— Le chapitre 2 présente une vue globale des concepts clés liés à la notion

d’anonymisation ainsi que quelques modèles d’attaques à la vie privée que

peuvent subir les données.

— Le chapitre 3 présente une revue de la littérature sur les méthodes de pro-

tection ainsi que les modèles d’anonymisation les plus connus à ce jour, et

pour chacune des méthodes et modèles, nous présentons les avantages et les

inconvénients.

— Le chapitre 4 présente l’analyse et la conception de notre démarche de

conception PROCOM conçue dans le but de protéger la confidentialité et

l’anonymat des utilisateurs.

— Le chapitre 5 présente l’application de notre démarche PROCOM à un cas

concret.

— Le chapitre 6 présente les résultats produits par notre démarche PROCOM

ainsi que les métriques de qualité utilisées pour valider les données pro-

duites par PROCOM. Par la suite, nous présentons nos conclusions sur le

travail réalisé ainsi que quelques recommandations pour avoir une meilleure

anonymisation.



CHAPITRE II

ANONYMISATION DES DONNÉES : MODÈLES D’ATTAQUES

2.1 Introduction

Les données massives sont devenues incontournables (ou une réalité) ces dernières

années. Elles sont collectées par une multitude de sources indépendantes, puis elles

sont fusionnées et analysées pour générer des connaissances. Bien que les données

massives constituent une ressource précieuse dans de nombreux domaines, elles

ont un effet secondaire important, car la vie privée des personnes dont les don-

nées sont collectées et analysées (souvent à leur insu) est de plus en plus menacée

(Soria-Comas et Domingo-Ferrer, 2016). L’anonymisation est un moyen pour sur-

monter les conflits entre les principes de confidentialité et les analyses pouvant être

effectuées sur ces données. Dans ce chapitre nous allons présenter les concepts clés

liés à l’anonymisation ainsi que les différents modèles d’attaques que peuvent su-

bir les données, tels que les modèles d’attaques par liens d’enregistrements, les

modèles d’attaques par inférence d’attributs, par appartenance et probabilistes.

2.2 Notions préliminaires

Pour exploiter pleinement l’utilité analytique des données, elles doivent être ren-

dues disponibles aux chercheurs. Par contre, ces données sont susceptibles de

contenir des informations confidentielles. De ce fait, la publication des données
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doit maintenir l’équilibre entre l’utilité des données et le droit au respect de la

vie privée. L’anonymisation est une réponse à ce besoin d’équilibre, car elle est

l’approche la plus courante pour préserver la confidentialité des données lors de

leur publication. Elle consiste à modifier le contenu des enregistrements (Kiran

et Kavya, 2012). Le contrôle statistique de la divulgation (SDC pour Statistical

Disclosure Control) est une discipline qui concerne l’anonymisation des données

statistiques qui contiennent des informations confidentielles sur des entités indivi-

duelles telles que des personnes ou des entreprises. Le but du SDC est d’empêcher

les tiers (décideurs, chercheurs universitaires et grand public par exemple) de s’ap-

puyer sur des données pour identifier des personnes et divulguer des informations

confidentielles les concernant (Solé et al., 2012).

Selon (Singh et Parihar, 2013), lors de la publication des données personnelles, il

existe au moins trois catégories d’acteurs : le détenteur des données, la personne

concernée par la donnée elle-même, et le destinataire des données. Par exemple,

un hôpital collecte des données sur les patients et publie les dossiers des patients

dans un centre médical externe. Dans cet exemple, l’hôpital est le détenteur des

données, les patients sont les personnes dont les données sont collectées et le centre

médical est le destinataire des données.

Définition 2.1. Un identifiant explicite (IE) est un ensemble d’attributs qui

contient des informations qui peuvent explicitement identifier les personnes concer-

nées par les enregistrements tels que le nom ou le numéro d’assurance sociale

(NAS).

Définition 2.2. Un quasi identifiant (QI) est un ensemble d’attributs tels que le

code postal, l’âge et le sexe et, dont les valeurs, prises ensemble, peuvent poten-

tiellement identifier les personnes concernées par les données.

Définition 2.3. Les attributs sensibles (AS) comprennent des informations sen-

sibles propres à une personne, telles que l’état de santé ou le salaire.
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Définition 2.4. Les attributs non sensibles (ANS) contiennent tous les attributs

qui ne font pas partie des trois catégories précédentes.

Les données sont en général représentées à partir d’une table relationnelle 1 repré-

sentant des individus de la forme : T (IE, QI, AS, ANS) (voir tableau 2.1).

Tableau 2.1 Exemple de table originale non anonyme

Dans le tableau 2.1, l’attribut «nom» est un IE, les attributs «âge» et «sexe»

constituent des QI et l’attribut «casier judiciaire» est un AS. Chaque ligne de la

table correspond aux personnes concernées par les données, c’est-à-dire la personne

concernée par la donnée elle-même. Il est possible de faire des traitements sur les

1. Une table relationnelle est un ensemble de données organisées sous forme d’un tableau où

les colonnes correspondent à des catégories d’information (une colonne peut stocker des numéros

de téléphone, des noms, des prénoms,...) et les lignes à des enregistrements, également appelés

entrées.
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attributs QI et AS. Ces attributs peuvent être continus, quand leurs valeurs sont

numériques et qu’ils peuvent faire l’objet d’opérations arithmétiques, par exemple

nous pouvons ajouter ou multiplier une valeur aléatoire à l’attribut «âge», afin de

masquer sa valeur réelle, et catégoriels c’est-à-dire qu’on ne peut leur appliquer

d’opération arithmétique, par exemple l’attribut «casier judiciaire» (Fienberg et

McIntyre, 2004).

Dans un contexte de données massives les résultats rapportés dans des travaux

récents donnent à penser que les distinctions entre QI, AS et ANS pourraient de-

venir moins claires. Par exemple, (Ke et al., 2018) montrent que certains attributs

peuvent être à la fois des AS et des QI dans la pratique. Et ils considèrent que les

AS sont plutôt considérés comme des QI sensibles.

2.3 Modèles d’attaques

Une définition stricte de la préservation de la vie privée a été donnée par (Dale-

nius, 1977). Selon lui, « L’accès aux données publiées ne devrait pas permettre à

l’attaquant d’en apprendre davantage sur une victime cible par rapport à l’absence

d’accès à la base de données, même avec la présence des connaissances de base de

l’attaquant obtenues à partir d’autres sources ». Cependant, si la publication des

données publiées enseigne quoi que ce soit à l’attaquant, la notion de vie privée est

irréalisable. Par exemple, si une base de données médicales nous apprend que le

tabagisme provoque le cancer, l’attaquant qui sait qu’un individu fume, pourrait

déduire que ce dernier a des chances de développer un cancer, indépendamment

de sa présence ou de son absence dans cette base de données (Dwork et al., 2014).

Selon (Fung et al., 2010b), une protection absolue de la vie privée est impossible,

en raison de la connaissance de base de l’attaquant. Ils considèrent qu’il y a deux

catégories de menaces à la vie privée ou attaques à la vie privée, à savoir, les

modèles d’attaques par liens et les modèles d’attaques probabilistes ou inférences
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probabilistes.

2.4 Modèle d’attaque par liens

Une attaque par liens se produit lorsqu’un adversaire est capable de lier la per-

sonnes concernée par la donnée à un enregistrement dans une table de données,

à un attribut sensible dans une table de données ou à la table de données pu-

bliée elle-même. Il existe les attaques par lien d’enregistrements, par inférence

d’attributs et par lien de tables (Fung et al., 2010b).

2.4.1 Attaque par lien d’enregistrements

L’attaque par lien d’enregistrements est possible si l’attaquant connaît une valeur

QI de la victime dont les informations ont été publiées et si cette table contient

très peu d’enregistrements ayant la même valeur QI. Grâce aux connaissances

supplémentaires de l’attaquant, il est possible qu’il puisse identifier de manière

unique l’enregistrement de la victime dans le groupe (Fung et al., 2010b).

Example 2.4.1. Dans le tableau 2.2, si l’attaquant sait que la victime a un casier

judiciaire et fait partie des données publiées, s’il connaît la valeur des QI «âge»

et «sexe» de la victime il peut facilement lier l’identité de la victime à son casier

judiciaire. Par exemple, un homme de 23 ans sera identifié comme une personne qui

a commis un meurtre au premier degré grâce à des connaissances supplémentaires

de l’attaquant.

2.4.2 Attaque par inférence d’attributs

Dans le cas de l’attaque par inférence d’attributs, l’attaquant peut ne pas iden-

tifier avec précision l’enregistrement de la victime cible, mais peut déduire ses

valeurs sensibles des données publiées, en fonction de l’ensemble de valeurs sen-

sibles associées au groupe auquel appartient la victime (Fung et al., 2010b).
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Tableau 2.2 Exemple de table publiée de manière anonyme

Example 2.4.2. Dans le tableau 2.2, supposons que l’attaquant sache que Andy

est un homme qui a un casier judiciaire. L’attaquant peut déduire que Andy a

75% de chances d’avoir commis un vol car trois (3) des quatre (4) hommes ont

commis un vol. Quelle que soit l’exactitude de l’attaque, la vie privée de Andy a

été compromise.

Dans la littérature consultée, il existe plusieurs types d’attaques par inférence

d’attributs, telles que les attaques par homogénéité, les attaques par similarité et

les attaques fondées sur les connaissances de base.

— L’attaque par homogénéité est possible quand toutes les valeurs du groupe

QI partagent la même valeur d’AS (Truta et al., 2007). Par exemple, si

l’attaquant sait que la victime est âgée de plus de 25 ans, et dans le tableau

2.2, tous les gens qui sont âgés de plus de 25 ans ont commis un vol, on peut

donc déduire que notre victime a commis un vol.
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— Avec l’attaque par similarité, lorsque les valeurs des attributs sensibles du

groupe sont distinctes, mais sémantiquement similaires, un attaquant peut

apprendre des informations importantes (Li et al., 2007). Par exemple si

dans le tableau 2.2, la victime se trouve dans un groupe où tout le monde

a commis soit un meurtre au premier degré ou au second degré on peut

déduire que la victime a commis un meurtre.

— On dit qu’il y a attaque fondée sur les connaissances de base quand l’at-

taquant utilise des connaissances de base qui lui permettent d’éliminer cer-

taines valeurs possibles des attributs sensibles pour des individus spécifiques.

Prenons l’exemple de (Machanavajjhala et al., 2006), qui suppose qu’un at-

taquant connaisse Emako, une jeune japonaise de 21 ans qui habite au 13068.

Sur la base de cette information l’attaquant peut conclure que les informa-

tions concernant Emako figurent parmi les dossiers numéro 1, 2, 3 ou 4 dans

le tableau 2.3. Sans informations supplémentaires, l’attaquant n’est pas sûr

qu’Emako ait attrapé un virus ou a une maladie cardiaque. Cependant, il

est bien connu que les japonais ont une incidence extrêmement faible de

maladies cardiaques. Cette connaissance de base permet à l’attaquant de

conclure qu’Emako est très probablement atteinte d’une infection virale. Se-

lon (Truta et al., 2007), la protection de la vie privée de la victime contre les

attaques de connaissance de base est plus difficile car le détenteur des don-

nées n’est pas au courant du type de connaissances de base que l’attaquant

peut posséder.
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Tableau 2.3 Tableau original des patients (Machanavajjhala et al., 2006)

2.4.3 Attaque par appartenance

Les deux modèles présentés précédemment supposent que l’attaquant sait déjà que

l’enregistrement de la victime se trouve dans la table qui a été publiée. Cependant,

dans certains cas, la présence (ou l’absence) de l’enregistrement de la victime dans

la table révèle déjà des informations sensibles sur la victime.

Example 2.4.3. Supposons qu’une table anonyme T a été publiée (tableau 2.4).

Pour lancer une attaque par appartenance sur une victime cible, par exemple,

Gilles, sachant que l’attaquant ait accès également à une table publique externe

E (tableau 2.5) avec T ⊆ E. La probabilité que Gilles soit soit présent dans T

est 4
5
= 0, 8 parce qu’il y a 4 enregistrements dans T et 5 enregistrements dans

E contenant [Infirmière, F, [30, 40)]. L’attaque par appartenance se produit si un

attaquant peut déduire avec confiance la présence ou l’absence de l’enregistrement

de la victime dans la table publiée (Fung et al., 2010b).
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Tableau 2.4 Table publiée de ma-

nière anonyme

Tableau 2.5 Table publique ex-

terne

En effet, en publiant plusieurs tables anonymes, on ne peut exclure la possibilité

de rapprochement entre elles dès lors qu’elles partagent des valeurs de QI. Cer-

tains rapprochements peuvent mener à la divulgation de données sensibles. A titre

d’exemple, supposons que le Tableau 2.7 sur les maladies a été publié au même

titre que le Tableau 2.6 sur les catégories professionnelles. Le Tableau 2.6 révèle la

tranche d’âge et le niveau d’éducation des individus. A titre d’exemple, Alice, la

victime de l’attaquant, a un âge compris entre 19 et 23 ans. Elle a un niveau supé-

rieur d’études. En rapprochant ces deux tables, l’attaquant peut déduire qu’Alice

a une probabilité de 3/4= 75% de se trouver dans le Tableau 2.7 (le chiffre 3

correspond à la taille de la classe d’équivalence du QI « [19, 23], Supérieur » dans

le Tableau 2.6 et le chiffre 4 correspond à celle du même QI dans le Tableau 2.7).

Sachant que les individus de QI « [19, 23], Supérieur » sont tous atteints d’un

cancer et qu’Alice a ce même QI, on peut déduire que la probabilité qu’Alice soit

atteinte d’un cancer est de 75%.
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Tableau 2.6 Table publiée de ma-

nière anonyme

Tableau 2.7 Table publique ex-

terne

2.5 Modèle d’attaque probabiliste ou inférences probabilistes

Contrairement au modèle d’attaque par liens, les modèles d’attaques probabilistes

ne se concentrent pas sur les enregistrements, les valeurs des attributs, et les tables

que l’attaquant peut associer à une victime cible, mais l’attaquant exploite sa

croyance probabiliste sur les renseignements sensibles d’une victime après avoir

consulté les données publiées. Le scénario d’attaque, fréquemment mentionné dans

la littérature pour ce type de modèle, est l’attaque par dissymétrie « skewness

attack » (Machanavajjhala et al., 2006).

Dans cette attaque, l’adversaire déduit la valeur d’une donnée sensible de sa

victime en comparant la distribution globale des valeurs de l’attribut sensible

(croyance probabiliste avant analyse des données publiées) avec la distribution

des valeurs de ce même attribut sensible au sein d’un groupe d’individus de même

QI (croyance probabiliste après analyse des données publiées).

À titre d’exemple, dans le tableau 2.8, nous avons 10 000 enregistrements sur un

virus qui n’affecte que 1% de la population. Pour les lignes 1 à 4, des mesures

de confidentialité strictes ne sont probablement pas nécessaires, car les personnes
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qui ne sont pas atteintes de la maladie ne se soucient pas de savoir si leur identité

est découverte. Les lignes 5 à 8 ont un nombre égal d’enregistrements positifs et

négatifs. Cela donne à tout le monde dans ce groupe 50% de chance d’avoir le

virus, ce qui est beaucoup plus élevé que la distribution réelle. Enfin, les ligne 9 à

12 affichent un risque encore plus élevé d’attaque par inférence.

Tableau 2.8 Table de 10 000 enregistrements des patients d’un hôpital
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2.6 Synthèse

Figure 2.1 Modèles d’attaques à la vie privée

Tout au long de ce chapitre, nous avons détaillé les différents concepts liés à

l’anonymisation. Nous avons présenté quelques modèles d’attaques à la vie privée,

comme le montre la figure 2.1. Ces modèles sont divisés en quatre types à savoir,

les attaques par lien d’enregistrements qui se produisent lorsqu’un attaquant est

capable de lier la personne concernée par la donnée à un enregistrement dans une

table, les attaques par inférence d’attributs quand il est capable de le lier à un

attribut sensible, les attaques par appartenance quand il est capable de le lier à

la table elle-même et les attaques par inférences probabilistes quand l’attaquant

s’appuie sur sa croyance probabiliste. Nous avons aussi présenté un type parti-

culier d’attaques par inférences probabilistes qui est l’attaque par dissymétrie et

trois types d’attaques par inférence d’attributs : les attaques par homogénéité, les

attaques par similarité et les attaques par connaissances de base.

Dans le prochain chapitre, nous allons présenter brièvement quelques méthodes

et modèles de protection de la vie privée qui ont été proposés dans la littérature

pour contrer ces différents types d’attaques.



CHAPITRE III

ÉTAT DE L’ART

3.1 Introduction

Plusieurs méthodes et modèles ont été proposés dans le but de préserver la confi-

dentialité et l’anonymat des utilisateurs. Dans ce chapitre nous allons présenter

les différentes méthodes de protection de données qui sont classées en deux caté-

gories : les méthodes non perturbatrices (la généralisation, la suppression, etc. )

qui réduisent la quantité d’information mise à la disposition des utilisateurs et les

méthodes perturbatrices (la randomisation, la permutation, etc.) qui altèrent les

données initiales mais sans en réduire la quantité. Ces deux familles de méthodes

seront présentées dans les deux premières sections. Par la suite, nous présenterons

une revue des modèles de protection de données les plus récents en matière de

confidentialité, telles que le k-anonymat, la l-diversité, la t-proximité, etc. Pour

chacune des méthodes, nous identifierons les avantages et les inconvénients. Fina-

lement, nous ferons une synthèse résumant les deux premières sections.

3.2 Méthodes non perturbatrices

3.2.1 La pseudonymisation

Dans la méthode de pseudonymisation, les identités réelles (nominatives) des per-

sonnes sont remplacées par des pseudo-identifiants qui ne peuvent pas être liés
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directement aux identités nominatives correspondantes. Pour des raisons de confi-

dentialité, il faut éviter de stocker des informations personnelles dans le jeu de

données pseudonymisées (Neubauer et Heurix, 2011).

Selon (Claerhout et DeMoor, 2005), la pseudonymisation est utile dans les scé-

narios de collecte de données où de grandes quantités de données provenant de

sources différentes sont rassemblées pour le traitement statistique et l’exploration

de données (par exemple, des études de recherche). Cependant, une utilisation né-

gligente de la technologie de pseudonymisation pourrait créer un faux sentiment de

protection de la vie privée. Le danger réside principalement dans la non-séparation

des identifiants et de la charge utile. Il convient de s’assurer que les données utiles

ne contiennent aucun champ susceptible d’entraîner une ré-identification indirecte,

c’est-à-dire une nouvelle identification basée sur le contenu (information), et non

sur les identifiants.

La pseudonymisation ne donne pas un niveau de protection suffisamment élevé,

car la combinaison d’autres champs peut permettre de retrouver les individus

concernés. En effet, même avec des attributs dit non sensibles, une combinaison

d’attributs va probablement permettre de retrouver quelqu’un, dès lors qu’on a

des connaissances annexes sur l’individu. C’est ce qu’on appelle le problème de

quasi-identifiant, présenté dans le chapitre précédent.

3.2.2 La généralisation

Dans la méthode de généralisation, les valeurs des QI sont remplacées par des

valeurs ou des plages de valeurs moins spécifiques, mais cohérentes sur le plan

sémantique (Ghinita et al., 2010). Par exemple, à partir du tableau original 3.1,

nous pouvons généraliser la colonne «âge» par des plages de valeur, afin de réduire

le risque d’identification (voir tableau 3.2).
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Tableau 3.1 Tableau original

Tableau 3.2 Exemple montrant

la généralisation de l’attribut âge

La généralisation est l’une des méthodes d’anonymisation les plus utilisées et l’un

des principaux avantages de cette approche est qu’elle préserve la «véracité» de

l’information. Cependant, des travaux récents ont montré qu’en raison du nombre

d’éléments possibles, la généralisation perd une quantité considérable d’informa-

tions ce qui risque de rendre les données inutiles (Lee et al., 2017). Aussi l’un des

inconvénient de la généralisation c’est qu’elle nécessite la définition d’une hiérar-

chie pour chaque attribut composant le QI, afin de pouvoir remplacer une valeur

par son ancêtre direct dans la hiérarchie de généralisation, et cela à chaque étape

de la généralisation.

3.2.3 La suppression

Dans la méthode de suppression, la valeur de l’attribut est complètement suppri-

mée. Cette méthode supprime certains attributs QI appelés aussi valeurs aber-

rantes des micro-données. La suppression peut se faire de deux manières : la

suppression est dite globale quand on supprime une ou plusieurs lignes dans leur

totalité, sinon, la suppression est locale, quand on remplace un attribut dans une

ligne dans la table originale par une marque, soit par des «*» ou des « ?» (Ped-
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dapunnaiahp et Kiran, 2016). Par exemple à partir du tableau 3.3, la valeur de

l’attribut QI «nom» a été supprimée pour chaque personne, il s’agit d’une sup-

pression globale de l’attribut «nom» du tableau original 2.1.

Tableau 3.3 Exemple montrant le résultat de la suppression globale de l’attribut

nom

La méthode de suppression réduit le risque de ré-identification par l’utilisation

d’enregistrements publics, tout en réduisant la précision des applications sur les

données transformées (Samarati et Sweeney, 1998). Cependant, selon (Jia et al.,

2014), la suppression induit une perte d’information qui provoque une distorsion

significative dans la structure des enregistrements dégradant l’utilité des données.

3.3 Méthodes perturbatrices

3.3.1 La randomisation

La méthode de randomisation est une technique d’exploration de données pré-

servant la confidentialité dans laquelle un bruit est ajouté aux données afin de
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masquer la valeur des attributs des enregistrements. Le bruit ajouté est suffisam-

ment important pour que des valeurs d’enregistrement individuelles ne puissent

pas être récupérées (Aggarwal et Philip, 2008a). Le bruit peut être introduit soit

en ajoutant ou en multipliant des valeurs aléatoires aux enregistrements numé-

riques soit en supprimant des items réels et en ajoutant des fausses valeurs à

l’ensemble des attributs (Agrawal et Srikant, 2000).

L’un des principaux avantages de la méthode de randomisation est qu’elle est

relativement simple, ne nécessite pas de connaître la distribution des autres enre-

gistrements dans les données. La méthode de randomisation peut être implémentée

au moment de la collecte des données (Aggarwal et Philip, 2008a). Cependant, cet

avantage entraîne certaines faiblesses, car la randomisation traite tous les enregis-

trements de la même manière. De ce fait, il faut faire preuve de plus de précaution

en ajoutant du bruit à tous les enregistrements des données, parce qu’en ajoutant

trop de bruit nous ne serons plus certain de la véracité de ces données, et cela va

réduire l’utilité des données à des fins d’exploration.

3.3.2 L’échange, permutation ou la technique de «Swapping»

Nous notons que l’ajout de bruit dans les données n’est pas la seule technique pou-

vant être utilisée pour perturber les données. Une méthode apparentée est celle de

l’échange de données, qui a été proposée pour la première fois par Tore Dalenius

et Steven Reiss (1978) comme une méthode de préservation de la confidentialité

dans un ensemble de données qui contient des variables catégorielles c’est-à-dire

des variables sur lesquelles aucune opération arithmétique ne peut être appliquée.

L’idée de base de la méthode est de transformer une base de données en inter-

changeant des valeurs de variables sensibles entre des enregistrements individuels

(Fienberg et McIntyre, 2004).

Selon (Gunawan et Mambo, 2019), l’un des avantages de cette technique est qu’elle
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ne réduit pas le nombre d’éléments et ne provoque pas de perte d’éléments dans

une base de données. Bien que les enregistrements individuels affectés soient modi-

fiés, le processus d’échange préserve la distribution globale des valeurs comprises

dans la base de données. Par conséquent, certains types de calculs d’agrégats

peuvent être effectués exactement sans porter atteinte à la confidentialité des

données (Fienberg et McIntyre, 2004). Il est important de savoir que cette tech-

nique ne suit pas le principe général de la randomisation qui permet de perturber

la valeur d’un enregistrement indépendamment des autres enregistrements. Par

contre, selon (Fienberg et McIntyre, 2004), il est difficile d’identifier les échanges

de données appropriés dans des bases de données volumineuses.

3.3.3 La micro-agrégation

La micro-agrégation est une famille de techniques de SDC pour les micro-données

en continu c’est-à-dire quand leurs valeurs sont numériques et qu’ils peuvent faire

l’objet d’opérations arithmétiques. La micro-agrégation repose sur le fait que les

règles de confidentialité en vigueur autorisent la publication de jeux de micro-

données si les enregistrements correspondent à des groupes de k personnes ou

plus.

L’application stricte de ces règles de confidentialité conduit à remplacer les valeurs

individuelles par des valeurs calculées sur de petits agrégats (micro-agrégats) avant

la publication. C’est le principe de base de la micro-agrégation. Pour obtenir des

micro-agrégats dans un ensemble de micro-données comportant n enregistrements,

ceux-ci sont combinés pour former des groupes de taille égale à k, k étant utilisé

plus loin pour le k anonymat. Pour chaque attribut, la valeur moyenne sur chaque

groupe est calculée et sert à remplacer chacune des valeurs d’origine. Enfin si le

nombre total d’enregistrements n n’est pas un multiple de k, on reste avec un

groupe incomplet à la fin (Domingo-Ferrer, 2008).
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Example 3.3.1. Nous allons à titre d’exemple appliquer le principe de base de la

micro-agrégation à l’attribut «âge». Premièrement à partir du tableau original 2.1

nous avons trié les enregistrements selon l’attribut «âge» en formant des groupes,

chacun devant contenir au moins trois enregistrements comme le montre le ta-

bleau 3.1 . Ensuite nous allons remplacer la valeur de l’attribut âge pour chaque

enregistrement par la valeur de la moyenne calculée pour chaque groupe comme

le montre le tableau 3.2.

Figure 3.1 Exemple montrant la

division des enregistrements se-

lon l’attribut âge

Figure 3.2 Exemple montrant le

remplacement de chaque valeur

de l’attribut âge par la valeur de

la moyenne du groupe

La micro-agrégation est l’une des méthodes les plus utilisées, car elle offre un bon

compromis entre simplicité et qualité et elle peut être utilisée comme alternative

à la généralisation (Soria-Comas et Domingo-Ferrer, 2016). Cependant, la plupart

des algorithmes de micro-agrégation actuellement disponibles ont été conçus pour

fonctionner avec de petits ensembles de données, alors que la taille des bases

de données actuelles augmente constamment. La manière habituelle de résoudre
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ce problème consiste à partitionner de gros volumes de données en fragments

plus petits qui peuvent être traités en un temps raisonnable par les algorithmes

disponibles. Cette solution est appliquée au détriment de la qualité (Solé et al.,

2012).

3.3.4 Anonymisation irréversible ou réversible

L’anonymisation irréversible rend anonymes les données sans permettre de revenir

aux données originales. L’anonymisation irréversible se distingue de l’anonymisa-

tion réversible sur deux points : le caractère définitif et l’impossibilité de retrouver

les données originales (Arfaoui et al., 2020). Considérons par exemple un centre

de recherche dans un hôpital qui souhaite mettre en place une application informa-

tique pour la surveillance épidémiologique des maladies infectieuses à déclaration

obligatoire comme le SIDA. Le but de cette application serait de disposer à tout

moment des informations sur les maladies qui nécessitent une intervention locale

urgente. Dans ce cas si les membres du centre de recherche effectuent une ano-

nymisation irréversible, même s’il s’agit de la technique la plus utilisée, elle peut

être à l’origine de problèmes non décelés immédiatement. Par exemple, si Pierre

décide de donner des échantillons de tissu et qu’il anonymise son nom de ma-

nière irréversible, Pierre n’a plus aucun moyen de retrouver des informations sur

ses tissus. Plus grave, Pierre n’a aucun moyen de contrôle sur ses données et ne

sait donc pas à quelle fin elles seront utilisées. Ceci pose un problème d’éthique.

En effet, les personnes qui mettent leurs échantillons et données au service de la

science, spécifient dans quel cadre ils doivent être utilisés ou non. Malheureuse-

ment, comme ce procédé anonymise les échantillons de manière irréversible, nous

n’avons aucune certitude quant à l’utilisation conforme de ces échantillons. Un

autre problème que soulève l’irréversibilité, c’est l’incapacité d’être au courant

des résultats des recherches et donc, d’en profiter. C’est pourquoi, à des fins épi-

démiologiques, une autre méthode a été proposée, spécialement dans le domaine



30

médical : l’anonymisation réversible (Kushida et al., 2012).

L’anonymisation réversible signifie que nous pouvons, après avoir anonymisé une

donnée, la récupérer et la désanonymiser. Cette méthode peut s’avérer utile dans le

cadre de recherches sur des maladies à risque ou n’ayant actuellement pas de trai-

tement efficace. En effet, les données de personnes atteintes du cancer peuvent être

anonymisées afin d’effectuer une recherche sur cette maladie. En cas de résultat

positif, il faudra alors désanonymiser les données afin d’administrer le traitement

trouvé aux différents patients atteints de cette maladie. Cette méthode peut donc

s’avérer fort utile, notamment dans le domaine de la santé. À titre d’exemple,

(Tinabo et al., 2009), utilisent la technique de pseudonymisation réversible dans

le processus de masquage de l’identité des patients dans une base de données

médicales, en utilisant de faux noms afin que les informations relatives à ces indi-

vidus puissent être traitées sans savoir à qui se rapportent les informations. Cela

garantit que l’utilisateur qui agit sous un ou plusieurs pseudonymes peut utiliser

une ressource ou un service sans divulguer son identité en raison d’utilisation de

faux noms.

3.4 Modèles de protection des données

Un modèle de protection des données permet, dans un contexte donné, de forma-

liser les garanties qui sont offertes en matière de protection de la vie privée. Les

chercheurs ont consacrés beaucoup d’efforts à la protection des données, cela a

donné naissance à plusieurs modèles et variantes de modèles. D’après la littéra-

ture consultée, il existe plusieurs modèles qui utilisent les méthodes de protection

perturbatrices et non perturbatrices pour pouvoir contrecarrer les attaques que

peuvent subir les données, que nous avons présentés dans le chapitre 2. Dans cette

section, nous allons présenter les modèles les plus cités dans la littérature, à savoir,

le k-anonymat, la l-diversité, la t-proximité et la confidentialité ε-différentielle.
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3.4.1 Le k-anonymat

Le modèle k-anonymat a été proposé par Sweeney. Il se réalise en utilisant deux

techniques que nous avons vues précédemment : la généralisation et la suppression

(Wang et al., 2009). Sa principale exigence est que chaque sortie des données doit

être telle que chaque combinaison de valeurs de QI puisse être indistinctement as-

sociée à au moins k individus (Samarati, 2001). Chaque groupe d’enregistrements

d’un ensemble de données qu’on ne peut distinguer les uns des autres s’appelle une

classe d’équivalence (« equivalence class »). Dans un ensemble qui est considéré

comme 2-anonyme les classes d’équivalence possèdent au moins 2 éléments chacun.

À titre d’exemple, on peut dire que le tableau 3.4 satisfait le 2-anonymat parce

que chaque combinaison des QI «âge» et «sexe» contient au moins 2 occurrences.

Tandis que le tableau 3.5 ne satisfait pas le 2-anonymat à cause de l’occurrence

unique du dernier enregistrement.

Tableau 3.4 Tableau qui satisfait

le tableau 2-anonymat

Tableau 3.5 Tableau qui ne satis-

fait pas le 2-anonymat
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En k-anonymat, il est difficile pour un attaquant de déterminer l’identité des

individus en collectant les données contenant des informations personnelles. L’un

des principaux avantages de la méthode k-anonymat c’est qu’elle vise à protéger

les ensembles de données contre les attaques par lien d’enregistrements (Prasser

et al., 2014). Cependant, même lorsqu’on prend le soin d’identifier les QI, une

solution respectant le k-anonymat peut rester vulnérable à certaines attaques, plus

particulièrement les attaques par homogénéité et les attaques par connaissances

auxiliaires (Sweeney, 2002).

Prenons l’exemple du tableau 3.4, qui satisfait le 2-anonymat, supposons que

l’adversaire connaisse le sexe de Pierre (masculin) et son âge (39 ans). Il peut

alors conclure que Pierre a commis un meurtre au premier degré facilement vu

que l’attribut sensible «casier judiciaire» est le même pour la classe d’équivalence

à laquelle appartient Pierre. Donc il y a toujours un risque pour que l’anonymat

d’une personne soit compromis par la collecte d’informations à partir de différentes

sources, car le modèle k-anonymat se concentre uniquement sur les QI et non sur

les AS. Pour remédier à cette limitation du k-anonymat, (Machanavajjhala et al.,

2006) a introduit le modèle l-diversité.

3.4.2 La l-diversité

Définition 3.1. Une classe d’équivalence est dite l-diverse s’il existe au moins

l valeurs distinctes pour l’attribut sensible. Une table est considérée comme sa-

tisfaisant la l-diversité si chaque classe d’équivalence de la table respecte la l-

diversité (Machanavajjhala et al., 2006).

Le modèle l-diversité a été conçu pour traiter certaines faiblesses du modèle k-

anonymat, car protéger les identités au niveau de chaque classe d’équivalence

n’équivaut pas à protéger les valeurs sensibles correspondantes, en particulier



33

lorsque les valeurs sensibles sont homogènes au sein d’un groupe. Pour ce faire,

le concept de diversité intragroupe de valeurs sensibles est mis en avant dans le

cadre de l’anonymisation (Machanavajjhala et al., 2006).

Dans ce modèle, on fait en sorte que, pour un attribut sensible, il existe au moins

l valeurs de cet attribut sensible au sein de tout groupe d’individu partageant le

même QI. Par exemple, le tableau 3.6 est 3-anonyme et 3-divers car chaque classe

d’équivalence contient plusieurs valeurs distinctes de l’AS «casier judiciaire».

Tableau 3.6 Exemple de tableau 3-anonymes et 3-diverses

L’un des avantages de la l-diversité est qu’elle garantit la confidentialité même

lorsque le détenteur de données ne sait pas quel type de connaissances possède

l’adversaire. L’idée principale derrière la l-diversité est l’exigence que les valeurs

des attributs sensibles soient distinctes dans chaque groupe (Machanavajjhala

et al., 2006). Par contre, selon (Li et al., 2007), l’un des problèmes avec la l-

diversité est qu’elle est limitée face aux attaques par similarité, et elle n’assure

pas la protection contre les attaques par inférences probabilistes dont celles par

dissymétrie (par exemple, imaginez que la proportion de répondants qui ont com-

mis un meurtre dans le groupe est beaucoup plus élevée que dans l’ensemble de

données). Un adversaire peut obtenir des informations sur un attribut sensible à

condition de disposer d’informations sur la distribution globale de cet attribut.
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Pour surmonter les inconvénients de ce modèle, (Li et al., 2007) ont introduit la

t-proximité.

3.4.3 La t-proximité

Le modèle t-proximité exige que la distribution d’un attribut sensible dans une

classe d’équivalence soit proche de la distribution de cet attribut dans la table

globale (c’est-à-dire la distance entre deux distributions ne doit pas dépasser un

seuil t). Afin d’intégrer les distances entre les valeurs des attributs sensibles, la

métrique Earth Mover’s Distance (EMD) permet de mesurer la distance entre

deux distributions (Li et al., 2009). L’EMD repose sur la quantité minimale de

travail nécessaire pour transformer une distribution en une autre en déplaçant les

masses de probabilités entre les distributions. Cela limite efficacement la quantité

d’informations spécifiques qu’un attaquant peut apprendre sur un individu.

Selon (Rebollo-Monedero et al., 2009), le modèle t-proximité a tendance à être

plus efficace que plusieurs autres méthodes d’exploration de données préservant

la confidentialité pour le cas des attributs numériques. Il permet de surmonter les

attaques par similarité et les attaques par dissymétrie. Cependant, selon (Kiran

et Kavya, 2012), il n’y a aucune procédure informatique qui a été spécifiée pour

atteindre cette proximité, chaque attribut étant généralisé indépendamment. De

plus, différents niveaux de protection ne peuvent pas être spécifiés pour les attri-

buts sensibles. Les attaques par lien d’attribut ne peuvent pas être empêchées sur

les attributs sensibles numériques. L’inconvénient le plus important est que plus

t est petit, plus les données se dégradent, car la distribution des valeurs sensibles

doit être identique dans tous les groupes QI.
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3.4.4 La confidentialité différentielle

La confidentialité ε-différentielle a été introduite en 2006 par la chercheuse Cynthia

Dwork de Microsoft (Dwork et al., 2006b). Son objectif principal est de cacher la

contribution d’un individu particulier à un calcul effectué sur une base de données

à laquelle son profil appartient en rajoutant du bruit de manière à s’assurer que la

distribution des sorties possibles observées par l’adversaire soit indistinguable que

son profil fasse ou non partie de la base de données. Elle rassemble des méthodes

qui protègent les données à caractère personnel contre le risque de ré-identification

tout en maintenant la pertinence des résultats des requêtes. Pour garantir la confi-

dentialité de systèmes où plusieurs requêtes sont autorisées, la confidentialité dif-

férentielle définit une limite au nombre de requêtes. Cette limite, appelée budget

de confidentialité, est représenté par le paramètre ε. Les budgets de confidentialité

empêchent la recréation de données via plusieurs requêtes. Et une fois le budget

de confidentialité dépensé ou épuisé, les utilisateurs ne peuvent plus accéder aux

données. Ce modèle permet de contrecarrer les attaques par inférences d’attributs

et les attaques par appartenance (Dwork, 2011). La confidentialité différentielle

permet l’exploitation statistique de données individuelles sans compromettre la

vie privée des individus concernés. Elle est obtenue en appliquant un procédé qui

introduit de l’aléa dans les données tout en maintenant leur potentielle exploita-

tion. Elle a beaucoup retenu l’attention ces dernières années en tant que modèle

général de protection des informations personnelles et a également été proposée

comme modèle approprié pour les données sur la santé (Bambauer et al., 2013).

Donnons un exemple devenu classique d’algorithme satisfaisant la confidentialité

différentielle. C’est une technique qui a été inventé à l’origine dans le contexte

des sondages et qui utilise la notion de réponse randomisée. À titre d’exemple,

supposons un groupe de personnes où on trouve à la fois des délinquants et des
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innocents. Supposons que l’on cherche à estimer la proportion de délinquants.

Ceux-ci ne se dénonceront jamais si cette information sensible peut leur être asso-

ciée personnellement. L’approche classique consiste à demander à chaque personne

de jouer à pile ou face. Si l’on obtient pile, l’individu répond sincèrement. Si l’on

obtient face, on doit relancer la pièce pour répondre au hasard à la question :

face donne la réponse « oui, je suis un délinquant » et pile donne « non, je suis

innocent ». Dans ce cas les délinquants n’auront donc plus peur d’avouer, vu qu’ils

savent que beaucoup d’innocents diront aussi « oui, je suis un délinquant ».

La confidentialité différentielle peut être obtenue aussi en ajoutant un «bruit»

(une valeur aléatoire) aux résultats de toutes les requêtes agrégées pour protéger

les entrées individuelles sans modifier de manière significative le résultat. L’un

des algorithmes les plus simples est le mécanisme de Laplace, qui peut post-

traiter les résultats de requêtes agrégées en garantissent que l’attaquant ne peut

pratiquement rien apprendre de plus sur un individu qu’il n’apprendrait si le

dossier de cette personne était absent de l’ensemble de données (Holohan et al.,

2018).

Apple et Google utilisent des techniques de confidentialité différentielles dans iOS

et Chrome respectivement. Google a récemment publié une version open source

de sa bibliothèque de confidentialité différentielle utilisée par certains de ses pro-

duits. La bibliothèque est conçue pour aider les développeurs à créer des produits

qui utilisent des données agrégées anonymisées de manière à préserver la confiden-

tialité (Garfinkel et al., 2018). L’exemple de plus grande envergure couramment

cité, est celui du prochain recensement (Census) américain. L’équipe du recen-

sement (le Census Bureau américain), est la plus grande agence de statistiques

aux États-Unis. Ils utilisent le modèle de confidentialité différentielle pour pro-

téger la confidentialité des répondants lors du recensement 2020 qui sera rendu

public sous peu. Selon cette nouvelle approche, le Bureau du recensement a veillé
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à ce qu’aucune publication de recensement ne permette de relier des réponses de

recensement à des personnes spécifiques. Le système de traitement des données

du recensement de 2020 commence par tenter de collecter des données auprès de

toutes les personnes vivant aux États-Unis par divers moyens, dont un instrument

en ligne, un système de réponse vocale par téléphone, un formulaire qui peut être

envoyé par la poste et des «recenseurs» qui se déplacent de maison en maison

pour le suivi des non-réponses (NRFU). Ces données confidentielles sont collec-

tées et traitées pour créer le fichier CUF («Census Unedited File»), qui contiendra

une liste bloc par bloc de chaque personne aux États-Unis. Ce fichier est utilisé

pour produire le fichier édité du recensement «Census Edited File»(CEF). Suite

à la création du CEF, les données du répondant sont acheminées vers une appli-

cation spécialement conçue, appelée «Disclosure Evitement System» (DAS). Le

DAS utilisera un nouveau mécanisme de confidentialité différentielle pour ajouter

du bruit au CEF, produisant le fichier de détail des micro-données (MDF) que

le système de tabulation du Census Bureau utilisera pour créer les produits de

données traditionnels (Garfinkel et Leclerc, 2020).

La garantie robuste amenée par la confidentialité différentielle se paye par l’ajout

d’un bruit conséquent au résultat des requêtes et des analyses. Selon (Bun et

Steinke, 2016), dans sa forme la plus simple, la confidentialité différentielle (pure)

est paramétrée par un nombre réel ε > 0, qui contrôle le niveau de «perte de

confidentialité 1» qu’un individu peut subir lorsqu’un calcul (c’est-à-dire une tâche

d’analyse statistique de données) est effectué sur ses données. Une caractéristique

particulière de la confidentialité différentielle est qu’elle se dégrade de manière

régulière et prévisible sous la composition de calculs multiples. De ce fait (Dwork

1. La perte de confidentialité est une variable aléatoire qui quantifie la quantité d’informations

révélées sur un individu par un calcul impliquant ses données ; elle dépend du résultat du calcul,

de la façon dont le calcul a été effectué et des informations que l’individu veut cacher.
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et al., 2006a) propose une relaxation largement utilisée de la confidentialité diffé-

rentielle pure : la confidentialité approximative ou (ε, δ)-différentielle, qui garantit

essentiellement que la probabilité qu’un individu subisse une perte de confidentia-

lité dépassant ε est limitée par δ. Pour un δ suffisamment petit, la confidentialité

approximative (ε, δ)-différentielle fournit une norme de protection de la vie privée

comparable à la confidentialité ε-différentielle pure, tout en permettant souvent

d’effectuer des analyses beaucoup plus utiles.

3.5 Synthèse

Dans ce chapitre, nous avons présenté premièrement les méthodes de protection

de données perturbatrices et non perturbatrices. Le tableau 3.7, permet d’avoir

un récapitulatif des méthodes de protection de données avec leurs formes d’ano-

nymisation. Et le tableau 3.8, extrait (Fung et al., 2010a), permet de catégoriser

les modèles de protection de données présentés en fonction des types d’attaques

auquel ils peuvent faire face.

Tableau 3.7 Méthodes de protection avec leurs formes d’anonymisation

Suite aux avantages et inconvénients de chaque modèle, nous pouvons conclure que

le choix d’une seule technique ne suffit pas pour protéger l’anonymat et la confi-

dentialité des utilisateurs. Cependant dans le tableau 3.8, nous pouvons constater

que la confidentialité différentielle permet de protéger contre tout type d’attaque.
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Tableau 3.8 Modèles de protection de données avec les modèles d’attaques (Fung

et al., 2010a)

En revanche, cela peut parfois se faire au détriment de l’utilité des données si

le niveau de bruit à rajouter est trop important. Vu l’importance de protéger la

confidentialité et l’anonymat des utilisateurs, il est crucial de proposer des so-

lutions avantageuses afin de minimiser le risque de divulgations d’informations

personnelles.

Dans le cadre de notre projet d’anonymisation de données, nous allons à partir

d’une certaine démarche de conception, appliquer de concert les méthodes et mo-

dèles de protection de données. Le chapitre suivant présente notre démarche de

conception.



CHAPITRE IV

ANALYSE ET CONCEPTION DE PROCOM

4.1 Introduction

Nous avons vu précédemment qu’il est crucial de proposer des solutions avanta-

geuses afin de minimiser le risque de divulgations d’informations personnelles des

utilisateurs. Notre objectif consiste à protéger l’anonymat et la confidentialité des

utilisateurs d’un service livré par une plateforme mobile. Cela implique de mettre

en oeuvre une démarche d’anonymisation que nous avons appelée PROCOM. Elle

va nous permettre de combiner les techniques et les méthodes de protection de

données que nous avions identifiées dans notre revue de littérature.

Ce chapitre présente la conception et l’analyse de PROCOM. Dans un premier

temps, nous débuterons par la formulation du problème. Ensuite dans un deuxième

temps, nous présenterons le modèle «Privacy by Design» qui permet de protéger

la confidentialité des utilisateurs dès le début d’un projet et en dernier lieu nous

présenterons l’ensemble des étapes à suivre pour pouvoir anonymiser les données.

4.2 Formulation du problème

Supposons qu’un groupe de chercheurs d’université développent une application

mobile qui collecte des données confidentielles des utilisateurs dans le cadre d’un

projet de recherche. Par la suite, ils décident de publier les données collectées à
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des tiers à des fins de recherche ou d’étude. Si ces données ne sont pas anonymes

ou mal anonymisées n’importe quel attaquant pourra en déduire des informations

personnelles et sensibles sur les utilisateurs. Selon (Patil et al., 2017), même

si l’identité n’est pas publiée, sur la base de certains attributs informatifs et de

données accessibles au public, les attaquants peuvent accéder aux informations

qui sont censées être privées, et le défi majeur, tout en préservant la vie privée

d’un individu, est de conserver les données publiées utiles pour la recherche et

l’analyse. Car, en anonymisant les données on risque de perdre des informations

potentiellement utiles au projet de recherche. De ce fait, il faut avoir un mécanisme

ou une démarche de conception qui permettrait d’avoir une anonymisation au cas

par cas et adaptée aux usages prévus.

4.2.1 Modèle de confidentialité dès la conception «Privacy by Design»

D’après la littérature consultée, il existe plusieurs modèles qui permettent de pro-

téger la confidentialité des utilisateurs. Par exemple, il existe le modèle «Privacy

by Design» (PbD), qui consiste en un ensemble de principes qui peuvent être

appliqués dès le début du développement d’un système tout en permettant de

réduire les risques d’atteinte à la vie privée. Ce modèle est au coeur du «Règle-

ment Général pour la Protection des Données» (RGPD) (Levallois-Barth, 2018),

qui impose que les règles établies par le RGPD soient intégrées dès la conception

d’un projet, produit, service, outils de récolte utilisant des données personnelles.

L’objectif est d’éviter un risque de violation des données en mettant en place des

mesures de protection le plus en amont possible et ne nécessitant aucune action

particulière de l’utilisateur. Ces protections sont un pré-requis pour se mettre en

conformité avec le règlement.

Selon (Langheinrich, 2001), PbD est un remède à l’insuffisance des moyens actuels

de protection de la vie privée, mais aussi une démarche indispensable, car il est très
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difficile d’améliorer la protection de la vie privée dans des systèmes qui n’ont pas

été conçus selon cette exigence. PbD repose sur sept (7) principes fondamentaux

(Cavoukian et al., 2009) :

1. Il faut prendre des mesures pro-actives et non réactives, des mesures préven-

tives et non correctives. PbD anticipe et empêche les événements envahissant

la vie privée. Il n’attend pas que les risques se matérialisent et n’offre pas

de recours pour résoudre les infractions une fois qu’elles se sont produites, il

vise à les empêcher de se produire. PbD commence par une reconnaissance

explicite de la valeur et des avantages de l’adoption pro-active de solides

pratiques de protection de la vie privée, à un stade précoce et de manière

cohérente (par exemple, en prévenant les violations de données (internes)

dès le départ). Cela implique :

— Un engagement clair, au plus haut niveau, à fixer et à appliquer des

normes élevées de confidentialité - généralement plus élevées que les

normes établies par les lois et réglementations mondiales.

— Un engagement de confidentialité qui est manifestement partagé par les

communautés d’utilisateurs et les parties prenantes, dans une culture

d’amélioration continue.

— Des méthodes établies pour reconnaître les conceptions de confidentia-

lité médiocres, anticiper les mauvaises pratiques et résultats en matière

de confidentialité, et corriger les impacts négatifs, bien avant qu’ils ne

se produisent de manière pro-active, systématique et innovante.

2. Il faut assurer la confidentialité par défaut. PbD offre le maximum de confi-

dentialité en garantissant que les données personnelles sont automatique-

ment protégées dans tout système informatique ou pratique commerciale

donnée. Si un individu ne fait rien, sa vie privée reste intacte. Aucune ac-
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tion n’est requise de la part de l’individu pour protéger sa vie privée. Ce

principe est implémenté par les pratiques suivantes :

— Spécification des finalités : les finalités pour lesquelles les informations

personnelles sont collectées, utilisées, conservées et divulguées doivent

être communiquées à l’individu (personne concernée) au moment ou

avant le moment où les informations sont collectées. Les finalités spé-

cifiées doivent être claires, limitées et adaptées aux circonstances.

— Limitation de la collecte : la collecte de renseignements personnels doit

être juste, légale et limitée à ce qui est nécessaire aux fins spécifiées.

— Minimisation des données : la collecte d’informations personnellement

identifiables doit être réduite au strict minimum. La conception des

programmes, des technologies de l’information et des communications

et des systèmes doit commencer par des interactions et des transactions

non identifiables, par défaut. Dans la mesure du possible, l’identifiabi-

lité, l’observabilité et la liaison des informations personnelles doivent

être minimisées.

— Limitation de l’utilisation, de la conservation et de la divulgation : l’uti-

lisation, la conservation et la divulgation des renseignements personnels

doivent être limitées aux fins pertinentes identifiées à l’individu, pour

lesquelles il a consenti, sauf disposition contraire de la loi. Les infor-

mations personnelles ne seront conservées que le temps nécessaire pour

atteindre les objectifs énoncés, puis détruites en toute sécurité.

Lorsque le besoin ou l’utilisation des informations personnelles n’est pas

clair, il doit exister une présomption de confidentialité et le principe de

précaution doit s’appliquer : les paramètres par défaut doivent être

ceux qui protègent le plus la vie privée.
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3. La confidentialité est intégrée dans la conception et l’architecture des sys-

tèmes informatiques. Elle n’est pas mise en place comme un complément,

après coup. Le résultat est que la confidentialité devient un élément essentiel

de la fonctionnalité de base fournie. La confidentialité fait partie intégrante

du système, sans diminuer la fonctionnalité. Elle est intégrée au système, par

défaut. Dans la mesure du possible, des évaluations détaillées de l’impact

sur la vie privée et des risques devraient être effectuées et publiées, docu-

mentant clairement les risques pour la vie privée et toutes les mesures prises

pour atténuer ces risques, y compris l’examen d’alternatives et la sélection

de paramètres.

4. La prise en compte de la vie privée ne doit pas empêcher la mise en oeuvre

d’autres fonctionnalités, mais doit être un avantage concurrentiel. La pro-

tection de la vie privée doit être considérée avec une approche «gagnant-

gagnant». Par exemple, la prise en compte de la vie privée ne doit pas

empêcher un haut niveau de sécurité. Il est possible de réaliser plusieurs

objectifs à la fois sans les compromettre. Lors de l’intégration de la confi-

dentialité dans une technologie, un processus ou un système donné, cela doit

être fait de telle manière que toutes les fonctionnalités ne soient pas altérées

et, dans la mesure du possible, que toutes les exigences soient optimisées.

5. Il faut assurer la sécurité de bout en bout, pendant toute la période de

conservation des renseignements. La confidentialité, ayant été intégrée au

système avant la collecte du premier élément d’information, s’étend tout au

long du cycle de vie des données concernées, du début à la fin. Cela garantit

qu’à la fin du processus, toutes les données sont détruites en toute sécurité,

en temps opportun.

— Les entités doivent assumer la responsabilité de la sécurité des infor-

mations personnelles (généralement proportionnelles au degré de sen-
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sibilité) tout au long de leur cycle de vie, conformément aux normes

élaborées par des organismes d’élaboration de normes reconnus.

— Les normes de sécurité appliquées doivent garantir la confidentialité,

l’intégrité et la disponibilité des données personnelles tout au long de

leur cycle de vie, y compris, entre autres, des méthodes de destruction

sécurisée, un cryptage approprié et des méthodes de contrôle d’accès

et d’enregistrement solides.

6. Il faut assurer la visibilité et la transparence. Grâce à la protection intégrée

de la vie privée, tous les intervenants seront assurés que sans égard aux pra-

tiques ou aux technologies employées, le système fonctionne conformément

aux promesses et aux objectifs établis, sous réserve d’une vérification indé-

pendante. Les éléments et le fonctionnement du système demeurent visibles

et transparents, tant pour les utilisateurs que pour les fournisseurs.

7. Il faut respecter la vie privée des utilisateurs. Par-dessus tout, PbD exige

que les architectes et les opérateurs gardent les intérêts de l’individu au

premier plan en offrant des valeurs par défaut élevées en matière de respect

de la vie privée. Permettre aux personnes concernées de jouer un rôle actif

dans la gestion de leurs propres données peut être le moyen de contrôle le

plus efficace contre les abus et les utilisations abusives de la vie privée et

des données personnelles. Le respect de la vie privée des utilisateurs est pris

en charge par les pratiques équitables en matière d’information :

— Consentement : Le consentement libre et spécifique de l’individu est

requis pour la collecte, l’utilisation ou la divulgation de renseignements

personnels, sauf autorisation contraire de la loi. Plus les données sont

sensibles, plus la qualité du consentement requis est claire et précise.

Le consentement peut être retiré à une date ultérieure.
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— Exactitude : Les informations personnelles doivent être aussi exactes,

complètes et mise à jour aussi souvent que nécessaire pour atteindre

les objectifs spécifiés.

— Accès : Les individus doivent avoir accès à leurs informations person-

nelles et être informés de leurs utilisations et divulgations. Les individus

doivent être en mesure de contester l’exactitude et l’exhaustivité des

informations et les faire modifier le cas échéant.

— Conformité : Les organisations doivent établir des mécanismes de plainte

et de recours, et communiquer des informations à leur sujet au public.

PbD s’applique aux nouvelles technologies, et notamment aux systèmes informa-

tiques et aux infrastructures des réseaux. Ses principes peuvent s’appliquer à tous

les types de renseignements personnels, mais ils devraient l’être avec une rigueur

particulière pour les données sensibles telles que les renseignements médicaux et

financiers. Plus les données sont sensibles, plus les mesures de protection de la

vie privée tendent à être strictes. Quand on fait une anonymisation a priori nous

devons collecter que les données adéquates, pertinentes et limitées à la réalisation

de la finalité choisie. Cependant, si l’anonymisation a priori n’a pas été effectuée

au début du développement du projet nous devons alors avoir une méthode ou un

processus qui va permettre d’anonymiser la données a posteriori. Dans la section

suivant nous allons présenter de manière détaillée les cinq étapes du processus

d’anonymisation de PROCOM.

4.3 Présentation générale de PROCOM

Pour aider les chercheurs dans le choix d’une ou de plusieurs techniques dans le

but de protéger la confidentialité et l’anonymat des utilisateurs d’un service livré

par une plateforme mobile, PROCOM met à leur disposition un ensemble d’étapes
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à suivre, chacune des étapes fournissant un ensemble d’informations qui peuvent

éclairer leurs choix.

Comme le montre la figure 1.2, PROCOM compte cinq (5) étapes principales.

À l’étape 1 on s’intéresse aux objectifs d’anonymisation des chercheurs afin de

préserver les besoins de l’application. À l’étape 2, on fait une vérification ou une

mise à l’épreuve de la protection accordée aux données de départ. À l’étape 3,

on précise quelles données seront anonymisées. L’étape 4 présente les différents

niveaux ou formes d’anonymisation et l’étape 5 permet de choisir les techniques ou

méthodes de protection de données. Toutes ces étapes peuvent se répéter jusqu’à

ce que le détenteur des données soit satisfait des résultats obtenus.

4.4 Première étape : évaluation de la préservation des besoins de l’application

La première étape avant d’anonymiser les données est de pouvoir identifier les ob-

jectifs d’anonymisation du projet de recherche. Les détenteurs de données veulent

souvent collecter le plus de données possible tout en voulant un niveau d’anony-

misation maximale. Il faut donc faire un choix d’anonymisation en fonction des

besoins et du niveau de protection souhaité. Nous avons vu dans la section pré-

cédente qu’en anonymisant les données on risque de perdre des informations qui

seront peut-être utiles dans le cadre de chaque projet de recherche spécifique. Pour

pouvoir évaluer la préservation des besoins de l’application nous avons catégorisé

les besoins en fonction de la qualité et de la confidentialités des données.

4.4.1 La qualité des données

Comme mentionné plus haut nous devons faire un compromis entre la qualité

des données et l’anonymisation. Cependant le détenteur des données peut définir,

quelles sont les données qui sont essentielles pour la recherche. Dans le but d’ap-

pliquer des techniques de protection de données qui n’affectent pas négativement
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la qualité de ces données, il est important que le détenteur des données dise pré-

cisément quelle donnée est importante ou non et aussi la manière dont il compte

utiliser cette donnée. Par exemple, pour une donnée d’âge, a t-il besoin du nombre

de participants qui ont entre [18-25] ans ? Si oui, nous pourrons généraliser la don-

née âge en plusieurs intervalles au lieu de conserver l’âge exact des participants.

Le détenteur de données peut aussi réduire à cinq ans d’intervalle [18-22] pour ne

pas perdre trop en qualité de donnée.

4.4.2 La confidentialité des données

Au niveau de la confidentialité des données, il est important de savoir si les données

recueillies, considérées en elles-mêmes ou croisées avec d’autres données, pour-

raient permettre l’identification d’individus ? Si oui, qui aura accès aux données ?

Les données seront-elles sécurisées afin d’éviter les fuites de données ? En effet, si

les données seront croisées avec d’autres données à des fins d’utilisation secondaire,

elles seront alors fortement exposées aux différents types d’attaques mentionnées

dans le chapitre 3. Dans ce cas, pour préserver la confidentialité des données, il

faudra que le détenteur des données ait accès aux autres données pour pouvoir

évaluer le risque d’identification des participants.

4.4.3 La protection et l’utilité des données

Dans le but de fournir un niveau satisfaisant de protection des données, les tech-

niques de protection de données altèrent les données de telle sorte qu’aucun in-

dividu ne puisse être identifié de manière unique. Par exemple, une table peut

être trivialement généralisée à une seule classe d’équivalence en supprimant tous

les QI. Cette approche assure un maximum de protection, cependant les données

qui en résultent sont inutiles. Vu que les données anonymisées doivent permettre

d’effectuer des tâches de recherche et d’analyse, il est important d’assurer un bon
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compromis entre la protection de la vie privée et l’utilité des données. Dans le

chapitre 5, nous présentons la métrique ILoss qui permet de mesurer la perte

d’utilité ou perte d’information de la généralisation d’une valeur spécifique à une

valeur générale (par exemple quand on passe de l’âge exact à une tranche d’âge).

4.5 Deuxième étape : vérification de la protection accordée aux données

Avant d’examiner la possibilité d’appliquer une ou plusieurs méthodes ou tech-

niques de protection de données qui ont le moins de risque de dégrader les don-

nées de départ, nous devons dans un premier temps pouvoir vérifier ou mettre

à l’épreuve la protection accordée pour ces données. Nous pouvons le faire ma-

nuellement à l’aide des outils disponibles en ligne (Google, Facebook, etc.) afin de

vérifier si on est dans l’impossibilité de retrouver l’identité d’une personne parmi

ces données, ce qui requiert de se mettre dans la peau d’un attaquant. Cette véri-

fication sera plus ou moins efficace selon que le vérificateur est habile à retrouver

l’identité ou les informations sensibles.

Cette vérification peut se faire en trois (3) étapes. Premièrement, nous devons

choisir un individu au hasard dans les données de départ. Deuxièmement, collecter

toutes les informations disponibles dans ces données pour cet individu afin d’avoir

un profil unique et troisièmement d’essayer de croiser ces données grâces à des

outils disponible en ligne. Il se peut qu’on ne trouve aucun résultat soit parce que

la table protège adéquatement les données de cet individu ou que la recherche

ait été mal faite. Si des résultats sont obtenus, quelle que soit l’exactitude des

résultats obtenus, la vie privée de cet individu est compromise.

Cette méthode est limitée car elle consiste à choisir un individu au hasard et faire

une recherche manuelle. Cependant si on doit anonymiser une base de données de

plusieurs milliers de profils, il existe d’autres travaux connexes qui pourraient utile-

ment être exploités pour compléter l’automatisation de cette étape. Par exemple,
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le logiciel «open source» ARX Data Anonymization Tool permet d’anonymiser

les données sensibles. Comme le montre la figure 4.1, il comporte trois phases : la

configuration, l’exploration et l’analyse.

Figure 4.1 Processus d’anonymisation d’ARX.

Lors de la phase d’analyse, ARX permet de faire la vérification de la protection

accordée aux données de départ en mesurant les risques de ré-identification ainsi

que des estimations de l’unicité des enregistrements. Par exemple dans la figure

4.2, des seuils peuvent être fournis pour le risque le plus élevé de tout enregis-

trement, pour les enregistrements qui présentent un risque supérieur à ce seuil et

pour la fraction moyenne des enregistrements qui peuvent être ré-identifiés avec

succès.

Figure 4.2 Estimation de risques fournie par ARX.

Plus de détails peuvent être trouvés dans le manuel d’utilisation d’ARX sur son
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site officiel 1. Il décrit toutes les fonctionnalités de l’outil à l’aide de textes et de

vidéos.

4.6 Troisième étape : comment repérer ou identifier les données à anonymiser ?

L’anonymisation des données consiste à modifier le contenu des enregistrements

avant de les publier. Nous devons être en mesure d’identifier les données à géné-

raliser, à supprimer ou à permuter. C’est-à-dire de pouvoir identifier les attributs

QI, AS, ANS et de supprimer les IE.

4.6.1 Identifier les attributs QI, AS, ANS et IE

L’étape 3 de PROCOM est une étape importante dans le processus d’anony-

misation des données, elle nous permet d’identifier tous les attributs QI, AS et

ANS mais aussi d’identifier et de supprimer les attributs IE. D’après la littéra-

ture consultée, un QI fait référence à un sous-ensemble d’attributs qui peuvent

identifier de manière unique la plupart des enregistrements d’une table.

Selon (Motwani et Xu, 2007), savoir comment classer ces attributs dans un ta-

bleau de données est un défi auquel les détenteurs de données sont confrontés. De

plus, une fois les IE supprimés et les QI déterminés, les attributs restants sont

regroupés en AS et ANS en fonction de leur sensibilité. Cette étape peut se faire

aussi de manière automatique avec l’outil ARX. Il existe aussi d’autres travaux

de recherche visant la détection automatique des attributs formant les QI. Citons

(Agrawal et al., 2014) qui combine une analyse statique et une analyse dynamique

des programmes qui accèdent aux données sensibles. (Akoka et al., 2014) four-

nissent un processus semi-automatique pour la détection des données sensibles en

utilisant des techniques d’analyse syntaxique et sémantique.

1. http ://arx.deidentifier.org/overview/
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4.7 Quatrième étape : identifier le type d’anonymisation

Après avoir supprimé les IE, et identifié les QI, AS et ANS, nous devons main-

tenant faire le choix d’un type d’anonymisation, c’est-à-dire assurer une transfor-

mation irréversible ou réversible des variables qui permettent l’identification d’un

individu (nom, prénom, date de naissance, sexe).

4.7.1 Anonymisation irréversible ou réversible

L’anonymisation irréversible et réversible ont des objectifs distincts. L’anonymi-

sation réversible se prête aux situations qui nécessitent ou permettent un retour

en arrière afin d’être en mesure de retrouver la personne concernée par la donnée.

Au contraire, l’anonymisation irréversible ne s’inscrit pas dans une démarche ul-

térieure de ré-identification et ne permet pas un retour en arrière. Ces deux types

d’anonymisation répondent donc à deux objectifs distincts : conserver ou non le

caractère personnel des informations.

L’anonymisation irréversible permet de conserver les informations anonymisées

après la réalisation de la finalité du traitement, tandis que l’anoymisation réver-

sible ne permet pas de conserver les informations nominatives au-delà de la durée

de conservation prévue dans le traitement. Lors de l’anonymisation réversible, il

faut être vigilant dans la mesure où une ré-identification peut intervenir à partir

d’informations partielles (par exemple, la combinaison des données ville et date

de naissance peut être suffisante). L’anonymisation irréversible est à privilégier

chaque fois que la connaissance de la valeur d’une donnée personnelle n’est pas

essentielle pour le bon fonctionnement des systèmes ou des traitements des inter-

médiaires qui l’exploitent (Arfaoui et al., 2020).

L’anonymisation réversible trouve surtout son utilité dans le domaine de la santé,

où par exemple les données personnelles des patients qui sont atteints d’une mala-
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die incurable peuvent être anonymisées de façon réversible dans le but d’effectuer

des recherches sur cette maladie, pour par la suite administrer le traitement trouvé

aux patients atteints de la maladie et qui pourront être ré-identifiés. Nous devons

donc faire le choix d’un type d’anonymisation en fonction des besoins (voir figure

4.3).

Figure 4.3 Arbre de décision pour pouvoir choisir une forme d’anonymisation.

4.8 Cinquième étape : quels méthodes et techniques de protection de données
choisir ?

Dans le chapitre 3, nous avons présenté les méthodes et techniques de protection

des données les plus utilisées de nos jours. Cependant dans cette section, à titre in-

formatif, nous avons fait le choix de présenter quelques méthodes et techniques qui

s’adaptent mieux entre elles dans le but de guider vers les meilleures combinaisons

possibles selon les besoins spécifiques.

Comme le montre la figure 4.4 nous pouvons faire le choix entre les méthodes de

type irréversible ou réversible. Nous pouvons aussi choisir de combiner ou pas les

méthodes de protection perturbatrices et non perturbatrices représentées en fond
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bleu et les différentes techniques en fond vert. Toutes ces méthodes et techniques

peuvent être combinées ou utilisées séparément.

4.8.1 Combinaison 1 : généralisation et suppression

La généralisation permet de remplacer les QI par des valeurs moins spécifiques.

L’avantage d’utiliser cette méthode est qu’elle préserve la véracité des informa-

tions. La suppression, quant à elle, permet de retirer des données qui présentent

un risque élevé de ré-identification.

4.8.2 Combinaison 2 : randomisation et permutation

La randomisation permet d’ajouter du bruit aux données afin de masquer la va-

leur des attributs des enregistrements. Cette méthode peut être combinée avec la

méthode de permutation car le bruit peut être introduit en interchangeant des

valeurs de variables sensibles entre des enregistrements individuels.

4.8.3 Combinaison 3 : combinaison 2 et k-anonymat

La combinaison 1 (généralisation et suppression) va permettre de renforcer le k-

anonymat. La combinaison 2 associée au k-anonymat va transformer les QI de

telle sorte qu’il existe au moins k individus qui aient la même valeur de QI. Ainsi

cette combinaison va protéger les données contre les attaques par liens d’enregis-

trements.

4.8.4 Combinaison 4 : combinaison 3 et micro-agrégation

La micro-agrégation contribue au renforcement du k-anonymat, elle fait en sorte

que les enregistrements correspondent à des groupes d’au moins k individus ap-

pelés micro-agrégats. Pour pouvoir satisfaire la confidentialité, la technique de

micro-agrégation va remplacer les valeurs originales par une moyenne.
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Figure 4.4 Arbre de décision montrant les différentes combinaisons possibles.
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4.8.5 Combinaison 5 : combinaison 4 et confidentialité différentielle

Le k-anonymat et la confidentialité différentielle adoptent des approches de limi-

tation de la divulgation qui sont fondamentalement différentes. Toutefois il existe

dans la littérature, quelques travaux qui lient les deux modèles. Par exemple,

(Soria-Comas et al., 2014), montrent que la quantité de bruit nécessaire pour

respecter la confidentialité différentielle peut être considérablement réduite si la

requête est exécutée sur une version k-anonyme de l’ensemble de données, obtenue

par micro-agrégation de tous les attributs (au lieu de l’exécuter sur les données

brutes).

4.8.6 Combinaison 6 : combinaison 4 et l-diversité

Si à l’étape 3 de PROCOM nous avions identifié des AS nous pouvons renforcer

la combinaison 3 en la combinant à la technique de l-diversité, car la technique

de k−anonymat est sans effet sur les AS. Ainsi, cette technique, fait en sorte que,

pour un AS, il existe au moins l valeurs distinctes de cet attribut sensible au sein

de tout groupe d’individu partageant le même QI.

4.8.7 Combinaison 7 : combinaison 6 et t-proximité

Bien que les données puissent être protégées par la combinaison 5, il est cepen-

dant possible qu’un attaquant puisse obtenir des informations sur les AS dès qu’il

dispose d’informations sur la distribution globale de ces attributs. Pour cela nous

pouvons la combiner à la technique de t-proximité. Cette technique introduit un

rapprochement entre deux distributions et propose que cette distance ne dépasse

pas le seuil t, tel que détaillé dans le chapitre 3.
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4.9 Synthèse

Dans ce chapitre nous avons présenté de manière générale notre approche PRO-

COM. Nous avons vu que l’anonymisation pouvait être faite a priori (lors de la

collecte de données), ou a posteriori (après la collecte de données). Nous avons vu

qu’il est préférable d’effectuer une anonymisation a priori en collectant les don-

nées dont on a vraiment besoin. Nous avons présenté le modèle PbD qui est un

ensemble de principes qui peuvent être appliqués dès le début du développement

d’un système.

Nous avons vu qu’une publication imprudente des attributs QI, AS et IE en-

traînera une exposition de la vie privée, qu’il faut savoir comment classer ces

attributs. Nous avons aussi vu que l’anonymisation irréversible est la méthode

d’anonymisation par excellence, du point de vue du niveau de protection atteint,

mais pas nécessairement du point de vue de l’utilité des données, cependant dans

le domaine médical il est préférable d’effectuer une anonymisation réversible afin

que les personnes concernées par les données puisse bénéficier des résultats des

recherches scientifiques.

Et dans le but d’avoir une anonymisation efficace nous avons aussi suggéré un

ensemble de combinaisons possibles des méthodes et techniques de protection de

données en fonction des besoins spécifique à chaque application. Dans le prochain

chapitre, nous allons présenter l’application de notre démarche PROCOM à un

cas pratique.



CHAPITRE V

MISE EN OEUVRE DE PROCOM

5.1 Introduction

Après avoir défini notre démarche de conception PROCOM, il est pertinent de

pouvoir appliquer notre démarche à un cas pratique. Dans cette optique, nous

avons eu l’autorisation du chercheur Monsieur André Mondoux responsable du

groupe de recherche sur l’information et la surveillance au quotidien (Grisq) de

l’école des médias à l’Université du Québec À Montréal (UQAM), pour pou-

voir analyser de manière anonyme les données d’un projet de recherche baptisé

USAGES MOBILES. Ce projet vise à étudier les pratiques et les perceptions des

utilisateurs de médias socionumériques dans un contexte de mobilité. Pour pou-

voir collecter les données, une phase de pré-test a été lancée en février 2018 et

s’est terminée en mars 2018. Il y a eu plus d’une 20 vingtaines de participants

tous âgés d’au moins 18 ans.

Dans ce chapitre, nous allons présenter le projet de recherche USAGES MOBILES,

par la suite nous allons appliquer notre démarche de conception aux données col-

lectées par USAGES MOBILES et afin d’exploiter un autre aspect de PROCOM

qu’USAGES MOBILES ne permettait pas de prendre en compte nous avons monté

un scénario secondaire avec des données fictives.
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5.2 Application mobile de traçabilité

USAGES MOBILES est un projet qui vise à mieux comprendre les dynamiques de

surveillance via les fonctions de traçabilité des usagers en temps réel ainsi, que leurs

rôles par rapport aux pratiques et aux perceptions des usagers. Le but principal

est de pouvoir documenter et comprendre quelles applications sont utilisées en

contexte de mobilité, le moment et la durée d’utilisation et le volume de données

échangées, le tout en lien avec les données de géolocalisation.

Cette application est installée sur un appareil mobile Android, qui permet de

compiler en temps réel l’utilisation des médias socionumériques des utilisateurs.

Elle recueille les informations suivantes : applications utilisées, fonctions acti-

vées (sans leur contenu), temps d’utilisation, position géolocalisée, la fréquence

du trafic échangé et volume (quantité de Mo) des données produites et reçues.

Cependant, le contenu (texte saisi au clavier, images, vidéos, etc.) n’est pas re-

cueilli. Et pour avoir accès à USAGES MOBILES, les participants doivent avoir

en leur possession un appareil mobile Android, ils doivent se rendre vers un site

web fourni par le Grisq, pour pouvoir signer un formulaire d’information et de

consentement et remplir un questionnaire (voir annexe B).

Après avoir répondu aux questions du formulaire, le participant va recevoir un

courriel avec un identifiant universel unique (UUID) à six (6) chiffres ainsi qu’un

lien pour qu’il puisse télécharger l’application USAGES MOBILES à partir de son

appareil mobile Android.

Le UUID est requis pour pouvoir accéder à l’application. Par la suite le participant

doit autoriser USAGES MOBILES à accéder aux notifications, à la géolocalisation

et aux informations d’accessibilité (sonnerie, vibration, ouverture ou fermeture

d’écran, etc.. ) de l’appareil Android.
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À partir de cet instant, USAGES MOBILES commence à collecter les données

d’usage de l’utilisateur en arrière-plan. Un participant peut en tout temps arrêter

de participer au projet de recherche soit en cliquant sur le bouton désinstaller

USAGES MOBILES disponible dans le menu de l’application ou en le faisant

dans les réglages de l’appareil (voir annexe C).

5.3 Rapport du comité éthique

Le groupe de recherche a reçu l’approbation au plan de l’éthique pour le projet de

recherche USAGES MOBILES le 13 janvier 2017, car le Comité institutionnel a

jugé que le rapport était conforme aux normes établies par la Politique no 54 sur

l’éthique de la recherche avec des êtres humains (2015) valide jusqu’au 31 août

2019. L’objectif de ce comité est d’analyser les enjeux éthiques et de respect de la

vie privée du projet. Dans cette demande, le groupe de recherche devait justifier les

critères de sélection de participants (âge, groupe d’appartenance, affiliation à un

organisme, sexe, etc.), mais aussi présenter les critères d’exclusion des participants

(origine ethnique, culture, sexe, âge, langue, etc.) ainsi les motifs qui justifient ces

exclusions.

5.4 La collecte des données

Pour pouvoir offrir une protection maximale, il faudrait effectuer une anonymi-

sation a priori, car comme mentionné dans le chapitre 4, l’anonymisation dès la

conception est l’approche la plus protectrice des données. Cependant, dans le cadre

de ce projet vu que la collecte des données a déjà été effectuée nous sommes donc

dans l’obligation d’effectuer une anonymisation a posteriori des données. Pour

pouvoir récupérer les données déjà collectées, nous avons dû nous connecter au

réseau privé de l’UQAM en utilisant un code d’accès reçu du Grisq. Nous avons
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obtenu quatre (4) fichiers au format SQL 1 : participant.sql, usage.sql, localisa-

tion.sql et questionnaire.sql.

Figure 5.1 Structure de la base de données du Grisq

— Le fichier participant.sql contient des informations sur tous les participants

ayant participé au projet de recherche. Par exemple, le numéro de série et

le modèle de leur appareil Android.

— Le fichier usage.sql contient des informations sur les données d’usage des par-

ticipants, par exemple, appel envoyé et reçu, fermeture et ouverture d’écran.

— Le fichier localisation.sql contient les différentes positions des participants

représentées sous forme de code postal.

— Le fichier questionnaire.sql contient les réponses aux questions du formulaire

de participation.

1. SQL est un langage informatique normalisé servant à exploiter des bases de données rela-

tionnelles.
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Nous avons utilisé le logiciel MYSQL WORKBENCH 2 pour pouvoir visualiser

les tables et manipuler les données reçues (voir figure 5.1). Dans le tableau 5.1,

nous avons présenté la description détaillée de toutes les colonnes de chacune des

tables reçues. Afin de mieux structurer les données brutes de départ, nous avons

utilisé plusieurs requêtes SQL pour pouvoir enlever les données des participants

qui ont rempli le formulaire, mais qui n’ont pas installé l’application USAGES

MOBILES. Et nous avons remarqué que 10 des 20 participants n’ont pas installé

l’application. Pour des raisons de confidentialité les membres du Grisq n’ont pas

précisé la raison pour laquelle ces participants ont refusé de continuer à participer

au projet, nous sommes donc obligés d’utiliser les données générées par les 10

participants actifs.

Tableau 5.1 Description des attributs des données du questionnaire

2. MySQL Workbench est un logiciel de gestion et d’administration de bases de données

MySQL
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Nous avons par la suite modifié la table participant, en ajoutant les colonnes âge,

sexe, occupation et statut à partir des réponses trouvées dans la table question-

naire dans le but d’avoir uniquement la table participant (voir tableau 5.2).

L’objectif du groupe de recherche est d’obtenir le plus d’informations possibles sur

les pratiques et les perceptions des utilisateurs de média socionumériques dans un

contexte de mobilité. Ces informations sont stockées dans les tables application et

localisation qui contiennent beaucoup d’enregistrements, alors pour faire nos tests,

nous avons du fusionner ces deux tables. À titre d’exemple, nous avons sélectionné

un enregistrement pour chaque participant (voir tableau 5.3).

Tableau 5.2 Table originale des participants
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Tableau 5.3 Table d’usage des participants

5.4.1 Étape 1- évaluation de la préservation des besoins de l’application

Dans le but d’établir un compromis entre la qualité des données et leur anonymi-

sation nous nous sommes entretenus avec les membres du groupe de recherche afin

de bien comprendre les besoins de l’application. Nous avons analysé le question-

naire de participation et voici les points qui sont essentiels pour le groupe avant

d’entamer notre processus d’anonymisation.

— Toutes les données de la table usage sont essentielles.

— La position géographique des participants peut être réduite à la ville.

— Le sexe des participants n’est pas important.

— L’âge peut être généralisé en sept ou dix ans d’intervalles, mais pas davan-

tage.

— Le niveau de scolarité ainsi que le modèle de téléphone des participants ne

sont pas essentiels.
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Au niveau de la confidentialité des données, il est intéressant de noter que sur

la première page du formulaire de consentement (voir annexe A), les chercheurs

précisent que les données pourrait être protégées dès la cueillette (avant même

leur transmission à la base de données de la recherche) par l’utilisation d’un

pseudonyme qui sera associé au profil de chaque participant. Ainsi, toutes les

manipulations qui seront effectuées sur les données le seront à partir des données

pseudonymisées. Le seul document qui comportera un lien entre le pseudonyme

et le nom des participants sera déposé dans un fichier unique verrouillé par mot

de passe et conservé dans un local fermé à clé. De plus, les renseignements per-

sonnels seront détruits à la fin du projet de recherche (qui dure 5 ans). Et seules

les données qui ne permettent pas d’identifier les participants seront conservées

après cette date. Après avoir identifié les besoins essentiels du projet USAGE MO-

BILES nous pouvons maintenant passer à l’étape 2 de PROCOM afin de vérifier

la protection accordée aux données collectées par l’application.

5.4.2 Étape 2- vérification de la protection accordée aux données reçues

Nous pouvons constater que l’équipe de recherche a effectué une anonymisation a

priori afin de protéger l’anonymat des participants, car dans le formulaire on

ne demande pas aux participants leurs noms, leurs adresses et leurs numéros

de téléphone. Cependant, selon (Samarati, 2001) la désidentification des données

ne fournit aucune garantie d’anonymat. Les informations publiées contiennent

souvent d’autres données, telles que l’origine ethnique, la date de naissance, le

sexe et le code postal, qui peuvent être liées à des informations accessibles au

public pour ré-identifier les répondants et déduire des informations qui n’étaient

pas destinées à être divulguées.
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Nous devons donc appliquer l’étape 2 de PROCOM pour pouvoir mettre à l’épreuve

la protection accordée par la technique de protection de données utilisée par le

Grisq.

Nous avons choisi au hasard dans le tableau 5.2, le participant ayant le UUID

«621fb8» et grâce aux données des quatre tables reçues, nous savons qu’il est

un homme, célibataire, analyste programmeur qui détient un diplôme de premier

cycle, né en 1989, qu’il prend surtout le transport en commun pour se rendre au

travail qui est à 45 minutes de chez lui (voir annexe D). Vu que les données de

localisation sont représentées sous forme de code postal, nous avons développé un

outil en java pour afficher les coordonnées sur une carte Google. Et nous avons

vu que ce participant se trouvait en Haïti plus précisément à Port-au-Prince (voir

image 5.2).

Figure 5.2 Carte d’Haïti avec les coordonnées géographiques du participant 621fb8
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En analysant les points sur la carte nous avons vu que pendant toute la durée

du pré-test, chaque matin vers 8h, ce participant se rendait toujours au 6 Delmas

48, Port-au-Prince, Haïti. En faisant une recherche sur Google nous avons vu que

l’adresse correspondait à une entreprise appelée ATALOU MICROSYSTEM 3, et

en allant sur le profil LinkedIn 4 de l’entreprise nous avons vu la liste des employés

qui disent travailler chez ATALOU, parmi ces employés se trouve un analyste

programmeur qui correspond au profil recherché. Nous pouvons donc constater

qu’avec les réponses du questionnaire ainsi que les positions géographiques du

participant nous avons pu déduire son identité en utilisant le moteur de recherche

Google et le réseau social professionnel LinkedIn.

Nous avons aussi importé la table «participant» dans ARX et comme le montre la

figure 5.3, des combinaisons d’attributs peuvent être analysées en ce qui concerne

les risques associés à la ré-identification. La vue fournit des informations à quel

point les combinaisons de variables séparent les enregistrements les uns des autres

et à quel point les variables rendent les enregistrements distincts, et nous pou-

vons constater par exemple que la combinaison des attributs «sexe» et «age»,

pourraient permettre d’identifier les participants à 80%. Nous devons donc pas-

ser à la prochaine étape de PROCOM car la base de données du Grisq n’est pas

anonymisée dans sa version brute.

3. ATALOU MICROSYSTEM est une entreprise qui offre ses services dans le domaine de

l’informatique (http ://atalou.com/)

4. LinkedIn est un réseau social professionnel en ligne créé en 2002 à Mountain View.
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Figure 5.3 Analyse des risques de ré-identification de la table «participant» dans

ARX

5.5 Étape 3 - identification des données à anonymiser

Nous avons vu dans la section précédente que les données reçues n’étaient pas

tout à fait anonymisées, car nous avons pu en quelques heures identifier une per-

sonne avec une quasi-certitude, d’autant plus que nous avons utilisé pour le faire

deux sources gratuites Google et LinkedIn, il faut savoir qu’un attaquant pour-

rait utiliser tous les moyens nécessaires pour parvenir à identifier l’identité d’une

victime.

Pour appliquer l’étape 3 de PROCOM nous devons être en mesure d’identifier les

QI, AS, ANS et supprimer les IE. Dans le tableau 5.2, les attributs «numéro série»

et «uuid» sont considérés comme des IE car ces deux données peuvent explicite-

ment identifier les participants du projet de recherche. Et grâce à la détection

automatique des QI dans ARX, comme nous pouvons le constater dans la figure

5.4, tous les autres attributs sont considérés comme étant des QI. Effectivement,

la combinaison des attributs «modèle», «âge», «occupation» et «statut» nous a

permis dans la section 5.4.2 d’identifier au moins un participant du projet de
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recherche.

Figure 5.4 Détection automatique des QI dans ARX

Dans le tableau 5.3, le «uuid» est considéré comme un IE, les attributs «usage»,

«position» et «date» sont considérés comme des QI (voir tableau 5.4 et 5.5).

Tableau 5.4 Résultat de la troisième étape de PROCOM appliquée aux données

des participants
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Tableau 5.5 Résultat de la troisième étape de PROCOM appliquée aux données

d’usage

5.6 Étape 4 - identification du niveau d’anonymisation

Identifier le niveau d’anonymisation signifie de choisir une forme d’anonymisation

c’est-à-dire de savoir si nous allons utiliser une anonymisation réversible ou irré-

versible. Vu que les chercheurs veulent publier les données à des fins de recherches

et qu’ils n’ont pas besoin d’identifier individuellement chaque participant, nous

avons donc répondu «non» à la question posée à l’étape 4 de PROCOM, à savoir

si nous voulons que les personnes concernées par les données puissent bénéficier

des résultats de la recherche (voir figure 4.3). De ce fait, nous leur proposons

d’opter pour une anonymisation irréversible. Par contre les chercheurs doivent ex-

pliquer aux participants qu’ils qu’ils ne pourront pas bénéficier des résultats de la

recherche parce que leurs données seront anonymisées de façon irréversible, ce qui

ne permet pas de retourner aux données originelles.

Dans la prochaine section, nous allons montrer comment combiner les différentes

techniques et méthodes de protection dites irréversibles.
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5.7 Étape 5 - le choix des méthodes ou techniques de protection de données à
combiner

Dans cette section nous allons appliquer l’étape 5 de PROCOM pour pouvoir

rendre anonymes les tableaux 5.4 et 5.5. Pour cela, nous devrons répondre à un

ensemble de questions fourni à l’étape 4 de PROCOM en fonction de nos besoins

(voir figure 4.4).

Nous savons que l’équipe de recherche veut publier les données collectées à des tiers

à des fins de recherche ou d’étude. De ce fait nous leur proposons de combiner les

techniques de protection de données qui sont dites irréversibles. Parce que nous ne

voulons pas que des attaquants puissent déduire des informations qui n’étaient pas

destinées à être divulguées. Nous répondons «irréversible» à la première question.

Nous savons aussi que l’objectif du groupe de recherche est de collecter le plus

d’informations d’usage possible des participants, de ce fait nous leur suggérons de

choisir les méthodes d’anonymisation qui ne perturbent pas les données c’est-à-dire

de combiner les méthodes de protection qui sont dites non perturbatrices. À savoir,

la technique de généralisation et la technique de suppression. Vu que nous n’avons

pas identifié des AS à l’étape 3 il n’est pas nécessaire d’utiliser la technique de

l-diversité. En fonction des réponses données, la «combinaison 2» de PROCOM

parait la mieux adaptée au projet recherche USAGE MOBILES c’est-à-dire de

combiner les méthodes de généralisation et de suppression avec la technique de

k-anonymat pour pouvoir rendre anonymes les données des participants.

Nous allons dans un premier temps créer une hiérarchie de généralisation pour

la plupart des attributs QI des deux tables en plusieurs niveaux. Plus on monte

dans la hiérarchie moins les données seront précises. Puis dans un deuxième temps

nous allons appliquer la technique de k−anonymat aux résultats obtenus par la

généralisation et la suppression. ARX propose aussi différentes méthodes pour
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créer des hiérarchies de généralisation pour différents types d’attribut. De plus,

les spécifications de hiérarchie peuvent être importées et exportées pouvant ainsi

être réutilisées pour anonymiser différents ensemble de données avec des attributs

similaires.

5.7.1 Application de la généralisation et de la suppression à la table «partici-
pant»

Nous allons maintenant généraliser le QI «sexe» en un niveau S1 qui peut être

aussi considéré comme une suppression de l’attribut «sexe» :

Figure 5.5 Généralisation du QI «sexe»

Pour le QI «âge», nous proposons plusieurs intervalles différents A1 et A2 :

Figure 5.6 Généralisation du QI «âge»
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Le QI «modèle» a été généralisé en deux niveaux M1 et M2 :

Figure 5.7 Généralisation du QI «modèle»

Et le QI «scolarité» a été généralisé en deux niveaux ; E1 qui correspond au niveau

secondaire et université, et E2 qui correspond à tous les niveaux d’études :

Figure 5.8 Généralisation du QI «scolarité»

La finalité du projet USAGE MOBILES est de collecter les informations d’usage

de chaque participant dans un contexte de mobilité alors nous avons jugé non per-

tinente la colonne «occupation». De ce fait nous avons fait une suppression globale

du QI «occupation». Le tableau 5.6, présente le résultat final de l’application de

la combinaison 1 de PROCOM à la table «participant».
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Tableau 5.6 Table généralisée des participants

5.7.2 Application de la généralisation et de la suppression à la table «usage»

En généralisant le QI «position» nous avons obtenu trois niveaux ; P1 qui corres-

pond à la ville, P2 à la province et P3 au pays :

Figure 5.9 Généralisation du QI «position»
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Pour le QI «date» nous avons obtenu deux niveaux ; D1 qui correspond au couple

mois-année et D2 à l’année :

Figure 5.10 Généralisation du QI «date»

L’équipe de recherche était stricte concernant la pertinence des données d’usage,

pour cela nous n’avons pas généralisé le QI «usage». Cependant grâce à la géné-

ralisation des QI «position» et «date», le QI «usage» à lui seul présente peu de

danger à la vie privée des participants. Le tableau 5.7 présente le résultat final de

la généralisation des données de la table usage.

Tableau 5.7 Table généralisée de la table «usage»
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5.7.3 Application de la technique k−anonymat aux données des participants

La principale exigence du k−anonymat est que chaque sortie des données doit être

telle que chaque combinaison de valeurs de QI puisse être indistinctement associée

à au moins k individus. Nous pouvons donc voir que le tableau 5.6 ne satisfait

pas le k−anonymat parce que la combinaison des QI [sexe, âge, modèle, scolarité,

statut] nous permet d’identifier au moins un participant de manière unique. Par

exemple, si on sait que le participant a un appareil Android, il a 60 ans et qu’il

est marié on peut l’identifier facilement, car il est unique dans le tableau. Pour

cela dans le tableau 5.8, nous avons mis en rouge les valeurs à supprimer et en

bleu les valeurs à masquer pour pouvoir satisfaire le 2-anonymat.

Tableau 5.8 Tableau des participants qui ne satisfait pas le 2-anonymat



77

Le tableau 5.9 présente le résultat des données de participants qui satisfait le

2-anonymat.

Tableau 5.9 Table participant qui satisfait le 2−anonymat

Le tableau 5.10 représente le résultat de la deuxième itération aux données usages

des participants, en bleu ce que nous allons masquer et en rouge ce que nous

allons supprimer. Et le tableau 5.11 affiche le résultat final de la table d’usage qui

respecte le 2-anonymat.

Tableau 5.10 Deuxième itération aux données d’usage
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Tableau 5.11 Table usage qui satisfait le 2−anonymat

5.8 L’anonymisation est-elle satisfaisante ?

Pour pouvoir répondre à cette question, nous avons présenté les résultats des

deux tables anonymisées «participant» et «usage» au Grisq. Ils nous ont demandé

d’ajuster la table «participant». À des fins de statistiques, ils voudraient si pos-

sible avoir le sexe des participants ainsi que le modèle de leurs téléphones. Selon

le Grisq, les usages réels des appareils mobiles ont pour objectif d’analyser plu-

sieurs facteurs, dont le stress professionnel causé par l’accessibilité et la présence

constante des appareils mobiles, d’observer l’accélération sociale technologique, de

connaître les habitudes et les effets des utilisations d’appareils mobiles au quoti-

dien.

Les données : «sexe», «âge» et «position» permettent de faire le regroupement

démographique des usages et problématiques qui émergent des données. La posi-

tion géographique sert aussi à faire des regroupements par territoire (par exemple

ville vs campagne), mais aussi à calculer la vitesse de déplacement pour connaître

les usages durant les déplacements.



79

Nous avions envisagé dans notre modèle de conception une phase de retour en

arrière pour chaque étape au cas où on aurait trop enlevé d’éléments. Nous sommes

donc retournés à l’étape 5 et nous avons choisi le niveau S0 pour l’attribut «sexe»

(voir figure 5.5 ) et le niveau M1 pour l’attribut «téléphone» (voir figure 5.7). Le

tableau 5.12 montre le résultat final de la table «participant» qui a été accepté

par le Grisq.

Tableau 5.12 Résultat final de la table participant qui satisfait le 2−anonymat et

accepté par le Grisq

Le modèle k-anonymat permet la publication de données à usage général avec

une utilité raisonnable quelles que soient les utilisations des données, au prix de

certaines faiblesses en matière de confidentialité. Par contraste, a confidentialité

différentielle offre une garantie de confidentialité très robuste au prix d’une limita-

tion substantielle de l’utilité des sorties anonymisées (Soria-Comas et al., 2014).

Nous avons dû faire un compromis entre la sécurisation des données et le maintien

de la précision en fonction de l’usage des données fait par le Grisq. Et à la de-

mande du Grisq l’application de notre démarche PROCOM à USAGES MOBILES
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est, pour le moment limitée à la combinaison 2 (Généralisation + suppression +

k-anonymat).

5.9 Autre aspect de PROCOM

Comme nous pouvons le constater, les données de l’application USAGES MO-

BILES ne contiennent pas d’attributs sensibles, dans ce cas afin d’exploiter un

autre aspect de PROCOM nous avons monté un scénario secondaire avec des

données fictives. Prenons l’exemple d’une table dans une base de données médi-

cales sur des étudiants et des enseignants d’une université (voir tableau 5.13).

L’attribut «nom» est considéré comme un IE, les attributs [«activité», «age»] sont

considérés comme des QI et l’attribut «maladie» est considéré comme un AS.

Tableau 5.13 Données médicales brutes

5.9.1 Anonymisation irréversible et réversible

Pour nos tests nous allons considérer deux scénarios. Dans le premier scénario

nous allons opter pour une anonymisation réversible, et dans le deuxième scénario

une anonymisation irréversible.
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5.9.1.1 Scénario réversible

Selon l’étape 4 de PROCOM si nous voulions que la personne concernée par la

donnée puisse bénéficier des résultats de la recherche nous devons appliquer la

technique de pseudonymisation. Cette technique consiste à ajouter à chaque en-

registrement un nouveau champ, appelé pseudonyme. Ce pseudonyme doit rendre

impossible tout lien entre cette nouvelle valeur et la personne concernée par la

donnée. Pour cela nous avons utilisé une fonction de génération aléatoire en lan-

gage java (voir figure 5.14), pour générer des identifiants uniques à six caractères.

Le tableau 5.15, montre le résultat de la pseudonymnisation appliquée à la table

originale 5.13. Toutefois comme mentionné dans le chapitre 3, la pseudonymnisa-

tion ne donne pas un niveau de protection suffisamment élevé, car la combinaison

d’autres champs peut permettre d’identifier les individus concernés.

Tableau 5.14 Fonction de généralisation aléatoire à six chiffres

5.9.1.2 Scénario irréversible

Pour illustrer le scénario irréversible nous avons choisi la combinaison 4 de PRO-

COM, car nous avons identifié un AS qui est l’attribut «maladie». Nous devons

donc combiner k-anonymat et l-diversité. Dans la figure 5.11, nous avons généra-

lisé l’attribut âge à quatre ans d’intervalle. Nous avons réduit le niveau de détail

des données de telle sorte qu’il y a au moins k n-uplet différents qui ont la même

valeur de QI. Nous avons aussi généralisé l’attribut «activité» des étudiants du
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Tableau 5.15 Résultat de la pseudonymisation

(DESS et Baccalauréat) en «étudiant» et «professeur» et «chargé de cours» en

«enseignant».

La technique de k-anonymat est sans effet sur les AS. À titre d’exemple, si on

considère la figure 5.11, on peut facilement déduire qu’un enseignant ayant entre

29 et 32 ans a forcément le cancer. Si l’attaquant sait que Dany est un professeur

de 32 ans, alors il peut déduire qu’il a le cancer. Pour cela nous devons utiliser la

technique de l-diversité pour résoudre ce problème.

Figure 5.11 Données médicales brutes
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Pour pouvoir satisfaire la confidentialité nous avons dans un premier temps utilisé

la technique de micro-agrégation sur l’attribut «âge» pour pouvoir renforcer le k-

anonymat. Cette technique va remplacer les valeurs originales par une moyenne.

Et dans un deuxième temps nous avons rendu encore plus général l’attribut «ac-

tivité». La figure 5.12 montre le résultat final de l’application de la combinaison 4

de PROCOM aux données médicales des étudiant et enseignants d’une université.

Figure 5.12 Résultat final de l’anonymisation des données médicales, contexte

d’une université

5.9.1.3 Présentation des résultats

Après avoir appliqué notre démarche de conception PROCOM au projet USAGES

MOBILES, nous devons maintenant avoir une mesure pour pouvoir évaluer la qua-

lité des données produites par notre démarche en les comparant avec les données

originales. Effectivement, d’après la littérature consultée, pour éviter que le pro-

cessus d’anonymisation ne dégrade pas trop la précision des données et de leurs

utilités, il existe des métriques de qualité ou d’évaluation appelée « data metrics

» permettant de mesurer la qualité des données d’une table anonyme en la com-

parant à la qualité des données de la table originale. De ce fait, dans cette section

nous allons appliquer aux données produites par notre démarche la métrique de

complétudes des données et la métrique de perte d’information ILoss.
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5.9.2 Métrique de complétude des données

Selon (Fung et al., 2010a), la métrique de complétude des données évalue le degré

de données manquantes dans une table anonymisée par rapport à la table d’ori-

gine. Elle est utile dans le cas où on utilise des techniques ou des méthodes de

suppression globales. La complétude peut être mesurée comme le nombre d’enre-

gistrements supprimés par rapport au nombre total d’enregistrements dans la table

d’origine. En l’occurrence, le tableau 5.2 des participants contenait 10 enregistre-

ments et après l’avoir anonymisé on a obtenu le tableau 5.9 avec 9 enregistrements.

En appliquant la métrique de complétudes des données à ce tableau on peut dire

que l’anonymisation nous a permis de conserver 90% des données originales. De

même, l’anonymisation du tableau 5.3 en tableau 5.11 nous a permis de conserver

80% des données originales. Dans le cas notre scénario fictif comme le montre la

figure 5.12, nous avons conservé 100% des données originales mais au détriment de

la qualité des données car nous avons remplacé les valeurs des certains attributs

par des valeurs moins spécifiques.

5.9.3 Métrique de perte d’information ILoss

ILoss est proposé par (Xiao et Tao, 2006), pour capturer la perte d’information

de la généralisation d’une valeur spécifique à une valeur générale vg ; la perte

d’information pour un attribut spécifique est données par : ILoss(vg) =
|vg |−1
|DA|

où

|vg| est le nombre de valeurs de domaine qui sont des descendants de vg et |DA| est

le nombre total de nœuds feuilles dans l’arbre de généralisation. ILoss (vg) = 0 si

vg est une valeur de données d’origine dans le tableau. Et plus ILoss (vg) tend vers

1, plus la perte d’information est grande. En d’autres termes, ILoss(vg) mesure la

fraction des valeurs de domaine généralisées par vg. Par exemple, la généralisation

d’une instance de Femme à Personne dans la figure 5.5 est : ILoss(Personne) =
2−1
2

= 0, 50. La perte globale d’information d’une table anonyme T ′ de taille N
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peut être calculée comme suit :

1

N

N∑
i=1

ILoss(vgi)

Dans la figure 5.13, nous présentons la perte d’information découlant de la gé-

néralisation des attributs de la table 5.9, que nous avons proposée au Grisq. Par

exemple, la perte d’information découlant de la généralisation de l’attribut «âge»,

pour l’intervalle [23-29] est ILoss(Age[23 − 29]) = 0, 25. La figure 5.14, présente

de son côté la perte d’information de la table modifiée 5.12, qui a été acceptée par

le Grisq. Nous constatons que dans la figure 5.14, plusieurs attributs ont conservé

leurs valeurs d’origine. Par exemple ILoss(sexe) = 0, ILoss(HTC) = 0 pour ne

citer que ceux-là. En effet, dans le but de fournir un niveau satisfaisant de protec-

tion des données, à travers notre méthode PROCOM nous avons tenté d’altérer

les données de telle sorte qu’aucun participant ne puisse être identifié de manière

unique. Par exemple, dans la table proposée nous avons généralisé l’attribut «mo-

dèle» au niveau M2. Cette généralisation à M2 assure une meilleure protection

plutôt que le niveau M1, cependant les données qui en résultent sont inutiles par

rapport aux objectifs fixés par le Grisq.

Figure 5.13 Perte d’information

découlant de la généralisation

des données proposé par le Grisq

Figure 5.14 Perte d’information

découlant de la généralisation

des données accepté par le Grisq
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En appliquant la formule de perte globale d’informations mentionnée dans la sec-

tion 5.9.2, nous avons obtenu ILoss(table5.9) = 0, 31 et ILoss(table5.12) = 0, 11.

La figure 5.15, montre la perte globale d’informations engendrée par la générali-

sation des tables 5.9 et 5.12. Nous pouvons constater que la perte globale d’in-

formation a diminuée de plus de moité à cause de l’assouplissement demandé par

le Grisq. Cela entraîne automatiquement une perte de confidentialité, risque qui

a été accepté par le Grisq. Vu que les données anonymisées doivent permettre

d’effectuer des tâches de recherche et d’analyse, il est important d’assurer un bon

compromis entre la protection de la vie privée et l’utilité des données.

Figure 5.15 Perte totale.

5.10 Synthèse

Dans ce chapitre nous avons dans un premier temps présenté le projet USAGES

MOBILES qui est une application mobile Android développée par le Grisq. Ce

projet permet d’étudier les pratiques et les perceptions des utilisateurs de médias

socionumériques dans un contexte de mobilité.

Dans un deuxième temps, grâce à la première étape de PROCOM nous avons

eu des discussion avec le Grisq pour pouvoir préserver les besoins de l’applica-

tion ensuite à l’étape 2 nous avons prouvé que les données collectées par USAGE
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MOBILES n’étaient pas anonymisées correctement, pour cela nous avons sélec-

tionné au hasard un participant de la recherche et en fonction des informations

publiées par le groupe de recherche nous avons pu l’identifier. Par la suite nous

avons appliqué les autres étapes de notre démarche de conception PROCOM aux

données reçu du Grisq. Nous avons aussi monté un scénario secondaire fictif pour

pouvoir exploiter d’autres cas de figures qu’USAGE MOBILES ne permettait pas

de prendre en compte.

Dans le but de valider notre démarche de conception PROCOM, nous avons ap-

pliquer la métrique de complétude des données ainsi que la métrique ILoss per-

mettant de mesurer la qualité des données d’une table anonyme en la comparant

à la qualité des données de la table originale. Dans le prochain chapitre, nous

allons faire un rappel de la problématique de la recherche et ensuite répondre aux

questions de recherche posées au chapitre 1.



CHAPITRE VI

RÉSULTATS, DISCUSSIONS ET CONCLUSION

6.1 Introduction

En regardant plus précisément les vols de données, nous voyons que, depuis ces

dernières années, nous avons affaire à des chiffres astronomiques. Par exemple en

2015, il y avait à peu près 3 000 brèches de données c’est-à-dire des pertes de

données ou des instruisions. Prenons comme exemple le scandale Strava qui est

une société de «fitness» qui collecte la position géographique de ses utilisateurs.

En novembre 2017, Strava a tracé des graphiques assez intéressants des parcours

de tous ses utilisateurs. Il a été démontré que dans certains lieux assez reculés du

globe, par exemple la province d’Helmand en Afghanistan, les seuls utilisateurs

de cette application étaient des militaires américains se trouvant sur le sol afghan.

Ainsi, en regardant les traces envoyées par les GPS de l’application «fitness» de

ces personnes, il fut assez simple de retrouver très précisément la localisation de

certaines bases militaires américaines ou d’autres pays (Véliz et Grunewald, 2018).

Nous recommandons au Grisq de se prévenir des fuites données, de se protéger

contre les attaques externes en contrôlant l’accès aux données, de se demander

réellement quelles données ils veulent véritablement publier, et s’interroger sur la

précision des données.

L’approche courante consistant à collecter autant de données que possible et à les
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conserver le plus longtemps possible est le résultat de la perception que les données

sont un bien inconditionnel - plus on en a, mieux c’est. Même si les utilisations

des données ne sont pas encore claires, elles pourraient être utiles à l’avenir, selon

ce point de vue. Cependant, conserver des données comporte des risques. Plus les

données sont conservées longtemps, plus le risque d’utilisation abusive, acciden-

telle ou malveillante, est grand. Nous recommandons aussi au Grisq d’appliquer

à l’avenir les principes de PbD. C’est-à-dire de prendre en compte la sécurité et

la confidentialité au moment où ils conçoivent leurs systèmes. En effet, une bonne

sécurité et une bonne confidentialité des données doivent se prévoir à l’avance. Il

est en réalité beaucoup plus compliqué de prouver que la sécurité du système est

atteinte lorsqu’on rajoute des couches de sécurité après, plutôt qu’au moment où

on conçoit le système. C’est pourquoi, dès lors qu’on développe des applications

autour d’objets connectés qui utilisent et exploitent des données personnelles, il

est très important qu’au moment où l’on conçoit le système, on prenne en compte

tous les éléments liés à la sécurité et à la confidentialité des informations.

6.2 Réponses aux questions de recherche

Dans cette section, nous allons présenter un bref rappel de problématique de la

recherche. Par la suite, on présente la réponse à chacune des questions de recherche

soulevées au chapitre 1 de cette étude.

La problématique soulevée au chapitre 1 était que les données collectées par les

applications mobiles présentaient de graves problèmes de confidentialités, car les

téléphones intelligents actuels ne sont pas compétents pour gérer les données sen-

sibles des utilisateurs et font face à des fuites de données sensibles causées par une

collecte excessive de données. Et d’après la littérature consultée, les techniques de

protection de données à elles seules ne permettent pas de résoudre le problème de

protection des données des utilisateurs.
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6.2.1 Réponses aux questions de recherche secondaires

L’objectif principal de notre projet de recherche était de mettre en oeuvre un mo-

dèle de conception appelé PROCOM qui permet de combiner plusieurs techniques

et méthodes de protection de données dans le but de protéger la confidentialité et

protection des utilisateurs d’un service livré par une plateforme mobile.

De ce fait, pour atteindre cet objectif, on avait soulevé trois (3) questions de

recherche secondaires.

La première question de recherche secondaire était la suivante :Comment peut-

on préserver la confidentialité et l’anonymat des utilisateurs tout en maximisant

l’utilité des données ?

Pour répondre à cette question, on s’est basé sur notre revue de littérature. Nous

avons vu qu’il existe plusieurs types d’attaques à la vie privée à savoir les attaques

par lien d’enregistrement, par lien de tables et par inférences probabilistes. Et

qu’il existe aussi plusieurs modèles de protection des données qui permettent de

contrer ces différents types d’attaques. Par exemple, le modèle k-anonymat permet

de contrer les attaques par lien d’enregistrements et non les attaques par lien

d’attributs tandis que le modèle l−diversité permet de protéger contre les attaques

par lien d’attributs et non par les attaques par lien de tables.

En somme, pour pouvoir préserver la confidentialité des utilisateurs il faudrait

avoir un guide d’anonymisation qui permettrait de combiner plusieurs méthodes

ou techniques on fonction des besoins de chaque application tout en permettant

d’offrir le maximum de confidentialité.

La deuxième question de recherche secondaire était la suivante : est-il possible

d’éliminer ou d’assouplir certaines données que les applications collectent, et de

conserver seulement le strict nécessaire, sans nuire aux besoins de l’application ?
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La collecte des données est énorme, et démesurée par rapport à l’utilité qu’en fait

le détenteur des données. En tant que concepteur d’applications il est possible

d’appliquer le principe de collecte limitée des données, c’est-à-dire de ne collecter

que les informations dont on a besoin pour remplir une tâche précise, et d’effacer

ou de dégrader la précision de ces données une fois la tâche accomplie.

À travers la première étape de PROCOM, nous avons pu avoir des discussions avec

le Grisq dans le but de faire l’évaluation de la préservation des besoins de l’ap-

plication USAGES MOBILES. Nous avons remarqué que la qualité des données

est généralement considérée comme un concept multidimensionnel qui implique

dans certains contextes des paramètres objectifs et subjectifs. Parmi les différents

paramètres possibles, la précision des données, la complétude des données et la

cohérence des données sont considérées comme les paramètres les plus pertinents.

Alors c’est au détenteur des données de faire un compromis entre la perte d’infor-

mation et le gain en anonymisation.

6.2.2 Réponses à la question de recherche principale

La question de recherche principale a été formulée de la façon suivante : comment

peut-on combiner plusieurs techniques de protection de données afin de conce-

voir un modèle de conception qui permettrait de protéger la confidentialité et

l’anonymat des utilisateurs d’un service livré par une plateforme mobile ?

Pour répondre à cette question de recherche, on s’est basé sur les étapes de PRO-

COM. On va présenter sous quatre (4) volets la réponse à la question de recherche

principale :

1. Il faut commencer à anonymiser les données dès la collecte des données, c’est-

à-dire de collecter les données essentielles, de collecter le strict nécessaire en

fonction des besoins de l’application.



92

2. Il faut identifier le niveau d’anonymisation c’est-à-dire de choisir une forme

d’anonymisation réversible ou irréversible et évaluer les risques en matière

d’anonymisation.

3. Par la suite, il faut combiner les différentes méthodes d’anonymisation et

techniques présentés dans le chapitre 3 en fonction de chaque type d’at-

taques.

4. Enfin, il faut évaluer la qualité des données générées à partir des métriques

de qualité de données.

6.3 Conclusion

Dans ce rapport, nous nous sommes intéressés au problème de la publication de

données respectueuses de la vie privée et plus particulièrement à la conception

d’un modèle de confidentialité et de l’anonymisation d’un service livré par une

plateforme mobile. Comme nous pouvons le constater, les différentes méthodes

d’anonymisation ont des limites importantes car la majorité des techniques et

méthodes de protection de données ne pouvaient à elles seules protéger la confi-

dentialité et l’anonymat des utilisateurs à 100%. En effet, il n’existe pas une

technique meilleure ou moins bonne qu’une autre, mais qu’en fonction du type

d’attaques, chaque technique pouvait trouver son utilité. Et aucun organisme ne

peut prétendre avoir des données pleinement anonymes. Afin de renforcer l’ano-

nymat nous avons mis en place un modèle de conception qui en cinq étapes (5)

nous a permis de combiner les techniques et méthodes de protection de données

les mieux considérées à ce jour. Nous avons pris acte que l’anonymisation n’est pas

la seule voie à considérer, et qu’il faudrait peut-être mieux encadrer l’utilisation

des données. Mais en même temps, il ne faut pas trop restreindre leur utilisation

secondaire afin de pouvoir tirer des bénéfices des données pour l’intérêt collectif.
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6.3.1 Perspectives de recherche

En termes de recherches future notre travail peut être poursuivi selon au moins

quatre axes :

— Concevoir un algorithme qui pourrait combiner de façon optimale les diffé-

rentes combinaisons de PROCOM en fonction des résultats des différentes

métriques de qualité de données afin de générer automatiquement des tables

anonymes.

— Étendre à d’autres techniques pour pouvoir mieux exploiter la confidentia-

lité différentielle car au cours de la dernière décennie elle a pris une place

prépondérante dans la protection des données sensibles.

— Concevoir un outil qui pourrait automatiser la plupart des étapes de PRO-

COM afin que notre démarche puisse être utilisée et déployée facilement par

les chercheurs.

— Conduire une expérimentation à plus grande échelle incluant des utilisateurs

pour mesurer l’utilité et l’utilisabilité de notre modèle PROCOM

Ceci complète la rédaction de ce mémoire. Il décrit une solution fonctionnelle

aux problèmes liés à l’anonymisation des données personnelles dans le but d’en

faire usage dans le domaine de la recherche. La section suivante fait état des

recommandations pour la suite du projet.

6.3.2 Recommandations

L’application de notre modèle PROCOM aux données du Grisq nous a permis de

faire les recommandations suivantes :

— Une seule solution assurée pour limiter au départ l’impact d’une fuite de

données est de limiter la collecte des données, soit en collectant les données
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dont on a vraiment besoin, soit en effaçant les données ou en dégradant la

précision des données une fois la tâche accomplie.

— On devra toujours faire un compromis entre la protection de la vie privée

et la qualité des données. L’anonymisation a un coût : moins une donnée

est précise ou complète, moindre sera la qualité des données mais plus on

gagnera en anonymisation, il faut toujours viser un juste équilibre.



ANNEXE A

FORMULAIRE DE CONSENTEMENT

Figure A.1 Formulaire de consentement
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Figure A.2 Formulaire de consentement
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Figure A.3 Formulaire de consentement
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Figure A.4 Formulaire de consentement



ANNEXE B

QUESTIONNAIRE SUR LA MOBILITÉ

Figure B.1 Page d’accueil
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Figure B.2 Volet Technique



101

Figure B.3 Volet Technique
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Figure B.4 Volet Utilisation
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Figure B.5 Volet Utilisation
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Figure B.6 Volet Travail
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Figure B.7 Volet Travail
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Figure B.8 Volet Sociodémographique



107

Figure B.9 Remerciements



ANNEXE C

USAGES MOBILES

Figure C.1 Vue principale Usage Mobile
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Figure C.2 Autorisation à l’accessibilité
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Figure C.3 Autorisation à l’accessibilité
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Figure C.4 Autorisation aux notifications
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Figure C.5 Autorisation aux notifications
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Figure C.6 Inscription aux sondages
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Figure C.7 Suppression de Usage Mobile



ANNEXE D

LES DONNÉES BRUTES DU PARTICIPANT CHOISIT AU HASARD AU

CHAPITRE 5

Figure D.1 Requêtes affichant tous les participants qui ont installés USAGES

MOBILES
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Figure D.2 Requêtes affichant les réponses au questionnaire par le participant

choisi au hasard
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Figure D.3 Requêtes affichant les réponses au questionnaire par le participant

choisit au hasard
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Figure D.4 Requêtes affichant les milles premiers usages fait par le participant

choisit au hasard
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Figure D.5 Requêtes affichant les milles premiers usages fait par le participant

choisit au hasard
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