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RÉSUMÉ 

Cette recherche s’intéresse à l’évolution du Web et ses composantes, en Europe, suite à l’entrée en 
vigueur du Règlement général sur la protection des données (RGPD/GDPR) en mai 2018. L’Union 
européenne s’est placée de l’avant comme étant un défenseur contre les abus dans l’utilisation des 
données de masse sur ses citoyens. Au cours des quatre dernières années, comment la situation 
concernant l’utilisation des informations acquises par les technologies du Web s’est-elle réellement 
transformée ?  

Nous examinerons (A) l’évolution du cyberespace au cours des vingt dernières années et nous 
brosserons un portrait d’ensemble sur l’organisation de cet espace, les défis, les acteurs et la 
position de l’Union européenne face à l’utilisation des données tout en regardant les impacts de ces 
pratiques sur l’Union européenne et ses citoyens. Nous parlerons de l’importance des données dans 
un système mondial étroitement connecté au Web et des conséquences que peuvent avoir ces 
informations sur la vie des individus. Nous toucherons aux responsabilités des entreprises dans ce 
milieu. Nous regarderons (B) les objectifs de l’UE par l’introduction d’un document d’une telle 
portée afin de faire face aux défis en matière d’utilisation des informations des individus. Nous 
traiterons de ces changements politiques au sein de cet espace et poserons un regard sur les 
différents articles clés du document législatif. Nous comparerons la situation avant et après 2018 
et traiterons des transformations au sein de cet écosystème à la suite de l’entrée en vigueur du 
GDPR. Nous inspecterons (C) le développement de trois thèmes importants dans la transformation 
de cet espace. (1) Comment la sécurité des individus au sein de cet espace s’est transformée depuis 
l’entrée en vigueur de la nouvelle règlementation ? (2) Est-ce que les droits des citoyens ont été 
placés de l’avant grâce aux changements sur le plan politique au sein de l’UE ? (3) L’adoption d’un 
cadre règlementaire plus strict pour les entreprises opérant avec les données de masse, a-t-il permis 
à l’Union européenne de retrouver un plus grand contrôle sur les actions des entreprises 
principalement étrangères à travers le Web ? 

Nous traiterons de l’évolution de la situation grâce à la documentation disponible et l’analyse des 
comportements des différents acteurs et chercherons à savoir si l’adoption de règlementation plus 
stricte concernant les données Web constitue une réappropriation de cet espace par l’Union 
européenne. Nous retracerons les discours et les actions des différents partis ainsi que les 
conséquences de ces gestes pour le milieu. 

La contribution de la recherche sur le plan théorique et empirique est multiple. D’abord, l’étude 
tente de voir comment l’adoption de règlementation sur les technologies du Web impacte 
réellement cet espace et ses acteurs, particulièrement les individus qui sont directement touchés par 
les actions des différents groupes. Dans un second temps, l’étude permet de recenser les 
changements au sein de cet espace, leur portée, ainsi que les conséquences de l’évolution de cet 
espace pour les acteurs et l’écosystème de manière plus générale. 

Mots clés : GDPR, RGPD, Données de masse, Union européenne, Législation, Marché des données, 
Cyberespace, Régulations numériques, Gouvernance. 
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ABSTRACT 

This research focuses on the evolution of the web and its components, in Europe, following the 
entry into force of the General Data Protection Regulation (GDPR) in May 2018. The European 
Union has placed itself forward as a defender against abuses in the use of mass data on its citizens. 
Over the past four years, how has the situation regarding the use of information acquired through 
web technologies actually transformed?  

We will examine (A) the evolution of cyberspace over the last twenty years and give an overview 
of the organization of this space, the challenges, the actors and the position of the European Union 
regarding the use of data while looking at the impacts of these practices on the European Union 
and its citizens. We will talk about the importance of data in a global system closely connected to 
the Web and the consequences that this information can have on the lives of individuals. We will 
touch on the responsibilities of companies in this environment. We will look at (B) the objectives 
of the EU in introducing such a far-reaching document to address the challenges in the use of 
individuals' information. We will discuss these policy changes within this space and look at the 
different key articles of the legislative document. We will compare the situation before and after 
2018 and address the transformations within this ecosystem as a result of the GDPR. We will 
inspect (C) the development of three important themes in the transformation of this space: (1) How 
has the security of individuals within this space been transformed since the new regulation came 
into force? (2) Has respect for citizens' rights been advanced and respected through changes on the 
political level within the EU? (3) Has the adoption of a stricter regulatory framework for companies 
operating with mass data allowed the European Union to regain greater control over the actions of 
mainly foreign companies across the Web? 

We will discuss the evolution of the situation thanks to the available documentation and the 
analysis of the behaviors of the different actors and we will try to find out if the adoption of stricter 
regulations concerning Web data constitutes a reappropriation of this space by the European Union. 
We will trace the discourses and actions of the different parties as well as the consequences of these 
actions for the environment. 

The contribution of the research on the theoretical and empirical level is multiple. First, the study 
attempts to see how the adoption of regulations on Web technologies really impacts this space and 
its actors, particularly the individuals who are directly affected by the actions of the different groups. 
In a second step, the study allows to identify the changes within this space, their scope, as well as 
the consequences of the evolution of this space for the different actors as well as this ecosystem 
more generally. 

 

Keywords: GDPR, RGPD, Mass data, European Union, Legislation, Data market, Cyberspace, 
Digital regulations, Governance. 
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INTRODUCTION 

 

L’évolution fulgurante de la place du Web dans nos vies a laissé peu de temps aux dirigeants 

et aux politiques d’emboîter le pas en matière de régulation, de prise de conscience des nombreux 

défis de cet espace et des dangers liés à un monde interconnecté par une toile numérique (Douzet, 

2014; Gashi, 2016). L’omniprésence des produits du Web à travers nos sociétés a contribué à 

l’intensification des enjeux liés à ce dernier (Goldin, 2014; Harknett, 2011; Loiseau, 2017). La 

surveillance et le contrôle des activités œuvrant au sein de cet espace se sont centrés pour la majeure 

partie de leurs existences sur le contrôle des activités prohibées plus traditionnelles (Quéméner, 

2011) tout en traitant plus légèrement ou en négligeant les autres sources de dangers pour les 

citoyens et les gouvernements. Il y a cependant plusieurs préoccupations majeures qui font 

régulièrement surface auprès des dirigeants politiques à travers le monde envers les activités liées 

au cyberespace, et ce depuis longtemps (Whitehouse, 2012; West, 2019). Nous constatons que la 

sécurité des infrastructures et de l’information y transigeant quotidiennement, l’impact des 

interactions avec divers contenus en ligne sur les droits des individus, la surveillance des activités 

des utilisateurs et la collecte massive de données représentent toutes des points de faille à la sécurité 

des États (Danzig, 2014).  « [Les conséquences du capitalisme de surveillance combiné au laisser-

aller de l’opinion publique en matière de réglementation face à ces modèles d’affaires peuvent être 

perçues comme une dérive de la démocratie] » (Zuboff, 2019).  Il revient donc à l’État d’assurer la 

sécurité de ses citoyens contre les arnaques, mais aussi du respect des droits de ceux-ci (D’Elia, 

2014). C’est le côté novateur des techniques utilisées afin de recueillir une quantité astronomique 

d’informations additionnée aux multiples possibilités rendue possible grâce à celles-ci qui les 

rendent aussi attrayantes que dangereuses (Thatcher, 2018). Ces bases de données combinées à des 

systèmes informatiques ainsi que des algorithmes ultra-complexes font de ces derniers des outils 

très pratiques au fonctionnement de l’économie mondiale ainsi que dans de nombreuses autres 

sphères dont celle de la recherche et le développement de nouvelles technologies. De plus, la 

puissance de ces multinationales du Web ne se limite pas seulement à leur activité économique de 

collecte et de vente d’informations sur les activités, les comportements et les personnes. La 

puissance de celles-ci s’étale aussi dans la sphère sociale et politique de nos sociétés, ce qui leur 
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confère une emprise immense et difficilement contrôlable sur nos institutions étatiques. Les défis 

et les risques sont aussi importants que les possibilités au sein de cet espace d’innovation. 

Cependant, la nécessité de réduire les nombreuses failles de sécurité sur le Web (Goldin, 2014) et 

de rendre un certain équilibre dans la balance des pouvoirs entre les différents acteurs, surtout en 

ce qui concerne les données personnelles, se ressent de plus en plus. 

La prise en importance des nombreux défis liés aux données de masses et ses sous-enjeux se sont 

particulièrement fait remarquer ces dernières années avec les nombreuses histoires d’abus dans les 

pratiques des entreprises du Web envers les citoyens européens. Les questions liées à la sécurité de 

l’information en ligne, à l’accès à l’information par les différents acteurs et tout ce qui touche aux 

aspects juridiques de l’utilisation des données représentent tous des enjeux importants aux yeux de 

l’Union européenne et ses citoyens. Cette prise en importance du stockage et de l’utilisation des 

données de masse publiques et privées sur les entreprises et citoyens a poussé l’Union européenne 

à adopter des politiques de contrôle plus sévère afin de limiter la vulnérabilité des différents partis 

et aussi de réduire les abus liés aux pratiques excessives de collecte, d’entreposage et d’utilisation 

des données. Afin de permettre un développement plus durable du Web, un contrôle plus strict de 

ces pratiques en matière de données a été instauré au sein de l’Union européenne avec l’adoption 

du Règlement général sur la protection des données (RGPD/GDPR). Une supervision accrue des 

pratiques commerciales à travers le Web, au sein de l’Union européenne, symbolise cette volonté 

de vouloir mieux encadrer les pratiques au sein de cet espace afin d’en faire bénéficier les citoyens 

et aussi de renverser une certaine souveraineté effacée du groupe d’État face aux multinationales 

œuvrant à travers le Web. Touchant particulièrement l’aspect économique du Web, la volonté de 

modifier le fonctionnement d’une grande partie système économique sur l’internet, où le profit et 

la croissance économique sont souvent mis à l’avant-plan au détriment de certains autres aspects 

sociaux, représente un défi de taille pour l’UE. Reflétant sur la nécessité d'un front commun 

international afin de faire face aux défis du Web, Goldin (2014) parle de la nécessité de voir ce 

modèle de réponse, de stratégie commune, de bonnes pratiques afin de répondre aux défis 

croissants de cet espace. L'approche unie de l'Union européenne où plusieurs pays aux idéaux 

similaires tentent de faire face aux pratiques illicites et douteuses représente un avancement majeur 

pour cet espace dans le but de mieux contrôler les activités s’y déroulant. Cette même vision de la 

nécessité d’une approche collective est aussi abordée par d’autres auteurs, on parle, entre autres, 
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de l’adoption d’un cadre harmonisé de règlementation et de normes par les États membres 

(Quéméner, 2016; Mathias, 2018) ou encore des bénéfices d’une telle approche pour un 

environnement aussi complexe. 

 « The Internet is developed by thousands of engineers, managed by tens of thousands of 
private entities, and used by more than four billion people around the world, regardless of 
frontiers. If governments want to find sustainable solutions for Internet-related issues, they 
will fail if they do not involve the developers, providers, and users of digital services in an 
appropriate way. When it comes to the governance of the Internet, there is no alternative to 
a multi-stakeholder approach. » (Kleinwächter, 2021) 

Un espace aussi ouvert et multisectoriel que le Web ne peut pas être unilatéralement modifié par 

un État ou groupe d’individus. L’implication de différents groupes, communautés, visions, États, 

experts et entreprises du Web sont essentielles aux transformations souhaitées de l’environnement 

Web. 

Dans le cadre de ce travail, l’analyse sera divisée en trois sections permettant de cerner le sujet des 

données de masse et des effets des changements politiques au sein de l’Union européenne. Au 

cours de la recherche, nous poserons un regard sur ces trois aspects importants à l’univers des 

données de masse en tenant compte d’une perspective critique des études en sécurité.  

D’abord, nous dresserons un portrait d’ensemble du cyberespace et l’univers des données de masse 

ainsi que des aspects qui composent cet espace. Nous parlerons de l’organisation de ce dernier, de 

la place des données dans nos sociétés, des tendances qui influencent les comportements, des 

différents défis auxquels les acteurs font face. Aussi, il sera question de différentes visions des 

parties impliquées et leur approche face à la situation, dont celle des géants du Web par l’analyse 

de leurs politiques, leurs déclarations publiques et leurs actions concrètes. Ce regard sur l’état de 

cet espace nous permettra d’avoir une perspective sur l’ensemble des activités au sein de celui-ci 

et de l’impact qu’une nouvelle législation aurait sur les activités des acteurs.  

Nous analyserons dans un second temps le règlement général sur la protection des données, qui est 

l’élément central aux changements politiques sur l’utilisation, la production, la conservation, le 

transfert et autres politiques liés aux données au sein de l’Union européenne. Nous analyserons les 
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buts de l’introduction d’un tel document législatif. Nous regarderons les différents articles clés 

inscrits dans le document et les impacts potentiels et réels de ceux-ci sur le milieu des données et 

les acteurs de cet espace. L’analyse des impacts et des transformations, suite à l’entrée en vigueur 

de la nouvelle législation européenne sur les données, en comparant les pratiques des différents 

groupes avant et après 2018, soit l’année de l’entrée en vigueur de cette législation et de cette 

position plus ferme de l’UE sur les données, permettra de voir les conséquences directes réelles 

des politiques de l’UE.  

La dernière section se focalisera sur l’analyse de trois enjeux majeurs liés à l’utilisation abusive 

des données par les compagnies du Web au sein de l’Union européenne et qui ont poussé ce dernier 

à adopter une telle position politique et législative afin de mieux contrôler l’utilisation des données 

de masse. Pour ce faire, nous regarderons le thème de la sécurité à travers les comportements des 

entreprises et les répercussions pour les individus et l’UE. Nous toucherons ensuite au sujet du 

respect des droits individuels des utilisateurs du Web et l’architecture du système actuellement en 

place qui mise sur utilisation des données personnelles des individus. Troisièmement, nous 

regarderons la question de souveraineté du regroupement d’États à la suite de l’adoption de ces 

récentes politiques envers les pratiques des entreprises désirant opérer avec les données des 

personnes des individus au sein de l’espace Schengen. L’analyse des différentes actions prise l’UE 

dans leur réponse relativement à ce défi ainsi que la position des acteurs d’intérêt alimentera cette 

section sur la gouvernance et la souveraineté. 

Cette recherche aura pour objectif de faire état de la situation concernant le monde des données de 

masse au sein de l’UE et également de répertorier les impacts dans le changement de législation 

sur ce milieu au cours des dernières années. De manière plus générale cette recherche nous aidera 

à cerner l’état de la situation actuelle au sein de l’Union européenne et du même coup à répondre 

à de nombreuses interrogations comme : quel est l’impact de la production, l’utilisation et le 

contrôle des données privées des individus par les différentes entreprises étrangères pour l’Union 

européenne et ses citoyens ? Est-il possible de trouver un équilibre entre vie privée et collecte de 

données au sein de l’Union européenne ? Est-il possible pour l’Union européenne de restreindre 

unilatéralement l’utilisation des données sur son territoire ou est-ce que la coopération avec les 

autres acteurs afin d’en assurer le succès ? Quelles sont les répercussions des politiques de données 

de l’UE sur le modèle économique en place ? Cette analyse nous en apprendra aussi davantage sur 
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les rapports entre les multiples acteurs dans le domaine des données. Puis, une telle recherche nous 

donnera l’opportunité de voir l’influence de l’UE sur le système politique et économique en Europe 

et sur les pratiques de gestion des données des entreprises du Web. 

Plusieurs notions et concepts clés nécessitent d’être définis afin de bien cadrer la présente recherche 

qui compose un enjeu de sécurité dans les études en relations internationales. D’abord, la notion 

d’écosystème du Web cherche à faire référence à l’ensemble des éléments, physiques ou non. Ce 

système est composé d’acteurs qui interagissent au sein de cet espace virtuel et qui par leurs 

interactions contribuent à la reproduction de cet environnement. 

 Il est également nécessaire de définir la sécurité en soi dans le contexte l’enjeu étudié. Nous 

considérons la sécurité comme étant un objectif ou un état à atteindre par les acteurs, où règne 

l’absence de menaces (People, 2015). Cette sécurité s’opère par nos actions verbales et physiques 

qui impactent l’environnement en question. La sécurisation, quant à elle, représente le processus 

qui entraine un enjeu comme étant de nature relevant de la sécurité (Grondin, 2010).  

À travers la question de recherche, la sécurité au sein du cyberespace constitue une notion 

essentielle afin de comprendre les comportements qui motivent les différents acteurs et leurs 

actions. La sécurité dans le cas présent n’est pas considérée comme étant essentiellement militaire. 

Cette sécurité est néanmoins étroitement liée à la souveraineté étatique, correspondant au pouvoir 

de gestion et de contrôle des actions s’opérant au sein de frontières déterminées. Au sein du Web, 

la gouvernance des données est liée à la manière dont les informations sont traitées. Elle peut être 

associée aux actions des entreprises, tout comme elle peut être liée aux actions politiques, prises à 

l’égard de ces données qui circulent, qui ont un impact sur la gestion de ces informations. En ce 

qui concerne le concept de la vie privée, nous adoptons la définition suivante : « Privacy can be 

thought of as “a claim, entitlement, or right of an individual to determine what information about 

himself or herself may be communicated to others” (Torra 2017, p. 5). » (Andrew, 2019).  

En relation avec ce dernier concept, les données personnelles sont les informations, ou encore les 

traces des activités produites par les interactions des individus avec le Web et ses composantes. 

Ces informations sont volatiles et elles sont intangibles due au fait quelles sont produites en continu 

par le simple fait de nos actions quotidiennes. L’utilisation de ces informations nous amène au 
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concept du consentement. Nous définissons le consentement comme étant l’acceptation volontaire 

et en pleine conscience et sans coercition d’une action commise à son égard ou celui d’autrui. 

L’intérêt de la recherche pour la science politique et les théories en Relations internationales 

consiste à vouloir mieux définir l’influence des transformations au sein du Web, un espace où tous 

coexistent et où les décisions de groupes d’acteurs sont en mesure d’influencer les transformations 

au sein d’un réseau complexe qui façonne les activités des sociétés à travers le monde. 

 



7 

CHAPITRE 1 

CADRE D’ANALYSE ET DE RECHERCHE 

 

Cette première partie de la recherche aura pour but d’introduire le sujet en présentant 

différents aspects importants liés aux défis des données au sein de l’Union européenne à la suite de 

l’introduction du GDPR. Nous présenterons les acteurs, les défis, les questionnements essentiels à 

la compréhension du sujet. Afin d’analyser le sujet, il est essentiel de comprendre l’environnement 

des données de masse et les différents éléments qui ont poussé l’UE à adopter une telle position 

politique envers cet espace. Nous aborderons en détail les effets de l’introduction de nouvelles 

politiques envers les pratiques sur le cyberespace et particulièrement dans le domaine de la sécurité, 

celui des droits des citoyens européens et celui de la souveraineté des États membres de l’UE. Dans 

le but d’arriver à analyser ces trois points, nous dresserons tout d’abord un portrait du cyberespace 

et des différents aspects qui composent cet espace, des tendances influençant les comportements, 

des approches des acteurs face aux nombreux défis. Ensuite, nous parlerons brièvement les effets 

du règlement général sur la protection des données. Nous terminerons cette section en définissant 

l’objectif de cette recherche ainsi que la pertinence d’une telle analyse pour la science politique. 

Par la suite, nous ferons une analyse en détail de la situation négative relative aux données de masse 

et nous définirons la question de recherche. Puis, nous aborderons le choix de l’approche de 

recherche utilisé afin de comprendre les transformations au sein de cet environnement. Nous 

parlerons entre autres de la manière dont les théories critiques en sécurité sont en mesure de fournir 

les outils nécessaires et les pistes de recherche pour être en mesure de cerner le sujet des données 

de masse et l’impact de l’adoption d’une pièce législative aussi important que le règlement général 

sur la protection des données par l’UE. Aussi, il sera question de la manière dont la vision de cette 

approche nous permet de produire une analyse complexe sur les différents éléments influençant la 

situation. Bien entendu, nous discuterons de cette approche d’analyse plus en profondeur et de la 

perspective d’une telle approche envers ce défi du cyberespace, après quoi nous l’utiliserons pour 

guider notre regard en vue de faire l’examen des transformations politiques au sein de ce milieu. 

Dernièrement, nous discuterons de la méthode de recherche utilisée afin d’acquérir nos données 

ainsi que l’analyse de ces données choisie et la validation de ces données. 
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1.1 Comprendre l’environnement social et politique en Europe par l’étude de l’impact du 
GDPR sur les pratiques en matière de données à travers le Web et les sociétés 

 

La décision de l’Union européenne d’adopter une position plus sévère envers les entreprises 

à l’égard de l’utilisation et la collecte des données en sol européen, dans le but de minimiser les 

aspects négatifs de ces pratiques commerciales, représente une étape importante pour l’unité des 

membres. L’étude de l’impact du GDPR sur les pratiques en matière d’utilisation des données nous 

permet de mettre en lumière plusieurs aspects cruciaux de cet espace en perpétuel développement. 

Cette analyse permet aussi de mieux comprendre les interactions entre les différents acteurs dans 

le milieu et permet de mettre en lumière l’importance des données pour nos sociétés par l’analyse 

des impacts d’un document législatif aussi important que le GDPR. Dernièrement, cette étude nous 

permet de visiter trois champs d’analyse en lien avec la question de recherche soit celui du respect 

des droits des individus, celui de la sécurité des informations personnelles des différents acteurs au 

sein de l’UE et des pratiques dans cet espace et puis de suivre l’évolution de la gouvernance de 

l’UE vis-à-vis l’espace Web européen. 

Le développement d’une vision de pensée collective sur l’importance de la question de l’utilisation 

des données à travers le temps dans nos sociétés émane des dangers perçus associés aux abus 

d’utilisation de ces informations. La difficulté pour les États de garantir un environnement 

sécuritaire et juste à leurs citoyens sur le Web, où une multitude de dangers les attendent 

possiblement à chaque lien Web ou courriel, est complexe (Goldin, 2014; Mathias, 2018; Ciuriak, 

2018a). Faire de cet espace un endroit où les droits de ceux-ci sont respectés par l’ensemble des 

entreprises opérant avec leurs données représente un défi de taille auquel le GDPR tente de faire 

face. 

L’utilisation non transparente des données de masse, les négligences dans l’utilisation de ces 

données et les abus variés d’utilisation de ces informations, par les entreprises opérant avec les 

données, ont contribué à la détérioration de la confiance des utilisateurs et des États envers ces 

compagnies qui utilisent ce modèle d’affaires. Ces négligences de ces entreprises du Web les 
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rendent tout autant responsables de l’état de la situation, concernant la sécurité du Web, que les 

individus perpétrant les actions illégales avec ces données obtenues de façon frauduleuse. Plusieurs 

situations négatives ayant fait surface au cours des dernières années sont liées aux négligences des 

entreprises dans leur usage des données, d’où la nécessité de consacrer davantage d’efforts afin 

d’analyser les effets de ces technologies sur les différents acteurs et nos sociétés. En termes 

d’évènements récents, nous pouvons penser notamment à l’utilisation des données personnelles de 

manière illicite dans la course électorale de 2016 aux États-Unis, dans l’affaire Cambride Analytica, 

permise par l’entremise de la compagnie Facebook. Il y a aussi eu les nombreuses fuites de données 

d’entreprises internationales comme Équifax, Uber, Yahoo et plus encore. Les informations 

personnelles et privées des utilisateurs compromis sont vendues illicitement et se retrouvent 

utilisées pour commettre d’autres fraudes impactant tout le monde, les individus, les entreprises et 

les États. 

Étudier les effets de nouvelles réglementations en matière de données sur l’environnement 

politique et social en Europe nous permet de mieux comprendre l’état de la gouvernance du Web. 

Ensuite, nous pouvons examiner comment les différents acteurs s’adaptent à la situation et quels 

sont les impacts envers chacun des groupes respectivement. Ce regard sur la gouvernance nous 

permet aussi de voir si cette adoption de politique plus stricte, au sein de l’UE, envers le secteur 

des données a réellement un impact réel sur les comportements des entreprises du Web dans leurs 

façons d’opérer et de voir s’il y a un impact sur le modèle d’affaire de ces entreprises des données. 

Analyser les effets du GDPR nous aidera à voir les impacts locaux et internationaux économiques 

sur les pratiques des entreprises à travers le temps. À plus long terme, l’étude de ces effets permettra 

de voir si les objectifs des politiques européennes ont été atteints et dans le cas contraire, de voir le 

niveau de progression relativement aux objectifs établis. 

Pour la science politique, il semble primordial de faire l’analyse des impacts à moyen et plus long 

terme du GDPR, considérant que ce dernier touche différents secteurs étroitement liés de 

l’écosystème mondial du partage d’informations numérisées. Cette occasion de mieux comprendre 

l’évolution de cet espace à travers la perspective des différents acteurs nous aidera à mieux saisir 

les impacts de cette régulation sur les pratiques d’utilisation des données en Europe. 
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1.2 Problématique et question de recherche 

 

La prise en importance du Web dans nos vies sociales et privées ainsi que la transition des 

sociétés vers un environnement principalement numérique expose les citoyens, les États et les 

entreprises à travers le monde entier à des défis de taille dans leur manière de gérer les activités 

liées à l’usage d’internet. C’est particulièrement le cas pour tout ce qui concerne les données de 

masse. Le besoin d’assurer le développement et la mise en place d’une gouvernance mieux adaptée 

aux différents défis contemporains que pose cet espace s’est développé en Europe. L’accroissement 

de l’utilisation mondiale des outils, applications et sites Web en sont responsables. La prise en 

importance de puissantes sociétés du Web américaines, comme Google, Amazon, Meta (Facebook), 

Apple, Microsoft, Netflix et d’autres entreprises spécialisées dans la sphère des données comme 

les courtiers en donnés (Data brokers) et autres acteurs, pose des défis d’envergure pour les États 

afin d’assurer un contrôle sur les pratiques commerciales de ces entreprises et garantir un respect 

des politiques ainsi que des droits des citoyens européens. À travers cet espace, l’omniprésence des 

services dits « gratuits », qui sont presque indispensables à notre fonctionnement quotidien, que ce 

soit pour le travail ou nos vies sociales, en échange d’une collecte substantielle, voire intégrale, de 

nos données se trouve à être extrêmement lucratif et pratique à plusieurs niveaux pour ces 

entreprises (Loiseau, 2017). Cette utilisation massive d’informations sur les individus pose des 

défis considérables pour les États qui cherchent à reprendre un certain contrôle sur leur espace 

« virtuel » en déterminant quelles pratiques sont acceptables et définir celles qui sont prohibées. 

Au sein de cet environnement complexe évoluant ultra rapidement, le sujet des données de masse 

est d’actualité et nécessite une attention particulière de la part des dirigeants politiques dans la 

mesure où les répercussions des actions et politiques ont des effets sur différents secteurs au sein 

d’États. La nécessité pour l’Union européenne de garder un contrôle sur les pratiques commerciales 

de ces grandes entreprises sur leur territoire représente tout d’abord une nécessité pour les autorités 

d’assurer la sécurité de leurs citoyens et un respect des leurs droit, mais aussi un désir pour l’acteur 

de faire respecter son autorité et sa souveraineté. 

La croissance fulgurante des services « gratuits » sur le Web a poussé le développement de discours 

et de politiques axés sur la sécurité et le contrôle des pratiques commerciales avec les données, la 
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souveraineté de l’Union européenne ainsi que sur le respect des droits des usagers. L’utilisation 

abusive des données individuelles, publiques et confidentielles, principalement par des 

multinationales américaines et générées par les interactions sur internet et avec les applications 

mobiles, est devenue un problème majeur aux yeux l’Union européenne. Est-ce que l’adoption de 

réglementation plus stricte concernant l’utilisation des données Web, notamment avec l’entrée en 

vigueur du GDPR en 2018, constitue une réappropriation de cet espace par l’Union européenne ? 

 

1.3 Perspective d’analyse 

 

À travers cette recherche, nous chercherons à comprendre pour quelles raisons et de quelles 

manières ces transformations au sein de l'UE et du cyberespace se produisent et nous analyserons 

les effets de ces transformations sur le système politique en place ainsi que sur les différents acteurs 

(Balzacq, 2016). L’analyse de l’impact du Règlement général sur la protection des données dans 

le cyberespace européen et sur la situation socio-économique et politique en Europe, plusieurs 

éléments clés nécessitent d’être examinés afin de délimiter notre objet d’étude. Il est essentiel de 

comprendre la structure de l’enjeu, de déterminer les points d’intérêts pour la recherche, de définir 

la situation actuelle selon différentes perspectives des différents acteurs, de démontrer les 

tendances et les dynamiques concernant le sujet et de recenser les propriétés quant à la nature et 

les tendances dans le domaine. 

L’analyse critique du sujet nous permet de faire l’analyse des impacts des décisions politiques et 

juridiques de l’UE sur le secteur des données. Une analyse des conséquences de réglementer le 

milieu en question nous aidera à comprendre les dynamiques entre les différents acteurs (Waever, 

2011). Dans un même ordre d’idées, cette approche nous permet d’obtenir une perspective 

d’ensemble sur le sujet et les différents éléments qui influencent ce dernier. Cette vision globale 

des divers éléments permet d’apporter une foule d’arguments et de points d’analyse afin de 

déterminer les champs d’influence sur le sujet de recherche. Dans le cas présent, il semble 

important de ne pas limiter la recherche aux champs d’analyse proposés par la théorie et de garder 
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une approche ouverte aux différents éléments pouvant avoir un impact sur la situation des données 

afin de garder une position critique et ouverte aux débats; nous élaborerons sur la question de ce 

choix plus loin. 

Dans notre analyse critique en sécurité de l’impact du GDPR, nous retrouvons comme point central 

d’intérêt les citoyens européens. Les différents points choisis seront donc analysés en tenant compte 

des impacts à l’endroit de ces derniers. L’émancipation des individus de cet environnement, où les 

données des individus sont utilisées de manière abusive, est un point clé de cette recherche et sera 

un objet de référence à plusieurs égards. Le concept d’émancipation des individus pour les études 

critiques fait référence à la recherche de réduire les contraintes ou dangers. L’émancipation est 

considérée comme étant un processus et un objectif (Grondin, 2010). De plus, en tenant compte 

que ce sont les États qui représentent les citoyens à plus grande échelle et qu'ils sont donc une 

extension des individus, il sera question de l’UE de façon plus générale et des développements à 

plusieurs niveaux suite à l’entrée en vigueur du GDPR. Cette recherche prend aussi en compte les 

entreprises opérant au sein de cet espace. Celles-ci sont directement touchées par les politiques et 

leurs actions ont un impact sur les autres acteurs de cet espace. Il semble donc important de 

comprendre leurs agissements, leurs perceptions et leurs actions en matière de données. Nous 

parlerons brièvement des autres États internationaux qui influencent et qui sont influencés par les 

décisions de l’Union européenne de mettre en place un système de contrôle sur l’utilisation des 

données dans le but de nous fournir des points de référence concernant certains aspects de la 

recherche.  

Les enjeux de sécurité présentent souvent des dilemmes complexes pour les États. Didier Bigo qui 

soutient que la sécurité de certains mène à l’insécurité des autres groupes (People, 2015) offre une 

perspective intéressante pour l’analyse des impacts de la réglementation du Web. La recherche 

d’une plus grande sécurité pour les citoyens, leurs données et leurs droits a un impact sur 

l’économie des données et les entreprises opérant dans ce milieu en laissant planer certaines 

incertitudes quant au futur de l’industrie. Un système économique basé sur l’accroissement 

constant de la production et du capital est confronté à de nouvelles barrières politiques. Cette 

dynamique dans l’impact des politiques européennes jumelée au concept de sécurité est centrale à 

l’étude du sujet. Cela nous aidera à voir comment les théories politiques en sécurité se traduisent à 

travers les positions politiques (Waever, 2011). Aussi, l’élément poststructuralisme concernant 
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l’évolution perpétuelle des États dans le but de s’adapter au système qui les entoure est un élément 

intéressant qui nécessite d’être pris en ligne de compte pour les études critiques en sécurité. À 

travers la perspective d’analyse, il est essentiel de prendre en considération que la sécurité est 

toujours pour un groupe et dans un but précis tout comme les pratiques en sécurité. Aussi, la 

séparation entre intérieur et extérieur n’est plus toujours clairement définie dans le domaine de la 

sécurité & l’insécurité comme le précise Bigo (People, 2015).  

L’étude du sujet au travers des actes de langage représente un aspect important à la recherche, car 

« la parole elle-même n’est pas transparente ou dépourvue de pouvoir » (Hansen 2012). Ce côté 

présente directement la vision publique des acteurs d’un sujet précis. De l’autre côté, l’analyse des 

actes non verbaux présente une perspective additionnelle permettant d’apporter des éléments qui 

ne seraient pas clairement énoncés par les acteurs permettant ainsi de produire une analyse plus 

fidèle de la réalité. La gouvernementalité est aussi un point important pour cette recherche critique 

en sécurité. Dans la mesure où nous cherchons à voir l’évolution de la situation sur l’utilisation des 

données en Europe, de poser notre regard sur l’évolution du pouvoir au sein du regroupement 

d’États à travers les moyens utilisés à différents niveaux afin d’y arriver, nous aidera à mieux 

comprendre comment les différentes interactions des acteurs influencent le pouvoir des États et de 

leurs constituants par la même occasion. Dernièrement, l’équilibre des puissances est un point 

important à mentionner dans le cas présent. « Boundaries have become elusive phenomena, in ways 

that demand unfamiliar ways of understanding forms of subordination among various subsystems, 

[...] » (Beauman, 2014). L’ouverture des frontières virtuelles à travers le cyberespace pose des défis 

de taille aux États cherchant à maintenir certains principes de base et offrir à leurs constituants les 

mêmes droits que ceux dont ils disposent dans l’espace physique de leur pays. L’interconnexion 

mondiale des pays à travers le Web fait de la géopolitique un outil indispensable afin de bien 

comprendre les relations de pouvoirs s’y opérant (Douzet, 2014). Le monde des données étant 

principalement dirigé par les grandes entreprises américaines et la difficulté, voire l’impossibilité, 

de faire respecter les règlements nationaux aux entreprises étrangères se veut un défi pour l’UE 

(Grondin, 2010). 

Le choix d’approche du sujet, c’est-à-dire les théories en sécurité, émane du fait que cette approche 

théorique permet l’analyse d’une situation précise dans un contexte précis, tout en permettant 

l’analyse d’éléments qui sont souvent ignorés par certaines théories plus classiques. De cette façon, 
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nous sommes en mesure d’explorer en profondeur certains éléments qui ont ou n’ont pas 

d’influence sur notre objet d’analyse. C’est notamment le cas lors que nous souhaitons comprendre 

les intentions des principaux acteurs en jeu. Les théories classiques qui font de l’État le seul intérêt 

ne tiennent pas compte des autres acteurs que l’on considère comme étant essentiel dans cette 

analyse. c’est-à-dire les individus et les entreprises. Autrement dit: « The world is social, and not 

purely material. » (Collins, 2019). L’approche choisie des théories critiques en sécurité et notre 

analyse des transformations du cyberespace permettent de mettre l’accent sur les divers acteurs et 

leurs interactions à travers le système et des pratiques en place, nous éloignant ainsi de ces 

approches classiques (Collins, 2019; Ragot, 2015). 

Aussi, contrairement à certains mouvements de pensée, comme les néoréalismes, qui décrivent le 

système comme étant anarchique (Macleod, 2010), je suis d'avis qu'une certaine hiérarchie est au 

contraire présente, même si personne ne dirige à proprement parler. Cette hiérarchie économique, 

militaire et politique dirige sommairement les actions des individus, des groupes et des États. Ce 

même ordre, malgré la présence d’acteurs malveillants, est aussi perceptible à travers le Web. 

Lorsque l'on pense aux acteurs qui « dirigent » par leur influence à travers le système international 

et l'écosystème du Web, plusieurs « noms » (États-Unis, Unions européennes, Chine, GAFAM(s)) 

nous viennent à l’esprit. Nous ne disons pas que personne ne dirige ou ne domine, car chacun est 

à la poursuite unique de ses intérêts. Cette domination de certains acteurs instaure un certain ordre 

au sein du système international. Aussi, nous rejetons la thèse de l’anarchie du système sous 

l’affirmation que parfois les intérêts des certains coïncident avec ceux d’autres, créant ainsi des 

alliances afin d'atteindre des buts communs. À travers le Web, malgré le manque de structure qui 

est encore plus flagrant, cette même convergence d'intérêt et collaboration peut également être 

observée entre les acteurs. La recherche de la sécurité de la société civile par l'adoption de 

réglementations adaptées aux défis modernes de manière multilatérale nous rapproche quelque peu 

des néolibéraux comme approche en Relations internationales, mise à part la structure anarchique 

du système (Macleod, 2010). De plus, le besoin d’une approche post-positivisme dans l’analyse de 

la question se trouve essentiel pour comprendre l’influence de certains facteurs subjectifs entrant 

en ligne de compte, tels que la sécurité. « In contrast, for securitization theory, the ‘security-ness’ 

of an entity does not depend on objective features, but rather stems from the interactions between 



 

15 

a securitizing actor and its audience. » (Balzacq, 2016). Cette subjectivité des théories de 

sécurisation place l’analyse dans un contexte qui ne peut être réduit en une réponse binaire. 

Partageant des prémisses ontologiques et méthodologiques similaires avec le constructivisme, 

notamment en ce qui concerne les éléments analysés et la manière d’analyser ces données, les 

études critiques en sécurité mettent aussi l’accent sur l’étude des actes de langages et l’étude des 

pratiques dans les éléments analysé (Balzacq, 2016). L’importance de l’identité, telle que les 

constructivistes la considèrent au sein de leurs recherches, dans l’objectif de comprendre les 

décisions des acteurs (Collins, 2019) se retrouve aussi au centre de cette analyse. 

En ce qui concerne les possibles critiques de l’approche choisie, une critique formulée par 

Beauman (2014) concerne le choix des approches critiques en sécurité qui définissent la 

surveillance comme étant au service des puissants acteurs et de leurs intérêts. Ce dernier cherche à 

mettre en lumière l’ambiguïté des comportements des acteurs et cherche à savoir si les acteurs sont 

pleinement conscients de leurs intérêts, comme notre approche le sous-entend, étant donné les 

contradictions imprégnées à travers leurs actions et choix. Une autre critique à l’égard de l’étude 

de la question en termes d’enjeu de sécurité pourrait certainement être formulée. À la lumière de 

ces critiques, nous reconnaissons un certain degré d’incertitude qui à travers l’étude critique en 

Relation internationale, ne permettent de définition claire sur le concept de sécurité (Grondin, 

2010), et que les approches post-positivistes n’offrent pas de certitudes quant aux connaissances, 

mais plutôt une perspective sur l’enjeu en question.  

Les études critiques trouvent leurs racines à travers plusieurs champs, lui permettant ainsi d’avoir 

une portée d’analyse des éléments plus large en réduisant les facteurs limitatifs des approches aux 

idées fixes et selon moi au point de vue restreintes. Bien que l’approche choisie, à mon avis, 

permettte de bien comprendre les divers aspects clés de l’objet d’étude, certaines critiques peuvent 

lui être adressées. Cette analyse aurait peut-être pu être réalisée sous l’angle des enjeux de politique 

publique ou bien encore en droit international. D'autres angles d'approches critiques, telles que les 

approches féministes, postcoloniales ou culturelles, seraient probablement en mesure d'analyser la 

situation et fournir des informations complémentaires importantes sur le sujet (Singh, 2015). 
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Les limites de recherches dans l’étude de ce sujet sont multiples et elles peuvent avoir un impact 

sur celle-ci à plusieurs niveaux différents. Tout d’abord, l’accès à certaines informations surtout 

celles qui touchent les pratiques des entreprises avec les données des utilisateurs est parfois 

difficilement accessible, voire pas du tout. Les politiques des entreprises ne sont pas toujours 

clairement énoncés et les pratiques de celles-ci ne sont pas toujours vérifiables compte tenu des 

secrets commerciaux en jeu et rendent ces pratiques ‘’invisibles’’ en quelque sorte au public. Aussi, 

la quantité innombrable d’entreprises, de pages Web et de transfert de données entre les entreprises 

à travers le monde entier chaque jour rend la traçabilité des activités très complexe rapidement. De 

faire l’analyse de chacune d’entre elles n’est pas une option envisageable et réaliste. Cette 

restriction d’accès à certaines informations peut avoir un impact sur les conclusions tirées à la suite 

de l’analyse de l’état de cet espace et l’analyse des développements depuis l’entrée en vigueur des 

nouvelles politiques. Comme autre limite, il est nécessaire de prendre en considération la rapide 

évolution de cet espace. Le développement rapide des pratiques employées par les entreprises du 

Web et des positions des acteurs pourrait venir contredire certains points et introduire des nuances 

au cours de la recherche. La dernière limite concerne le choix d’analyse, celle-ci représente une 

vision de la situation parmi une pluralité de perspectives possibles de l’enjeu à l’étude et donc se 

trouve être une « vérité » relative (Cornut, 2014). 

 

 

 

1.4 Méthodologie 

 

Dans le cadre de cette recherche, l’adoption d’une approche pragmatique basée sur les 

théories critiques de sécurité en Relations internationales nous permet de mieux cerner et répondre 

l’enjeu en question en s’intéressant aux événements (Cornut, 2014). Dans le but d’évaluer 

l’évolution concernant la situation sur l’utilisation abusive des données de masse, nous utiliserons 

une revue de la littérature du sujet afin de cerner le sujet, l’objet d’étude, les courants de pensée et 

les évaluations faites de ce champ d’études. Ensuite, dans le but de recueillir davantage 
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d’informations sur les interactions et position des acteurs, nous procéderons à une observation 

documentaire des discours et gestes des différents acteurs, ce qui nous permettra d’analyser des 

informations essentielles pour comprendre l’évolution de cet espace, les approches des acteurs, 

ainsi que des interactions entre eux (Loiseau, 2017). Pour ce faire, l’utilisation de discours 

rapportées par l’entremise d’articles de journaux nous aidera à établir la position de certains acteurs, 

tels que les GAFAM(s). Ces articles de journaux bien qu’ils ne soient pas scientifiques, offrent une 

perspective importante de la part de ces entités. De plus, ils seront utilisés quasi exclusivement de 

cette manière ou afin d’introduire une situation qui relate de l’actualité ou dans le but de rapporter 

des paroles d’une personne d’intérêt qui relate de la vision d’un groupe d’acteurs, comme un 

employé d’une multinationale des données. Bien que ces documents ainsi que les rapports et 

publications d'entreprises ne représentent pas en soi des documents scientifiques, ils émettent 

néanmoins une perspective importante de la part de ces entités en rapport à des événements ou des 

politiques internes qui sont intéressantes pour nos recherches (Ragot, 2015). Parfois, ces 

informations sont difficilement acquérable autrement. En croisant ces informations avec les faits 

observables nous serons en mesure de faire une analyse croisée de la réalité des pratiques au sein 

de ce milieu. 

Dans un premier temps, la revue de littérature nous permettra d’établir un portrait de la situation 

concernant l’utilisation des données au sein de l’Union européenne. De voir ce que la littérature a 

déjà produit sur le sujet des données, des acteurs impliqués, des pratiques de l’industrie, des 

positions idéologiques et de la sécurité de l’écosystème, sera essentiel afin de produire une 

recherche sur l’impact du GDPR. Ces informations nous permettront également d’avoir un aperçu 

sur les positions publiques des acteurs importants de cet espace sur le sujet. Par l’analyse de ces 

informations, nous serons en mesure de voir l’évolution de leurs positions et les impacts de telles 

visions pour cette recherche. Ces sources de première main nous serviront à mieux comprendre et 

démontrer si des changements perceptibles quelconques ont eu lieu au sein de cet environnement 

suite à l’entrée en vigueur du règlement général de protection des données en 2018.  

Dans un second temps, nous aurons recours à l’observation documentaire des comportements des 

acteurs. Cette méthode nous permettra une analyse en profondeur qui sera en mesure d’expliquer 

certains comportements et gestes non-dits des acteurs et donc d’avoir accès à des informations 

complémentaires importantes permettant ainsi de mieux comprendre le « monde vécu [du] monde 
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perçu » (Grondin, 2010). Ces observations nous aideront à compléter la documentation déjà établie 

sur le sujet afin de bien comprendre les différentes interactions et les comportements des acteurs 

face à l’adoption de nouvelles réglementations dans le domaine des données. Nous aurons ainsi 

une meilleure image des transformations de cet espace à travers les dernières années. 

La pluralité de sources d’informations sera bénéfique afin de mieux recenser l’évolution de 

l’utilisation des données personnelles en Europe, comprendre les impacts des changements au sein 

de cet espace et répertorier les conséquences sur les géants du Web de l’adoption de nouvelles 

politiques et de mesures de contrôle (Fines, 2010). Une analyse basée en partie sur l’observation 

des comportements des différents acteurs nous aidera à comprendre comment ceux-ci interagissent 

entre eux et les impacts de ces interactions. L’observation des actions et non-actions des différents 

acteurs permettra de capter de l’information non écrite qui peut nous en dire tout autant sur la 

position des acteurs par rapport aux différents enjeux. Cela nous permettra également de voir 

comment les différentes pratiques commerciales et politiques sur les données s’articulent à travers 

cet espace. L’évaluation des sources pour l’opérationnalisation du cadre théorique portera sur les 

critères suivants :  

• Quel est le contexte entourant cette source de données ? 

• Quel est l’impact de cette information sur le sujet de recherche ? 

• Est-ce que cette source touche un des concepts clés de la recherche ? 

Il peut y avoir une importance significative à travers les messages et les paroles des représentants 

de ces grandes compagnies qui définissent les positions de celles-ci. Les théories en sécurité 

estiment qu’il est important d’analyser ces prises de paroles afin de mieux comprendre les 

intentions et les actions qui se produisent en parallèle de celles-ci. De pouvoir comprendre le but 

du message sera de nous permettre de comprendre les moyens décrits ou utilisés afin d’y parvenir. 

(Waever, 2011) 

La seconde méthode de collecte de données s’effectuera par l’analyse de documents textuels. Cette 

littérature offrira une expertise sur différents aspects dans le domaine, dont celui des données de 

masse, celui des grandes sociétés du Web, des politiques en lien avec internet et les grandes 

industries, puis de la sécurité, et nous permettra de tracer des liens entre ces champs d’expertise. 
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Ces documents proviendront de bases de données, de livres provenant de bibliothèques, de livres 

électroniques, d’articles scientifiques, de lois et puis d’articles de journaux. Ces éléments 

proviendront de sources variées afin d’atténuer les possibles biais que pourraient avoir certains 

auteurs, revues ou autres sur le sujet. En ce qui concerne les articles de journaux, ceux-ci seront 

utilisés afin de représenter les positions de certaines entreprises du Web en tenant compte de la 

période et du contexte dans lequel ces articles ont été rédigés. Les sources issues de l’actualité 

seront en mesure de nous communiquer de l’information supplémentaire qui n’est pas toujours 

repérable ailleurs (Fines, 2010). À travers les différentes sources de données, les thèmes suivants 

seront analysés : 

• L’influence des grandes compagnies qui possèdent et gèrent la majorité des données Web 

• L’impact du système politique et économique de l’Union européenne sur l’enjeu des 

données 

• Les effets des lois visant à réguler les activités liées à l’utilisation des données personnelles 

• Les conséquences des politiques en matière de distribution et d’accessibilité aux données 

individuelles et privées sur les différents acteurs 

• L’impact qu’ont les grandes entreprises, comme les GAFAM(s), sur l’UE par l’analyse du 

comportement de ces derniers et l’analyse de leur prise de position sur la place publique  

Les thèmes et le cadre d’analyse choisis offriront l’opportunité de voir les effets des changements 

politiques sur les données dans une perspective locale. Nous serons aussi en mesure de voir dans 

quelle mesure l’UE est impactée par les changements notamment dans le secteur économique et 

voir si ces changements ont un impact sur la gouvernance du regroupement d’États. Dans le but de 

comprendre l’évolution de la situation, il est essentiel de tenir compte des idéaux qui ont 

historiquement structuré le développement de cet espace qu’est le Web (Letellier, 2017).  

Ensuite, il semble essentiel de traité d’un certain désaccord, d’un manque théorique ou d’un 

manque d'éclaircissements dans le champ d’analyse, qui concerne à savoir dans quelles conditions 

politiques les théories de sécurisation s'opèrent et que doit-on considérer comme un élément de 

sécurisation (Balzacq, 2016). Certains justifient l'utilisation de cette méthode d'analyse lorsque la 

prise de décision ou la situation sort du cadre « normal des politiques » (Balzacq, 2016; Collins, 
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2019; Grondin, 2010), alors que d'autres ne considèrent pas ce facteur comme étant essentiel à de 

telles situations. 

  

« Bendrath, Eriksson and Giacomello seek to go beyond securitization theory by 
incorporating into their analysis three factors, namely, frame characteristics, framing actors 
and contextual conditions. They observe that, despite numerous securitizing moves during 
the 1990s, there were very few calls for extraordinary measures until the arrival of the Bush 
administration in 2001. » (Balzacq, 2016) 

 

Dans le cadre de cette recherche, nous considérons que l'introduction du Règlement général sur la 

protection des données présente bel et bien ce caractère extraordinaire mis de l'avant par les théories 

de sécurisation. Ce caractère exceptionnel ne réside pas à travers des mesures prises qui sortiraient 

de l'ordinaire, mais plutôt dans le contexte, les acteurs et les caractéristiques qui animent l'adoption 

et la mise en place de ce document de loi politique. De la même manière, la primordialité du facteur 

militaire dans la sécurisation, avancée par plusieurs sous-catégories du champ théorique, est aussi 

un aspect requérant plus de nuances comme le mentionne Buzan : « but a way of structuring the 

relations of international security in much more sophisticated, large-scale and complex ways than 

suggested by a mere logic of individual unit survival. » (Buzan, 2009) Nous tiendrons compte de 

ces éléments lors de notre analyse. 

 

CHAPITRE 2 

AU CENTRE DU CYBERESPACE, L’UNIVERS DES DONNÉES DE MASSE 

 

L’internet est dans tout ce qui nous entoure et tout ce qui nous entoure est dans internet. 

Directement ou indirectement, chacune de nos activités, gestes, comportements sont influencés par 

les données de masse. Que ce soit pour calculer les trajets empruntés par les camions qui ont livré 

les avocats que l’on vient d’acheter à notre supermarché, provenant de l’autre bout de la planète, 

ou encore pour calculer si nous sommes éligibles à recevoir un prêt par la banque afin de financer 

une nouvelle voiture, ou bien dans le but de nous suggérer du contenu et des produits, l’utilité de 
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ces informations semble infinie. Ces données de masse sont l’élément qui a permis au cyberespace 

ce développement exponentiel au cours des vingt dernières années en monétisant nos gestes du 

quotidien. 

Dans ce chapitre, il sera question de la place du cyberespace dans nos vies quotidiennes et de 

l’évolution de celui-ci dans nos interactions avec le monde. Ce monde qui est dirigé par les données 

que nous produisons collectivement et qui sont utilisées à travers de multiples domaines 

d’expertises. Nous discuterons par la suite du monde dans lequel cette utilisation des données a 

évolué. Le capitalisme des données cherche avant tout à exploiter les informations disponibles afin 

d’en tirer profit en prédisant nos futures actions (Andrew, 2019). Dans un monde où les gains 

financiers sont des éléments clés aux activités de nos sociétés, le contrôle de ces données attribue 

une puissance quasi inégalée (West, 2019). Cette puissance de ces sociétés technologiques est 

directement accrue des quantités sans précédent d’informations accumulées (Zuboff, 2019). 

Directement liés au marché des données et aux intérêts financiers, nous parlerons de l’importance 

des données pour nos sociétés et principalement des individus. Il sera question de mettre en lumière 

les pratiques commerciales qui sont actuellement utilisées afin d’influencer nos quotidiens et 

comment les méthodes d’analyses choisies par les entreprises du Web nous touchent directement. 

Nous terminerons sur un sujet qui a longuement été ignoré à travers cet écosystème, celui de la 

responsabilité des entreprises utilisant ce modèle commercial basé sur l’utilisation des données de 

masse. La prise de conscience collective induite par l’adoption et l’entrée en vigueur du GDPR a 

contribué à une volonté à rendre les entreprises plus respectueuses envers les individus dans leurs 

utilisations des données personnelles. 

 

2.1 La place du cyberespace dans nos vies 

 

Nos sociétés ne font désormais qu’un avec le Web et les technologies associés à cet espace 

qui est central à nos activités quotidiennes. Ces technologies permettent aux sociétés une 

optimisation extraordinaire de nos activités en réduisant les barrières d’accès à l’information. Ces 
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informations, connectant ainsi les individus à travers le monde et permettent aux États d’accroître 

leurs modèles de gestion à travers l’ensemble des secteurs d’activités. Ces données représentent un 

élément clé pour l’économie mondiale, mais suscitent bon nombre d’inquiétudes à plusieurs 

niveaux. À travers la présente situation, les éléments qui définissent l’Union européenne comme 

les valeurs communes et l’identité du groupe d’États représentent des éléments importants qui 

dictent les comportements et choix de cet acteur. Les principes des droits et des libertés des citoyens 

et des individus sont cruciaux lorsqu'il est question des valeurs communes. En ce qui concerne 

l'identité des États membres, nous devons prendre en considération ce qui anime la société, 

notamment les aspects sociaux et économiques. Présentement, l’utilisation des informations 

recueillies au sein de cet espace entraine plusieurs inquiétudes pour les acteurs qui sont sujets aux 

pratiques discutables s’opérant quotidiennement à travers celui-ci. Les idéaux historiques qui 

structurent le Web, c’est-à-dire l’aspect social du Web, ont grandement contribué aux défis 

modernes de cet espace. L’échange de nos informations contre l’accès à ces services promeut une 

situation où les individus ont en théorie le choix de faire affaire ou non avec ces compagnies ce qui 

a introduit le concept et l’angle d’analyse intéressante qui est celui du paradoxe de vie privée. Ce 

concept cherchant à mettre en lumière certaines contradictions entre les actions des individus avec 

leurs données ainsi que leurs intentions et désirs en matière de partage des données. La question 

est à savoir si les gens se préoccupent réellement de leur droit à la vie privée si ces derniers sont 

prêts à échanger ces droits pour de simples récompenses (Kokolakis, 2017). Il est alors possible de 

soulever plusieurs interrogations en lien avec cette question, dont celle de la place du Web dans 

nos vies quotidiennes, l’importance des données dans nos sociétés et le degré de liberté auxquels 

les individus ont droit. Rapidement, et beaucoup plus qu’auparavant, cet espace d’interconnexions 

avec l’extérieur semble représenter un endroit essentiel à nos vies modernes. « These are the tools 

of modern life. They’re necessary to a career and a social life. Opting out just isn’t a viable choice 

for most of us, most of the time; it violates what have become very real norms of contemporary 

life. » (Leenes, 2015). Cette interconnexion entre les individus dans un espace commun vise à 

favoriser les échanges, le partage de connaissances et une multitude d’activités de nos vies 

courantes. Le Web est rendu le moyen de prédilection pour nos échanges, nos interactions et il 

structure même la vie sociale, économique et amoureuse d’une grande partie de la population 

mondiale. L’incapacité des individus à s’émanciper de ces modèles d’affaires les empêche 

d’atteindre une réelle sécurité (Baruh, 2017). De plus en plus, nos vies sont régies par ces modèles 
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de données qui à la fois nous sont invisibles, mais qui possèdent un impact gigantesque sur nos 

vies. Elles nous dictent ce que nous sommes, ce qu’on désire, nos aspirations, ce qu’on consomme, 

et tentent de nous façonner aux désirs de leurs créateurs. Cette place centrale du Web dans nos vies 

fait de nous des personnes vulnérables aux entreprises à la tête de cet espace et représente une 

faiblesse que nous avons tous, car individuellement, il nous est impossible de faire face à chacun 

des secteurs utilisant nos informations1. 

« Control requires awareness of the use of personal data and real freedom of choice. 
These conditions, which are essential to the protection of fundamental rights, and in 
particular the fundamental right to the protection of personal data, can be met through 
different legal solutions. These solutions should be tailored according to the given social and 
technological context, taking into account the lack of knowledge on the part of individuals. 
The complexity and obscurity of Big Data applications should therefore prompt rule-makers 
to consider the notion of control as not circumscribed to mere individual control. They should 
adopt a broader idea of control over the use of data, according to which individual control 
evolves in a more complex process of multiple-impact assessment of the risks related to the 
use of data. » (CoE, 2016) 

Au sein de l’Union européenne, ce risque lié à cet écosystème et la relation entre les données et 

l’économie du Web ont été rapidement saisis. L’importance des valeurs, des droits et de la sécurité 

des individus a été promue à différents niveaux à travers la société afin de mitiger les risques liés 

à la trajectoire empruntée au cours du développement de cet environnement. 

En Europe, c’est 92 % de la population de l’UE qui ont accès au web (Insee, 2022). Chacune de 

ces personnes se voit bâtir un profil personnalisé à partir des données créées et fournies selon les 

pages qu’elles visitent, ces profils sont ensuite entreposés dans d’immenses bases de données à 

travers le monde. Ces bases de données sont généralement la propriété de grandes entreprises du 

Web, comme Google, Amazon, Facebook (Meta), Apple, Microsoft et autres. Le quasi-monopole 

(Loiseau, 2017) de ces plateformes qui interconnectent des millions de pages, documents, liens et 

services, réussit à bâtir des modèles de prédictions de nos comportements afin de nous proposer 

toujours plus d’objets, de services, d’activités, de contenu, nous faire consommer davantage et 

modifier nos comportements (Zuboff, 2019). La vente de ces données à des entreprises tierces a 

 
1 Voir Annexe D 
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créé ce que l’on appelle le marché des données. Ces activités économiques représentent un marché 

de quelques centaines de milliards de dollars par année en Europe (Commission européenne, 2020). 

 

2.2 Le capitalisme des données 

 

Le développement moderne du Web et des technologies liées à celui-ci repose sur une 

puissante vision économique dominante cherchant à extraire le plus de capital possible par 

l’utilisation d’informations capturées à travers la surveillance des interactions des utilisateurs 

produisant ainsi des données pouvant être utilisées (Letellier, 2017). Cette exploitation des 

informations se fait principalement par l’entremise de témoins,2 aussi appelés « Cookies », qui sont 

employés dans le développement d’algorithmes de prédictions. Ces modèles servent à tisser des 

liens entre les comportements et les informations transmises à ces programmes, avec l’objectif 

d’anticiper ce qu’ils désireront et/ou influencer leurs comportements. Ensuite, ces modèles 

permettront, entre autres, le ciblage marketing, la vente d’informations à des entreprises tierces et 

la création de produits subséquents nécessitant une grande quantité d’informations afin de 

perfectionner ces derniers. Bien que le capitalisme des données soit souvent lié aux grandes 

multinationales du Web comme les GAFAM(s), qui centre principalement leurs activités 

commerciales à des fins de publicité et de recherche, nous retrouvons à peu près tous les secteurs 

d’activités de nos sociétés qui se fient et qui utilisent régulièrement les bases informations afin 

d’optimiser leurs opérations. C'est notamment le cas des gouvernements qui utilisent des sites tels 

que Facebook pour recueillir des informations sur les individus, ce qui entraîne des défis politiques 

 
2 « Les [témoins aussi appelés] cookies sont des paires clé-valeur strictement associées à un site web spécifique, 
stockées par le navigateur web d’un utilisateur final pendant une période donnée. Le navigateur web inclut les 
cookies dans chaque requête (ultérieure) au site web. Ainsi, en général, les cookies permettent au serveur web de 
conserver des informations sur l’appareil du client. » (Kretschmer, 2021) 
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et légaux, notamment en ce qui concerne les partenariats de transfert d'informations (European 

Court of Justice, 2015). 

Ces données et leur utilité universelle représentent la source de la richesse des grandes entreprises 

de cet écosystème. La propension des plus petites entreprises et même des gouvernements à faire 

affaire avec ces géants vient du fait que très peu d’acteurs sont en mesure de déployer des modèles 

capables de recueillir, d’entreposer et de faire l’analyse d’une gigantesque quantité d’informations 

comme les GAFAM(s). Les modèles d’affaires de ces derniers ne sont cependant pas dénoués de 

tout risque. L’intrusion excessive et abusive dans la vie privée des individus génère des défis de 

sécurité liés pour l’ensemble des acteurs, individus, entreprises, groupes d’intérêts, personnalités 

publiques et gouvernements. Le fait que l’on retrouve les traqueurs3 de Google dans près de 90 % 

 
3 Le terme traqueur réfère aux techniques utilisées afin d’identifier les individus sur le Web. Les cookies représentent 
une forme de traqueur couramment utilisée bien qu’il en existe plusieurs sortes et que ces derniers n’ont pas tous le 
même objectif (Kretschmer, 2021). 

Figure 2.1 Les organisations auxquelles les individus font moins confiance seront confrontées à 
des actions plus signicatives 
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des applications et sites Web est un indicateur important quant au suivi en ligne (Naranjo, 2021). 

De plus, l’accès à ce méga laboratoire qu’est le Web, offre la possibilité aux grandes entreprises 

d’influencer les actions, les comportements et les pensées des individus en contrôlant le contenu 

diffusé sur leurs plateformes. 

Le fonctionnement de ce marché des données passe par le développement d’algorithmes afin 

d’exploiter les informations à la disposition des entreprises. Ces algorithmes sont des programmes 

permettant l’analyse de l’information disponible et collectée par ces entreprises à travers le trafic 

internet, c’est-à-dire l’utilisation de leur site et le retour des sites ayant des liens avec ces derniers. 

La quantité de données produites se chiffre en zettaoctets4 (Gaudiaut, 2021). La collecte de données 

se chiffre quant à elle en dizaine, voire en centaine de pétaoctets, 5  et ce chiffre augmente 

constamment. Ironiquement, il est difficile d’estimer la quantité réelle de toute l’information 

détenue par ces entreprises vu la nature confidentielle que représentent ces informations et la 

culture du secret entourant celles-ci. « Despite the apparent value they place on transparency, the 

processes and mechanisms through which companies like Google and Facebook enact their 

business objectives are closely guarded as their most prized trade secrets. » (West, 2019). Ces 

modèles de données très souvent opaques et qui appartiennent à des entreprises privées font de ces 

derniers des enjeux majeurs à différents niveaux pour les sociétés. Les conséquences que peuvent 

provoquer des modèles mal ajustés ou ajustés dans une optique précise sans tenir compte des 

répercussions pour les individus sont responsables de l’agrandissement des iniquités entre les 

individus et particulièrement les classes marginalisées. Au sein d’un système politique et 

économique tournant autour de cette technologie, les algorithmes de destruction massive, comme 

les appelle Cathy O’Neil (2016), imposent les conséquences des préjugés, des probabilités et des 

objectifs découlant de la programmation de ces outils d’analyse aux individus qui se retrouvent 

alors pris à devoir faire avec ces injustices. « Les ADM tendent en revanche à favoriser l’efficacité 

[à l’équité]. Elles se nourrissent, par nature de données qui peuvent être mesurées et comptabilisées. 

Mais l’équité est difficile à appréhender et à quantifier. C’est un concept. » (O’Neil, 2016). Cette 

forte propension à choisir l’option simple et qui est économiquement plus rentable contribue à la 

 
4 Un zettaoctet est égal à 1021 octets. 
5 Un pétaoctet est égal à 1015 (1 000 000 000 000 000) octets d’informations stockées et enregistré dans une base de 
données. Selon la base de données SOLEIL, qui a atteint ce chiffre en 2018, cela représentait approximativement 
l’équivalent à deux cents millions de fichiers d’informations. 
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vision négative que nous avons des pratiques faites par ces entreprises avec nos informations. Il y 

a cependant aussi de bons algorithmes et des compagnies qui utilisent aussi les données de masse, 

mais de façon responsable. Il serait injuste de penser que les monopoles de cet espace comme 

Google, Microsoft, Apple et autre ne produisent aucun bénéfice pour la collectivité. Ces derniers 

participent aussi positivement au développement de technologies permettant une foule d’avancée 

dans nos sociétés. Il y a beaucoup de zones grises et d’incertitude à travers cet espace, mais une 

chose est certaine, c’est que les dangers que peuvent poser les algorithmes pour la population ne 

font aucun doute (O’Neil, 2016). Intrinsèquement, ces modèles de prédiction ne sont donc pas 

nécessairement mauvais, car après tout ce sont simplement des programmes créer par des humains 

et donc ultimement ces modèles obéissent aux commandes. Le problème provient plutôt du modèle 

économique antidémocratique selon Zuboff (2019), où émerge l’origine de ces algorithmes de 

prédiction et dans la manière dont ces machines sont programmées. Intentionnellement ou non, la 

modélisation des algorithmes est grandement influencée par l’environnement d’apprentissage et 

les éléments auxquels ceux-ci sont exposés. Lorsque l'on additionne cela à la capacité 

d’apprentissage et de rétroaction de ces programmes, la possibilité pour algorithmes de devenir 

mauvais et d’avoir un impact immense sur la vie de millions de personnes sans même les connaître 

est réelle et inquiétante (O’Neil, 2016).  

Un autre élément contribuant au problème précédemment mentionné est que l’économie des 

données est rendue un environnement tellement rapide que les politiques ne sont pas en mesure 

d’aller aussi rapidement et suivre le rythme de développement de ce dernier crée ainsi un décalage 

entre les deux mondes qui forment pourtant un tout (Ciuriak, 2018b). La nécessité pour le monde 

politique de s’adapter à la réalité du Web est essentielle pour faire face aux défis d’un monde 

interconnecté. De nos jours, chacune de nos activités est numérisée d’une certaine manière, lorsque 

l’on achète quelque chose, lorsque l’on souscrit à une assurance, lorsque l’on visite un endroit, etc. 

Ce monde interconnecté dans lequel nous vivons est gouverné par les données collectées. 

 

2.3 L’importance des données dans notre société pour les différents acteurs 
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Au sein de nos sociétés, les données de masse n’ont pas une signification unique pour chacun 

des acteurs. Les individus, les États et les entreprises ont tous des intérêts propres à chacun et ceux-

ci tentent d’utiliser le cyberespace à leur avantage tout en cherchant à éviter les inconvénients. Par 

conséquent, trouver des terrains d’entente sur les multiples enjeux afin de préserver une certaine 

harmonie serait la solution à ce défi. Au cours des deux dernières décennies, ce n’est pas ce qui a 

pu être constaté dans les positions des différents camps. L’entêtement des entreprises dominantes 

à imposer leur force avec leur armée d’experts juridiques et de lobbyistes (Grosbois, 2018) et à 

l’aide de différents moyens à leur disposition, le tout dans l’objectif de poursuivre leurs activités 

commerciales. Cette attitude s’est particulièrement fait ressentir à travers leurs comportements 

envers certains enjeux clés médiatisés (Anonyme, 2022a; Lapienyté, 2021c; Grim, 2021).  

Pour les individus, les données représentent un enjeu important à plusieurs niveaux qui sont 

uniques à ces derniers et qui font des données un sujet d’intérêt et de conflit avec les entreprises 

concernant le respect des lois en place (Manancourt, 2021). La relation complexe entre les deux 

groupes où l’un et l’autre ont besoin de cette collaboration, dans un cas, pour avoir accès à des 

services qui sont rendus de base et de l’autre côté pour d'extirper cette « matière première » du Web 

dans le but de continuer à fournir des services largement gratuits à travers le monde crée un 

environnement d’interdépendance (Loiseau, 2017). Pendant longtemps et encore de nos jours dans 

une certaine mesure, les individus se retrouvent à devoir accepter les conditions d’utilisation en 

place sans avoir leur mot à dire ou presque (Zuboff, 2019) et le tout dans un environnement très 

opaque quant aux opérations découlant des pratiques de ces organisations du Web. Cette situation 

a grandement contribué au développement d’un climat de confiance très faible envers la sécurité 

Figure 2.2 Surestimation de la confiance des consommateurs par les organisations 
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de leurs informations et le respect de leur droit à la vie privée envers ceux qui contrôlent leur 

identité en ligne.  

 

Source : De Paepe, W. et al. (2018). « Seizing the GDPR advantage: From mandate to high-value opportunity », 
Capgemini Research Institute. https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf 

 

Cette analyse nous offre une perspective intéressante sur l’état de la situation concernant les visions 

des acteurs au sein de cet espace. De plus, nous sommes aussi en mesure de constater l’existence 

d’un fort biais d’approbation de la part des entreprises quant à leurs activités commerciales menant 

à une surestimation élevée, avec une moyenne de 28 % d’écart, dans la confiance que leur attribuent 

les individus concernant la gestion de leurs informations et leur sécurité. Cette divergence entre les 

deux perspectives nous permet d’avoir un aperçu de la nécessité d’une position nationale plus claire 

et qui encadre mieux les comportements d’usage des données de masse. L’intérêt des individus 

envers les données réside dans l’utilisation faite de leurs informations. Le besoin d’avoir un 

sentiment de sécurité de leur personne sur le Web et par extension dans le monde matériel génère 

des inquiétudes pour ce groupe. La création de profils uniques avec parfois leurs informations 

sensibles à travers des bases de données, rend les individus vulnérables aux acteurs malveillants 

qui désireraient profiter des nombreuses failles de sécurité au sein d’entreprises et compromettre 

l’intégrité de ces personnes. L’accroissement de telles situations à travers le monde et le manque 

flagrant de vigilance de la part d’entreprises ayant en leur possession les informations 

confidentielles de citoyens n’aident en rien la peur d’être victime d’acteur malveillant. 

Figure 2.3 Classification de sensibilité des données par les individus 

 

https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf
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Source : De Paepe, W. et al. (2018). « Seizing the GDPR advantage: From mandate to high-value opportunity », 
Capgemini Research Institute. https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf 

En regard au tableau ci-dessus, nous notons que les informations sensibles, comme les détails 

d’identification, les liens de contacts et les informations liées aux finances représentent des sources 

de préoccupation pour les individus et sont des champs où les individus seraient tentés de faire 

appliquer leurs droits, comme celui à l’oubli, en vertu des obligations des entreprises soumises au 

GDPR. De plus, l’utilisation d’informations sensibles dans la modélisation d’algorithmes peut 

entraîner des conséquences pour les individus où ultimement ceux-ci peuvent devenir victimes de 

prédictions des modèles créés par les compagnies et n’auront pas nécessairement les mêmes 

opportunités que d’autres personnes dues à certains facteurs parfois hors de leur contrôle (O’Neil, 

2016). Il semble difficile d’ignorer l’ensemble des abus en matière de données perpétrées par les 

entreprises du Web (Barthelemy, 2020; Lapienyté, 2021a; CNIL, 2022; Reuters, 2022; Stokel-

https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf
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Walker, 2022). Les comportements problématiques répétés n’aident en rien la création d’un lien 

de confiance et de l’instauration d’un potentiel sentiment de sécurité pour les individus. 

Dans le cas des États membres de l’Union européenne, leurs intérêts pour le marché des données 

se centrent sur deux points centraux. Il y a d’abord, le respect des droits des citoyens et ensuite 

l’aspect de la gouvernance de cet espace. L’UE a comme mandat de faire appliquer les lois et 

garantir les droits acquis aux citoyens des États membres contre les abus de tout genre. L’utilisation 

abusive des données faite par les entreprises nécessite une réaction appropriée afin de rétablir la 

situation à un état normal. La gouvernance de cet écosystème est le deuxième point d’importance 

pour l’UE. Depuis trop longtemps, les compagnies du Web ont profité de la faible règlementation 

afin de dominer les acteurs plus faibles et imposer leurs visions aux autres. L’impact de tels 

comportements a fait en sorte de ternir l’image de la puissance absolue des États sur la gouvernance 

de leurs propriétés et leur territoire. Ainsi, l’adoption de nouvelles lois en matière de données 

permet à l’UE de contrôler ces entreprises utilisant les données de masse afin que celles-ci soient 

tenues responsables de leurs actions lorsqu’elles empiètent sur les droits des autres acteurs. Cette 

reprise de contrôle passe par l’application d’obligations afin de contrôler les activités commerciales 

en matière de données et par l’imposition de contraventions en cas de manquements au code de 

conduite. Un autre point d’intérêt pour l’UE en matière de contrôle des données est qu’actuellement 

les données extraites à travers le Web proviennent d’entreprises américaines (Samarasinghe, 2019). 

Cette concentration provenant d’un seul État étranger, bien qu’allié, est en mesure de causer des 

inquiétudes de niveau de sécurité. Ces inquiétudes d’une ingérence étrangère ne sont pas infondées, 

les révélations de surveillance du gouvernement américain par Edward Snowden en 2013 

témoignent de cette réalité. 
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Dernièrement, les entreprises du Web sont grandement dépendantes de l’utilisation des données de 

masse pour leurs activités et leur modèle économique. L’utilisation massive des plateformes Web 

et des applications, dont les réseaux sociaux, les jeux vidéo, les applications de messagerie et la 

consommation de contenu médiatique provenant des principaux géants fournisseurs de contenu 

leur confèrent un pouvoir d’information immense et des revenus faramineux. De plus, l’impact de 

l’entrée dans le marché de nouveaux compétiteurs est quasi nul dû à l’impossibilité de 

compétitionner avec ces derniers. Afin de mettre en perspective la quantité massive de données 

que ces entreprises ont traitées et ce que cela représente pour eux, vers la fin de l’année 2014, 

c’était près de 40 % du trafic nord-américain par cellulaire qui était attribué à Facebook (Meta) et 

YouTube appartenant à Alphabet (Google) (Grosbois, 2018). Vers la fin de l’année 2021, en France, 

c’était plus de 50 % du trafic internet qui passait par cinq entreprises : Netflix, Google, Akamai, 

Facebook et Amazon (Manceau, 2022). 

 

Source : Manceau, G. (2022). « Rapport d’activité : L’état d’internet en France », Tome 3, République française, 
Édition 2022. https://www.01net.com/actualites/netflix-occupe-une-part-hallucinante-du-trafic-internet-en-
france.html. 

Cette petite quantité d’entreprises qui fournissent la majorité du contenu aux utilisateurs du Web 

comme Netflix, Google, Facebook et Amazon domine le marché mondial du trafic à travers internet 

et donc possède un fort contrôle des données transigeant sur le Net. Cette montée en puissance 

Figure 2.4 Décomposition selon l’origine du trafic vers les clients des principaux FAI en France 

  

 

https://www.01net.com/actualites/netflix-occupe-une-part-hallucinante-du-trafic-internet-en-france.html
https://www.01net.com/actualites/netflix-occupe-une-part-hallucinante-du-trafic-internet-en-france.html
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dominante d’entreprises comme Google 6  est due à leur modèle d’affaires précurseur, leur 

popularité et leur type d’activités commerciales. Ces conditions permettent aux entreprises des 

données de maintenir cette position de force (Waever, 2011). L’intérêt de ces derniers à avoir le 

moins d’obligations envers les autres acteurs leur permet de perpétuer leurs activités et leur réussite 

économique. De plus, l’offre de service incontournable par ces entreprises nécessite d’être financée 

d’une certaine façon. Les coûts associés au déploiement d’une force technologique pareille sont 

énormes. 

 

2.4 Responsabilités et éthique liées au secteur des données privées 

 

Il ne fait aucun doute que les entreprises du Web doivent prendre plus de responsabilités afin 

de protéger les individus des risques associés aux pratiques commerciales dont ces entreprises 

profitent. Il y a un besoin de trouver un point d’équilibre entre de saines pratiques d’utilisation des 

données par celles-ci permettant le respect des droits acquis des individus et un écosystème du Web 

étant en mesure de continuer de fleurir. La question se pose alors à savoir où se trouve ce point 

d’équilibre. Il importe aussi de se poser la question à savoir si ce modèle d’affaire d’utilisation des 

données est une pratique incompatible avec les désirs et besoins des deux autres acteurs. En 

explorant les possibilités, nous serons en meilleure posture pour y répondre. 

L’accent sur les pratiques entourant les données offre un point de départ intéressant afin d’atteindre 

cet objectif. La nécessité de créer des produits qui prennent en compte la vie privée des individus 

dès la conception des produits (Custers, 2017) est un aspect important pour l’évolution de cet 

espace vers quelque chose de plus inclusif. Ce mode de fonctionnement permet le développement 

de techniques d’analyse respectueuse des besoins des individus tout en permettant la continuation 

des activités. Prenant cela en considération, il est important de noter qu’il n’y a probablement pas 

d’algorithmes qui soient parfaits, car ceux-ci reposent sur des choix. Cependant, il en existe des 

meilleurs que d’autres et cette différenciation entre les deux types passe par l’adoption de saines 

 
6 Voir Annexe B 
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pratiques de gestion des algorithmes (O’Neil, 2016). Un bon modèle d’algorithme nécessite une 

réévaluation constante afin d’évaluer la performance, l’atteinte des objectifs et de détecter les 

failles possiblement présentes.  

Ensuite, si l’on analyse des positions défensives des entreprises et de leurs réactions concernant les 

changements dans le secteur économique, des données peuvent être perçues comme une réaction 

plus que normale pour ces géants du Web considérant que ce changement drastique dans une aussi 

grande industrie entraîne des variables inconnues. Cette position de statu quo requiert aussi moins 

d’efforts et cause moins de dérangement pour ces entreprises. Dans l’analyse des comportements 

de ces entreprises, il semble important de mettre en perspective une critique des analyses en 

sécurité : « As Huysmans (2002) pointed out long ago in a famous article on the ‘normative 

dilemma of writing security’, all security studies risks strengthening security, even when 

intentionally anti-security (see Wæver, 1999). » (Waever, 2011). La nécessité de prendre du recul 

et de regarder les impacts des politiques déjà en place sur l’environnement des données peut nous 

aider à éviter une interprétation erronée de la situation. Les conséquences du GDPR sur les 

entreprises du Web sont nombreuses. La nécessité pour celles-ci de revoir leurs opérations et de 

mettre à jour avec la nouvelle règlementation entraîne un fardeau financier et logistique pour celles-

ci. Aussi, les plus grandes entreprises qui sont plus strictement surveillées dans leurs 

comportements et donc leurs responsabilités sont très élevées. Les plus petites entreprises quant à 

elles doivent dans leurs cas faire affaire avec les coûts des démarches de mise à jour qui 

représentent une difficulté de plus à survivre dans ce marché (Zarsky, 2016). Aussi, de tenir pour 

acquis que l’ensemble des entreprises ne désire pas contribuer aux changements des pratiques ne 

serait pas juste. Plusieurs initiatives de petites et grandes entreprises se sont développées afin de 

rendre cet espace plus éthique notamment par l’emploi de nouvelles techniques et une offre 

d’options plus grande en matière de contrôle de la vie privée (Li, 2019; Ketchum, 2022; Walker, 

2022; Dillet, 2022; Romain, 2022; Anonyme, 2022b). De l’autre côté, sans l’imposition 

d’obligations et de limites par l’Union européenne envers les compagnies utilisant les données, il 

est difficile de croire que ces compagnies développeraient volontairement des produits qui 

pourraient nuire à leurs activités et/ou leur dominance à travers ce marché alors que leurs modèles 

d’affaire ultra lucratifs fonctionnaient déjà très bien. Il est évident que cette évolution 

technologique vers des techniques moins invasives et plus respectueuses des individus s’en 
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trouverait sans aucun doute ralentie dans leurs développements. Les bénéfices de continuer de 

promouvoir le développement de techniques respectueuses par une application stricte des 

politiques du GDPR dans le but de modifier les comportements des entreprises de cet espace sont 

selon moi démontrés. En terminant, il ne fait aucun doute à mes yeux qu’il y a possibilité de trouver 

une harmonie entre les principaux intéressés de cet enjeu. Près de 5 ans depuis l’entrée en vigueur 

du GDPR, il est forcé de constater que l’écosystème des données est toujours en place et prospère. 

Les activités des entreprises utilisant les données des utilisateurs à travers l’Union européenne ont 

développé des moyens afin de s’ajuster, pour ce faire, ils ont adapté dans une certaine mesure, leurs 

méthodes de fonctionnement relatives à l’obtention des informations des utilisateurs. 
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CHAPITRE 3 

LE RÈGLEMENT GÉNÉRAL SUR LA PROTECTION DES DONNÉES POUR 

RÉDUIRE LES ABUS LIÉS À L’UTILISATION DES DONNÉES DE MASSE 

 

Dans ce chapitre, nous parlerons de l’écosystème des données avant et après le règlement de 

2016, qui est entré en vigueur en 2018, sur les données Web au sein de l’Union européenne. Nous 

aborderons aussi les changements introduits par cette récente loi et les impacts des nombreux 

articles sur les différents acteurs. L’adoption du règlement général de protection des données en 

Europe basé sur des idéaux de sécurité et de contrôle des activités commerciales des entreprises 

des données ainsi que les lois inspirant ce texte ont permis, depuis 2018, à l’UE de mettre en place 

des balises sur les comportements acceptables de ceux qui ne le sont pas avec les informations 

recueillies par les entreprises. Les 11 chapitres, 99 articles et 173 récitals de ce document, ainsi que 

les nombreux défis soulignés, établissent un portrait des objectifs, des principes, des droits, des 

méthodes de fonctionnement, des modèles de contrôle, des pénalités en cas de non-respect aux 

règlements et des spécificités relatives au milieu. 

En faisant l’analyse de la stratégie de l’Union européenne en matière de sécurité des données, il est 

important de noter que celle-ci se base sur plusieurs aspects qui sont propres à leurs intérêts en tant 

qu’union d’États ayant une vision commune de cet espace. Il existe plusieurs facteurs qui entrent 

en ligne de compte dans la prise de décision lors de l’adoption du GDPR par ces derniers. Il y a 

d’abord les intérêts des États à limiter les abus d’utilisation des données des citoyens par les 

entreprises locales et principalement étrangères, la prise en considération des besoins des États et 

de leurs constituants afin de rendre ce milieu mieux adapté aux nouvelles réalités, la prise en 

considération des précédents en matière de réglementation et de comportements des acteurs 

impliqués, la nécessité de prendre en compte les obligations des institutions européennes envers 

les différents groupes, la perception de la situation de l’UE (Lewis, 2014). La prise en considération 

de ces facteurs, additionnés aux données relatives à l’analyse de la situation pré et post-GDPR, 

nous aiderons à faire l’état de la situation et comprendre l’évolution du milieu de données de masse 

au sein de l’Union européenne.  
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3.1 Analyse de la situation pré-GDPR : politiques, abus et écosystème Web 

 

Bien longtemps avant l’introduction du GDPR, plusieurs décisions prises par les pays 

membres ont contribué à la mise en place de cette réglementation majeure dans cet espace. L’UE 

étant un véritable pionnier dans le développement de réglementation afin de baliser les actions 

autorisées à travers ce secteur émergeant. L’adoption de la directive 95/46/EC sur la protection des 

données en 1995 a mis de l’avant la nécessité de devoir faire attention à l’utilisation faite par les 

entreprises de ces informations. Cette directive mise en place afin de contrôler l’évolution rapide 

des pratiques commerciales à travers le Web a été bonifiée peu après avec l’adoption d’un second 

texte majeur pour les citoyens. La charte des droits fondamentaux de l’Union européenne 

proclamée en 2000, une des références importantes pour la protection des individus, qui souligne 

la nécessité du respect à la vie privée et de la protection des données (CDFUE, 2000). Ces deux 

documents officiels ont en quelque sorte pavé la voie du développement futur de cet espace et du 

positionnement du regroupement d’États envers les pratiques problématiques des entreprises 

abusant des données de leurs citoyens. 

Malgré la limpidité de ces documents dans leur but et une vision sociale forte des droits individuels, 

le faible respect des directives dans le milieu des données, par les entreprises, a permis à celles-ci, 

utilisant ces informations de façon massive, d’abuser de leur position de force envers les utilisateurs 

afin de pousser leur modèle d’affaires à l’extrême et ainsi engendrer toujours plus de profit au 

détriment de ces derniers. L’évolution des pratiques de transferts internationales des données où 

les standards de sécurité, de contrôle et d’utilisation de ces informations ne sont pas équivalents 

partout accentue le problème de respect des valeurs et des droits des individus. Les pratiques 

commerciales sont demeurées très vagues et difficilement contrôlables tout en engendrant 

beaucoup de risques pour l’Union européenne ainsi que leurs citoyens. L’apparition de courtiers 

des données facilitant une transmission fulgurante et incontrôlable des données personnelles 

publiques et privées des Européens contribuait également au développement de cette situation 

négative aux yeux du groupe d’États. Les comportements négligent de grandes entreprises, 

générant une grande partie du trafic Web envers les individus contribuant à amplifier les effets 

négatifs subis par ces derniers qui souhaitaient utiliser des services Web quasi incontournables. 
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L’utilisation abondante à travers la littérature sur l’enjeu de l’image d’un affrontement inégal, de 

David contre Goliath, afin de dépeindre la situation dans laquelle les citoyens se retrouvent décrit 

bien la situation post-GDPR. Le pistage perpétuel des individus à travers leurs interactions 

soulevait bien des interrogations quant au respect réel des droits de ces derniers. Actuellement, les 

applications peuvent même collecter nos données lorsque nous ne les utilisons pas et elles sont 

simplement installées sur nos objets qui sont connectés au Web (Hantouche, 2016). Ces abus et 

pratiques discutables ont contribué à la publication de multiples textes d’opinions, de 

recommandations par des groupes de travail et la formation de conseils afin de mettre de l’avant 

l’enjeu des données et de trouver des solutions aux différents problèmes pour ensuite déboucher 

par le développement du GDPR7. 

Une réception mitigée face au règlement a fait couler amplement d’encre à savoir si ce dernier était 

le moyen idéal et si les mesures en place n’étaient pas trop contraignantes pour les entreprises 

œuvrant dans le milieu. Le camp opposé à la nouvelle réglementation sur les données qui cherchent 

à faire annuler le projet de loi tente de dépeindre l’Europe comme une entité qui traîne la patte dans 

une course au développement technologique propulsé par des modèles d’analyses basés sur les 

données. Pour eux, cet argument qu’il y a un besoin d’accroissement de la réglementation, de la 

sécurité et des droits représente une excuse afin de reprendre du terrain sur les entreprises 

étrangères (Zarsky, 2016). De hauts dirigeants et anciens hauts placés de grande société des 

données, comme Andreas Weigend chez Amazon, ont clairement exprimé par le passé ne voir 

aucun problème au modèle de fonctionnement de l’utilisation des modèles de données avant 

l’entrée en vigueur du GDPR. Ces déclarations d’individus haut placés au sein de géants de 

l’écosystème des données ont clairement exprimé la position de ces entreprises vis-à-vis le domaine 

de la vie privée et de l’utilisation des modèles de données et de leur vision anti-GDPR. À leurs 

yeux, un monde dans lequel les entreprises étaient en mesure d’utiliser et dicter le mode de 

fonctionnement de l’utilisation des données des internautes était plutôt une opportunité pour tous 

de pouvoir accomplir davantage grâce aux modèles de collecte déjà en place. Et ainsi développer 

la recherche au profit de la surveillance des individus (O’Neil, 2017). Cette vision dualiste entre 

l’utilisation des informations personnelles des gens au profit de la science et l’économie versus le 

besoin de mieux baliser les comportements des entreprises à travers le Web au profit de la sécurité 

 
7 Voir Annexe A 
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et le respect des droits définit bien le débat mis de l’avant par les deux camps principaux. Une 

analyse de Zarsky publiée peu après l’adoption du GDPR laisse sous-entendre que l’essence du 

texte de loi vise uniquement la protection des individus et des groupes face aux pratiques 

commerciales dans un monde digital et que le document oublie de prendre en compte les 

conséquences de tels changements pour les entreprises opérant avec les données (Zarsky, 2016). 

Cette vision partagée par certains chercheurs et beaucoup d’entreprises tente de représenter 

l’adoption du GDPR comme étant l’acte de mort du marché des données, et ce malgré les 

accommodements, comme le récital 15 sur la neutralité technologie sur le moyen adopté afin de 

devenir conforme à la nouvelle loi, et l’article 99 concernant le délai d’entrée en vigueur de deux 

ans après l’adoption du GDPR, inscrit dans le texte de loi. 

Le côté en faveur de l’entrée en vigueur du règlement général sur la protection des données au sein 

de l’Union européenne est présenté comme étant une manière d’harmoniser les pratiques 

commerciales aux droits et aux besoins de sécurité et liberté des citoyens. On parle aussi d’une 

possibilité d’accroître la confiance et la transparence entre les utilisateurs et cette industrie pouvant 

mener à une situation bénéfique pour tous, ce qui fut loin de convaincre l’industrie. Le mode de 

fonctionnement de l’utilisation des données pré-GDPR sans contrainte et sans mesure contrôle 

rigoureusement appliquées contribuait grandement à accroître les inégalités entre les individus. Les 

classes défavorisées se retrouvent grandement plus touchées par les impacts négatifs de l’utilisation 

des données de masses et de la surveillance Web. Ces derniers ayant un moins grand contrôle sur 

leur environnement social, économique et légal se retrouvent donc victimes d’une discrimination 

sociale encore plus forte (Madden, 2017; Baruh, 2017). Cette situation est due, entre autres, au 

mode de fonctionnement du monde des données de masse. Lors de l’utilisation de ces informations 

sur les individus le volume, la variété et la rapidité (Soria-Comas, 2016) se trouvent être un trio clé 

à la production d’algorithmes, de modèles et de bases de données pouvant être le plus utile aux 

compagnies œuvrant dans ce secteur. D’autres pratiques dans le domaine comme lorsque les 

données sont réutilisées à d’autres fins que ceux pour lesquels ils ont été collectés ou encore 

lorsqu’elles sont prises hors contexte, la création de bases de données de faible qualité impacte 

grandement le potentiel de recherche valide (Wigan, 2013). Ces trois facteurs dans le mode 

d’obtention des données additionné à plusieurs autres pratiques douteuses contribuent à la création 

d’un environnement où le profit devient le seul objectif pour beaucoup trop d’entreprises opérantes 
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avec les données de masse. L’absence du facteur qualité à travers les pratiques de beaucoup de ces 

entreprises au sein de l’UE avant l’année 2018 participait à la dégradation de cet écosystème et à 

l’empiètement sur les droits des citoyens de l’Union européenne. 

L’entrée en vigueur de la pièce législative a laissé les entreprises dans un flou concernant l’avenir 

des pratiques commerciales en matière d’utilisation des données. Le scepticisme de certains 

individus envers le texte de loi et certains articles inscrits dans le document a fait croire à une 

incompatibilité entre ce dernier et le modèle d’affaires basé sur l'utilisation des données de masse, 

laissant présager une incapacité pour ceux-ci de conduire l’analyse des informations auparavant 

disponibles (Zarsky, 2016). 

 

3.2 Les objectifs de la nouvelle législation face aux défis que posent les données Web 

 

L’économie de données représente un marché très important pour plusieurs sphères de la 

société européenne comme partout à travers le monde. À travers l’adoption de nouvelles 

régulations, la nécessité de mieux réguler ce marché complexe, distinct et discordant avec les 

valeurs des pays membres de l’UE tout en essayant de ne pas le détruire complètement représentait 

un défi de taille pour cette institution supranationale. L’adoption du GDPR vient changer 

considérablement le marché des données en Europe et force les compagnies à revoir et à modifier 

leurs pratiques. Destiné à élever les standards en matière d’utilisation des données et à restituer les 

droits des citoyens face aux puissances du Web, ce dernier se trouve à être un document central 

pour la sécurité et les droits en ligne des résidents de l’Union européenne, des États membres. 

L’influence du document déteint aussi sur les pays partageant une vision commune avec l’UE afin 

de faire du Web une place plus juste pour les « Davids » de ce monde, plus sûr pour tous les 

individus, plus responsable dans les actions employées par les entreprises et plus coopératives entre 

acteurs. De faire de cet espace un modèle où les processus sont plus transparents et mieux adaptés 

à la réalité est essentiel. La nécessité pour l’UE d’imposer des règles plus strictes aux entreprises 

dans le but de faire réduire les comportements nuisibles à travers les pratiques commerciales qui 
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entrent en contradiction avec les valeurs des États membres, et dans le but d’atteindre les objectifs 

politiques et sécuritaires auxquels se souscrit ce dernier, devient la solution à privilégier. 

Outre ces deux objectifs criants, le besoin pour les États membres de l’UE de restaurer leur 

souveraineté effacée à travers le temps par les puissantes entreprises monopolistiques du Web en 

reprenant le contrôle des activités se déroulant sur le territoire se fait sentir. Un tel outil législatif a 

pour ultime effet de rendre la balance de pouvoir entre les grandes entreprises du Web qui opèrent 

dans le marché des données et les individus au sein de l’UE qui utilise le Web, puis par extension 

les États qui se doivent d’assurer le respect de droits et libertés de leurs citoyens. 

L’adoption d’une nouvelle loi afin de corriger une situation problématique n’est pas hors du 

commun et représente un passage souvent nécessaire afin de s’adapter aux changements dans le 

fonctionnement de nos sociétés. Le développement sur plusieurs années du GDPR et l’adaptation 

de celui-ci à l’évolution du Web ainsi qu’aux autres documents précédemment adoptés visant le 

contrôle des activités en lien avec les données démontre le côté significatif de celui-ci pour l’UE. 

Il serait possible d’argumenter que le côté réfléchi d’une telle loi qualifierait ce dernier comme 

n’appartenant pas au groupe de politique de sécurisation (Maciel-Hibbard, 2018). Cependant, nous 

soutenons le contraire dû aux trois facteurs clés précédemment énoncés au premier chapitre. Il 

semble essentiel de noter le côté extraordinaire de la pièce législative marquée par le fait qu’elle 

soit la première de ce type cherchant à moderniser un environnement qui se trouvait très peu limité 

politiquement dû à une multitude de facteurs économiques, politiques et sociaux. Ensuite, l’acteur 

choisissant d’imposer des contraintes joue un rôle essentiel dans la situation présente. Le fait qu'une 

puissance occidentale composée de plusieurs pays politiquement similaires et ayant des valeurs 

communes cherchant à réduire les impacts négatifs et incertitudes des données sur les utilisateurs 

du Web rend la situation unique. L’aspect de grandeur et de portée décrit comme étant crucial par 

Buzan (2009) est aussi présent prenant en considération l'économie liée aux pratiques 

commerciales des données. Puis, dans le contexte de cette situation, il semble logique de soutenir 

que l’objectif primaire du GDPR a pour objectif de faire bénéficier les citoyens d’une sécurité 

accrue tout en leur assurant un respect de leurs droits constitutionnels, représentant un aspect 

important de l’identité de l’Union européenne. 
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3.3 Les articles clés du GDPR dans la lutte aux abus 

 

Lors des discussions sur le modèle à adopter dans l’intention de mieux répondre aux besoins 

des individus, la nécessité d’établir de nouveaux paramètres d’opération aux entreprises du milieu 

pour favoriser un environnement plus stable et sécuritaire se veut claire. À travers ces différents 

points abordés dans le document sur les comportements désormais encadrés par le règlement on y 

retrouve les éléments suivants : la mise de l’avant des droits des citoyens et la protection de ceux-

ci, la nécessité de discussions ouvertes entre les partis, les responsabilités de chacun et un désir 

d’adopter un modèle plus durable pour cet espace sont ce qui compose l’essence du document 

(Soria-Comas, 2016). À travers les 11 chapitres et les 99 articles du GDPR, l’introduction de 

plusieurs éléments critiques dans l’optique de faire de cet espace un environnement plus juste et 

sécuritaire pour tous est détaillée. Nous y trouvons la portée du document, les objectifs, les 

principes importants, les droits des utilisateurs, les règlements spécifiques, les différents cadres et 

rôles importants, les conséquences pour les entités qui ne se soumettent pas aux lois, les détails 

importants concernant les transferts d’informations, la mise en application et les procédures. 

Plusieurs auteurs reprennent et développent sur l’essence de ces différents articles et explorent 

l’impact et l’importance de ces derniers (GDPR, 2018 ; Bieresborn, 2019; Leenes, 2018; 

Kretschmer, 2021; Soria-Comas, 2016; Degeling, 2022; Palmatier, 2019; Safari, 2017).  

Parmi ces articles importants pour les citoyens, nous y retrouvons dans le chapitre 2, les principes 

qui sont couverts aux articles 5 à 11 qui cherchent à mettre de l’avant les comportements auxquels 

les entreprises devraient se souscrire afin d’en faire bénéficier le milieu des données et les 

individus : 

• Dans le but de réduire les risques liés aux fuites de données et l’utilisation abusive des 

informations des individus, le GDPR cherche à faire réduire la quantité de données 

recueillies par les entreprises et limiter l’entreposage de ces informations au minimum 

nécessaire par l’introduction du principe de minimisation. Un tel principe de réduction de 

la portée de l’entreposage des entreprises pré-GDPR a un effet sur l’ensemble de 

l’écosystème des données dans la mesure où la diminution de l’accumulation des 
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informations stockées par les entreprises du Web contribue à un environnement plus sûr 

pour les utilisateurs et force à un renouvellement et une mise à jour des informations 

recueillies par le passé. 

 

• Les entreprises ont le devoir de traiter que les données dont elles ont besoin, c’est-à-dire la 

quantité requise pour effectuer les opérations déclarées et planifiées. 

 

• Le principe de légalité sur l’utilisation des données articulée dans l’article 6 réfère à 

plusieurs aspects déterminants sur les comportements acceptables, la légalité des activités 

en rapport à l’utilisation des données personnelles, ainsi que, l’encadrement les conditions 

nécessaires afin de procéder les informations des individus. 

 

• Il est important pour l’UE que les citoyens soient dans un environnement où ces derniers 

se sentent en sécurité d’où l’introduction d’un principe sur la responsabilisation. Ce 

principe cherche à mettre en place un environnement dans lequel les entreprises sont 

responsables de protéger les données des utilisateurs en assurant l’intégrité et la 

confidentialité des informations qu’elles possèdent contre les acteurs malveillants.  

 

• Le principe d’équité et de transparence cherche à promouvoir un environnement où les 

activités des entreprises du Web avec les données des utilisateurs sont transparentes et non 

abusives. Cette mesure mise en place afin de réduire les abus possibles dans les opérations, 

les transferts et l’utilisation des informations contribue à un environnement où les 

entreprises ne sont plus en mesure de profiter du rapport de force qu'elles ont par rapport 

aux citoyens et offre la possibilité de mieux comprendre ce que ces multinationales font 

avec les informations qu’on leur transfère.  

 

• Il est aussi question du principe de responsabilité qui réfère au fait que les entreprises sont 

responsables de démontrer qu’elles se soumettent aux lois en vigueur et qu’elles répondent 

aux exigences légales. Aussi, les contrôleurs de données se voient obligés de fournir plus 

d’explications et justifier leurs décisions prises dans leurs actions avec les données en leur 

possession (Leenes, 2018). Ceux-ci doivent aussi porter une attention particulière aux 
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impacts possibles de l’exploitation d’informations et principalement dans le cas d’emploi 

de nouvelles technologies. Les développeurs sont responsables des produits qu’ils 

conçoivent et ils doivent en assurer la « qualité » en rapports aux normes du GDPR 

concernant l’utilisation des informations privées des individus. Il est nécessaire de produire 

un DPIA (The Data Protection Impact Assessment) afin de faire l’évaluation des risques 

pour les individus quant à leurs droits fondamentaux et les entreprises sont dans l’obligation 

de démontrer que les nouveaux produits en développement utilisant les informations 

personnelles des gens ne représentent aucun risque pour ces derniers, tout au long du cycle 

de développement du produit. 

 

• En lien avec la minimisation des données, les entreprises ne doivent pas conserver les 

données plus longtemps que ce dont elles ont besoin, c’est-à-dire, une fois le mandat 

complété. 

 

• Nous retrouvons aussi le principe de consentement. Ce dernier fait référence aux nécessités 

des entreprises d’obtenir auprès des utilisateurs une autorisation donnée de façon volontaire 

et en plein connaissance des impacts à l’utilisation de leurs données. Cette autorisation ne 

doit pas avoir été obtenue sous pression ou conditions quelconques. Ce principe permet 

d'octroyer plus de pouvoir aux individus et d’avoir accès à un choix réel sur la transmission 

de leurs infos au lieu d’être soumis à un faux dilemme de liberté de choix. Cette situation 

trop souvent présente où les gens peuvent avoir accès au produit qu’en contrepartie de leurs 

informations, crée une situation de discrimination si ces derniers ne souhaitent pas 

transmettre ces données. Ils se trouvent alors à ne pas avoir accès à certains services en 

ligne parfois essentiels. 

 

• L’encadrement de l’analyse et l’utilisation de données privées spécifiques sur les individus 

comme la religion, l’orientation sexuelle, la position politique, l’origine ethnique, les 

données biométriques et les données concernant la santé sont interdits sauf sous conditions 

encore plus strictes. 
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(GDPR, 2018; Bieresborn, 2019; Leenes, 2018; Kretschmer, 2021; Soria-Comas, 2016; Degeling, 2022; Palmatier, 

2019; Safari, 2017) 

Habiliter les citoyens à avoir un plus grand pouvoir de contrôle sur leurs données et réduire la 

possibilité d’abus par les entreprises en surveillant les pratiques de ces derniers et en établissant un 

cadre règlementaire plus strict permet l’établissement d’un climat favorable pour un 

développement durable de cet espace. Cela permet aussi un retour vers un certain équilibre des 

pouvoirs entre les différents acteurs. Ce guide de principes au chapitre 2 du règlement général de 

protection des données permet à l’Union européenne une sorte de réaffirmation de leur pouvoir de 

contrôle des activités sur le territoire du regroupement d’États. 

Au chapitre 3 du règlement européen sur les données, l’accent est mis sur les droits des individus 

au sein de cet espace contrôlé par les multinationales du Web. L’attribution de droits concernant 

les données ainsi que la réaffirmation de certains autres droits déjà en place au sein de l’Union 

européenne permet aux individus d’avoir plus de pouvoir de contrôle sur les données qu’ils 

produisent. Les articles 12 à 23 ainsi que plusieurs récitals (63, 65, 66, 68, 69, 75, 141, 142) et 

éléments problématiques soulevés au sein du document, établissent les obligations des entreprises 

envers les citoyens et les droits des utilisateurs du Web envers l’utilisation de leurs informations 

personnelles par les entreprises. Le GDPR parle entre autres des droits suivants : 

• Le droit d’accès permet aux utilisateurs d’accéder via les entreprises, sur demande, aux 

données qu’ils ont produites au cours de l’utilisation d’un dit service. Ces entreprises ont 

l’obligation de transférer ces informations aux demandeurs. Aussi, ce droit permet aux 

citoyens d’avoir accès à plusieurs informations et détails importants concernant l’utilisation 

faite de leurs données. Nous y trouvons entre autres la possibilité de savoir l’identité des 

contrôleurs, les données concernées, les motivations à la base de l’utilisation des données, 

la période d’utilisation des informations personnelles et les gens ou groupes qui auront 

accès à ces informations. 

 

•  Complémentaire au droit précédent, le droit de faire transférer ces données est aussi 

octroyé aux individus protégés par le GDPR qui permet le transfert d’informations 

appartenant aux utilisateurs Web, à leur demande, d’un contrôleur à un autre. 
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• Le droit d’être oublié est pour les individus qui désirent ne plus être présents à travers 

certains sites Web. Ce droit est important pour toute personne qui ne désire plus être 

identifiable par une entreprise. Les gens peuvent demander que leurs informations 

personnelles soient effacées du Web sous certains critères et conditions. 

 

• Le droit de faire rectifier les données inexactes permet à tout individu membre de l’UE de 

faire corriger toute information incorrecte à leur sujet sur le Web après avoir formulé la 

demande auprès du contrôleur de données concerné. 

 

• Le droit pour les utilisateurs de s’opposer à l’utilisation de leurs données. 

 

• Le droit de formuler une plainte ou de mandater une organisation non lucrative afin de 

porter plainte en son nom contre une situation allant à l’encontre d’un règlement du GDPR. 

 

• À travers les articles sur les droits, on encadre aussi le droit de contester l’utilisation des 

données dans certains cas. C’est le cas lorsque des décisions sont prises de manière 

totalement automatisée. 

(Soria-Comas, 2016; GDPR, 2018; Bieresborn, 2019; Calzada, 2019; Kretschmer, 2021; Safari, 2017) 

Ces droits représentent, pour les utilisateurs du Web au sein de l’UE, l’opportunité de devenir 

réellement propriétaire de leurs données sur internet et d’avoir un plein contrôle sur une multitude 

d’aspects importants auxquels ces derniers n’étaient pas en mesure d’avoir accès par le passé. Ce 

mouvement législatif de l’internet permet de redonner aux utilisateurs plus de pouvoir de contrôle 

de leur identité digitale et offre la possibilité au ressortissant de l’UE d’évoluer au sein d’un internet 

plus sûr, plus compréhensif et plus juste envers ces derniers, en plus de créer un plus grand équilibre 

de pouvoir entre les individus et les grandes entreprises utilisant les données Web. 

À travers les huit autres chapitres ainsi que les récitals, plusieurs autres aspects importants sont 

abordés dans le but de mieux encadrer le milieu des données, les opérations des entreprises avec 

les données et afin de traiter des spécifications et des conséquences de l’instauration d’une nouvelle 
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législation sur les données Web. Voici quelques-uns de ces sujets, chapitres et articles qui 

impactent directement l’industrie des données et ses acteurs soit dans leur mode de fonctionnement, 

leur approche envers cet espace ou encore sur les droits des citoyens. 

• Le chapitre 4 aborde les différents niveaux de contrôle, les acteurs impliqués et met en place 

les balises pour que les groupes concernés, comme le Data Protection Authorities (DPA) 

ainsi que le European Data Protection Board (EDPB), assument le rôle de responsables et 

de contrôleurs de la qualité en matière de code de conduite vis-à-vis l’utilisation des 

données et d’accepter ou refuser les approches soumises par ces entreprises lors de 

proposition en vue d’utilisation de modèle d’analyse (Leenes, 2018; GDPR, 2018). 

 

• Toujours dans le même chapitre, le concept de vie privée dès la conception des produits 

(Privacy by design) et le concept de protection des données privées par défaut (Privacy by 

default) sont détaillés. Ces concepts se démarquent comme étant essentiel pour cet espace 

et l’évolution des pratiques dans le milieu. L’article 25 a pour but de créer un 

environnement où des mesures sont mises en place afin d’améliorer la conception des 

logiciels pour que la vie privée des gens soit prise en compte. Cet article représente un 

élément central afin de faire évoluer l’écosystème du Web. Les entreprises doivent 

désormais prendre en considération quatre notions afin d’être en règle avec ces principes. 

D’abord, une analyse des risques est nécessaire. Ensuite, il y a un besoin de prise en 

considération des besoins techniques afin de réduire les dangers liés aux opérations. 

Troisièmement, il est essentiel d’introduire ces principes dans les modèles de conception 

de ces logiciels. Finalement, il est nécessaire de faire une évaluation périodique des 

systèmes, modèles et logiciels en place (Leenes, 2018; GDPR, 2018; Bieresborn, 2019; 

Degeling, 2022; Soria-Comas, 2016). 

 

• Le chapitre 5 encadre les transferts de données vers des pays tiers et vers l’international 

afin de rendre ces transferts plus sécuritaires, plus transparents et mieux réglementés 

(GDPR, 2018). 
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• L’article 83 du chapitre 8 met en place les conditions afin d’imposer des pénalités en cas 

de non-respect aux règlements du GDPR. Ces amendes potentiellement très élevées ont 

pour but d’avoir un effet dissuasif envers les entreprises des données. Il est aussi question 

d’avoir un système de justice proportionnel par rapport aux actions et aux acteurs dans le 

but d’avoir un maximum d’efficacité envers les contrevenants (Leenes, 2018). 

(Leenes, 2018; GDPR, 2018; Bieresborn, 2019; Degeling, 2022; Soria-Comas, 2016). 

L’introduction de ces nouvelles façons de procéder auprès des entreprises par la règlementation sur 

les activités et l’ajout de balises cherche à faire de l’internet un environnement mieux contrôlé où 

les géants de cet espace n’ont pas un pouvoir d’abuser des utilisateurs. Les nombreux autres 

chapitres et articles non mentionnés permettent de définir certaines limites dans l’espace des 

données et ajouter des spécifications sur d’autres aspects du document. 

 

3.4 Union européenne post-GDPR : analyse de la transformation de la situation des données 

 

L’analyse de la situation des données en Europe suite à l’entrée en vigueur du récent 

règlement européen, dans le but de protéger les données des citoyens au sein de l’UE, offre un 

portrait de la situation très mitigé en matière d’atteinte des objectifs ciblés. Bien que le GDPR 

semble avoir contribué à instaurer un meilleur climat de confiance envers les entreprises du Web 

quant à leurs opérations commerciales et principalement quant à l’utilisation d’outils de pistage 

(Dabrowski, 2019), la réalité relative à leurs activités commerciales est qu’il y a encore beaucoup 

de problèmes à régler puisque les autorités en place ne sont pas en mesure d’analyser les multiples 

cas d’abus potentiels aux nouveaux règlements commis par plusieurs entreprises (Samarasinghe, 

2019). Il y a encore une grande majorité d’entreprises qui ne se conforment pas aux obligations en 

matière de pistage et d’utilisation de témoins en contournent les restrictions (O’Neil, 2016; 

Samarasinghe, 2019; Liden 2020).  
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Source : De Paepe, W. et al. (2018). « Seizing the GDPR advantage: From mandate to high-value opportunity », 
Capgemini Research Institute. https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf 
 

 

À travers l’analyse des pratiques d’utilisation de témoins par les pages Web, Bollinger note qu’une 

majorité des sites étudiés n’était pas en mesure de respecter la règlementation européenne. « Only 

8.13% of all 26 403 websites we analyzed did not produce any evidence for potential GDPR 

violations, suggesting that most hosts still have trouble fulfilling the requirements of the GDPR. » 

(Bollinger, 2021). Cet état de situation où encore beaucoup d’entreprises tardent à satisfaire aux 

exigences, malgré le délai de deux ans accordés dans le GDPR, est aussi constaté par plusieurs 

autres auteurs, dont Degeling (2022), qui dans son cas souligne qu’encore 34.4 % des entreprises 

en 2022 n’étaient pas conformes en matière de transparence de leurs pratiques (Linden, 2020; 

Degeling, 2022). La transparence des acteurs s’est améliorée, mais il demeure qu’une bonne partie 

d’entreprises ne sont pas en règle. Il est aussi nécessaire d’ajouter les autres problèmes, plus 

difficilement distinguables, comme les pratiques déceptives. Parmi celles-ci, on retrouve plusieurs 

types de suivi en ligne illégaux qui demeurent toujours très présents. Nous explorerons trois types 

de suivi couramment répandu à travers le Web au sein de l’UE. Premièrement, le modèle ou le 

consentement des individus est accepté par défaut et il revient donc à ces derniers d’entreprendre 

Figure 3.1 Conformité au GDPR par pays 

 

https://www.capgemini.com/wp-content/uploads/2018/05/GDPR-Report_Digital.pdf
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les démarches afin de faire cesser le pistage : « We further found that actual practices did not 

change much: The amount of tracking stayed the same and the majority of sites relies on opt-out 

consent mechanisms. » (Degeling, 2022). Illégal, ce mode de fonctionnement offre au moins 

l’opportunité aux individus de se soustraire aux pratiques malgré l’inconvénient de la situation. 

Deuxièmement, un autre modèle de suivi illégal est que même si les utilisateurs ont plus 

régulièrement accès à la possibilité d’accepter ou de refuser les témoins, il y a encore beaucoup 

d’entreprises qui ne respectent pas le choix des utilisateurs lorsque ceux-ci déclinent le 

consentement. Cette possibilité offerte aux citoyens leur permet une certaine forme de reprise de 

pouvoir sur la circulation de leurs données, mais encore est-il nécessaire que l’ensemble des 

entreprises respectent le choix de ces derniers (Kretschmer, 2021; Papadogiannakis, 2021). 

Certaines entreprises se contentent de donner l’impression de respecter le choix des utilisateurs : 

« While consent notices give the user the impression that they have control over their privacy and 

personal data rights, many websites use dark patterns to nudge and deceive users, and others 

outright ignore the user’s privacy preferences. » (Bollinger, 2021). Cette image de transparence 

projetée par certaines entreprises, qui par la suite décident de profiter des individus et de la 

difficulté à retracer ce genre de comportements malhonnêtes marque la sournoiserie de certaines 

d’entre elles. Troisièmement, l’utilisation de techniques de pistage illégales alternatives afin 

d’identifier les individus. Nous reparlerons en détail de ces techniques plus loin dans le document. 

Ce non-respect de la volonté des personnes de ne pas être pisté et des obligations de ces entreprises 

envers l’UE contribue au bilan mitigé de la situation sur les données en Europe (Sanchez-Rola, 

2019; Trevisan, 2019). Ce bilan peut être observé à travers la quantité d’amendes imposées au fil 

du temps ainsi que le total cumulatif émis par le DPA depuis l’entrée en vigueur du GDPR en 2018. 

Les résultats de l’application des mesures de contrôle envers les entreprises sont encore requis dans 

le but de réduire l’utilisation non conforme des données et la mise en place de pratiques illégales 

envers les citoyens et leurs droits. 
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Source : GDPR Enforment Tracker. https://www.enforcementtracker.com/ 

 

Source : GDPR Enforment Tracker. https://www.enforcementtracker.com/ 

 

Figure 3.2 Somme globale des amendes sous le GDPR 

Figure 3.3 Nombre total d’amendes sous le GDPR 

https://www.enforcementtracker.com/
https://www.enforcementtracker.com/
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Ces amendes représentent une faible partie des violations au GPDR, car beaucoup de contrevenants 

au règlement en place ne sont pas repérés. Cependant, le suivi des activités des grandes entreprises 

et l’application de pénalités aux puissants acteurs de ce marché comme Google, Apple, Amazon 

détenant une part majoritaire du marché des données (AGMC, 2021) ainsi que plusieurs autres 

impacts sur les plus petites compagnies de l’industrie, qui font affaire avec ces géants, se retrouvent 

à devoir modifier leurs méthodes de fonctionnement afin de s’adapter à la nouvelle réalité. 

Concernant les impacts directs sur les individus, des études sur l’opinion des utilisateurs vis-à-vis 

les politiques de confidentialité ainsi que les pratiques en place sur l’utilisation des témoins post-

GDPR (Bollinger, 2021) ont cherché à expliquer les effets négatifs sur les utilisateurs des méthodes 

employées par les entreprises afin de leurrer les gens à accepter leurs pratiques commerciales. En 

référence à ces articles, Bollinger explique que le comportement des utilisateurs dans leur prise de 

décision et l’attribution de leur consentement aux pratiques d’utilisation des données par ces 

entreprises sont dictés par certains facteurs déterminants.  

L’un d’entre eux étant le manque de mesure en place afin de faciliter la compréhension et réduire 

la lourdeur de ces documents légaux qui avaient un impact négatif sur les utilisateurs se retrouvant 

à devoir prendre des décisions concernant leurs données sans être éclairé sur les finalités de ces 

décisions. Ces derniers se retrouvaient plutôt poussés vers un choix qui semble au bout du compte 

inévitable. Ce comportement des utilisateurs peut être causé par deux facteurs : il y a d’abord le 

temps nécessaire afin de faire un choix éclairé et ensuite la répétition de ce type de pratiques à 

travers de nombreux sites Web visités quotidiennement qui inévitablement poussent les utilisateurs 

vers le choix facile afin d’avoir accès aux produits ou sites Web visités quotidiennement (Bollinger, 

2021). Le système en place actuellement n’est pas en mesure de réellement aider les individus à 

prendre un réel contrôle sur leurs données. Ces deux facteurs seraient aussi liés à l’insensibilisation 

des utilisateurs envers les pratiques des compagnies du Web et l’incompréhension des pratiques de 

ces entreprises avec les données fournies par les utilisateurs. Finalement, Bollinger explique aussi 

qu’il a été démontré qu’une majorité d’utilisateurs qui ont été poussés vers l’acceptation des 

pratiques de suivi de ces entreprises ne se rappellent pas d’avoir accepté les politiques d’utilisation 

et qu’un sentiment de regret face à leurs décisions est souvent exprimé lorsque ces derniers sont 

informés des conséquences de la finalité de leurs choix (Bollinger, 2021). Bien que le GDPR 

adresse ce défi concernant le manque de clarté à travers les politiques de confidentialité dans le 
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chapitre 3 du document, les politiques en place ont de la difficulté à faire converger les pratiques 

vers des changements réels pour le moment : 

« This overhaul of the policies, manifesting in extensive textual changes, especially for the 
EU-based websites, does not necessarily come at a benefit to the users. Policies have become 
considerably longer. Our presentation analysis, however, identified a positive trend in user 
experience, specifically for the EU policies; such a trend was not found for Global policies. 
» (Linden, 2020) 

La présence de tels résultats démontre qu’il y a encore un manquement à atteindre les objectifs de 

transparence souhaités par les autorités. Cependant, une amélioration de l’expérience des 

utilisateurs à travers les sites Web européens a été constatée et constitue un point positif dans la 

lutte aux transformations des méthodes de fonctionnement en place.  

D’autres effets positifs sur certains aspects liés à l’écosystème des données en Europe et 

principalement lorsque l’on compare à ce qui peut être observé à l’international sont présents 

(Linden, 2020). Des modifications dans les comportements des entreprises afin d’ajuster leurs 

actions pour être en règle avec la législation ont mené à certaines observations positives à travers 

les sites européens même si les objectifs n’ont pas été totalement atteints. Ces changements 

touchent notamment l’usage fait des témoins, le partage d’informations entre les entreprises, 

l’influence internationale du document et la transparence sur les activités des compagnies du Web, 

le tout aux bénéfices des citoyens de l’Union européenne. D’abord, il a été observé qu’une 

augmentation de 16 % de la divulgation sur l’utilisation des témoins par les sites Web, une baisse 

de 22 % dans l’utilisation des témoins sans le consentement et une baisse de 40 % dans l’utilisation 

des « third-party cookies »8 ainsi que du partage des informations des individus (Bollinger, 2021). 

Ces modifications des pratiques au sein de certaines entreprises à travers le Web, et 

particulièrement dans les entreprises basées en Europe, ainsi que dans le suivi des activités des 

utilisateurs européens sont attribuables à trois facteurs importants liés aux nouveaux règlements 

sur les données.  

 
8 Les « third-party cookies » sont des témoins provenant d’un autre domaine Web que celui qui a été visité et sont 
implantés sur des pages web afin de recueillir des données de navigation. 
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1. Tout d’abord, l’effet de sensibilisation et de médiatisation massive auprès des citoyens 

et des entreprises des conséquences des données sur de multiples aspects entourant la vie 

privée et la sécurité des entreprises.   

2. L’effet d’une plus grande unification et standardisation des pratiques dans le domaine de 

la vie privée et d’une responsabilisation des pratiques à travers les pays membres de l’Union 

européenne. 

3. L’effet de coercition par l’imposition d’amendes non négligeables introduites par le 

document afin de faire face aux pratiques néfastes allant à l’encontre des nouvelles 

politiques relatives aux données. 

Les effets de ces facteurs sur l’écosystème des données représentent un avancement pour l’UE dans 

leur objectif de rééquilibrer la balance quant aux pratiques d’utilisations des données. 

En ce qui concerne les affichages légaux sur les pages Web, c’est-à-dire la transparence, les 

changements apportés par le GDPR à engendrer des effets positifs par rapport aux comportements 

des entreprises vis-à-vis leurs pratiques sur le Web et leurs rapports avec l’acquisition des données 

auprès des utilisateurs. En date de 2022, une augmentation de près de 5 % dans la transparence des 

sites dans leurs pratiques en matière transmission d’information et de notifications des pratiques 

reliées aux témoins a été constaté (Degeling, 2022). Bien qu’il s’agisse d’une augmentation 

marginale comparée aux attentes, celle-ci représente tout de même une amélioration dans les 

pratiques à travers le Web afin d’atteindre les objectifs établis.  

Un effet positif important qu’a eu le GDPR est celui d’avoir influencé le développement du volet 

législatif de cet écosystème au sein de l’Union européenne. Cette volonté de vouloir reprendre le 

contrôle des politiques sur ce secteur, afin de faire profiter les États et par conséquent les individus, 

se traduit par l’implantation progressive de nouvelles mesures complémentaires facilitées par 

GDPR (EDPS, 2021). L’adoption du Digital Services Act (DSA), du Digital Market Act (DMA) 

et du Data Governance Act (DGA) afin de compléter certains points, introduits dans le règlement 

sur les données, témoigne de deux aspects importants sur l’évolution de cet espace. D’abord, il 

souligne ce désir en Europe de vouloir assurer le succès du contrôle des activités économiques sur 
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le Web et dans l’utilisation des données afin de minimiser les impacts collatéraux du secteur sur 

les individus, tout en rétablissant une balance des pouvoirs entre les acteurs. Ensuite, cela démontre 

l’influence qu’a le Règlement général sur la protection des données dans l’évolution de la 

législation et la réglementation de cet espace afin d’assurer la réussite des mesures de contrôle 

jugées bénéfiques pour ces sociétés (Tielemans, 2020; Tielemans, 2021).  

Il est intéressant d’analyser l’impact mondial qu’a eu le GDPR sur la réglementation de l’utilisation 

des données. L’importance et l’impact du regroupement d’États ont permis d’influencer 

mondialement les autres pays : « The EU’s defensive interests also made it the first major 

jurisdiction to move against the market power of the platforms — a policy shift that has since been 

followed to some extent by both the United States and China, albeit for somewhat different reasons 

in the latter jurisdictions. » (Ciuriak, 2021). Un changement de paradigme ou une prise de 

conscience de l’impact de données sur une multitude de facteurs politiques, économiques et sociaux 

ont propulsé ce champ au centre de l’intérêt mondial. 

Source : Franceschi-Bicchierai, L. (2022). « Facebook Doesn’t Know What It Does With Your Data, Or Where It Goes: 
Leaked Document », Vice. https://www.vice.com/en/article/akvmke/facebook-doesnt-know-what-it-does-with-your-
data-or-where-it-goes 

 

Figure 3.4 Évolution de l’environnement réglementaire de 2010 à 2022 
 

https://www.vice.com/en/article/akvmke/facebook-doesnt-know-what-it-does-with-your-data-or-where-it-goes
https://www.vice.com/en/article/akvmke/facebook-doesnt-know-what-it-does-with-your-data-or-where-it-goes
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La prédisposition au rôle de leader mondial dans le changement en termes de régulations des 

données s’est concrétisée avec le temps (Ciuriak, 2018c). Des pays n’étant pas membre de l’UE 

comme la Norvège, l’Islande, la Suisse, la Corée du Sud, le Japon, le Brésil et le Canada, ont décidé 

d’adopter des dispositions similaires afin de faire face à ce défi d’envergure mondial (Degeling, 

2022). Cette force d’influence qu’a eue le GDPR a permis le développement international de 

réglementations et d’une manière de percevoir cet écosystème. 

Le GDPR a aussi forcé indirectement certaines entreprises de l’industrie à développer des 

technologies afin de se conformer aux changements dans la législation. Le développement de 

technologies respectueuses de la vie privée, avancées par des entreprises comme Google, afin de 

limiter l’emprise des témoins sur la vie privée des utilisateurs du Web tout en permettant à 

l’industrie de conserver un modèle d’affaire relativement similaire (Sullivan, 2021). Cette 

transformation progressive des acteurs importants permet de voir une évolution au sein des 

pratiques de cet espace. 

Dans son analyse sur les impacts de l'introduction du GDPR, Andrew (2019) parle du fait que les 

efforts de l'UE visant à modifier les comportements des entreprises ont plutôt nui en matière de 

surveillance en favorisant une situation où il n’y a aucun contrôle sur les données désidentifiées, et 

que le texte de loi promeut la légitimation de ces nouvelles pratiques dangereuses qui ont été 

accélérées, bien que le GDPR représente le « gold standard » en matière de réglementation (Andrew, 

2019). Il est important de prendre en considération les risques que le GDPR peut entraîner sur les 

comportements des entreprises en ce qui concerne les données « sans propriétaire », où celles-ci 

ont été désidentifiées, afin d’éviter une réidentification croisée de ces informations (Andrew, 2019). 

Cependant, il semble optimiste de sous-entendre que la situation de surveillance n'aurait pas empiré 

et que les entreprises n’auraient pas profité d'un environnement politique stable ou neutre pour 

amplifier leurs activités commerciales. Les transformations des pratiques à travers le cyberespace, 

notamment dans l’utilisation des données, sont vouées à s’adapter avec le temps. L'introduction de 

réglementations n'a fait qu'accélérer cet état d'évolution des pratiques en place des entreprises dans 

le but de s’ajuster aux politiques, notamment en délégitimant certaines autres pratiques nuisibles. 

Que les objectifs des politiques soient atteints ou non, une transformation importante au niveau 

politique par l'adaptation de nouvelles méthodes s'opère et permet ainsi l’évolution vers un élément 

plus représentatif de l’image de l’UE. L’adaptation progressive et continue des politiques est 



 

57 

essentielle afin de faire face aux nouveaux défis. De plus, en permettant un meilleur équilibre entre 

une plus grande vie privée pour les individus tout en permettant aux entreprises de poursuivre leurs 

activités commerciales à l’aide de ces mêmes données transformées représente un avantage 

important pour l’économie et l’évolution technologique. Il serait nécessaire de se demander si 

l’aspect surveillance des activités liées aux données est réellement important si la sécurité de ces 

informations ne peut être compromise. 

De manière générale, l’état de la situation post-GDPR présente des résultats mitigés. Certains 

chercheurs dont Iwańska (2020), Bollinger (2021), Degeling (2019) et Naranjo (2021) sont d’avis 

que l’industrie des données semble tout autant brisée qu’auparavant malgré certains effets positifs 

des changements apportés par le GDPR. Selon ces derniers, plusieurs facteurs semblent être 

responsables de cette situation ambivalente. Certaines pratiques et tendances toxiques de l’industrie 

semblent persister à travers plusieurs entreprises qui abusent des vulnérabilités des autres acteurs 

malgré la sévérité et les conséquences possibles découlant de ces actions. Il reste que plusieurs 

défis demeurent afin de surmonter le problème de sécurité que posent les actions des entreprises à 

travers le Web qui ne se souscrit pas aux obligations en matière de données. Il y a d’abord la 

nécessité de reconstruire le mode de fonctionnement de l’industrie des données de masse et surtout 

celle de la publicité en ligne afin de permettre un changement de culture dans le milieu, ce qui 

prend du temps. Actuellement, les réglementations en matière de vie privée et de données en 

Europe favorisent involontairement un environnement où le développement de nouvelles 

technologies représente un couteau à double tranchant. Cette situation contribue à la persistance de 

pratiques malsaines de cette industrie. L'apparition de technologies plus difficilement détectables 

représente des alternatives attrayantes comparativement aux anciens modèles de fonctionnement 

et permet aux entreprises de recueillir les données des utilisateurs sur le Web comme par le passé 

de manière plus discrète. Le développement et l’utilisation de ces techniques comme les 
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evercookies9, le canvas fringerprinting10, les cookie synching11 et autres, dans le but de traquer 

intensivement nos activités, tout en ignorant les préférences des utilisateurs en matière de suivi, ont 

contribué à faire de cet espace un endroit à l’image de nos modèles économiques où le capital 

financier est placé à l’avant-scène par les entreprises (Leenes, 2015; Szymielewicz, 2018; 

Papadogiannakis, 2021). Si l’UE désire protéger ses citoyens des pratiques abusives de certains 

géants de ces industries, le renversement des pratiques commerciales d’utilisation des technologies 

par cette industrie est nécessaire. Aussi, l’application d’une surveillance encore plus étroite sur les 

pratiques des entreprises du Web est impérative (Naranjo, 2021). À travers les études sur les actions 

des entreprises dans le domaine des données, le comportement de ces derniers envers le citoyen 

européen montre que l’UE ne peut se fier à la bonne volonté de ces derniers à se conformer aux 

règlements en place. La nécessité pour l’Union européenne d’agir sur les problèmes à la source de 

cet enjeu de l’utilisation abusive des données, comme le suivi entre sites Web représente un point 

de contrôle important afin de renouer avec une utilisation saine du Web pour tous et le 

développement d’un environnement plus juste pour les fournisseurs de données (Iwańska, 2020). 

De plus, la nécessité d’une mise en application beaucoup plus sévère du GDPR, par tous les États 

membres de l’UE, est essentielle afin de permettre le développement d’un environnement où la vie 

privée des gens représente une priorité pour tous, et ce de manière uniforme (Iwańska, 2020). Aussi, 

un autre défi majeur pour le GDPR est dans la nécessité pour les autorités de l’UE de créer un lien 

plus solide entre les champs techniques principalement impliqués au sein de cet enjeu, c’est-à-dire 

le besoin d’une plus grande clarté entre le côté légal et le côté technique dans le développement de 

logiciels. Les développeurs de logiciels et les juristes n’ont pas nécessairement les capacités pour 

comprendre et intégrer la vision proposée par l’autre corps de métier et de comprendre les défis 

 
9  Les « evercookie » sont des interfaces de programmations d’applications (API) qui ont pour but d’identifier et de 
reproduire les témoins supprimés intentionnellement par les utilisateurs favorisant ainsi un pistage constant de ceux-
ci. En entreposant les informations de navigation à l’intérieur de plusieurs compartiments différents sur le navigateur 
local des clients, ces supercookies sont en mesure de se régénérer perpétuellement. 
10 La prise d’empreintes digitales aussi appelée canvas fingerprinting consiste à traiter toute combinaison de 
paramètres d’application, de système ou de dispositif dans le but d’identifier un internaute lors qu’il navigue sur une 
page Web, et ce même si ce dernier désactive les cookies/témoins. (Kretschmer, 2021) 
11 « Cette pratique consistant à associer plusieurs cookies distincts les uns aux autres est appelée "synchronisation des 
cookies". Si au moins un des cookies est utilisé pour identifier un individu, tous les cookies peuvent donc être associés 
à cet individu. » (Kretschmer, 2021) 
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auxquels chacun fait face. C’est notamment le cas lorsqu’il s’agit d’intégrer une nouvelle 

législation dans un produit déjà existant, cela représente un défi qui n’est pas toujours évident pour 

les entreprises. Aussi, le défi d’introduire la granularité de concepts légaux dans des logiciels peut 

aussi entraîner de multiples imprévus ou défis quant à l’ajustement des compréhensions des deux 

champs professionnels afin d’arriver à un produit qui répond aux besoins de tous sans créer de 

confusion (Leenes, 2018). 

« Software engineers often have an approach to privacy that is limited to the protection of 
individuals' personal pace. Furthermore, they often understand data protection’ to be limited 
to security measures aimed at preserving the confidentiality of information. In contrast, 
legal experts instrumentalise broader notions of privacy and ‘data protection’ and situate 
them in the framework of fundamental rights. » (Leenes, 2018) 

Ce défi entre les différents corps de métier est notamment présent à travers la notion d’intérêt 

légitime à l’article 14 et la notion de consentement éclairé à l’article 7, qui représentent des termes 

ambigus. Le fait que ces termes peuvent être interprétés différemment par chacun des partis cela 

favorise un environnement où chacun d'entre eux définissent ces deux notions selon leurs intérêts. 

Cette ambiguïté est aussi présente lorsqu’il est question de légalité de certaines pratiques comme 

le browser fingerprinting (Kretschmer, 2021). Il ne semble pas avoir de consensus quant à certaines 

des pratiques à savoir si celles-ci sont acceptables ou non aux yeux de la loi. Le flou juridique qui 

découle du langage technique utilisé abondamment à travers le GDPR. De la même manière, la 

vision de l’UE d’une transition optimale par l’adoption du principe de neutralité au récital 15 offre 

la possibilité à ces derniers de développer et de choisir les moyens voulus pour respecter le 

règlement de l’Union européenne afin d’accommoder ceux-ci au lieu de forcer ces derniers vers un 

modèle unique. Cependant, le développement de plusieurs modèles parfois complexe pour les 

individus, contribue à l’intensification de la confusion des acteurs, individus et entreprises, et 

contribue à ralentir l’atteinte des objectifs fixés. Dernièrement, le besoin d’une réforme du modèle 

économique global du Web et non seulement du secteur des données exposé par Naranjo (2021) 

représente une tâche colossale allant bien au-delà de la protection des données des citoyens. Dans 

cet espace interconnecté et international, la nécessité d’une collaboration globale paraît essentielle 

afin d’augmenter les chances d’une transformation réussite des pratiques commerciales actuelles. 
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Bref, le cyberespace après l’entrée en vigueur du GDPR a vu certaines transformations positives 

qui ont permis l’avancement de l’enjeu à un niveau mondial. Cependant, il serait juste de dire que 

les gens sont plus informés des pratiques de l’industrie, mais tout autant suivis qu’auparavant. Les 

différents facteurs responsables de cette faible augmentation dans la prise de responsabilités des 

entreprises et l’adaptation de leur modèle d’affaires sont tous des défis qui semblent perpétuels. Le 

manquement de beaucoup d'entreprises à se soumettre aux règlements, même après un délai de 6 

ans, marque la difficulté qu’a l’UE à faire changer les méthodes d’opérations de celles-ci et de 

conscientiser certains acteurs aux enjeux relatifs aux données de masse. Ultimement, il n’y a pas 

de standards clairs afin de définir ce qui représente une transition réussite de cette industrie, mais 

la combinaison de ces multiples facteurs soulevés démontre actuellement un échec partiel des 

politiques du GDPR, du moins à court terme, à faire de cette industrie un endroit plus respectueux, 

sécuritaire et responsable dans leurs pratiques d’utilisation des données malgré l’observation 

d’améliorations et d’une vague de changements mondiaux. 
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CHAPITRE 4 

ENJEUX LIÉS À L’UTILISATION DES DONNÉES PERSONNELLES PAR LES 

GÉANTS DU WEB 

 

Dans ce chapitre, nous observerons trois champs d’intérêt touchés par l’adoption du 

règlement général sur la protection des données afin de mieux contrôler l’utilisation faite des 

données au sein de l’Union européenne par les entreprises à travers le monde. Il sera question des 

effets des pratiques commerciales sur la sécurité des différents groupes d’acteurs, du droit des 

individus face aux méthodes employées par les compagnies du Web et du pouvoir de gouvernance 

du groupe d’États sur les entreprises du Web afin de contrôler et légiférer sur les comportements 

acceptables de ceux qui ne le sont pas. Plus spécifiquement, nous traiterons des impacts de 

l’imposition de limites sur les pratiques commerciales des données envers les entreprises du Web 

et particulièrement celles des géants monopoles américains et des autres entreprises étrangères 

opérant sur le territoire de l’UE. Nous analyserons les répercussions du GDPR sur les 

comportements des acteurs concernant l’utilisation faite des données, et ce, dans l’objectif de 

comprendre les transformations du secteur visé et des pratiques abusives affectant la société de 

multiples manières. À travers ces défis, le désir d’émancipation de l’UE, des pratiques 

commerciales toxiques, marque un changement de paradigme dans la puissance de l’économie du 

Web face aux systèmes politiques. 

 

4.1 La sécurité 

 

Le thème de la sécurité est un élément clé lorsque l’on parle de l’application du GDPR aux 

pratiques commerciales du cyberespace et aux activités des utilisateurs du Web. Au sein des 

Relations internationales, la sécurité est un enjeu critique afin de bien comprendre ce qui définit et 

qui motive les actions des acteurs ainsi que leur manière d’y parvenir. Dans la réappropriation de 
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l’espace numérique et politique du cyberespace, l’étude de la sécurité à travers les pratiques, nous 

aide à analyser les impacts du GDPR sur les acteurs et les conséquences des réponses de ceux-ci.  

Le choix d’introduire un tel document législatif de la part de l’UE est aussi un élément important 

à considérer lors de notre analyse de l’état des lieux. Le thème de la sécurité peut être appliqué de 

multiples façons et angles dans le but de nous apporter une quantité d’informations importantes sur 

cet environnement et mieux comprendre son fonctionnement. Nous devons regarder le thème de la 

sécurité comme un besoin pour les acteurs afin de comprendre les enjeux pour ceux-ci. Nous 

devons regarder la sécurité en tant qu’idéal pour la société, c’est-à-dire de comment traiter l’enjeu 

afin de subvenir aux besoins de tous dans la mesure du possible sans nuire aux autres acteurs. Puis, 

il faut regarder la sécurité en tant qu’état de la situation pour le secteur des données dans son 

environnement. Ces trois visions définissent l’importance d’étudier cet aspect clé pour voir de 

multiples impacts du GDPR sur cet espace : « […] security is a process as much as a condition and 

throughout history this process has focused on determining the most appropriate relationship 

between individuals and political communities. » (Williams, 2004). De la même manière qu'il est 

primordial de définir les besoins et la relation entre les entreprises, les individus, les gouvernements 

et les groupes d’intérêts, car ceux-ci sont tous affectés d’une certaine façon par les changements 

dans la réglementation des pratiques commerciales du Web et le résultat de ces changements 

influence le comportement de ceux-ci en retour. 

Dans les mots de Wendt, la sécurité est ce que l’on dit et ce que l’on en fait (Grondin, 2010) et à 

travers les prises de décision de règlementer cet espace et les comportements des entreprises, 

l’approche de l’UE s’inscrit dans une ligne directrice qui définit l’enjeu des données comme étant 

un élément central à la sécurité. Cette conception de la sécurité caractérise les dangers perçus par 

les individus et les États. Le modèle d’affaires des entreprises utilisant abondamment les données 

comme les réseaux sociaux est potentiellement lourd de conséquences pour la sécurité des 

individus et la sécurité nationale des États ce qui représente un défi important aux yeux de l’UE. 

Cette ambition qu’ont beaucoup d’entreprises à vouloir de recueillir le plus d’informations possible 

sur les individus et leurs comportements contribue à l’augmentation des risques de toute sorte pour 

ces derniers. L’objectif de l’Union européenne de mieux règlementer le comportement symbolise 

la volonté du groupe d’États à vouloir retrouver cette souveraineté effacée à travers le Web et ce 

désir de réduire leur vulnérabilité face aux entreprises des données et ultimement, de ne plus être à 
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la merci de celles-ci. Si l’on considère l’État comme étant un véhicule pour les idées et désirs des 

citoyens, cette volonté de reprise de possession des droits de gouvernance des États membres de 

l’Union européenne à travers le Web et sur les actions des entreprises dans cet espace émane 

directement des citoyens et bénéficie directement aux communautés de ces États. 

À travers la poursuite de cet objectif de sécurité par l’UE, la notion d’émancipation prend une place 

importante dans l’analyse de l’enjeu, surtout lorsque l’on tient en compte des défis et de l’histoire 

remplie d’abus qui précède cet espace (EDRi, 2019). La résistance des pays membres, face aux 

méthodes employées par les entreprises, par l’adoption de politiques (Peoples, 2015) a pour but de 

réduire les risques inhérents et tente de transformer les comportements abusifs des acteurs au sein 

de cet espace. À travers cette poursuite du changement des comportements, un facteur élément 

important a besoin d’être pris en considération. Il est essentiel que cette émancipation vis-à-vis les 

multiples facteurs menaçants pour les individus et les États ne puisse se réaliser aux dépens des 

autres et qu’une certaine collaboration entre les différents acteurs soit présente afin d’assurer le 

succès de cette transition dans l’état de la situation. Pour plusieurs, le besoin de revoir le 

fonctionnement économique de cet espace et plus précisément, le modèle d’affaires basé sur les 

données se trouve essentiel afin de s’émanciper progressivement de la situation, ce qui n’est 

cependant pas un processus simple et ne peut non plus se réaliser rapidement. Cette vision où la 

dépendance aux données s’estompe graduellement est plutôt une aspiration qui est en constante 

évolution et transformation (Grondin, 2010). L’atteinte d’une gouvernance du Web idéale 

satisfaisante à tous les critères de sécurité de l’Union européenne et des citoyens nécessite d’être 

travaillé et révisé continuellement afin de prendre en compte les changements dans nos sociétés. 

Ce point est intéressant dans le cas présent, car la relation de dépendance qu’entretiennent les 

différents groupes entre eux, et principalement celle entre les individus et les entreprises du Web, 

témoigne de cette nécessité de collaborer afin de trouver des compromis quant à l’utilisation des 

données, et ce dans le but que chacun des groupes impliqués y trouve leur compte et puis que 

progressivement la situation se résorbe. Les entreprises ont besoin d’être impliquées dans le 

processus de transformation de l’espace, car dans le cas contraire un système disproportionnel dans 

les comportements observés et dans son fonctionnement marque les changements encourus, ce qui 

est présentement le cas au sein de l’UE à la suite de l’adoption du GDPR. Il est clair que la 

recherche de solutions entrainant une plus grande sécurité pour l’ensemble des acteurs, dans ce 



 

64 

conflit multidimensionnel, présente un très grand défi en soi d’où la difficulté pour le GDPR à 

transformer les comportements des acteurs au sein de cet espace.   

 

4.1.1 Paradigme de sécurité lié aux données 

 

L’un des objectifs du règlement général sur la protection des données est de modifier le 

mode de fonctionnement de l’économie des données liées au Web qui est essentiellement basé sur 

la surveillance ouverte des individus et de leurs activités. Cette situation pose un dilemme de 

sécurité entre les entreprises et les États où leurs intérêts et leurs actions afin de résoudre la situation 

sont principalement en opposition avec ceux de l’autre groupe. En 2018, les effets temporaires, 

dans certains cas, de la panique induite par le document législation de l’UE a permis de, 

temporairement, maîtriser et réduire certains faits observables dans cet espace. « Additionally, 

pinpointing the reason for observable changes in third-party tracking is challenging, as trends show 

that the amount of trackers is close to pre-GDPR levels after a temporary decline. » (Kretschmer, 

2021). L’effet temporaire des changements dans les comportements des entreprises et le rapide 

retour vers des comportements problématiques à l’encontre des États et des droits des individus 

montrent une partie des effets du GDPR sur l’écosystème des données. La prise d’actions par 

l’Union européenne a causé une réaction des entreprises et une adaptation des méthodes, ou plutôt, 

l’image d’une adaptation dans le but d’outrepasser les lois perçues par les entreprises comme étant 

problématiques et restrictives pour le déroulement de leurs opérations commerciales. En fin de 

compte, le résultat est que ce besoin de sécurité de chacun des groupes d’acteurs n’est jamais atteint 

et n’est que temporaire. Certes, une certaine évolution peut être observée à travers ce processus où 

chacun se renvoie la balle, mais concrètement, de nouvelles politiques seront adoptées par les États 

et de nouvelles tactiques afin d’éviter autant que possible les limitations imposées seront employées 

par les entreprises afin de perpétuer leurs modèles d’affaires basés sur les données. C’est pour cette 

raison que certains chercheurs considèrent comme incompatibles les deux visions.  
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4.1.2 Les défis liés à l’utilisation sécuritaire des données 

 

Le Web est un endroit que l’on pourrait qualifier comme étant hostile pour l’ensemble de 

la société (Douzet, 2014). L’accroissement de comportements égoïstes et illégaux entre les 

différents acteurs pose des risques divers à travers le monde entier. La sécurité dans nos interactions 

avec cet espace est l’un des enjeux modernes qui occupent l’attention mondiale. La raison pour 

laquelle ce défi est un enjeu de taille est que la numérisation de l’ensemble de nos activités 

sociétales nous expose au maillon le plus faible de la chaîne de nos interactions. Notre vulnérabilité 

est liée au maillon le plus faible de la chaîne. Il suffit alors qu’un seul cède pour exposer les 

individus et les sociétés de manière générale aux impacts négatifs qui se traduit principalement en 

perte financière, en perte de temps majeur, en perte de sécurité qu’elle soit matérielle ou en bien-

être de tout genre (Quéméner, 2011). Les défis complexes que doivent relever les États dans le but 

de faire du Web un environnement plus sécuritaire nécessitent une quantité importante 

d’investissement en temps et en argent. Voici quelques-uns des défis majeurs qui empoisonnent 

l’utilisation plus sûre du Web : 

• L’utilisation de techniques et de technologies afin de contourner les législations visant la 

protection des individus, comme la création d’identités fantômes, constitue un enjeu 

complexe pour l’UE qui cherche à faire réduire les abus des entreprises envers leurs 

citoyens. 

 

• La valeur des données en grande quantité (Deighton, 2015) combinée à la résurgence 

d’acteurs malveillants, qui cherchent à exploiter chaque vulnérabilité des entreprises trop 

souvent insouciantes, fait en sorte que les informations accumulées dans les bases de 

données de ces entreprises représentent des cibles de choix. La faible protection de ces 

informations pose des risques pour tous et c’est surtout le cas lorsque les systèmes 

d’entreposage des données ne répondent pas à des normes de protection des informations 

collectées. 
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• Le fonctionnement de la catégorisation des individus selon leurs intérêts est en mesure 

d’entraîner une restriction d’accès à certaines informations qui seront jugées moins 

pertinentes selon les intérêts de la personne concernée entraînant ainsi une bulle de 

rétroaction où ces personnes interagiront avec ce même contenu. Dans la majorité des cas, 

ce type d’effet sur les utilisateurs ne représente pas de risques, cependant, lorsqu’il est le 

cas de promotion d’idées jugées dangereuses, cela peut mener à une radicalisation des 

individus envers un ou plusieurs autres groupes ou manières de penser. 

 

• Pour les sociétés, la création de dépendance par les individus envers le Web (Grosbois, 

2018) et la mise en œuvre de techniques par les entreprises du Web afin de favoriser le 

développement de tels comportements nocifs est un enjeu de sécurité sur la santé mentale 

de la population. L’exploitation des vulnérabilités des utilisateurs par l’utilisation des 

informations de ces derniers et en les poussant à consommer toujours plus doit être signalée. 

Le développement de telles pratiques à travers le Web entraîne des risques pour les 

utilisateurs de manière générale, mais principalement chez la population plus jeune qui est 

plus à risque de souffrir des conséquences négatives liées à l’exposition à une 

consommation excessive. 

 

• L’accès des entreprises à des données de nature confidentielle ou sensible comme 

l’orientation sexuelle, la préférence politique, la religion ou encore des données médicales 

représente un danger pour les utilisateurs et leur droit à la vie privée. L’exploitation possible 

de ces informations à des fins illégitimes pose un risque de confidentialité pour la société 

de manière générale. Ces informations pourraient, entre autres, possiblement devenir 

publiquement accessibles et utilisées malgré la volonté des utilisateurs. 

 

• Parallèlement au point précédent, le non-respect à la vie privée des personnes qui ne 

souhaitent pas être traquées représente un défi quasi impossible en soi pour les États. La 

numérisation de nos activités quotidiennes pousse les individus à devoir recourir à certains 

services du Web quasiment essentiel et donc, nous exposent à cette surveillance sans 

possibilités de se souscrire à ces pratiques. 
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• Le danger de l’accroissement des inégalités dans nos sociétés envers certaines classes, 

ethnies et groupes de la population qui se retrouvent victime de profilage, crée des sociétés 

où les citoyens ne sont plus tous égaux et n’ont pas tous accès aux mêmes opportunités 

(O’Neil, 2016). Lorsque ces tendances de profilage par algorithmes sont mal surveillées, 

les dangers qui émanent de ces technologies sont eux-mêmes accentués par les préjugés et 

mesures en place, ce qui entraîne des boucles de rétroaction, qui peuvent à leur tour créer 

de faux positifs qui seront confirmés par les biais des données (O’Neil, 2016). De telles 

situations sont accélérées par les algorithmes qui permettent l’automatisation de ces 

analyses et où les révisions faites par des humains sont moins présentes. La présence de ce 

type de dangers a contribué, par le fait même, à propulser l’émergence d’un marché complet 

lié à la cybersécurité pour les entreprises, leurs infrastructures et pour les individus, ce qui 

représente un défi taille pour cet espace.  

 

Le besoin de rendre l’environnement du Web plus sûr par la mise en place de régulations plus 

sévère envers l’utilisation des informations s’est particulièrement fait sentir à travers les abus dans 

les transferts des données et spécialement ceux hors du territoire européen où le contrôle en devient 

impossible. Les comportements insouciants des grandes entreprises du Web et ceux des 

gouvernements étrangers avec les banques d’informations disponibles ont incité l’UE à pousser de 

l’avant ces régulations pour faire changer les pratiques du milieu au sein de l’Union européenne. 

En ce qui concerne la gestion de la distribution de ce qui parvient à un auditoire ou non, pour le 

moment, ce sont ces géants du Web qui déterminent cet aspect (Grosbois, 2018). Les problèmes 

actuels et potentiels liés à une utilisation abusive des données des individus sont dus à un manque 

flagrant de contrôle des pratiques de cet espace entourant les algorithmes. Lorsque l’on parle 

d’algorithmes, il est essentiel de garder en tête que ces derniers restent des outils de profilage et de 

classification qui ne sont pas neutres et qui ont des objectifs propres à chacun d’eux, qui sont liés 

aux intérêts des entreprises ou États derrière ceux-ci. 

Bien entendu, ces situations ne sont pas toujours présentes à travers l’ensemble des entreprises et 

bien que ces faiblesses liées aux données soient extrêmement difficiles à contrôler, le GDPR tente 

d’adresser ces divers cas, et tente de répondre aux obligations des États de protéger leurs citoyens, 
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par l’imposition d’obligations envers les entreprises. Il reste cependant encore beaucoup de chemin 

à parcourir afin d’atteindre les objectifs établis par le GPDR en matière de sécurité. 

 

4.2 Les droits individuels et collectifs au sein de l’Union européenne 

 

L’importance des droits individuels et collectifs de citoyens au sein de l’UE fait de la collecte 

des données un sujet important pour les pays membres. L’effacement partiel de ces droits au cours 

de l’évolution du Web, permis par les comportements des entreprises, au profit de développements 

technologiques et d’une interconnexion globale a engendré un environnement en 

désynchronisation, par rapport aux autres espaces traditionnels. En Relations internationales, le 

droit constitue un point d’ancrage pour les sociétés afin de délimiter les actions acceptables, de 

celles qui ne le sont pas. En ce sens, le désir de voir une meilleure protection des droits numériques 

des citoyens caractérise l’origine de l’adoption du GDPR et la réappropriation du cyberespace. 

Pour ce faire, l’Union européenne cherche à limiter les actions ayant des impacts négatifs directs 

sur ces droits symboliques acquis par les individus. À travers les mesures mises en place afin de 

mitiger les impacts négatifs des pratiques à travers le Web, nous pouvons penser au fait que 

désormais les individus doivent donner leurs approbations aux entreprises dans presque tous les 

cas où leurs données seront collectées et analysées par les entreprises permettant ainsi un meilleur 

contrôle de la diffusion de leurs informations. Aussi, offrir la possibilité pour les utilisateurs de 

faire presque ce que bon leur semble avec leurs informations même après avoir donné leur 

approbation, comme la possibilité de demander la suppression des données sur leur personne si ces 

derniers désirent de ne plus faire partie des « statistiques » qui sont vendues à qui le veulent bien. 

Cette reconnaissance des droits acquis par les individus sous le GDPR représente un avancement 

considérable pour les citoyens de l’UE et les utilisateurs du Web. La nécessité de présenter une 

équivalence et une reconnaissance des droits et ça, peu importe l’espace d'action, introduit un 

sentiment de protection pour les individus envers ceux qui tenteraient d’abuser de leurs capacités 

et de leur pouvoir afin de contourner leurs obligations. 
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La mise en place d’un tel modèle idéalistique est significative pour le droit des citoyens avec 

l’introduction de réglementations, bien qu’en réalité ces règles sont loin d’être totalement 

respectées par les entreprises de l’industrie. Les changements radicaux dans la reconnaissance des 

pouvoirs des individus au sein du Web dans les dernières années font de l’industrie de la 

surveillance qu’elle cherche toujours à utiliser plus de données et de ce mouvement des éléments 

diamétralement opposés en termes d’intérêt (Naranjo, 2021). Ces changements ont forcé les 

entreprises à devoir adapter leurs modèles d’affaires sur le territoire de l’UE sous peine de 

conséquences introduites par le GDPR. 

 

Source : GDPR Enforment Tracker. https://www.enforcementtracker.com/ 

 

À travers l’ensemble des contraventions émises pour non-respect du GDPR dans la figure 4.1, trois 

des quatre premières catégories totalisent près de mille infractions distinctes touchant directement 

au respect des droits des individus et de leur sécurité. Ces quatre catégories sont : des raisons 

insuffisantes pour l’utilisation des données, le non-respect des principes du GDPR sur l’utilisation 

des données, l’insuffisance dans les mesures techniques mises en place afin d’assurer la sécurité 

des informations et un respect insuffisant des droits des usagers. La quantité impressionnante 

d’infractions aux mesures en place certifie le besoin accru de mesures de contrôle des pratiques de 

Figure 4.1 Amendes par type d’infraction et nombre total d’amendes sous le GDPR 

https://www.enforcementtracker.com/
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l’industrie dans le but de pallier les abus d’utilisation des données et de la confiance des utilisateurs 

au sein de cette industrie. 

 

4.2.1 Réglementations sur l’utilisation des données 

 

Les défis légaux que pose la réglementation des données sont complexes. Le besoin de 

rendre l’espace et les pratiques commerciales en plus grande harmonie dans le but de permettre 

une émancipation des citoyens se fait sentir pour les États. Plusieurs objectifs sont visés par le texte 

de loi qui cherche à mieux encadrer cet écosystème et les pratiques essentielles à l’économie 

principale liée à celui-ci. La lecture du GPDR nous offre un aperçu clair des motivations et des 

objectifs de l’UE afin de mieux contrôler cet espace. Dans les divers articles et les mesures de 

réglementations sur les pratiques commerciales touchant la surveillance des utilisateurs, la 

priorisation des besoins de leurs citoyens aux dépens de l’économie des données qui est 

actuellement utilisé, illustre la volonté de l’UE face aux comportements jugés déplacés de ceux-ci. 

L’introduction de défis significatifs envers cette industrie ne démontre cependant pas une volonté 

l’anéantir, mais bien un désir de réformer ces méthodes en promouvant un environnement qui sera 

en mesure de mieux répondre aux besoins des citoyens européens (European Commission). Au 

contraire, les avancées technologiques sont essentielles et la flexibilité du GDPR sur certains points 

importants, comme la neutralité technologique, en témoigne (Pagallo, 2017). Le rééquilibrage des 

pouvoirs entre les acteurs et cette réappropriation par les États du pouvoir de contrôle dans la façon 

de procéder à travers le Web en imposant leurs conditions aux entreprises apparaît comme étant 

essentiel au développement pour le futur du Web.  

« Data must be processed according to European values if we aim to shape a safer digital 
future. As we move to create new opportunities for data use, we must ensure that the 
existing data protection framework remains fully intact. Access to data by public authorities 
should always be properly defined and limited to what is strictly necessary and 
proportionate, […]. — Wojciech Wiewiórowski, contrôleur européen de la protection des 
données » (EDPS, 2022) 
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L’incitation à adopter de tels comportements plus respectueux par la promotion de mesures clés 

dans le but de faire progresser les techniques employées par les entreprises, qui en plus permettent 

une plus grande vie privée aux utilisateurs, est aussi présente. Ces techniques comme 

l’anonymisation12, la pseudonymisation13 ainsi que d’autres (Torra, 2014) dont certaine nous avons 

précédemment abordé comme le concept de vie privée dès la conception des produits et le concept 

de protection des données privées par défaut sont toutes des méthodes incitées par l’UE à travers 

le GDPR afin d’accroître la sécurité et le respect des droits des citoyens au sein du Web. 

Aussi, comme mentionné précédemment dans le chapitre trois, le règlement sur l’utilisation des 

données n’est pas parfait et présente certaines failles qui doivent être adressées. Il est question 

notamment de la présence de termes vagues qui entraînent des difficultés pour les utilisateurs ainsi 

que les entreprises à déterminer et à classifier la conformité de services, ce qui représente un enjeu 

important dans la règlementation en place : « Thus, both web service providers, as well as their 

users, face difficulties assessing whether a particular service is compliant with the GDPR or not. » 

(Kretschmer, 2021). La nécessité pour l’UE d’adapter les politiques en place et le langage utilisé 

dans le GDPR dans le but de faciliter la compréhension et permettre à tous d'évaluer et décider si 

l’utilisation faite de leurs données correspond aux attentes serait une amélioration très bénéfique 

pour chacun des acteurs et le Web. Dans la figure ci-dessous, le traitement des informations selon 

la catégorie à laquelle ces informations appartiennent tente d’expliquer à quelle classe chacune des 

informations se rattache, il peut cependant avoir place à confusion si des informations peuvent être 

liées à plusieurs catégories. Il faut être un expert du GDPR pour pouvoir comprendre certaines 

nuances dans le traitement des informations et les utilisateurs ne sont pas équipés pour cela (Baruh, 

2017). 

 
12 « L’anonymisation signifie que les données ne peuvent pas être réattribuées à un individu. » (Lapienyté, 2021) 
13 « La pseudonymisation est une technique qui remplace ou supprime les informations permettant d’identifier un 
individu. Par exemple, il peut s’agir de remplacer les noms ou autres identifiants par un numéro de référence. » 
(Lapienyté, 2021) 
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Source : Bieresborn, D. (2019). « The Impact of the General Data Protection Regulation on Social Security », Era 
Forum : Journal of the Academy of European Law, vol. 20, no. 2, pp. 285–306. 
https://link.springer.com/article/10.1007/s12027-019-00565-x. 
 
 

4.2.2 Enjeux du mode de fonctionnement actuel de collecte et d’utilisation des données pour les 

droits des individus 

 

La difficulté pour l’Union européenne à faire respecter l’ensemble des conditions mises en 

place concernant le traitement des données demeure forte même après plus de 5 ans depuis l’entrée 

en vigueur du GDPR. La figure 4.3 illustre le respect et la transparence des entreprises vis-à-vis 

leur obligation de laisser les gens choisir d’accepter ou non d’être suivi. Les résultats de cette étude 

démontrent que, même plusieurs mois après l’entrée en vigueur du règlement général sur les 

Figure 4.2 Traitement des données conformément au GDPR 

https://link.springer.com/article/10.1007/s12027-019-00565-x
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données, il y a toujours un besoin pour l’UE de prendre des mesures supplémentaires plus concrètes 

et nécessaires afin d’améliorer la situation. 

 

 

Source : Degeling, M. et al. (2019). « We Value Your Privacy ... Now Take Some Cookies: Measuring the GDPR's  
Impact on Web Privacy », Université du Michigan. https://arxiv.org/abs/1808.05096 
 

Ces résultats concernant la divulgation de l’utilisation des témoins par les entreprises ont démontré 

aussi la présence de pratiques encore très problématiques à travers l’industrie. Si nous regardons 

les résultats plus en profondeur dans le tableau précédent, les couleurs en gris, en rouge et en vert 

qui dominent le graphique sont toutes des options et méthodes utilisées qui sont non conformes et 

qui vont à l’encontre des règles mises en place par le GDPR. Toujours selon les résultats observés, 

il y aurait donc approximativement environ dix pour cent des entreprises, à travers l’Union 

européenne, qui étaient en bonne et due forme avec les attentes conformément au GPDR en matière 

témoins à l’année 2019. Les droits des individus ne sont donc pas respectés, pour la grande majorité 

du temps, par les entreprises. 

S’ajoutant aux difficultés du contrôle des pratiques utilisées par les compagnies, les États et leurs 

citoyens doivent aussi faire face aux entreprises qui ont en quelque sorte perdu le contrôle de leurs 

données parce qu’elles sont mal gérées. Il y a donc un besoin à devoir démêler leurs procédés 

employés, leurs informations en leur possession, en plus de devoir trouver une solution aux 

Figure 4.3 Formulaire de témoin par pays (Octobre 2018) 
 

 

https://arxiv.org/abs/1808.05096
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contraintes ajoutées par le GDPR. Dans la dénonciation suivante, se déroulant au sein de 

l’entreprise Facebook, l’informateur illustre que les données des utilisateurs sont en quelque sorte 

prises au sein d’un système quasi incontrôlable dû à l’approche d’analyse des informations choisies 

par l’entreprise. 

« We’ve built systems with open borders. The result of these open systems and open culture 
is well described with an analogy: Imagine you hold a bottle of ink in your hand. This bottle 
of ink is a mixture of all kinds of user data (3PD, 1PD, SCD, Europe, etc.) You pour that 
ink into a lake of water (our open data systems; our open culture) … and it flows … 
everywhere,” the document read. “How do you put that ink back in the bottle? How do you 
organize it again, such that it only flows to the allowed places in the lake? » (Franceschi-
Bicchierai, 2022) 

Les résultats inquiétants concernant ce manque de contrôle à long terme dans les pratiques de 

certaines des entreprises utilisant les données de masse, additionnées au chaos qui semble régner 

lorsque vient le temps du traitement de ces informations, participe à faire de cet espace un endroit 

hostile pour les droits et la vie privée des citoyens européens de façon plus générale.  

« We do not have an adequate level of control and explainability over how our systems use 
data, and thus we can’t confidently make controlled policy changes or external 
commitments such as ‘we will not use X data for Y purpose.’ And yet, this is exactly what 
regulators expect us to do, increasing our risk of mistakes and misrepresentation. » 
(Franceschi-Bicchierai, 2022) 

La collecte des données et leur utilisation sont des enjeux problématiques persistants. C'est le 

manque de contrôle généralisé qui a perduré jusqu’à ce jour qui a eu un impact à long terme sur 

l’environnement actuel. La prise de conscience de ces impacts sur les modèles d’utilisation des 

données est une étape clé pour parvenir à répondre adéquatement aux besoins des citoyens en 

matière de respect de leurs droits. 
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4.2.3 Les pratiques commerciales des grandes entreprises du web et l’impact sur les acteurs 

 

Les pratiques des entreprises et les divers modes opératoires choisis afin de collecter les 

données de navigation des utilisateurs sont un enjeu à prendre en compte si l’on cherche à revoir 

le fonctionnement de cet espace. La cueillette des données ne passe pas seulement par l’hébergeur 

du site visité et aux applications utilisées, mais aussi par l’emploi de différents types de traqueurs, 

de cookies14 et de scripts afin de suivre les activités des internautes dans leur utilisation du Web ou 

lorsqu’ils utilisent leur téléphone (Grosbois, 2018). Aussi, pour les individus, de manière générale, 

il semble impossible de vivre dans notre société sans avoir recours aux services du Web 

directement ou indirectement. De s’émanciper du modèle d’affaires principal que l’on retrouve sur 

internet et de s’éloigner de ce réseau d’objets interconnectés, qui nous suivent à la trace, par le droit 

à la déconnexion et le droit à l’oubli demeure un défi majeur afin de réduire la vulnérabilité de tout 

un chacun (Grosbois, 2018).  

La difficulté pour les individus à contrôler leur environnement technologique et les données qui 

circulent à leur propos puis qui les impactent directement dans leur quotidien ont un effet négatif 

pour nos sociétés. Il est important de prendre en compte que les algorithmes ne font pas 

qu’apprendre, ils évoluent aussi dans l’environnement dans lequel ils sont déployés et cherchent à 

illustrer un portrait qui peut être réel ou biaisé de cet environnement. Au fil de l’évolution de ces 

machines, celles-ci créent leurs propres biais par rapport aux éléments introduits lors du processus 

de création de cet instrument. Il devient ensuite difficile, voire impossible, pour un individu, surtout 

les personnes marginalisées, de se sortir de ce cadre d’analyse et de développer son identité propre 

à travers le temps (Leenes, 2018). Le besoin de sensibilisation sur les impacts des algorithmes et 

la nécessité d’imposition de mesures plus strictes de supervision impartiale sur les activités des 

algorithmes permettraient d’atténuer ces risques de dérive des technologies qui contrôlent notre 

quotidien. 

 

 
14 Il existe plusieurs types de cookies remplissant divers objectifs. 
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4.3 La souveraineté 

 

Les impacts de l’adoption du GDPR sur l’enjeu de la souveraineté au sein de l’Union 

européenne ont été multiples pour les différents acteurs. Le thème de la souveraineté dans la 

question de la réappropriation de l’espace souverain numérique est particulièrement intéressant, 

compte tenu de l'aspect international qu'apporte l'interconnexion de cet espace. Du point de vue 

des Relations internationales, la souveraineté est ce qui définit l’essence même des États dans leur 

forme la plus primaire. Le contrôle des actions des acteurs par des politiques, voire par la force 

lorsque cela s'avère nécessaire pour faire respecter les règles en place, est essentiel. L'expansion 

des comportements allant à l'encontre de certaines valeurs européennes, facilitée par le capitalisme 

des données et l'évolution du rôle du Web dans nos vies, a atténué la souveraineté de l’UE et de 

ses États membres. La mise en place de mesures de contrôle plus strictes sur les comportements a 

permis aux pays membres de l’UE de prendre en main leur pouvoir de souveraineté sur les activités 

se déroulant sur leur territoire et ayant un impact direct sur leurs citoyens. Les effets de ces 

transformations dans la règlementation sur l’attitude des entreprises et la vision de ces derniers de 

manière générale sur l’évolution de cet espace ont permis une prise de conscience marquée sur 

l’importance de bien gérer les informations des utilisateurs en leur possession. « The less data you 

have, the less you have to lose. But data has been a commodity for many years, and only recently 

have companies started to learn that it is also a huge liability. » (Lapienyté, 2021b). Au sein du 

Web, les quantités astronomiques d’informations (Loiseau, 2017) et le faible contrôle exercé sur 

les entreprises du Web par les États quant à l’utilisation de ces données ont contribué au 

développement de cet environnement dans lequel nous nous situons. En réponse à cette croissance 

exponentielle d’acteurs malveillants dans cet espace, l’application de conséquences envers les 

entreprises qui exposent l’ensemble du système dû à une mauvaise gestion et des failles de sécurité 

liées aux données, transforme l’image qu’ont les compagnies des données de masse en quelque 

chose de plus que simplement des informations permettant la transmission de publicités vers des 

informations sensibles devant être protégées. Désormais, les entreprises sont plus conscientes de 

leurs devoirs et de leurs responsabilités envers les consommateurs et les États, même si celles-ci 

décident d’assumer ou non leurs devoirs envers ces derniers. L’établissement d’une vision 

collective des données en Europe et le désir de responsabilisation des actions des entreprises 
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établies par le règlement général sur la protection des données ont permis de rétablir un certain 

climat de confiance envers la classe politique afin de mieux gérer cet espace. 

 

4.3.1 Impact des données de masse sur la souveraineté du système politique en place 

 

Le fonctionnement de l’économie des données est principalement géré par quelques 

puissances qui chacune de leur côté favorisent leurs propres intérêts (Berthier, 2016; Deighton, 

2015; Ciuriak, 2018c). Ciuriak décrit cette situation comme une sorte de force gravitationnelle où 

inévitablement, les plus petits acteurs sont contraints d’agir selon la volonté de ceux-ci. « Smaller 

economies are being pulled into the orbit of or another of the [the United States, the European 

Union and China]. » (Ciuriak, 2018c; Ciuriak, 2021). Souvent supérieurs à la puissance de certains 

États, les oligopoles des données ont ce même effet à travers le système. Ces compagnies souvent 

plus puissantes que bien des pays ont un fort potentiel à influencer le cours des choses. La montée 

en puissance d'entreprises des données, ayant à leur portée une source inépuisable d’informations 

sur nos actions et interactions, un capital financier dépassant celui de plusieurs pays, une grande 

capacité de faire du lobbying et fournir des contributions politiques, ainsi qu’une armée d’experts 

juristes (Grosbois, 2018 ; O’Neil 2016), leur permettent de créer une sorte de barrage permettant 

ainsi à tout le moins de ralentir considérablement les décisions allant à l’encontre de leurs positions, 

d’où la difficulté à appliquer ou pousser de l’avant des changements dans le mode de 

fonctionnement de cet espace. Ces transformations ne sont cependant pas impossibles. À travers 

cette évolution, l’application du concept de la gouvernementalité de Foucault à l’évolution du Web 

traduit bien cette évolution du cyberespace et l’extension du pouvoir des gouvernements vers les 

différents secteurs rattachés à cet espace. L’observation de l’emploi de moyens de contrôle dans le 

but d’établir ce droit de souveraineté étatique sur les pratiques des entreprises du Web trouve écho 

auprès des États qui ont la puissance pour faire face aux GAFAM(s). Pour l’Union européenne, 

l’unité du groupe d’États avec des valeurs et des idéologies communes donne une position de force 

face aux entreprises des données. « […] state as just one player among others and reveal the 

inability of states or transnational security organizations to act as the monopoly of force enforcing 



 

78 

preferred cyberspatial outcomes. » (Mueller, 2013). Ces changements, peu importe leur portée 

initiale, aussi faibles soient-ils, marque tout de même un tournant dans la gouvernance du Web. Il 

est cependant important de noter à travers l’analyse des tendances au sein de l’UE, dans la 

régulation des opérations en lien avec les données, qu’il y a une nécessité d’appliquer les mesures 

de contrôle du GDPR de manière concomitante entre les nombreux régulateurs de ce marché. 

« It is crucial to solidly embed the GDPR in the overall regulatory architecture that is being 
developed for the digital market. Not just for this proposal, but also concerning other 
legislative proposals, such as the Data Governance Act or the Digital Markets Act. A clear 
distribution of competences amongst the relevant regulators will need to be ensured, as well 
as efficient cooperation to avoid the risk of fragmented supervision, the establishment of a 
parallel set of rules and to ensure legal certainty for organisations and data subjects. 
— Présidente du Comité européen de protection des données » (EDPS, 2022) 

 

Cette volonté introduite dans le GDPR de laisser aux États membres la possibilité de proposer et 

d’instaurer des mesures additionnelles dans le but de faire face aux défis et à l’évolution de ces 

dernières repose sur une étroite collaboration entre les divers partis pour en assurer le succès. Cette 

ouverture laisse la possibilité d’une collaboration avec les divers partis concernés afin d’accroître 

les chances de succès des politiques en place, car la gouvernance des données du Web nécessite la 

collaboration de chacun des groupes dans le but d’arriver à des solutions concrètes pour cet espace.  

 

4.3.2 Analyse des positions et de l’évolution des discours des acteurs concernant l’enjeu de 
souveraineté 

 

L’utilisation des données est un sujet polarisant pour les différents acteurs du milieu. Ceux 

qui sont sujets à la surveillance comme les utilisateurs favorisent généralement un environnement 

où il y a plus de contrôle sur l’utilisation des données et tendent à avoir une faible confiance envers 

les entreprises quant à la gestion de leurs informations. Pour leur part, les États tendent à percevoir 

ces entreprises comme des menaces à leur souveraineté due au fait qu’elles sont difficilement 

contrôlables due à leur taille et à leur puissance économique. Lorsque l’on fait l’analyse de 
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l’évolution de la position de pays membre de l’UE concernant l’enjeu de la souveraineté à travers 

le Web ou le contrôle des pratiques commerciales à travers le Web, le désir de réappropriation des 

pouvoirs décisionnels sur les comportements des différentes entités en harmonisant les lois sur les 

données à travers l’Europe transparaît à travers l’adoption du GDPR et représente un aspect 

important de l’évolution de cet espace pour les individus, le respect de leurs droits et mode 

opératoire des entreprises. 

Cette réappropriation du pouvoir étatique est importante pour les États de l’UE et leurs citoyens, 

car après tout, les pays représentent les besoins et les désirs des citoyens et ne sont pas que de 

simples entités observatrices n’ayant aucun intérêt au sein de ces communautés. En référence à 

Rothschild, William définit cette relation et l’importance de prendre en compte cette relation pour 

les études critiques en sécurité : « But human beings are not the isolated, society-less, homo 

economicus of neoliberal theory. Rather, proponents of CSS recognize that although ‘security is 

an objective of individuals’, it ‘can only be achieved in a collective political process’ (Rothschild 

1995: 70). » (Williams, 2004). La recherche d’une plus grande sécurité collective en tant que 

société par l’adoption de mesures permettant cette transition et dans le cas présent la 

réappropriation du pouvoir de gouvernance à travers le Web dans le but d’atteindre les objectifs de 

contrôle des pratiques commerciales des données, constitue un processus en soi qui permet 

l’émancipation des membres de ces communautés, c’est-à-dire les pays membres de l’UE. 

L’atteinte d’un plus grand contrôle sur les pratiques commerciales de cet environnement par 

l’adoption de politiques spécifiques définit la position des pays membres de l’UE et le changement 

de leur position initiale plus passive, et/ou la coercition n’était pas à l’avant-plan, marquant ainsi 

un virage important pour la souveraineté du groupe de pays. Cette prise de position ferme par le 

durcissement du ton avec l’adoption du GDPR visant directement les pratiques de cet écosystème 

des données et les comportements jugés abusifs des entreprises caractérise le désir du groupe 

d’États à instaurer sa dominance et son désir de reprendre pleine possession de son droit de 

gouvernance sur le Web sur le territoire de l’UE. 

Le désir d’émancipation des citoyens européens des pratiques des entreprises du Web s’est opéré 

par l’adoption d’une position critique vis-à-vis les pratiques des entreprises du Web. La prise en 

puissance avec le temps d’un mouvement cherchant à faire respecter les droits des citoyens par 

l’utilisation du politique s’est fait entendre. Dans le but de résoudre la situation problématique, et 
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apporter un état de plus grande sécurité pour eux-mêmes et mettre de l’avant l’importance des 

droits des individus définit la position d’intérêt des citoyens et l’évolution de leur vision sur le sujet.  

En ce qui concerne ceux qui dépendent des données pour assurer le succès de modèle d’affaires 

comme les médias sociaux, les moteurs de recherche, les outils d’analyse et de prédiction et les 

vendeurs de publicité supportent un environnement avec le moins de restrictions possible afin de 

favoriser le développement et l’innovation au sein de cet espace. La position réfractaire aux 

changements introduits par le GDPR représente assez fidèlement de manière générale la vision 

qu’ont les entreprises des données des changements de leur mode opératoire. Les contraintes 

introduites par le texte de loi obligent les entreprises à revoir leurs modes opératoires et 

contraignent leur pouvoir d’action à travers le Web. Dans le but de préserver une image positive 

avec les différents groupes, l’adoption d’une position plus ouverte est souvent mise de l’avant par 

ces différentes entreprises. 

« Considering this document does not describe our extensive processes and controls to 

comply with privacy regulations, it's simply inaccurate to conclude that it demonstrates the 

current measures we have in place to manage data and meet our obligations,” — Porte-

paroles de Facebook » (Franceschi-Bicchierai, 2022) 

« We continuously update our personal data protection practises to ensure we meet the 

needs and expectations of clients and regulators which are in constant evolution. — Porte-

paroles d’Amazon » (Barthelemy, 2020) 

« People trust us to respect their right to privacy and keep them safe. We understand our 

responsibility to protect that trust and are committing to further changes and active work 

with the CNIL in light of this decision — Porte-paroles de Google » (Reuter, 2022b) 

Ces positions publiques sont cependant souvent en opposition avec leurs actions dans cet espace. 

Nous pouvons penser aux nombreux cas où ces entreprises laissent planer des coupures de services 

dus à « l’impossibilité de se soumettre aux conditions en place » (Anonyme, 2022a) ou ils défient 

les règles en place et attendent de se faire prendre avant d’agir et modifier leurs méthodes (Dillet, 

2022), contestant ainsi à leur manière le pouvoir décisionnel de l’UE. D’un autre côté, ces grandes 
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compagnies sont aussi capables de coopérer sur certains points et elles sont aussi en mesure 

d'apporter des éléments positifs pour cet espace. « Boniface et al. also found six of the largest tech 

companies (Google, Facebook, Microsoft, Instagram, Twitter, and LinkedIn) to handle personal 

data requests most securely and conveniently […]. » (Kretschmer, 2021). De plus, de nouvelles 

initiatives en faveur des droits des individus (Anonyme, 2022b; Ketchum, 2022; White, 2022) font 

leur apparition marquant ainsi un apaisement de leur position vis-à-vis les changements au sein de 

cet espace. Cette transformation offre une lueur d’espoir afin d’atteindre un plus grand respect pour 

la vie privée des citoyens. 
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CONCLUSION 

 

Au cours de cette recherche, l’analyse d’enjeux clés pour l’Union européenne liés au 

cyberespace et aux données de masse m’a permis de mieux comprendre les différents facteurs 

d’influence qui ont incité l’UE à adopter une position plus stricte concernant l’utilisation de ces 

informations par les entreprises. Au moyen de la question de recherche, portant sur l’utilisation du 

GDPR par l’UE comme manière de réappropriation du pouvoir de gouvernance et les effets de ces 

changements dans l’écosystème du Web, nous avons analysé les impacts du règlement dans trois 

champs d’application distincts dans le but valider ou d’infirmer notre thèse. Les conséquences 

soulevées à la suite de l’introduction du GDPR offrent une perspective sur l’évolution de cet espace 

tout en exposant les impacts et la portée de ces changements sur les pratiques commerciales du 

Web. L’étude de la question dans une approche pragmatique à travers le prisme des études critiques 

en sécurité en Relations internationales nous a permis de mettre de l’avant les effets de ces 

transformations sur l’Union européenne dans une perspective axée sur les individus, la 

communauté et l’identité. 

Dans le premier chapitre, il a été question de l’enjeu des données et l’environnement dans lequel 

celui-ci persistait. Pour ce faire, nous avons cerné la problématique entourant les comportements 

abusifs des entreprises avec les données des citoyens européens. Nous avons aussi regardé l'angle 

d'analyse du sujet et des thèmes principaux à l'étude. Nous avons par la suite défini en détail la 

problématique et la question de recherche en parlant des impacts du fonctionnement des activités 

commerciales des données pour l’UE. Après quoi, nous avons déterminé l’intérêt d’une telle 

recherche pour la science politique.  

Au cours du second chapitre, nous avons regardé les impacts de l’utilisation de pratiques abusives 

envers les droits des citoyens. Pour cela, nous avons défini l’organisation de cet espace et les 

différentes composantes importantes qui influençaient directement le sujet. Notamment, nous 

avons regardé la place du capitalisme des données dans nos sociétés, son impact sur les différents 

acteurs, la place et l’importance des données dans nos vies. Les comportements des entreprises, 

ayant une puissance monopolistique grâce aux ressources politiques et financières à leurs 
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dispositions, ont démontré la nécessité pour l’UE d’agir en accord avec ses valeurs et ses besoins. 

Ensuite, il a été question du lien de dépendance entre les individus et les services quasi essentiels 

offerts par les grandes entreprises du Web. Nous avons parlé du besoin d’avoir un environnement 

interconnecté où les citoyens européens ne sont pas laissés à eux même afin de faire face aux 

conséquences négatives du système en place. De plus, l’éthique et le besoin de responsabilisation 

liés aux comportements des entreprises ont été discutés. En terminant, la nécessité d’adopter une 

position ouverte face aux enjeux vécus par chacun des acteurs nous a permis d’avoir une position 

plus compréhensive sur l’évolution de cet espace. 

L’objectif du troisième chapitre était de mieux comprendre l’évolution du monde des données et 

les impacts des modèles d’affaires avant et après le GDPR sur les individus. Il a été question de la 

période où la montée fulgurante des technologies de traçage du Web a permis l’essor de l’économie 

basé sur la collecte des informations des individus. Nous avons par la suite mis en lumière les 

objectifs de l’adoption et de la mise en application du GDPR. Ensuite, nous avons mis en lumière 

les politiques clés du GDPR dans le but de faire face aux défis modernes du Web. Parmi ces 

politiques, il y a l’introduction de réglementations mieux définies, l’imposition de limites, 

l’imposition d’obligations et l’application de conséquences aux entreprises dans l’objectif 

d’accroître la responsabilisation de l’industrie. Nous avons conclu ce chapitre sur l’état de la 

situation post-GDPR par l’analyse de constatations sur les comportements des entreprises du Web, 

leur utilisation des données et les transformations observées à travers le Web en Europe. 

Dans le chapitre quatre, il a été question des trois thèmes clés de cette recherche, c’est-à-dire la 

sécurité, les droits des individus et la gouvernance de l’UE. Dans chacun des secteurs, les constats 

d’analyse ont été multiples et ils ont permis de mieux comprendre l’impact direct du règlement 

général sur la protection des données en Europe. 

Dans la première sous-catégorie, concernant la sécurité des pratiques, des individus et de cet espace 

de manière générale, à la question : « (1) de quelle manière la sécurité des individus au sein de cet 

espace s’est transformée depuis l’entrée en vigueur de la nouvelle réglementation ? ». Nous avons 

pu voir que la sécurité des individus au sein de cet espace s’est légèrement améliorée avec la récente 

législation. Des réductions de certains comportements nuisibles, l’adoption de meilleures pratiques 

de sécurité, une augmentation dans la transparence des activités marquent cette avancée pour 
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l’écosystème. Cependant, la difficulté d’atteindre les objectifs principalement, par les entreprises 

provenant de l’étranger et la lenteur dans les changements des comportements nuit au bilan de 

l’efficacité réelle du GDPR. Ces difficultés anticipées par certains (Safari, 2017) pour les petites 

entreprises ont également été perçues au niveau des grandes entreprises, mais à une échelle 

différente. Les petites entreprises sont principalement confrontées à des défis économiques, tandis 

que les grandes entreprises sont confrontées à la complexité de faire pivoter le navire du capitalisme 

des données, une tâche qui demande beaucoup de temps. 

Dans le thème s’intéressant au respect des droits des citoyens, à la question : « (2) est-ce que les 

droits des citoyens ont été placés de l’avant grâce aux changements sur le plan politique au sein de 

l’UE ? ». En produisant une loi centrée sur les besoins de ses citoyens, l'UE montre sa volonté de 

faire la promotion du respect des droits constitutionnels de ces derniers contre les abus de pouvoir 

des entreprises du Web. En consacrant un chapitre complet du GDPR, la prise en considération et 

l'importance du respect des besoins de ces derniers se veulent primordiales dans les pratiques 

commerciales. 

À l’égard de la gouvernance au sein de cet espace interconnecté, en ce qui concerne la question : « 

(3) l’adoption d’un cadre règlementaire plus strict pour les entreprises opérant avec les données de 

masses, a-t-il permis à l’Union européenne de retrouver un plus grand contrôle sur les actions des 

entreprises principalement étrangères à travers le Web ? ». Je serais d’avis que la gouvernance est 

l’aspect qui a subi la plus grande transformation entre les trois catégories analysées. Les pratiques 

commerciales du cyberespace en matière de données sont perçues par plusieurs comme étant 

dépassées et nécessitant d’être reconstruit sur de nouvelles bases (Liden, 2020), cependant, la prise 

de pouvoir des États membres de l’UE (bien que de manières non uniformes entre les différents 

membres) a permis à ceux-ci de retrouver un plus grand contrôle des pratiques à travers cet espace. 

Principalement attribuable au fait que le Web est en majorité dirigé par un petit groupe 

d’entreprises, la surveillance plus étroite de celles-ci permet une influence plus généralisée sur les 

pratiques à grande échelle. Aussi, l’influence précurseur du GDPR a permis l’adoption mondiale 

d’approches similaires dans le but de reprendre le contrôle de cet espace des mains des entreprises 

opérant dans le domaine des données de masse. 
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Il est possible de conclure que le GDPR a permis à l’Union européenne de se réapproprier une 

partie de ses pouvoirs de gouvernance au sein de cet espace. Les changements dans les pratiques 

commerciales d’un aussi grand marché prennent forme sur le long terme. Les objectifs ambitieux 

des nouvelles mesures en place ont créé un sentiment de déception pour certains biens que plusieurs 

améliorations ont pu être constatées. À court terme, les nouveaux standards en matière d’utilisation 

de données ont permis à l’UE de se démarquer vis-à-vis la communauté internationale 

particulièrement en ce qui concerne la volonté politique à modifier les méthodes de fonctionnement 

de cet espace. En termes d’efficacité réelle des mesures en place, les résultats n’étaient pas très 

convaincants en matière de pistage. La poursuite du suivi des activités des individus et le non-

respect de leurs volontés en matière de pisteurs en témoigne (Sanchez-Rola, 2019; Trevisan, 2019). 

La volonté politique du groupe d’États a permis une prise de conscience majeure des défis et des 

besoins d’avoir une meilleure gestion des pratiques dans cet espace. Le GDPR a aussi influencé 

d’autres pays à travers le monde à entreprendre des démarches similaires dans le but de protéger 

leurs intérêts (Linden, 2020). À long terme, les mesures en place dans le GDPR offriront la 

possibilité d’adapter les politiques afin de corriger les problèmes persistants et transformer les 

pratiques du milieu en promouvant le développement de technologies et techniques qui soient plus 

respectueuses pour le cyberespace. 

Les limites de cette recherche ont certainement influencé la quantité des informations disponibles 

et sur l’exactitude de la situation concernant les pratiques d’utilisation des données par les 

entreprises. Dans ces limites, il y avait l’accessibilité à certaines informations précises comme les 

pourcentages réels d’entreprises souscrivant aux règlements. En second lieu, il y a les débats 

concernant la conformité de certaines pratiques discutables et sur la validité des intentions des 

entreprises notamment dans le cas d’intérêt légitime pour les utilisateurs des pratiques de traitement 

de données. Il est normal et même nécessaire de remettre en question les intentions des entreprises 

dans l'utilisation des données, surtout quand ces mêmes entreprises demandent aux utilisateurs de 

renoncer à leur vie privée en quelque sorte (Andrejevic, 2014). Ensuite, la limite concerne 

l’évolution rapide des politiques et positions des différents acteurs au sein de cet espace. Malgré 

les circonstances de ces facteurs influençant la recherche, les informations sur l’état de la situation 

ont permis de brosser un portrait somme toute très fidèle à la réalité du terrain. Enfin, en ce qui 

concerne la dernière limite sur le choix d’approche à la question, un cadre théorique critique et 
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pragmatique cherchant à se concentrer sur un phénomène précis nous permet de mieux comprendre 

et expliquer les conséquences des décisions de l’UE en matière de réglementation des pratiques du 

Web (Cornut, 2014). 

 

Les apports de cette recherche touchent principalement l’aspect gouvernance de cet espace et les 

conséquences de l’adoption de réglementation majeures sur la souveraineté de l’Union européenne. 

Cette question des impacts du GDPR sur la souveraineté se trouve aussi très peu étudiée à travers 

la science politique. Comme piste de recherche supplémentaire, il serait intéressant de comparer 

les résultats des changements sur le territoire de deux groupes ou États distincts dans l’objectif de 

voir si deux modèles ou sociétés distinctes arriveraient au même résultat quant aux comportements 

des acteurs vis-à-vis les changements politiques en matière de données. 
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ANNEXE A 

Évolution historique de la réglementation de l’Union européenne sur la protection des 

données 
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Source : European data protection supervisor (EDPS). « Évolution historique du règlement général sur la protection 
des données ». https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-
regulation_fr.

https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_fr
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_fr
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ANNEXE B 

Part de marché mondiale des principaux moteurs de recherche de janvier 2010 à avril 2019 

 

Source :  Statista. (2019). « Part de marché mondiale des moteurs de recherche 2010-2019 ». 
https://fr.statista.com/statistiques/559394/part-de-marche-mondiale-des-moteurs-de-recherche-2010/ 
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ANNEXE C  

Countries with the highest fines by total number of fines [under GDPR] 

 

Source : GDPR Enforment Tracker. https://www.enforcementtracker.com/ 
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ANNEXE D  

Amendes par secteur, en fonction du nombre total d’amendes sous le GDPR 

 

Source : GDPR Enforment Tracker. https://www.enforcementtracker.com/ 
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