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RÉSUMÉ 

Selon une étude du PWC, le nombre de cyberattaques a augmenté 
partout à travers le monde de 3 8% en 2015 et les budgets des 

entreprises en matière de cybersécurité de 24%. La France est l' un des 
pays où les cyberattaques ont été les plus dénombrées au monde avec 
un taux de 51% en 2015, et 29% d'augmentation dans les budgets des 
entreprises, donc une perte financière de plus de 28%. 

La cyberattaque contre TV5 Monde, était l'une des plus importantes 
attaques qu ' ait connue la France. TVS Monde est une chaîne de 
télévision à portée internationale. Elle représente l' un des plus grands 
médias télévisuels au monde par ses douze chaînes disponibles dans 
200 pays et dont la diffusion atteint 291 000 foyers. Le 8 avril 2015, 
les réseaux sociaux de la chaîne ont été investis et diffusaient des 
messages faisant allusion à l'organisation de DAECH. 

Le gouvernement français a aussitôt réagi publiquement. En effet, 
suite aux différents attentats survenus à Paris, quelques mois plus tôt 
dans cette même année, la population française semble toujours 
effrayée et heurtée par les évènements que les attaquants n 'ont pas 
manqué de rappeler, « Je suis IS [ISIS] .. . La guerre contre l'État 
islamique était une faute impardonnable [ ... ] c ' est pour ça que les 
Français ont reçu les cadeaux de janvier à Charlie Hebdo et à 
l'Hypercacher ». 

Les cyberattaques peuvent engendrer de graves conséquences, pas 
uniquement en cas de crises majeures touchant les infrastructures 
critiques d ' un pays, mais également, dans le cadre des relations 
diplomatiques bilatérales ou multilatérales entre différents États 
s ' affrontant dans le cyberespace. 

Suite à la cyberattaque contre TVS Monde, quels sont pour la France 
les nouveaux enjeux de cybersécurité et de cyberdiplomatie ? 

Mots clés : communication , gouvernance , cybersécurité , 
cyberdiplomatie, stratégies nationales 



INTRODUCTION 

Internet est devenu « le réseau omniprésent et multifacétique de canalisation de 

l' énergie et de l' expression humaine »1• Accessible par tous, le réseau permet à 

tout individu, quelle que soit sa position géographique sur le globe, d ' accéder à un 

flux d ' informations, de contenu important, avec la possibilité d' y contribuer et 

d ' en créer lui-même. 

Le réseau Internet se développe et se propage très rapidement à travers le monde à 

un tel point que « dans la première décennie du XXIe siècle, on est passé de 350 

millions à plus de 2 milliards d ' individus connectés à Internet dans le monde »2• À 

l' avenir, le monde que nous connaissons sera divisé en deux parties à la fois 

distinctes et complémentaires : le monde physique et le monde virtuel. Tous, 

organismes, États, individus ou associations devront s' adapter et composer avec 

ces deux mondes parallèles « sous peine d'obsolescence et d ' inattention à la 

société moderne. »3. Dans ce monde parallèle où il paraît moins aisé de mettre en 

place des règles et de faire respecter des lois, les individus auront donc plus de 

facilité à accéder à certaines informations et parfois même à les détourner, les 

gouvernements devront prendre les précautions nécessaires grâce à de nouvelles 

mesures politiques. 

1 Schmidt, E. et Cohen, J. (20 14). The New Digital Age. Reshaping the Future of People, Nations 
and Business (p. li). France: Edition Broché. 

2 Schmidt, E. et Cohen, J. (2014). The New Digital Age. Reshaping the Future of People, Nations 
and Business (p. l2- 13) . France: Edition Broché. 

3 Schmidt, E. et Cohen, J. (2014). The New Digital Age. Reshaping the Future of People, Nations 
and Business (p.J5). France: Edition Broché. 
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Dans ce nouvel espace présentant également de nouvelles menaces, nous nous 

attacherons particulièrement à analyser le processus de cyberattaques et les 

notions de cybersécurité, de cyberdéfense et de cyberdiplomatie qui en découlent 

sur le territoire français et au travers de ses différentes alliances internationales. 

Nous prendrons comme étude de cas la cyberattaque contre TV5 Monde, qui fût 

l' une des plus importantes en France, non pas uniquement de par les 

conséquences matérielles qu 'elle a causée, mais surtout pour les conséquences 

morales qu 'elle a entraînées. Nous le rappelons, la France déjà fragile lors de cette 

cyberattaque, a subi quelques mois auparavant plusieurs attentats terroristes qui 

fût de nombreux morts. Ces pertes humaines ont laissé de graves séquelles 

morales au sein de la société française , et les menaces extrémistes qui planent sur 

la France effraient toujours. 

Au sein de cet objet d'étude, ce qui nous semble le plus pertinent sont les 

différentes perspectives en présence et ses divers acteurs (TV5 Monde, l' ANSSI, 

le gouvernement français, DAECH et le gouvernement russe) qui ont participé a 

cette mise en scène et dont les conséquences ont affecté les relations 

diplomatiques et bilatérales entre certains États. Elle a également touché, l' image 

de la France et de la francophonie à l' internationale. 

Dans un premter chapitre, nous identifierons nos problématiques centrales et 

sectorielles qui nous guideront tout au long de notre étude. Nous expliciterons de 

quelles façons cette cyberattaque s 'est produite et nous définirons les concepts 

clés utilisés durant notre analyse. Enfin, nous détaillerons et analyserons toutes les 

perspectives présentes au sein de cette cyberattaque. 
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Dans un second chapitre, nous développerons notre cadre théorique, portant 

particulièrement sur le simulacre dans les rapports étatiques. Ainsi, nous 

utiliserons principalement l ' approche constructiviste de Berger et Luckmann et les 

perspectives foucaldiennes d ' analyse de discours et celle de conflit d ' Adam Segal. 

Dans un troisième chapitre, nous analysons d ' une part le concept de « mise en 

scène » que présente particulièrement notre étude, de par ses nombreux acteurs et 

d ' autre part, nous développerons les différentes notions nous permettant l'analyse 

de nos discours. De plus, nous étudierons le discours conflictuel également 

présent au sein de notre étude et particulièrement utilisé lors de l' analyse de « la 

mise en scène de la menace ». 

Dans un quatrième chapitre, nous tâcherons de présenter nos résultats grâce à 

l' analyse du discours de nos différentes perspectives en présence et des deux 

stratégies nationales établies par le gouvernement français suite à la cyberattaque 

contre TV5 Monde. Nous ajouterons une analyse comparative de ces deux 

stratégies afin de mettre en évidence les nouveaux enjeux de cybersécurité et de 

cyberdiplomatie de la France. 

Enfin dans un cinquième chapitre, nous présenterons notre conclusion portant 

principalement sur un rapport des faits concernant la cybersécurité en France, 

également sur le principe de riposte, que nous abordons dans notre étude. Nous 

terminerons notre étude en évaluant quels ont été les nouveaux enjeux de 

cybersécurité et de cyberdiplomatie de la France, suite à cette cyberattaque. 



--- --· - -----

CHAPITRE 1 

PROBLÉMATIQUE D ' ENSEMBLE 

1 .1 Questions centrales et sectorielles 

Notre question centrale se formulerait donc ainsi: suite à la cyberattaque contre 

TV5 Monde, quels sont pour la France, les enjeux de cyberdiplomatie et de 

cybersécurité? 

Notre hypothèse est que la France a mis en place une nouvelle stratégie de 

cyberdéfense, dont l' un des objectifs principaux serait de protéger les entreprises 

publiques et privées, telle que TV5 Monde. Mais également, de sécuriser 

l' ensemble de son territoire, de sa population et d 'étendre cette protection sur 

l'ensemble de l'Union européenne, notamment en passant par diverses alliances 

internationales et bilatérales. 

Et nos trois questions sectorielles, portant respectivement sur la cyberattaque 

d 'abord, puis sur la nouvelle stratégie nationale de sécurité et enfin, sur les efforts 

de coopération internationale de la France avec l'Union européenne et l'OTAN 

sur le plan de la cybersécurité, constituant chacun un chapitre au sein du mémoire, 

se distribueraient ainsi , sur la cyberattaque, avec comme point d 'ancrage, le 

concept de perspectives : 
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1) Comment s ' articule le discours des différentes perspectives en présence au 

sein de cette cyberattaque ? 

Lors de cette cyberattaque, les discours publics n ' allaient pas toujours dans le 

même sens puisque chaque organisation souhaitait défendre ses propres intérêts 

auprès de l'opinion publique. Dans cette étude de cas, ce qui nous semble être le 

plus intéressant, c'est qu ' il a été particulièrement ardu pour les enquêteurs de 

trouver quels étaient les auteurs de cette cyberattaque. Avec 1 'État islamique 

comme première piste c ' est ensuite la Russie qui apparaît comme potentiel 

accusé. Cependant, même suite aux enquêtes, le doute plane toujours sur cette 

attribution. 

TV5 Monde: Quelles ont été les réactions et dispositions prises par TV5 Monde 

suite à la cyberattaque ? Le directeur de la chaîne de télévision a été mis en avant 

auprès des médias français suite à cette affaire. En effet, il a livré au cours de ces 

différentes entrevues un témoignage bouleversant, pensant qu ' il s'agissait bel et 

bien d ' une fin définitive pour TV5 Monde. Suite à la cyberattaque de nombreuses 

dispositions techniques ont été prises au sein des bureaux de la chaîne, les 

employés ont été formés sur les gestes à ne pas produire pour éviter les risques 

d ' attaques. Enfin TV5 Monde a travaillé de près avec l'ANSSI afin qu ' une 

sécurisation et un contrôle constant des réseaux soit mise en place. 

DAECH et le Cyber Califat: en quoi DAECH représente-t-ils une menace pour la 

France aujourd ' hui ? Suite aux dramatiques attentats ayant eu lieu à Paris, la 

France prend conscience du risque réel que représente l' État islamique 

aujourd ' hui. En effet, l'El a menacé publiquement la France puisque cette 
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organisation existe fortement au sein du cyberespace et peut représenter une 

potentielle menace. Lors de l' attaque de TV5 Monde, en apparence, tout laissait 

croire qu ' il s ' agissait de l'El. 

Le gouvernement russe: Si les Russes étaient responsables de cette cyberattaque, 

se seraient-ils fait passer pour DAECH, et pourquoi s' en prendre à la France ? 

Beaucoup de cyberattaquants se cachent derrière une toute autre identité. En effet, 

au vu de la structure initiale d ' Internet il n'est pas aisé de retracer l' identité d ' un 

individu. Cette technique est surnommée « false-flag » ou « faux-drapeaux »: se 

cacher derrière la façade d ' un tout autre pays permet de commettre l' attaque sans 

forcément en assumer les conséquences, qu ' elles soient politiques ou 

diplomatiques. 

2) Quels sont les nouveaux enjeux de cybersécurité auxquels s ' adresse la nouvelle 

stratégie nationale de cybersécurité, lancée publiquement par le Premier ministre 

et le directeur de l' ANSSI suite à cette cyberattaque contre TV5 Monde? 

Contrairement à l' ancienne, la nouvelle stratégie française se concentre 

principalement sur la protection de ses infrastructures, de ses entreprises et de ses 

citoyens. Également elle veut intégrer la France au sein de la coopération 

européenne. 

3) La coopération internationale: Quels sont les nouveaux enjeux de 

cyberdiplomatie qu 'explore la France en terme de coopération internationale avec 

I' UE et l'OTAN ? La nouvelle stratégie souhaite faire de la France un leader au 

sein de la coopération européenne. Mais pas uniquement, elle souhaitent 

également l' impliquer au sein de différentes agences internationales telles que 
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l' OTAN ou encore l' ONU, afin de mettre en place des dispositifs de cybersécurité 

et de sensibilisation à la sécurité. 

Cette cyberattaque constitue donc un point tournant, conduisant à la nouvelle 

stratégie française, à de nouvelles pistes et à la recherche d ' une coopération au 

niveau des organisations internationales et multilatérales. 

1.2 Comment s' articule le discours des différentes perspectives en présence 
au sein de cette cyberattaque ? 

1.2.1 La cyberattaque contre TV5 Monde: mise en contexte 

Le 8 avril2015 aux alentours de 21h, le directeur de TV5 Monde, Yves Bigot, est 

averti de l' invasion des réseaux de la chaîne de télévision par de possibles 

hackers. En effet, un des comptes Twitter a été détourné et diffusait des messages 

faisant allusion à l' organisation de DAECH. Les cyberattaquants ont par la suite 

investi l' ensemble des réseaux sociaux et la totalité des chaînes de télévision qui 

affichaient, partout à travers le monde, un écran noir. D'un point de vue du réseau 

interne de l' entreprise, les boites e-mail de la chaîne ne fonctionnaient plus, de 

même pour l'ensemble du réseau informatique. 

Cette cyberattaque a été revendiquée par un groupe nommé « Cyber Califat » et se 

présentant comme djihadistes de DAECH. Sur les réseaux sociaux de la chaîne, 

étaient explicitement affichés « Je suiS IS » (« Je suis ISIS »). De plus, des 

messages ont été directement adressés au Président de la République, François 

Hollande, ainsi qu ' aux soldats combattant l'organisation à l' étranger. 
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Quelles ont alors été les réactions et dispositions prises par TVS Monde suite à la 

cyberattaque ? 

Yves Bigot, le directeur de TVS Monde a spécifiquement déclaré qu ' il s ' agissait 

d ' une « première dans l' histoire de la télévision ». Pour Yves Bigot, la 

cyberattaque a été pensée à des fins de destruction: « nous avons été des cobayes, 

les premiers atteints dans notre domaine, les médias ». Suite à l' attaque, la chaîne 

de télévision a immédiatement contacté l' agence nationale de cybersécurité 

française, l ' ANS SI (Agence Nationale pour la Sécurité des Systèmes 

d 'Information). Le directeur de la chaîne s ' interroge également sur la raison de 

cette attaque, encore méconnut à cette période et met en garde les autres médias 

français: 

« Tout dépend de la nature de la cyberattaque. Si nous sommes la 
vraie cible, cela recommencera. Si les hackers ont simplement voulu 
passer un message, nos collègues devraient être très vigilants ».4 

Le gouvernement français réagit publiquement au lendemain de la cyberattaque et 

suite aux revendications du Cyber Califat, le Premier ministre Manuel Valls 

déclare qu'il s'agissait d ' « une atteinte inacceptable à la liberté d'expression et 

d ' information »5. Fleur Pellerin, le ministre de la Culture et de la Communication, 

qualifie cette attaque de « véritable acte terroriste »6. 

4 Bigot, Y. (20 15, octobre) . Conférence stratégie nationale pour la sécurité du num érique. 
Cyberattaque: quand tout s 'arrête. Maison de la Chimie, 16 octobre 2015. Paris: Agence nationale 
de la sécurité des systèmes d' information. 

5 Valls, M. (20 15). Récupéré de http://www.bfmtv.com/politique/valls-l e-piratage-de-tv5-est-une­
atteinte-i nacceptabl e-a-la-1 i berte-d- information-et -d-expression-8 7 56 57. htm 1 

6 Pellerin, F. (20 15). Récupéré de http://www.leparisien.fr/fa its-di vers/piratage-de-tv5monde-le­
gouvernement -denonce-un-acte-terrori ste-09-04-20 15-4677963. php 
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1.3 Les différents processus en présence 

Afin d'appréhender plus aisément les notions que nous aborderons tout au long de 

notre étude, nous vous proposons les définitions des différents processus que nous 

emploierons le plus souvent, à savoir: la cybersécurité, la cyberdéfense, la 

cyberdiplomatie, les cyberattaques, le piratage et le hacking, la cybercriminalité, 

le cyberterrorisme et la cyberpropagande. 

1.3 .1 Cybersécurité 

La cybersécurité est un terme global qui permet de considérer la sécurité du 

cyberespace en général. En effet, ce terme qualifie tant les systèmes techniques 

mis en place, les dispositifs de sensibilisation que la protection des infrastructures 

critiques. Il va s'agir de tous les dispos itifs proposés pour défendre, sécuriser les 

citoyens, le territoire, au travers du cyberespace et des TIC. L'Union International 

des Télécommunications nous propose une définition précise: 

« On entend par cybersécurité l'ensemble des outils, politiques, 
concepts de sécurité, mécanismes de sécurité, lignes directrices, 
méthodes de gestion des risques, actions, formations , bonnes 

pratiques, garanties et technologies qui peuvent être utilisés pour 
protéger le cyberenvironnement et les actifs des organisations et des 
utilisateurs . Les actifs des organisations et des utilisateurs 
comprennent les dispositifs informatiques connectés, le personnel, 
l'infrastructure, les applications, les services, les systèmes de 
télécommunication, et la totalité des informations transmises et/ou 
stockées dans le cyberenvironnement. La cybersécurité cherche à 



garantir que les propriétés de sécurité des organisations et des 
utilisateurs sont assurées et maintenues par rapport aux risques 
affectant la sécurité dans le cyberenvironnement. Les objectifs 
généraux en matière de sécurité sont les suivants: 
• Disponibilité; 
• Intégrité, qui peut englober l'authenticité et la non-répudiation; »7 

1.3.2 Cyberdéfense 

10 

Contrairement au terme de cybersécurité plus global, la cyberdéfense va 

également concerner la défense, la sécurité des citoyens et du territoire au travers 

du cyberespace, des technologies de l' information et de la communication, mais il 

va cependant être consacré au domaine de 1 'État, de son agence de cybersécurité, 

telle que I'ANSSI en France ou encore le domaine militaire, avec l'armée. 

1.3.3 Cyberdiplomatie 

Quand nous parlons de « cyberdiplomatie », nous parlons bien de diplomatie au 

sens strict du terme. Il s ' agit d 'assumer une fonction de représentation du pays 

d' attache à l' étranger, également au sein des relations internationales et au travers 

du cyberespace. En effet, la diplomatie va se servir des technologies de 

l' information et de la communication pour établir le contact, exercer son rôle 

auprès des individus, organisations ou États. 

7 Union Internationa l des télécommunicati ons (U IT). Récupéré de http://www. itu .in t/net/itunews/ 
issues/20 1 0/09/20-fr. as px 



11 

1.3.4 Cyberattaque, piratage et hacking 

Une cyberattaque est une attaque qui serait lancée par des individus malveillants, 

souvent appelés « pirates informatiques » à un site internet, un ordinateur, un 

serveur au travers de diverses techniques informatiques afin d ' effectuer une action 

de vol , de destruction de données, ou encore à des fins d ' espionnage: 

« Le piratage constitue le principal vecteur des actes criminels et 

représente le danger le plus inquiétant. C ' est un phénomène qui n'est 
pas récent, mais dont la prolifération est préoccupante. Hier réservé à 

une élite, il s ' est démocratisé et est aujourd ' hui à la portée de 
n' importe qui possédant un micro-ordinateur raccordé à l' Internet, car 

de multiples outils assurant le hacking sont accessibles sur le 

réseau. [ . .. ]Il s'agit en fait de l' action d ' accéder et/ou de se maintenir 
frauduleusement dans un système d ' informations, de prendre 

connaissance des logiciels, des fichiers , des données, éventuellement 

d'altérer le fonctionnement du système, de supprimer ou de modifier 
des données, d 'y introduire des virus, vers, bombes logiques, chevaux 

de Troie. »8 

1.3 .5 Cybercriminalité 

Quand nous parlons de cybercriminalité, il va s ' agir de toutes actions entrainant 

un délit qui serait préjudiciable, tel qu ' un vol d ' identité. Daniel Martin et 

Frédéric-Paul Martin nous en donnent une définition très claire, nous rappelant 

notamment celle élaborée par l'OCDE: 

B Martin, D. et Martin, F-P. (2001). Cybercrime-menaces, vulnérabilités et ripostes (p.43 ). France: 
Edition Broché. 



« Toute action illégale dans lequel un ordinateur est l' instrument ou 
l'objet du délit; tout délit dont le moyen ou le but est d ' influencer la 
fonction de l'ordinateur; tout acte intentionnel, associé d ' une manière 
ou d ' une autre à la technique informatique, dans laquelle une victime 
a subi ou aurait pu subir un préjudice et dans laquelle l' auteur a tiré ou 
aurait pu tirer un profit. [ ... ] Les lignes directrices de l' OCDE, dès 
1986, ont posé des principes de base de la criminalité informatique: 
accès frauduleux, interception des systèmes, vio lation des règles de 
sécurité dans une intention malhonnête ou nuisible, vio lation du droit 
exclusif du détenteur d' un programme, entrée, altération, effacement 
ou suppression de données, entrave ou fonctionnement des 
systèmes. »9 

1.3.6 Cyberterrorisme et cyberpropagande 

12 

Le cyberterrorisme représente les actions malveillantes des organisations 

terroristes au travers le cyberespace. En effet ces groupes malveillants lancent des 

cyberattaques vers des individus, des organisations ou encore des gouvernements. 

Ils mettent également en place de la « cyberpropagande »: ils font de la 

propagande en ligne profitant de l'anonymat et de l'audimat que peuvent procurer 

le cyberespace pour mener leurs actions: 

« Les organisations terroristes ont recours depuis plusieurs années 
déjà à l' informatique pour stocker ou transmettre les données 
concernant leur action et aussi pour réaliser la propagande relative à la 
cause qu ' elles défendent. [ ... ] Internet est un vecteur privilégié et 
efficace pour transmettre les idées. Terroristes et sectes ont bien 
compris qu ' ils pouvaient utiliser des serveurs implantés hors de 
France et échapper ainsi au harcèlement des autorités nationales. [ .. . ] 

9 Martin, D. et Martin, F -P. (200 1 ). Cybercrime-menaces, vulnérabilités et ripostes (p. l3) . France: 
Edition Broché . 

.....__ _ _ ___________ ___________ -



Compte tenu des moyens existant sur le marché, en vente libre, avec 
des investissements ridicules, par rapport à ceux correspondant aux 
armements classiques, il est tout à fait possible pour pratiquement 
n' importe qui d 'attaquer ou de détruire les systèmes d ' information 
d'un pays, de mettre à genoux une grande puissance ou une 
multinationale. » 1o 

1.4 DAECH et le Cyber Califat 

13 

Suite à la cyberattaque contre TV5 Monde, les autorités françaises se sont 

directement orientées vers une piste djihadiste de par la propagande signée 

DAECH sur les réseaux sociaux (Facebook, Twitter) avec la diffusion de 

messages explicites tels que « Je suiS IS ». En quoi DAECH représente-t-elle une 

menace pour la France aujourd ' hui ? 

Les réseaux sociaux sont devenus un outil indispensable pour la fonction et les 

relations diplomatiques. Notamment pour établir un lien plus proche entre les 

gouvernements et la société civile. Cependant, ils peuvent servir aux individus 

malveillants. Selon Adam Segal, c ' est d 'ailleurs le cas pour l'État islamique, qui 

depuis quelques années se développe, et n'utilise plus seulement les sites internet, 

mais également une large palette de réseaux sociaux, « It is also an attempt to 

forge narratives that undermine the arguments an attractiveness of adversaries, 

especially radical Islamists ». 11 

10 Martin, D. et Martin, F-P. (200 1). Cybercrime-menaces, vulnérabilités et ripostes (p.68-70). 
France: Edition Broché. 

11 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manipu/ate in the Digital Age (p.46). Etats-Unis: 1 st Edition. 
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En plus de mener un combat sur le terrain, DAECH mène également un combat 

dans le cyberespace. La radicalisation est devenue aujourd ' hui un fait important 

en France et en Europe. Comme l' auteur Adam Segal le précise, les individus 

défendant les valeurs de l' organisation de DAECH dans le cyberspace sont 

devenus de véritables « experts en communication », en utilisant notamment la 

brutalité et la violence, « ISIS conquests on the ground were accompanied by an 

information campaign so stick that the online magazine Vice called the group 

« total social media pros » » 12• Pour cela, il nous donne un exemple concret et 

révélateur de l' influence et de l' impact de DAECH dans le monde virtuel: 

« ISIS tweeted almost 40,000 times in on day; ISIS followers and 

others around the world retweeted those tweets. ISIS also developed 
its own app for the web and Android phones called The Dawn of 

Glad Tidings ». 13 

Néanmoins, DAECH n 'est pas la première et la seule organisation à utiliser la 

connectivité pour propager son idéologie à des fins de recrutement et de 

radicalisation. Adam Segal précise que le groupe d ' Al-Qaeda l' utilisait aussi . Face 

à cette menace, l' Europe a réagi en essayant d ' empêcher ces utilisateurs d ' accéder 

au réseau et de publier des messages ou du contenu faisant allusion à 

l' organisation. Cependant, ces mesures sont difficilement applicables de par les 

notions importantes en Europe, de liberté d 'express ion et de respect des droits 

humains. Des mesures contraignantes ont néanmoins vu le jour: 

12 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manipulate in the Digital Age (p. l 85). Etats-Unis: 1 st Edition. 

13 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. l86). Etats-Unis: l st Ed ition. 



«In March 2015, the European Union proposed the creation of an 
Internet Referral Unit that, as part of the law enforcement agency 
Europol, would remove extremist material from the Internet. This 
mode! is based on the Counter Terrorism Internet Referral Unit 
(CTIRU) set up by the UK government in 2010 [ ... ] By March 
2015, CTIRU bad removed 75 ,000 pics of online extremist 
material ». 14 

15 

De nos jours, les cyberattaques venant de groupes terroristes sont très peu 

destructrices, puisque ces groupes ne possèdent pas les moyens humains et 

matériels nécessaires pour conduire des attaques qui auraient un fort impact. 

Cependant avec le « dark web », ce marché noir ouvert sur Internet, il devient plus 

aisé d ' accéder à des programmes malveillants. Adam Segal, souligne notamment 

le fait que l' organisation de DAECH, a réussi à faire ce qu ' aucune autre 

organisation a pu faire , « to unite Egypt, the Gulf States, Iran, Iraq, the Kurds, 

Saudi Arabia, Syria, Turkey, and the United States in destroying a common 

enemy». 15 

Dans leur ouvrage The New Digital Age: Reshaping the Future of People, Nations 

and Business (2014), Eric Schmidt et Jared Cohen abordent l' avenir du terrorisme 

au sein de nos sociétés. Ils l' annoncent très clairement: « C 'est une vérité 

incontournable: la connectivité profite aussi aux terroristes et aux extrémistes ».16 

14Segal A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manipulate in the Digital Age (p.l 89). Etats-Unis: l st Edition. 

15 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manipulate in the Digital Age (p. 1 88). Etats-Unis: 1 st Edition. 

16 Schmidt, E. et Cohen, J. (20 14 ). The New Digi tai Age: Reshaping the Future of People, Nations 
and Business (p.224). Etats-Unis: Vintage USA 
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Nous l' avons constaté durant ces dernières années, les terroristes profitent 

fortement du monde virtuel pour s ' immiscer dans nos sociétés. En effet, du 

recrutement, en passant par les menaces, jusqu 'à la mise en exécution de celles-ci, 

Internet et les nouvelles technologies y jouent un rôle important. Les attentats du 

13 novembre et de janvier 2015 à Paris nous le démontrent bien, les terroristes 

font de la cyberpropagande. Des vidéos incitant à rejoindre l'organisation sont 

postées régulièrement sur des plateformes telles que YouTube. Aussi avec les 

réseaux sociaux, les malfaiteurs peuvent plus facilement entrer en contact avec 

certains individus déjà influencés par ces mêmes vidéos. Les États devront trouver 

des solutions plus efficaces pour contrer le terrorisme. Les auteurs définissent le 

cyberterrorisme comme « toute attaque à motivation politique ou idéologique 

portée contre 1' information, les données des usagers ou les systèmes 

informatiques dans le but d 'aboutir à un dénouement violent »17• Au fur et à 

mesure de l'évolution technologique, les terroristes peuvent améliorer leurs 

compétences techniques, ce qui représenterait un grand risque, puisqu ' ils 

pourraient prendre en otage nos sociétés et les paralyser au moins pour quelques 

instants. Les conséquences tant psychologiques que matérielles seront graves pour 

les populations. 

La connectivité est un avantage pour les terroristes. Cependant, elle peut aussi 

comporter certains inconvénients puisque du fait de la structure d ' Internet, des 

traces sont continuellement enregistrées dans le réseau et les malfaiteurs sont ainsi 

facilement traçables à partir du moment où ils vont commettre le moindre faux 

pas . Les auteurs prennent l' exemple très explicite d ' Oussama Ben Laden, qui lui, 

au contraire, s ' est complètement coupé de toute connectivité pouvant paraitre 

compromettante. Or, à l' heure du numérique, ne pas être connecté parait 

17 Schmidt, E. et Cohen, J. (20 14). The New Digital Age: Reshaping the Future of People, Nations 
and Business (p.227). Etats-Unis: Yintage USA 
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suspicieux. Et c'est donc ainsi qu ' il s ' est fait repérer et arrêter par les autorités 

américaines. La technologie évoluant, les États auront de nouveaux dispositifs de 

contrôle. Aussi , puisque des traces sont constamment laissées, « s ' ils sont en 

ligne, ils sont trouvables. Et s ' ils sont trouvables, le réseau de tous leurs 

collaborateurs l' est aussi »'s. 

1.5 L'Agence de Sécurité des Systèmes d ' Information : ANS SI 

L' Agence Nationale de la Sécurité des Systèmes d ' Information (ANS SI) est 

l' organisation gouvernementale française de cybersécurité créée en juillet 2009. 

D ' après le directeur général de l'ANS SI, Guillaume Poupard, l' organisation 

détient diverses missions. En effet, elle permet avant tout de répondre aux attentes 

que représentent les différents enjeux de cybersécurité et de cyberdiplomatie en 

France. De la protection des réseaux informatiques, de la souveraineté du pays en 

matière de décision dans un cadre politique, militaire et diplomatique, en passant 

par la sécurité, la protection des citoyens, notamment au vu de l' augmentation de 

la cybercriminalité, en finissant par les enjeux primordiaux de souveraineté et 

d ' autonomie pour la France, même dans le cyberespace. L' ANS SI travaille autour 

de trois principales notions: la prévention, la défense et la sensibilisation. 

L' agence de sécurité s ' adresse à différents publics, à savoir aux administrations, 

aux petites et aux grandes entreprises, aux particuliers. L' organisation est 

également présente sur la scène internationale. En effet, elle a participé aux 

négociations du Règlement des té lécommunications internationales (RTl) qui se 

sont déroulées à Dubaï en 201 2 et organisées par l'Union internationale des 

18 Schmidt, E. et Cohen, J. (20 14) . The New Digital Age: Reshaping the Future of People, Nations 
and Business (p.270). Etats-Unis: Vintage USA 
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télécommunications (UIT). Elle fait partie de la Première Commiss ion de l' ONU 

sur la sécurité internationale de l' information et des télécommunications. 

L' ANSSI est également présente à travers l' OTAN étant donné son statut 

d ' autorité nationale de sécurité des systèmes d ' information et au se in de l' Union 

européenne où elle représente la France au conseil d ' administration de l' agence 

européenne pour la sécurité des réseaux et de l' information : I' ENISA (European 

Union Agency for Network and Information Security). De par les nouveaux 

enjeux que représentent les communications, l ' ANSSI a coordonné, en 

collaboration avec le gouvernement une « Stratégie nationale pour la sécurité du 

numérique » (20 15). 

Suite à la cyberattaque contre TV5 Monde, où l' ANSSI est directement 

intervenue, le directeur Guillaume Poupard, qualifie clairement cette cyberattaque 

« d ' un acte de sabotage » 19• Pour lui, la France a un réel besoin de « réflexion et 

d ' organisation »20 pour le développement du « territoire cybernétique nationale, 

même si ce territoire est bien plus compliqué que le territoire physique »2 1. 

Durant la conférence du 16 octobre 2015 intitulée « Stratégie nationale pour la 

sécurité du numérique », en présence du Premier ministre ainsi que du Directeur 

de TV5 Monde. Guillaume Pourpard, directeur de l' ANSSI, annonce les 

19 Poupard, G. Stratégie nationale pour la sécurité du num érique. (20 15, octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 2015, Maison de la Chimi e. Paris: Agence 
nationale de la sécurité des systèmes d' info rmation. 

20 Poupard, G. Stratégie nationale pour la sécurité du num érique. (20 15 octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 20 15, Maison de la Chim ie. Par is: Agence 
nationale de la sécurité des systèmes d ' information. 

21 Poupard, G. Stratégie nationale pour la sécurité du num érique. (20 15 octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 20 15, Maison de la Chimie. Paris: Agence 
nationale de la sécuri té des systèmes d' info rmation. 
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ambitions françaises pour le numérique et la cybersécurité. En effet, selon lui , la 

France se dessine en trois principales communautés qui agissent au sein et pour Je 

développement du cyberespace. Tout d 'abord, « la communauté des chercheurs, 

des inventeurs de produits qui détiennent une responsabilité de premier plan. Étant 

donné que ceux qui bâtissent Je numérique doivent également penser à sa 

sécurité »22. Pour lui 1 'ANS SI, représente une aide à ce développement est non un 

obstacle. 

« L'ANSSI s ' inscrit dans cette communauté[ ... ] elle accompagne Je 
développement du numérique, nous ne sommes pas là pour freiner ce 
développement du numérique, nous sommes là pour l' accompagner, 
pour continuer à Je rendre possible, pour le pérenniser, pour faire en 
sorte que le numérique ne soit pas un feu de paille qui tombe sous le 
coup de ces attaques ». 23 

La deuxième communauté concerne les États, les gouvernements, ainsi que les 

personnalités politiques. En effet, il est nécessaire pour l'ANS SI que la France se 

protège de la présence et de l' influence d ' individus malveillants, d'attaquants. De 

plus, le pays doit imposer son principe de souveraineté pour se protéger des 

grandes firmes multinationales exploitant les données à des fins commerciales. 

« Ce que nous appelons l' article 22 [ . .. ] positionne la France dans les 
pionniers en matière de protection des infrastructures critiques, nous 
sommes Je premier pays au monde à avoir Je courage de passer par la 

22 Poupard, G. Stratégie nationale pour la sécurité du numérique. (20 15, octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 2015 , Maison de la Chimie. Pari s: Agence 
nationale de la sécurité des systèmes d' info rmation. 

23 Poupard, G. Stratégie nationale pour la sécurité du num érique. (20 15, octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 2015 , Maison de la Chimie. Paris: Agence 
nationale de la sécurité des systèmes d' information. 
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voie juridique ».24 

Enfin, la troisième communauté s ' adresse aux dirigeants d ' entreprises, 

d 'administrations, d' institutions, puisqu ' une cyberattaque peut être réellement 

dévastatrice pour une entreprise et pour son personnel. II est donc important selon 

Guillaume Poupard de prendre des dispositions de sécurité avant qu ' un évènement 

dramatique ait lieu. 

1.6 Le gouvernement russe 

Suite aux investigations de l'agence gouvernementale de cybersécurité française 

(ANSSI) , la piste des enquêteurs se dirige plus tard, vers des hackers russes . Si les 

Russes étaient responsables de cette cyberattaque, pourquoi se seraient-ils fait 

passer pour DAECH, et pourquoi s'en prendre à la France? 

Selon l'ANS SI, les preuves techniques montreraient que l' attaque proviendrait de 

Russie . Il s'agirait d ' un groupe nommé « APT28 », aussi surnommé « Pawn 

Storm », ou « Tempête de pions». La cyberattaque a eu lieu alors que des tensions 

se faisaient ressentir entre la France et la Russie de par les conflits en Ukraine et 

les sanctions européennes qui ont suivis, contre les intérêts russes. La Russie 

représente pour les autres puissances un danger potentiel dans le cyberespace. En 

effet, Adam Segal le précise : 

« The Kremlin 's theory of influence also relies greatly on mass 

dis information. Russia has mobilized an army of trolls, part of a larger 

24 Poupard, G. Stratégie nationale pour la sécurité du num érique. (2015, octobre). Conférence. Des 
chiffres à la sécurité du numérique. 16 octobre 2015 , Maison de la Chim ie. Paris: Agence 
nationale de la sécurité des systèmes d' information. 



information war to Jegitimize its actions and divide, distract, and 
disturb its opponents in and out ofRussia » .25 
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La Russie a toujours tenu une place importante dans Je cyberespace depuis la 

création d ' Internet. Selon Kevin Limonier, la Russie a toujours exprimé 1 ' envie 

d' un « Internet indépendant »26. Le cyberespace représente un réel enjeu de 

pouvoir, que la Russie souhaite acquérir. Elle exprime également Je besoin de 

protéger sa souveraineté, avec « la mise en valeur d' une certaine forme de 

patriotisme fondée sur la célébration de la puissance et de la souveraineté de 

l'État »27. La Russie détient les capacités matérielles pour imposer sa puissance 

dans le cyberespace puisque les Russes sont « les premiers producteurs de 

données numériques d 'Europe »28. Ces envies sont également liées au fait que Je 

pays ne souhaite pas être dépendant des États-Unis. Une plateforme a notamment 

été spécialement développée pour Je territoire russe, Je Runet « il s ' agit très 

concrètement de tous les sites Internet, de tous les serveurs et de toutes les 

adresses mails qui utilisent la langue russe pour diffuser de l' information »29. 

Les hackers russes utilisent souvent la technique de piratage connue sous le nom 

de « spear-phishing », où des e-mails sont envoyés avec une pièce jointe, donnant 

l' apparence d ' un destinataire et d ' un message familier au récepteur. Ainsi la pièce 

25 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p. J84). Etats-Unis: 1 st Edition. 

26 Limonier, K. (20 14). La Russie dans le cyberespace: représentations et enj eux. (Herodote, no 
152-1 53). France: La Découverte. 

27 Limonier, K. (20 14). La Russie dans le cyberespace: représentations et enjeux (p. l41 ). 
(Herodote, n° 152-1 53). France: La Découverte. 

28 Limonier, K. (20 14). La Russie dans le cyberespace: représentations et enjeux. (Herodote, n° 
152-1 53). France: La Découverte. 

29 Limoni er, K. (20 14). La Russie dans le cyberespace: représentations et enj eux (p.l 45). 
(Herodote n° 152-1 53). France: La Découverte. 
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jointe ouverte, le malware se propage au sein du réseau et peut effectuer un grand 

nombre d 'actions. Il s'agit de la technique utilisée lors de la cyberattaque contre 

TVS Monde. Ce qui a permis aux enquêteurs français d 'émettre l' hypothèse que 

cette attaque a été longuement pensée, étant donné qu ' il faille une certaine 

préparation à cela. Kevin Limonier précise que dans cette nouvelle ère du 

numérique, les attaques peuvent provenir de n ' importe où au vu du grand nombre 

d 'appareils connectés. Aussi, les attaquants peuvent se cacher derrière une tout 

autre identité. Ce qui fut le cas lors de l'attaque contre TVS Monde: 

« Hackers can conduct « false flag » operations, attacks designed to 
look like they are coming from another group or nation-sate. ln April 
2015, for example, attackers claiming to be from the Islamic State 's 
Cyber Caliphate shut down transmissions from France's TVS Monde 
television channel and posted jihadist propaganda on websites. Two 
months later, French investigators and cybersecurity experts reported 
that Internet addresses liked to be the Cyber Caliphate website and 
techniques used in the attack pointed Russian group as responsible for 
the attack, though the motive remained elusive »30 

Adam Segal précise que la Russie représente une menace considérable pour les 

autres États, puisque de nombreuses attaques y ont été reliées : 

« Putin has relied heavily on what sorne have termed hybrid or « 
nonlinear » war. He has used espionage, sabotage, economie coercion, 
and propaganda, as we il as special forces or militias ».31 

« Unlike the United States, Russia relies on criminals, patriotic 

30 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p. l2-13). Etats-Unis: 1 st Edition. 

31 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Ti· ade, Maneuve1; and 
Manipulate in the Digital Age (p.45). Etats-Unis: l st Edition. 



hackers, and other prox1es, as seen in the conflicts with Estonia, 
Georgia, and Ukraine » .32 
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Adam Segal nous éclaire également sur le fait que ces types d 'attaques, quand 

elles sont orchestrées par un État, n' ont pas pour but de détruire, mais d' influencer 

les relations diplomatiques et politiques bilatérales ou multilatérales. Adam Segal 

citera Eric Rosenbach, assistant du secrétaire de la défense du Pentagone: 

«The space between [ ... ]Y ou have diplomacy, economie sanctions ... 
and then you have military action. In between there 's this space, 
right? ln cyber, there are a lot ofthings that you can do in that space 
between that can help us accomplish the national interest [ .. . ] This 
gives states a whole lot of room to maneuver, to push the other side 
up to the point of violent conflict »33. 

Afin de se protéger contre les cyberattaques, l' auteur semble convaincu qu' il faille 

que les gouvernements coopèrent avec le secteur privé, « private firms own the 

vas majority of telecom, energy, and transportation networks »34. Cependant, il 

précise également que cette coopération entre « publique » et « privé » ne se 

tiendra pas sur un pied d' égalité. Le secteur public dévoilera forcément moins 

d ' informations, pour la protection de leurs sources et méthodes d'actions 

« Government only inhales, it never exhales »35. 

32 Segal, A . (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p.93). Etats-Uni s: l st Edition. 

33 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manip ulate in the Digital Age (p.45). Etats-Unis: 1 st Edi tion. 

34 Segal, A. (2016). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. 36). Etats-Unis: 1 st Edition. 

35 Segal , A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipufate in the Digital Age (p. / 05). Etats-Unis: 1 st Edition. 
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D'après Adam Segal dans le cyberespace, deux puissances tiennent réellement le 

pouvoir. En effet, il s'agit de la Chine et des États-Unis. Il va d ' ailleurs citer 

Barack Obama, ancien Président des États-Unis : 

« We have owned the Internet. Our companies have created it, 
expanded it, perfected it in ways that can ' t compete. And oftentimes 
what is portrayed as high-minded positions on issues sometimes is 
just designed to carve out sorne oftheir commercial interest »36 

Cependant, la Russie semble se tenir juste derrière. Les meilleurs hackers du 

monde se trouvent en Russie, laissant rarement de traces détectables dans leurs 

opérations de cyberattaques: « 1 worry a lot more about the Russians [ .. . ] than the 

Chinese [ . .. ] The Russian cyber threat is more severe than we have previously 

assessed »37. Tandis que la France, semble détenir un potentiel en matière 

d'attaque, elle se montre encore sceptique à ce sujet. 

1. 7 Le rapport dialectique entre territoire physique et territoire virtuel 
( cyberspatial) 

Les rapports entre le territoire physique et le territoire virtuel font souvent l'objet 

de certaines connivences. En effet le « cyberspatial », tel que le nomme Pierre­

Léonard Harvey, représente un aspect qu ' il est nécessaire de prendre en compte à 

la mise en place de quelconque plan de cybersécurité. Au sein du cyberespace les 

36 Segal , A. (20 1 6) . The Hacked World Order. How Nations Fight, Trade, Maneuve1; and 
Manipula te in the Digital Age (p.151). Etats-Unis : 1 st Edition. 

37 Segal, A . (20 1 6). The Hacked World Order. How Nations Fight, Tl· ade, Maneuve1; and 
Manipulate in the Digital Age (p.40) . Etats-Unis: 1 st Edition. 
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frontières peuvent parfois paraître floues, puisque contrairement au territoire 

physique elles ne sont pas explicitement délimitées. Or, même si le cyberespace 

est régi selon le droit international, les lois varient selon les pays. Pierre-Léonard 

Harvey, mettait en évidence l' impact du territoire avec les « communautiques », 

c' est-à-dire, les communautés virtuelles: 

« Nous allons essayer de mieux cerner les rapports que les groupes 
humains entretiennent avec l' espace, pour tenter d ' apprécier ensuite 
en quoi l'appropriation des médias interactifs comporte un impact 
significatif sur la structuration des ensembles humains et sur les 

collectivités. »38 

Quels sont les impacts de la connectivité sur les communautés ? JI semble qu ' il 

s'agit bien là, d ' un aspect important à prendre en compte, au vu de la mise en 

place d' une stratégie de cyberdéfense, d ' autant plus si elle est directement 

adressée au grand public. 

Selon Pierre-Léonard Harvey, dépourvu de connectivité, le territoire, l'espace 

physique, la proxémique permettaient en grande partie la construction de 

communautés. Les technologies de l' information et de la communication (TIC) 

ont, en quelque sorte apportées de nombreux changements à ce fonctionnement. 

« Quels sont les traits et les caractéristiques d ' une communauté de 
l' avenir où le face à face, lié au rapprochement des corps, n' est plus 
obligatoirement la condition nécessaire de la proxim ité des 
esprits ? »39 

38 Harvey, P-L. (1999). Cyberespace et communautique. Appropriation, réseaux, groupes virtuels 
(p .34). Canada: Les presses de l' Université Laval. 

39 Harvey, P-L. (1999). Cyberespace et communautique. Appropriation, réseaux, groupes virtuels 
(p.39). Canada: Les presses de l' Université Laval. 
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Aussi, l' auteur apporte un autre aspect que présente le cyberespace et qui nous 

semble pertinent dans ce contexte. Il s ' agit de celui de l' identité et du statut. Nous 

le savons, au sein du cyberespace il peut parfois être difficile de tracer l' identité 

d ' un individu. Le monde virtuel détient cette capacité de permettre à ses 

utilisateurs de garder leur anonymat, ou à l' inverse de se donner une toute autre 

identité, un tout autre statut. L'auteur va citer Meyrowitz en précisant qu ' il 

qualifiait « ce phénomène par l' expression no sens of place. » 4° C' est-à-dire que 

dans la plupart des cas, nous constatons souvent l' absence, premièrement, de 

territoire, et deuxièmement de hiérarchie au sein de cet espace. 

« L'évolution des médias a changé la logique de l'ordre social et des 
regroupements humains. Elle a restructuré les relations entre la place 
physique et la place sociale à l' intérieur des communautés 
virtuelles. »41 

Cela modifie les rapports sociaux et entraine donc un tout nouvel ordre social 

auquel il faut s 'adapter. Selon l' auteur avant cette montée de la connectivité, des 

groupes sociaux étaient créés selon leurs tendances respectives. À l' heure de la 

connectivité, nous allons plutôt sur une uniformisation de ces tendances, et donc 

des différents groupes : 

« En d ' autres mots, voici peut-être le réel impact de l' autoroute 
électronique qui intégra des territoires virtuels et des voies d 'accès 
pour toutes les instances physiques et sociales traditionnelles: 

40 Harvey, P-L. (1999). Cyberespace et communautique. Appropriation, réseaux, groupes virtuels 
(p.51) . Canada: Les presses de l' Universi té Laval. 

41 Harvey, P-L. ( 1999). Cyberespace et communautique. Appropriation, réseaux, group es virtuels 
(p .52). Canada: Les presses de l' Uni versité Laval. 



éducation , santé, gouvernements, industrie , domicile, groupes 

communautaires, armés, police, etc. »42 
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Des corrélations se font donc ressentir entre la « géographie physique » et la 

« géographie sociale ». Cet anonymat, ce bouleversement social que présentent 

Internet et la connectivité entraînent également la création de nouvelles formes de 

rapports sociaux entre les différents groupes: 

« C'est l ' idée de settings complexe au sens que lui donne Goffman 
(1973) dans ses« mises en scène de la vie quotidienne ». La notion de 

situation sociale a généralement été conçue en termes de coordonnées 

espace/temps: où est l ' individu, à quel moment y est-il? L'impact des 

nouveaux médias électroniques modifie les frontières des situations en 

incluant et en excluant les participants de façon tout à fait 

nouvelle. »43 

42 Harvey, P-L. ( 1999). Cyberespace et com munautique. Appropriation, réseaux, groupes virtuels 
(p.53). Canada: Les presses de l' Université Laval. 

43 Harvey, P-L. ( 1999). Cyberespace et communautique. Appropriation, réseaux, groupes virtuels 
(p.52) . Canada: Les presses de l' Université Laval. 



CHAPITRE II 

CADRE THÉORIQUE 

2.1 Simulacre des rapports étatiques et organisationnels dans Je cyberespace 

2.2 « L'approche constructiviste comme construction sociale » de Berger et 

Luckmann 

L'approche constructiviste de Berger et Luckmann ( 1996) considère « la réalité 

comme une construction sociale ». Ils envisagent la réalité sociale en lien avec les 

acteurs sociaux. Cette réalité se construit autour de deux notions : l'externalisation 

(l'homme construit la réalité sociale) et l'internalisation (l'homme intériorise la 

réalité sociale à travers la socialisation)44. 

Berger et Luckmann nous définissent précisément ce qu ' ils entendent par réalité. 

Il va s' agir des actions qui ont lieu et que nous ne pouvons prévoir: 

« Il nous suffira, dans Je cadre de notre propos, de définir la « réalité » 
comme une qualité appartenant à des phénomènes que nous 
reconnaissons comme ayant une existence indépendante de notre 
propre volonté (nous ne pouvons pas les « souhaiter »), et de définir la 

44 Berger, P. et Luckmann, T. (1996). La construction sociale de la réalité. Etats-Unis: Doubleday 

& Company !ne. 



« connaissance » comme la certitude que les phénomènes sont réels et 

qu ' ils possèdent des caractéristiques spécifiques. »45 
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Selon les auteurs, notre monde serait composé de plusieurs réalités dont l' Homme 

aurait conscience. Ainsi , la réalité vers laquelle l' Homme serait le plus attiré 

inconsciemment, est celle de la réalité quotidienne: 

« En conséquence il est nécessaire de lui accorder toute notre 
attention . Je vis la vie quotidienne dans un état d 'éveil aigu. Cet état 
qui permet d 'exister à l' intérieur de cette réalité quotidienne, et de 
l' appréhender, je le considère comme normal allant de soi, c ' est-à-dire 
qu ' il constitue mon attitude naturelle. »46 

La réalité de la vie quotidienne est donc appréhendée par la l'Homme de façon 

naturelle. Cette réalité, il doit la partager avec autrui : « En effet, je ne peux pas 

exister dans le monde de la vie quotidienne sans interagir et communiquer 

continuellement avec les autres . »47. Au sein de cette réalité, la plupart des 

Hommes auront en commun leur comportement et leurs connaissances, une 

« routine allant de soi du quotidien. »48 

Berger et Luckmann se servent de la métaphore de la pièce de théâtre pour 

45 Berger, P. et Luckmann, T. (1996). La construction sociale de la réalité (p.39). Etats-Unis: 
Doubleday & Company lnc. 

46 Berger, P. et Luckmann, T. (1996). La construction sociale de la réalité (p.68). Etats-Unis: 
Doubleday & Company lnc. 

47 Berger, P. et Luckmann, T. (1996) . La construction sociale de la réalité (p.70). Etats-Unis: 
Doubleday & Company lnc. 

48 Berger, P. et Luckmann, T. ( 1996). La construction sociale de la réali té (p.7 1). Etats-Unis: 
Doubl eday & Company lnc. 
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expliciter cette réalité de la vie quotidienne. En effet au théâtre, chaque acte 

séparé par la tombée du rideau pourrait représenter chacune des réalités de la vie 

quotidienne. Ainsi, quand le rideau est levé le spectateur entre dans une toute 

autre réalité qu ' il est libre d ' interpréter personnellement et quand le rideau 

retombe c ' est un retour à la réalité: 

« Des « commutations » similaires prennent place entre le monde de 
la vie quotidienne et le monde du jeu, qu ' il soit enfantin, ou, plus 
subtilement, adulte. Le théâtre fournit une excellente illustration d ' un 
tel jeu de la part des adultes . La transition entre les réalités est 
marquée par le rideau qui se lève et tombe. Quand le rideau se lève, le 
spectateur est « transporté dans un autre monde », avec ses propres 
significations et son ordre personnel qui n ' est pas nécessairement le 

même que celui de la vie quotidienne. Quand le rideau tombe, le 
spectateur « retourne à la réalité », c ' est-à-dire à la réalité souveraine 
de la vie de tous les jours, en comparaison de laquelle la réalité 
présentée sur scène apparaît maintenant ténue et éphémère même si 
elle a pu paraître frappante quelques instants auparavant. »49 

Mise à part la réalité qui se produit à l' instant même, ce que les auteurs 

appelleront le « ici et maintenant », l' Homme est également conscient d' autrui, et 

des activités d ' autrui : ils sont « capables d ' objectivisation ». Si l'Homme est 

capable d ' objectivisation, le langage est le moyen qui lui permet de partager sa 

réalité et les actions qu ' il vit ou qu ' il a vécues, avec autrui: 

« Les transcendances possèdent des dimensions spatia les, temporelles 
et sociales. Grâce au langage, je peux transcender le fossé qui sépare 
ma zone de manipulation de celle d ' autrui ; je peux synchroniser ma 
séquence temporelle personnelle (biographie) avec la sienne; et je 
peux parler d' individus et de co llectivités qui sont pourtant absents de 

49 Berger, P. et Luckmann, T. (1 996). La construction sociale de la réalité (p.73). Etats-Unis: 
Doubleday & Company lnc. 



notre interaction en face à face. En conséquence de ces transcendances 
le langage est capable de « rendre présent » une diversité d 'objets qui 
sont à la fois spatialement, temporellement et socialement absent du 
« ici et maintenant » ».5o 
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Ces actions accomplies et partagées avec autrui vont permettre à l' Homme de 

prendre part à la société et notamment de détenir une place au sein de celle-ci, une 

sorte de hiérarchie va apparaître et c 'est ainsi que va prendre place « les origines 

de tout ordre institutionnel »51. L' Homme va construire le monde qui l'entoure 

selon son ouverture d' esprit et son évolution, c'est ainsi que les institutions 

existent, grâce aux individus et leurs actions au sein de la société. L' homme 

construit son histoire et se rapporte continuellement aux évènements prenant part 

au sein de cette même histoire pour rendre compte des institutions existantes: 

« L' univers symbolique prend sa racine dans la constitution de 
l' homme. Si l' homme en société est un bâtisseur du monde, c'est que 
cela est rendu possible grâce à son ouverture au monde 
constitutionnellement donnée, qui implique déjà le conflit entre 
l' ordre et le chaos. L' existence humaine est, ab initia, une 
extériorisation continuelle. Au fur et à mesure que 1 ' homme 
s' extériorise, il construit le monde dans lequel il s ' extériorise. Dans le 
processus d' extériorisation, il projette ses propres significations dans 
la réalité. Les univers symboliques, qui proclament que toute réalité 
est signifiante humainement et en appellent au cosmos entier pour 
signifier la validité de l'existence humaine, constituent les domaines 
les plus vastes de cette protection. »52 

50 Berger, P. et Luckmann, T. (1996). La construction sociale de la réalité (p.90). Etats-Unis: 
Doubleday & Company lnc. 

51 Berger, P. et Luckmann, T. ( 1996). La construction sociale de la réalité (p. 135). Etats-Unis: 
Doubleday & Company lnc. 

52 Berger, P. et Luckmann, T. ( 1996). La construction sociale de la réalité (p. I78). Etats-Unis: 
Doubleday & Company lnc. 
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L' identité est également une notion importante de ce processus de construction 

sociale de la réalité . En effet, un individu va bâtir son identité de par les relations 

soc iales qu ' il entretient avec autrui dans la société. Vice et versa cette société va 

être sujette à différents changements de par le processus de construction d ' identité 

de l' individu: 

« La société possède une histoire au cours de laquelle des identités 
spécifiques émergent; cette histoire est, cependant, produite par des 
hommes détenant une identité spécifique. »53 

De plus selon les auteurs, l' identité psychologique d ' un individu sera également 

définie par les relations sociales et la réalité que connaît cet individu. Ainsi, les 

auteurs se questionnent sur la place des diverses psychologies dans l' histoire : 

« Pourquoi une psychologie devrait-elle en remplacer une autre dans 
l' histoire ? La réponse générale consiste à affirmer qu ' un tel 
changement surgit quand l' identité apparaît comme problématique 
pour une raison ou pour une autre. [ ... ] Des changements radicaux 
dans la structure sociale [ ... ] peuvent entraîner des changements 
parallèles dans la réalité psychologique. Dans ce cas, de nouvelles 
théories psychologiques peuvent apparaître parce que les anciermes ne 
permettent plus d 'expliquer de façon adéquate les phénomènes 
empiriques en cours. [ ... ] La manipulation idéologique délibérée 
effectuée par des groupes d ' intérêts politiques constitue une de ces 
possibilités historiques. »54 

53 Berger, P. et Luckmann, T. ( 1996). La construction sociale de la réalité (p.27 1 ). Etats-Unis: 
Doubleday & Company lnc. 

54 Berger, P. et Luckmann, T. ( 1996). La construction sociale de la réalité (p.270-280). Etats-Unis : 
Doubl eday & Company lnc. 
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2.3 La perspective foucaldienne du discours contrôlé 

Nous envisageons notre étude dans perspective foucaldienne d'analyse du discours 

avec le principe que dans toute société le discours soit contrôlé, afin de réduire, 

voire d'éliminer l'influence du contre-pouvoir: 

« Voici l' hypothèse que je voudrais avancer pour fixer le lieu - ou 
peut-être le très provisoire théâtre - du travail que je fais : je suppose 
que dans toute société la production du discours et à la fois contrô lée, 
sélectionnée, organisée et redistribuées par un certain nombre de 
procédures qui ont pour rôle d' en conjurer les pouvoirs et les dangers, 
d' en maîtriser l' évènement aléatoire, d 'en esquiver la lourde, la 
redoutable matérialité ».55 

Nous le constatons particulièrement dans le cas des discours politiques qu ' il s ' agit 

d'une procédure bien rodée. Les protagonistes, auteurs et orateurs de ces discours, 

mettent tout en oeuvre afin de légitimer leurs allocutions aux yeux de leurs 

publics cibles et ainsi , dans cette visée de les convaincre. Michel Foucault met en 

avant les différentes embûches que rencontre un orateur lors de l' élaboration et de 

la mise en scène de son discours, dont celui de « l' exclusion »: 

« Dans une société comme la nôtre, on connaît, bien sûr, les 
procédures d'exclusion. La plus évidente, la plus familière aussi, c ' est 
l' interdit. On sait bien qu 'on n'a pas le droit de tout dire, qu ' on ne 
peut pas parler de tout dans n ' importe quelles circonstances, que 
n' importe qui, enfin, ne peut pas parler de n' importe quoi . »56 

55 Foucault, M. (1971 ). L'ordre du discours (p. ll ). France: Gallimard. 

56 Foucault, M. (1971 ). L'ordre du discours (p. li ). France: Gallimard. 
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2.3.1 Le discours :entre domination et vérité 

Le discours peut dans certains cas être synonyme de pouvoir et de domination. 

L' auteur d' un discours, grâce à ses paroles va influencer son public pour le 

rattacher à sa propre cause. D 'après Michel Foucault, nous nous trouvons dans 

cette nouvelle ère, où les capacités oratoires ne suffisent plus, mais où le public va 

prendre en compte le sens et l' intérêt du message qui va être transmis. Une 

nouvelle ère donc, particulièrement portée sur le contenu du message, à la 

recherche d' une certaine vérité: 

« Entre Hésiode et Platon un certain partage s ' est établi, séparant le 
discours vrai et le discours faux; partage nouveau puisque désormais 
le discours vrai n ' est plus le discours précieux et désirable, puisque ce 
n' est plus le discours lié à l'exercice du pouvoir. Le sophiste est 
chassé. »57 

Or, d ' après Michel Foucault, cette recherche de vérité au sein des discours est 

hypocrite. En effet, le public peut paraître satisfait que son orateur ait fait preuve 

de vérité au sein de ses propos. Cependant, cette vérité sert également à 

l' exclusion: 

« Ainsi n ' apparaît à nos yeux qu ' une vérité qui serait richesse, 
fécondité , force douce et insidieusement universelle . Et nous ignorons 
en revanche la volonté de vérité, comme prodigieuse machinerie 
destinée à exclure. »58 

57 Foucault, M. ( 1971 ). L'ordre du discours (p. l&). France: Gallimard. 

58 Foucault M. ( 1971 ). L'ordre du discours (p.22). France: Gallimard. 
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Michel Foucault met aussi l' accent sur le rôle de l' auteur. Un discours peut-être 

interprété de différentes façons selon chaque individu. C ' est ainsi, que l' auteur va 

jouer un rôle primordial , puisque de par son interprétation il va donner un sens à 

son discours: « L' auteur est ce qui donne à l' inquiétant langage de la fiction , ses 

unités, ses noeuds et cohérence, son insertion dans le réel. »59 

2.3 .2 Le rôle de l' acteur 

Michel Foucault précise également que l' auteur d ' un discours doit respecter 

diverses règles qui encadrent ce discours même, que seuls les experts les plus 

aguerris sont capables de déceler: « nul n ' entrera dans l'ordre du discours s ' il ne 

satisfait à certaines exigences ou s ' il n ' est, d ' entrée de jeu, qualifié pour le 

faire. »6o. Ces règles se nomment d 'après lui des « rituels ». Ces rituels 

contiennent toutes les composantes du discours de l' individu: 

« La forme la plus superficielle et la plus visible de ces systèmes de 

restriction est constituée par ce qu 'on peut regrouper sous le nom de 

rituel ; le rituel définit la qualification que doivent posséder les 

individus qui parlent (et qui , dans le jeu d ' un dialogue, de 
l' interrogation, de la récitation, doivent occuper telle position et 

formuler tel type d ' énoncés); il définit les gestes, les comportements, 

les circonstances, et tout l ' ensemble de signes qui doivent 

accompagner le discours; il fixe enfin l'efficace supposée ou imposée 

des paroles, leur effet sur ceux auxquels elles s'adressent, les limites 
de leurs contraignantes. »61 

59 Foucault, M. ( 1971 ). L'ordre du discours (p.30). France: Gallimard. 

60 Foucault, M. ( 197 1 ). L'ordre du discours (p.39). France: Gallimard. 

61 Foucault, M. ( 1971 ). L'ordre du discours (p.41 ). France: Gallimard. 
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Pour l' auteur la doctrine par exemple est un discours qui sert à la fois à réunir les 

individus faisant partie d ' une certaine idéologie et d'en exclure le reste: 

«Au premier regard , c ' est l' inverse d ' une « société de discours » que 
constituent les « doctrines » (religieuses, politiques, philosophiques): 
là le nombre des individus parlants, même s ' il n'était pas fixé, tendait 
à être limité; et c ' est entre eux que le discours pouvait circuler et être 
transmis. La doctrine, au contraire, tend à se diffuser; et c ' est par la 
mise en commun d ' un seul et même ensemble de discours que des 
individus, aussi nombreux qu ' on veut les imaginer, définissent leur 
appartenance réciproque. »62 

2.3.3 Prendre part à« L' ordre du discours » 

La solution pour entendre une large majorité des discours prononcés dans la 

société serait selon l'auteur, l'éducation. En effet, l' éducation nous permettrait 

d 'acquérir certaines bases nous permettant de différencier et de comprendre les 

rouages d ' une diversité de discours, puisque tel qu ' ille précise: 

« Le discours n' est rien de plus qu ' un jeu, d ' écriture dans le premier 
cas, de lecture dans le second, d ' échange dans le troisième, et cet 
échange, cette lecture, cette écriture ne mettent jamais en jeu que les 
signes. Le discours s' annule ainsi, dans sa réalité, en se mettant à 
l' ordre du signifiant. »63 

2.4 La perspective d' Adam Segal: The Hacked World Order et les nouveaux 
enjeux de gouvernance 

62 Foucault, M. (197 1 ). L'ordre du discours (p.43-44). France: Gallimard. 

63 Foucault, M. ( 197 1). L'ordre du di scours (p.51 ). France: Gallimard. 
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2.4.1 Les affrontements au sein du cyberespace 

Adam Segal au sein de son ouvrage « The Hacked World Order », nous livre un 

récit des affrontements entre les différentes nations au sein du cyberespace à 

l' heure de l' ère du numérique. En effet, il commence son ouvrage avec une 

comparaison surprenante, celle du commencement de la Guerre Froide avec celle 

du commencement des affrontements dans le cyberespace, qu ' il surnomme « year 

zero »: 

« Just as historians consider 1947 as the year that two clear sides in 
the Cold war emerged, we will look back at the stretches roughly from 
June 2012 to June 2013 as year zero in the battle over cyberspace. »64 

L' une des plus importantes cyberattaques au monde, a eu lieu en Iran, quant un 

virus, nommé Stuxnet a pénétré le réseau des centrales nucléaires iraniennes et a 

engendré de graves conséquences sur celui-ci. Adam Segal précise qu'auparavant 

les virus s ' incrustaient dans les systèmes pour dérober ou détruire des 

informations. Mais depuis Stuxnet un virus peut désormais entraîner des 

modifications sur toute une infrastructure physique. 

Plusieurs techniques sont utilisées par les hackers lors de cyberattaques. Souvent, 

beaucoup moins dangereuses que celles qui ont eu lieu en Iran, mais plus 

facilement réalisables. Comme le processus nommé « spear-fishing » utilisé lors 

de la cyberattaque contre TV5 Monde. En effet, comme nous l' avions précisé 

64 Segal A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuver, and 
Manipu/ate in the Digital Age (p.l). Etats-Unis: 1 st Edition. 
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précédemment il s'agit d ' un e-mail envoyé à un individu, donnant l' apparence 

dans le contenu du message, de quelqu ' un de connu de la personne. Un message 

qui peut être amical ou d'apparence professionnelle, avec une pièce jointe 

rattachée. Cette pièce jointe, quand elle sera ouverte par l' individu va libérer un 

virus qui se propagera non seulement au sein de l' ordinateur, mais également au 

sein de tout le réseau informatique lié à cet ordinateur, dans l'optique d ' un vol de 

données: 

« Opening an attachment or clicking on a link downloads software 
that allows attackers to gain control of your computer. They then 
gradually expand their access and move into different computers and 
networks, sending files back to computers »65 

Les cyberattaques ne sont pas uniquement lancées par des groupes de hackers qui 

se disent agir positivement pour la nation (aussi surnommés les« White Hat »), tel 

que le célèbre groupe Anonymous ou négativement (les individus aussi 

surnommés« Black Hat»). Les États, même s'i ls ne le déclarent évidemment pas, 

participent également à ces affrontements au sein du cyberespace, selon leurs 

propres intérêts : 

« A group of Russian hackers used the malware for espionnage 
directed at NATO, the European Union, Poland, Ukraine, private 
energy organisations, and European telecommunications companies. 
Yet they cou ld also reprogram it as an attack tool capable of crippling 
energy supplies, water-distribution and water-filtration systems, or 

65 Segal, A. (20 16). The Hacked World Order. How Nations Fight, 7i·ade, Maneuver, and 
Manipulate in the Digital Age (p. 7). Etats-Unis: 1 st Edition. 
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financial transactions. »66 

2.4.2 « The battle over cyberspace » 

Dans cette « bataille au sein du cyberespace », de nombreux États et organisations 

internationales, comme la France ou l'Union européenne se battent pour garder 

une certaine notion de souveraineté. En effet, les États-Unis détenant les 

infrastructures phys iques du réseau Internet détiennent également un certain 

contrôle sur celui-ci . 

L' autre challenge pour certain pays, et particulièrement la France, est de mettre en 

place divers partenariats entre 1 ' État, les entreprises privées travaillant sur la 

connectivité et les nouvelles technologies de 1' information et de la 

communication. Non pas uniquement, dans une v isée économique, mais 

également afin de fournir divers processus et outils performants à l ' État: 

« The challenge for governments wanting to harness the energy and 

innovation of the private sector is that technology compagnies 

increasingly do more business abroad than they do at home. »67 

Également, la France souhaiterait une mise en place d ' un partenariat solide entre 

l ' État et les entreprises privées afin de combattre les différentes menacent qui 

66 Segal, A . (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuve1; and 
Manipulate in the Digital Age (p. / 3). Etats-Unis: 1 st Edition. 

67 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuve1; and 
Manipulate in the Digital Age (p.37). Etats-Unis: l st Edi tion. 



planeraient sur son territoire: 

« US and European governments expect tech companies to help them 
deliver their diplomatie messages and disrupt those of extremists, 

jihadists, and rogue states [ . .. ] In an interview before he traveled to 
Silicon Valley, after the January 2015 terrorist attacks in Paris, French 
interior minister Bernard Cazeneuve said « We are facing a new 

threat. We need tech companies to realize that they have an important 
role to play. »68 
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Le cyberespace devenu une potentielle menace pour les États, ceux-ci ont créés 

différentes agences de protection au sein du gouvernement, parfois rattachées à la 

branche militaire du pays, comme 1 'Agence Nationale de la Sécurité des Systèmes 

d ' Information (ANSSI) en France, directement rattachée au Secrétaire général de 

la Défense et de la Sécurité nationale (SGDSN): 

« Forty-one nation-states have cyber warfare doctrine; seventeen 
reportedly have offensive capabilities. lt is cheap and easy to break into 
machines, but much more difficult to design an attack that creates real 
impact. »69 

2.4.3 La France et le principe de protection des données personnelles 

Au cours de cette bataille au sein du cyberespace, la France et l'Union européenne 

68 Adam Segal, The Hacked World Order. How Nations Fight, Tracte, Maneuver, and Manipulate 
in the Digital Age, l st Edition, 2016, p. l73 

69 Adam Segal The Hacked World Order. How Nations Fight, Tracte, Maneuver, and Manipulate 
in the Digital Age l st Edi tion, 2016, p.37 
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souhaitent également détenir une position de leader. Cependant, elle peine à y 

arriver puisque ne possédant pas les moyens matériels et humains suffisant, 

contrairement à certaines puissances comme les États-Unis ou la Russie. 

Néanmoins, elle détient un atout important, celui de son histoire. En effet, la 

France, pays des Lumières, des libertés individuelles et des Droits de l' Homme 

s'est toujours battue dans ce sens et elle souhaite également le faire au sein du 

cyberespace. C'est ainsi qu 'elle se positionne comme leader des libertés 

individuelles dans ce monde parallèle: 

« European diplomats have been instrumental in generating UN 
resolutions and other international declarations that question the 
legitimacy of mass surveillance and promote the protection of online 
rights. »70 

En effet, un nouvel enjeu important apparaît avec la collecte des données 

personnelles, tant pour les entreprises privées que pour les États. Comment les 

États peuvent-ils protéger leurs citoyens et sécuriser leurs territoires sans pour 

autant empiéter sur la vie personnelle de chaque individu ? Cette problématique 

est notamment pertinente dans le contexte des attaques terroristes ou dans le cas 

d ' agissement de groupuscules aux idéologies controversées, puisque comme nous 

l'av ions précisé précédemment ils utilisent particulièrement Internet et la 

connectivité, pour propager leurs idéologies: 

« Many liberal democracies prevent the tlows of certain types of content, 
[ . . . ] France demanded information from Twitter about us ers who violated 
French law by publishing anti-Semitic comments under the hashtag 

70 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuve1; and 
Manipulate in the Digital Age (p.40). Etats-Uni s: 1 st Edition. 
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#UnBonJuif(a good Jew) and #UnJuifMort (a dead Jew) »71 

Adam Segal aborde également la notion de « contrat social ». En effet, dans les 

démocraties libérales la relation entre l'État et le pouvoir qu 'i l détient sur le 

cyberespace serait parfois épineuse. Jusqu'à quel point un État serait-il prêt à 

étendre son pouvoir pour défendre son point de vue, ses valeurs au sein du 

cyberespace ? Cette notion du contrat social va particulièrement apparaître en 

Europe, où l' auteur nous citera divers grands philosophes: 

« These visions of the social contract, drawn from British philosopher 
John Locke and French Enlightenment thinker Jean-Jacques 
Rousseau, emphasize the recognition of human rights online, 
government transparency, and checks and balances. »72 

À l'opposé des démocraties libérales, les États totalitaires pourraient se servir du 

cyberespace afin d 'étendre leur pouvoir et de servir leurs propres intérêts, tant au 

niveau de leurs populations respectives, qu 'à l'international : 

« By contrast, the narrative in one-party an authoritarian states is 
primarily about how to optimize data collection to serve national 
goals, including economie development and national security. »73 

71 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p.43). Etats-Unis: 1 st Edition. 

72 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p .48) . Etats-Unis: 1 st Edition. 

73 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p.48). Etats-Unis: 1 st Edit ion. 
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Les cyberattaques plus que des dégâts techniques entraînent des conflits au sein 

des relations diplomatiques. Mais pas uniquement, certains pays ont été 

soupçonnés d ' avoir espionné leurs alliés, parfois même certaines personnalités 

politiques dans le cadre de leurs vies personnelles. Ce fut le cas, comme le précise 

Adam Segal lors de l' affaire WikiLeaks : 

« June 2015, WikiLeaks posted documents purporting to show th at the 
NSA had monitored the communications of hight-level French 
officiais, including President François Hollande, Nicolas Sarkozy, and 
Jacques Chirac »74 

C'est à partir de cet évènement, que l' Europe et les États-Unis ont soudainement 

arrêté de coopérer mutuellement. Cependant, en 2015 de nombreuses attaques 

terroristes sont survenues en France avec les attentats de janvier 2015 à Charlie 

Hebdo et ceux du 13 novembre 2015 faisant des explosions et des fusillades dans 

tout Paris, du 1 Oe au 11 e arrondissement en passant par la salle de concert, le 

Bataclan fréquenté au moment même, jusqu ' au Stade de France. Ces attaques ont 

notamment beaucoup marqué la France et le monde entier qui l' a rendue 

hommage. Cette menace du terrorisme islamiste extrémiste ne cesse toujours pas 

en 2017 sur le territoire français et européen, avec de nouvelles attaques qui se 

produisent régulièrement. C ' est ainsi que la relation entre la France et les États­

Unis s ' est progressivement rétablie. Adam Segal nous le rappelle également: 

« The continuing chaos in the Middle East, particularly the rise of the 

!stamic State in Iraq and Syria (ISIS), heightened the sens of 
interdependence with the United States. Thousands of French and 

74 Segal, A . (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipu/are in the Digital Age (p. 144). Etats-Unis: 1 st Edition. 



German citizens have traveled to Iraq, Syria, and Yemen. The real fear 
that they would return and commits acts of violence played out when 

two brothers armed with assault rifles burst into Paris offices of 
Charlie Hebdo, killing eleven and injuring twelve. »75 
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L' Europe fortement engagée au sein de la protection des données personnelles et 

de leur usage, se sent même prête à faire le pas sur la protection des données si 

cela permettait d ' aider la lutte contre le terrorisme: 

« Most European, by contrast, were likely to view the terrorist threat 
as a criminal matter, allowing the maintenance of individual privacy 
[ ... ] European and US intelligence collaborated closely, and in severa! 
instances, German, French, and other European security officiais 
sidestepped privacy protections and sideline privacy advocates. »76 

En effet, le terrorisme est désormais une réelle menace et comme nous l' avions 

précisé précédemment, les terroristes islamistes sont des professionnels de la 

communication, ils savent très bien comment agir au sein du cyberespace afm de 

conquérir leur public cible: 

« As ISIS approached the Iraqi capital, users who searched for 
« Bagdad » in Arabie on Twitter found the top image showed ISIS 's 
black flag flying over Baghdad and warning « Baghdad, we ' re 

coming » »77 

75 Segal, A . (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p.J50). Etats-Unis: l st Edition. 

76 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. l48). Etats-Unis : l st Edition. 

77 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Ti· ade, Maneuver, and 
Manipulate in the Digital Age (p. J85) . Etats-Unis: 1 st Edition. 
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Les techniques de DAECH sont de plus en plus sophistiqués et le groupuscule 

détient une technique bien à lui pour propager son idéologie: 

« ISIS 's social media usage has a strategie logic. As Berger writes, 
« Fear and brutality are a crucial part of its strategy to win on the 
ground, by amplifying fear and demoralizing those who might stand 

up to it. » 78 

Les États-Unis et l'Union européenne ont donc réagi ensemble contre la menace 

et ont tenté un blocage de DAECH sur le réseau Internet, avec des résultats 

positifs qui se sont fait ressentir très rapidement: 

« The US and European governments have vacillated between 
blocking ISIS and other groups from using Internet platforms to 
radicalize, recruit, and motivate and disrupting or competing with the 
Islamic State's narrative. For liberal democracies, taking down content 
and accounts raises obvious sensitives about free speech rights, which 
the tine of protected speech [ ... ] By March 2015, CTIRU had 
removed 75,000 pics of online extremist material. »79 

Nous l' avons donc constaté, contrairement aux États-Unis, le droit au respect des 

données personnelles en Europe est un réel enjeu et un principe fondamental qui 

semble ancré et immuable dans la société: 

78 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Tl· ade, Maneuve1; and 
Manipulate in the Digital Age (p . /87-188) . Etats-Unis: 1 st Edition. 

79 Segal, A . (20 16). The Hacked World Order. How Nations Fight, Tl· ade, Maneuver, and 
Manipulate in the Digital Age (p./89). Etats-Unis: 1 st Edition. 



«The divide between Europe and United States on privacy is real, and 
it would be a mistake to characterize the impulse to protect 
government secrets and the data of citizens against espionage and 
foreign surveillance simply as a mask for European protectionism. 
The idea of privacy as a humain rights is a basic European 
principle. »80 
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Il y a fondamentalement en France et en Europe, une forte envie de détenir un 

réseau Internet complètement indépendant, notamment vis-à-vis des États-Unis, 

qui, nous le rappelons, détiennent la majorité des infrastructures physiques 

permettant le fonctionnement d' Internet. L'Europe essaie maintenant depuis 

plusieurs années de mettre en place des lois afin de limiter cette utilisation des 

données personnelles, surtout à l' étranger: 

« The original directive went into effect in 1995 and landed that every 
member of the European Union create national privacy regulations 
and a Data Protection Authority to protect citizens ' privacy. [ .. . ] The 
directives requires that companies ask for permission before they 
gather private information and gives users the right to review the data 
and correct inaccuracies. [ ... ] Companies cannot share persona! 
information with each other or accros borders without express 
permission from users. Any company that collects information must 
register its activities with the government. »81 

Les lois concernant la protection des données personnelles sont encore très floues , 

plus précisément en France et en Europe, laissant parfois la porte ouverte à 

certaines organisations: 

80 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. 15 1) . Etats-Unis: 1 st Edition. 

81 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Ti-ade, Maneuver, and 
Manipulate in the Digital Age (p. 1 57). Etats-Unis: 1 st Edition. 



« If the NSA wants access to data in the United States, it needs the 
permission of the Foreign Intelligence Surveillance Court. Foreign 

user data in Europe can be collected without a court order. Moreover, 
the British, French, and German intelligence agencies do not require a 
court order for national surveillance. »82 
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Adam Segal nous rappelle un point qui semble primordial dans cette bataille 

autour de la protection des données personnelles et de l' indépendance de l'Europe 

au sein du cyberespace. En effet, il va s'agir comme le précise 1 ' auteur de « two 

cultures of privacy ». L'Union européenne et les États-Unis n' ont tout simplement 

pas la même estimation de ce qui doit être considéré comme étant personnel et 

privé, et de ce que l' on pourrait se permettre de dévoiler et de partager. Il y a donc 

bien là, une différence importante de culture entre ces deux puissances: 

« The fmding emerge from two major cultural differences between the 
United States and Europe. The first has to do with different ideas 
about regulation [ . .. ] privacy is a humain right in Europe, and 
government is expected to actively regulate technology companies to 
protect it. ln the United States, the cliché goes the users do not care 
about privacy. »83 

L' auteur nous explique que cette tendance à vouloir protéger les données 

personnelles et cette vision européenne du respect personnel est en train de 

conquérir le reste du monde et pourrait devenir dans les années à venir un 

standard au sein de la réglementation du cyberespace: 

62 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p./59). Etats-Unis: 1 st Edition. 
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« European Union standards already have a global reach, and privacy 
standards are only the Iatest regulations to migrate from Brussels to 
the rest of the world. [ ... ] On global stage, Europe is convincing many 
countries around the world to implement privacy laws that follow the 
European mode!. The facts speak for themselves: in the Iast year 
alone, a dozen countries in Latin America and Asia have adopted 
European-style privacy law. Not a single country, anywhere, has 
followed the U.S mode!. »84 
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Ainsi pour Adam Segal, ce qui semblerait se dessiner dans le futur contexte de 

cette « bataille au sein du cyberespace » est que chaque parti continuera à 

défendre sa position: les États-Unis souhaitent garder la main mise qu ' ils ont sur 

le cyberespace au détriment du continent européen, qui tout de même ne se 

laissera pas faire, en créant de nouvelles alliances pour défendre et propager ses 

valeurs concernant les libertés individuelles et les droits de l' Homme et surtout 

pour se défendre contre leur principal ennemi, la Russie: 

« In Asia and Europe, it built alliances to combat and contain the 
Soviet Union. It advocate for the expansion of participatory 
democracies, a free press, and the protection of humain rights, unless 
they undermined the interest of clients states perceived to be on the 
front !ines in the competition with Moscow. »85 

Enfin, l' auteur termine son ouvrage sur une note plutôt optimiste. En effet, il nous 

rappelle avant tout que le cyberespace bien plus que représentatif de nouvelles 

menaces et de nouveaux conflits nous a beaucoup apporté, et que le danger dans 

ce monde parallèle pourrait bel et bien diminuer grâce au changement de 

84 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. J64) . Etats-Unis: 1 st Edition. 
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compmiement des États: 

« In a description of the emerging conflict in cyberspace, the negative 
effects on stability and security can overshadow the immense benefits 
to humanity of a global platform for the sharing of information and 
knowledge. [ . . . ] If states agree to some basic norms of behavior, the 

hacked world order may also be more human. »86 

86 Segal , A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuve1; and 
Manipulate in the Digital Age (p.231). Etats-Unis: l st Edition. 
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CHAPITRE III 

MÉTHODOLOGIE 

3.1 Le concept de « mise en scène » d' Erving Goffman 

Erving Goffman nous présente dans son ouvrage « La mise en scène de la vie 

quotidienne: la présentation de soi » l' individu et les actions qu ' il entreprend au 

sein de la société comme une représentation théâtrale. Il s' agit de comprendre les 

relations sociales et humaines grâce au principe de la mise en scène, normalement 

utilisée au théâtre: 

« J'examinerai de quelle façon une personne, dans les situations les 
plus banales, se présente elle-même et présente son activité aux autres, 
par quels moyens elle oriente et gouverne l' impression qu ' elle produit 
sur eux, et quelles sortes de choses elle peut ou ne peut pas se 
permettre au cours de sa représentation. >P 

Cependant, l' auteur nous avertit dès le début de son ouvrage que même si le 

principe de mise en scène théâtrale et les activités de la vie quotidienne présentent 

de nombreux points en commun, il y a néanmoins un aspect qui diverge: les 

prestations scéniques au théâtre sont des fictions , donc préparées, répétées et 

B7 Goffman, E. (1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.9). 
France: Les éditions de Minuit. 
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jouées au préalable. Puisque « Le monde, en vérité, est une cérémonie »88. 

E.Goffman nous présente différentes composantes qui permettent aux 

représentations dramaturgiques de prendre forme. Ces différentes composantes 

sont également applicables aux situations de la vie quotidienne et plus encore aux 

organisations et aux États. 

3.1.1 Au centre de la représentation: le jeu de l' acteur 

Au sem de la représentation, le jeu de l' acteur semble primordial. En effet, 

l'auteur va nommer cela « la conviction de l' acteur »89. L' acteur au sein d ' une 

situation se doit pour qu 'elle paraisse réelle et véritable de croire en son rôle et 

parvenir à faire croire au public qu ' il représente le personnage qu ' il tente dejouer. 

Il s'agit comme sur scène, d ' un contrat implicite entre le public et les acteurs. 

Puisque le public a évidemment conscience qu ' il s'agit là d ' une pièce de théâtre, 

donc d ' une représentation, d ' une situation et non d 'événements réels. Cependant, 

il y a de fortes chances qu ' il se laisse entraîner si le jeu de l' acteur fusionne 

parfaitement au rôle. 

3 .1 .2 Définition de la « façade » 

E.Goffman explicitera le procédé qu ' il nomme « façade ». En effet, il va tout 

88 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.41 ). 
France: Les éditions de Minuit. 

89 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.25). 
France: Les éditions de Minuit. 
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d ' abord distinguer le terme de « représentation » et celui de « façade ». Pour lui , 

une représentation qualifie l' ensemble des activités de l' acteur sur scène face à 

son public. Tandis qu ' une façade est: 

« La partie de la représentation qui a pour fonction normale d ' établir 

et de fixer la définition de la situation qui est proposée aux 

observateurs. La façade n'est autre que l' appare illage symbolique, 

utilisé habituellement par l' acteur, à dessein ou non, durant sa 
représentation. »90 

Cette façade serait composée selon l' auteur de trois éléments étant: le décor, 

l' apparence et la manière. Pour le décor il s ' agit tout simplement des éléments 

d ' ornementation présents sur la scène et permettant de former et de créer un 

certain contexte. Pour l' apparence, ce sont tous les « stimuli dont la fonction à un 

moment donné est de nous révéler Je statut social de l' acteur »91• Enfin la manière, 

va compléter l' apparence et va aider le public à cerner quel est le rôle que joue 

l' acteur. 

Aussi, il semble nécessaire de préciser qu ' une façade peut convenir à plusieurs 

rôles. En effet, E. Goffman explicite que les différents éléments composants la 

façade, que nous avons vu précédemment, sont calqués sur une image que Je 

public serait capable de reconnaître aisément: 

90 Goffman, E. (1 973). La Mise en scène de la vie quotidienne: La présentation de soi (p.29). 
France: Les éditions de Minuit. 

91 Goffin an, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.31 ). 
France: Les éditions de Minui t. 



« Différents rôles peuvent ainsi utiliser la même façade; d 'autre part, 
on notera qu ' une façade sociale donnée tend à s ' institutionnaliser en 
fonction des attentes stéréotypées et abstraites qu 'elle détermine et à 
prendre une signification et une stabi lité indépendante de tâches 
spécifiques qui se trouvent être accomplies sous son couvert, à un 
moment donné. La façade devient une « représentation collective» et 
un fait objectif. »92 

3.1.3 «La réalisation dramatique » 
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Tout autour du jeu de l' acteur, celui-ci va faire en sorte de mettre en évidence ses 

activités afin qu'elles soient correctement perçues par son public. Il s'agit de 

« rendre visibles les coûts invisibles »93 . L'acteur va accorder ses actions avec ses 

paroles au sein de l' interaction: 

« L'élève attentif » comme l'écrit Jean-Paul Sartre, « qui veut être 
attentif, l'oeil rivé sur le maître, les oreilles grandes ouvertes, s'épuise 
à ce point àjouer l' attentif qu ' il finit par ne plus rien écouter.» C' est 
ainsi que nombre de personnes se heurtent au dilemme crée par 
l 'antinomie qui se produit entre l' expression et l' action. »94 

3. 1.4 Le procédé de « l' idéalisation » 

92 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.33). 
France: Les éditions de Minuit. 

93 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.38). 
France: Les éditions de Minuit. 

94 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.39). 
France: Les éditions de Minuit. 
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Comme son nom l' indique, le procédé de l' idéalisation consiste à rendre idéaliste 

la représentation et les activités qui en découlent. Comme nous l' avions précisé 

précédemment, les actions sont basées sur des stéréotypes connus de tous. C'est 

ainsi que l' acteur s 'entend au cours de sa représentation à exagérer ces stéréotypes 

afin de les rendre plus réalistes: 

« Si quelqu 'un se propose d' exprimer des normes idéales au cours de 
sa représentation, il doit dissimuler ou renoncer à toute action 
incompatible avec ces normes. Une conduite inadéquate qui procure 
en elle-même, d ' une façon ou d 'une autre, des satisfactions continue, 
en règle générale, à être pratiquée en secret. De cette façon l' acteur est 
en mesure d 'avoir « le beurre, et l' argent du beurre » »95. 

3 .1. 5 « La cohérence de 1' express ion » 

Il semble important que la totalité de la représentation soit effectuée avec une 

certaine cohérence. En effet, l'objectif principal d ' une telle tâche est de continuer 

à faire croire au public en la représentation et maintenir cette impression de 

réalité: 

« Ce qut tm porte ici , ce n'est pas que la définition momentanée, 
provoquée par une maladresse, soit en elle-même particulièrement 
répréhensible, mais c 'est plus simplement le fait qu ' elle est différente 
de la définition officielle. »96 

95 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.49). 
France: Les éditions de Minuit. 

96 Goffman, E. (1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.55). 
France: Les éditions de Minuit. 
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Il arrive bien évidemment que des erreurs se produisent, comme le précise E. 

Goffman. Dans ce cas l'ensemble de la représentation pourrait en subir les 

conséquences. Néanmoins, nous pouvons faire en sorte qu 'e lles se produisent 

moins fréquemment: 

« Cette indispensable cohérence de l'expression fait apparaître une 

opposition essentielle entre notre moi intime et notre moi social. En 
tant qu ' êtres humains, nous sommes probablement des créatures dont 
les démarches varient selon l' humeur et l'énergie du moment. Au 
contraire, en tant que personnages représentés devant un public, nous 
devons échapper à ces fluctuations . »97 

3 .1.6 « La représentation frauduleuse » 

Comme nous l' avions précisé précédemment, les acteurs sont souvent amenés à 

mentir à leur public. Il s'agit là d ' un jeu très périlleux puisque si le public en vient 

à découvrir le mensonge de ceux-ci, il y a alors une sorte de rupture du contrat de 

confiance entre les deux partis et le public aura par la suite beaucoup de mal à 

croire à nouveau en l' acteur et en ses actions : 

« Non seulement les personnes prises en flagrant délit de mensonge 
perdent la face pour la durée de l' interaction, mais encore leur façade 
peut en être ruinée, car beaucoup de publics estiment que, si 
quelqu ' un se permet de mentir une seule fois , on ne doit plus jamais 
lui faire pleinement confiance. »98 

97 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de so i (p.59). 
France: Les éditions de Minuit. 

98 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.64). 
France: Les éditions de Minuit. 
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3. 1 . 7 « La mystification » 

Quand l' auteur aborde le concept de la « mystification », il nous indique en 

quelque sorte que dans cette relation entre le public et l' acteur, celui-ci doit garder 

et entretenir une partie de mystère: « Il y a ici une relation entre l' information et le 

rituel »99. En effet, il ne doit pas dévoiler trop ou dévoiler trop peu. Il s ' agit en fait 

d 'avoir la capacité de réguler l' information transmise entre les deux partis dans 

l' interaction. Erving Goffman va d'ailleurs citer E. Durkheim: 

« Émile Durkheim fait une remarque semblable: 
« La personnalité humaine est chose sacrée; on n' ose la violer, on se 
tient à distance de l' enceinte de la personne, en même temps que, le 
bien par excellence, c ' est la communication avec autrui.» »100 

3.1 .8 L' opposition entre « réalité et simulation » 

Erving Goffman dans cette composante, expose le fait que tout individu est 

capable de mentir, de cacher sa véritable apparence et ainsi de faire croire à son 

public ce que bon lui semble, s ' il joue correctement son rôle: «On voit par là que, 

bien que les gens soient en général ce qu ' ils ont l' apparence d 'être, leur apparence 

pourrait bien, néanmoins, avoir été habilement arrangée ». 101 

99 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de so i (p.69) . 
France: Les éditions de Minuit. 

100 Goffman, E. ( 1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.70) . 
France: Les éditions de Minuit. 

101 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.72). 
France: Les éditions de Minuit. 

--- ·---- - ---- --- -------- - - - -



57 

Bien évidemment cela nécessite beaucoup de travail de la part de l'acteur, qui doit 

mettre en place cette représentation théâtrale : 

« Et il en est ainsi , semble-t-il , parce que les relations sociales 
ordinaires sont elles-mêmes combinées à la façon d' un spectacle 
théâtral, par l' échange d' actions, de réactions et de répliques 
théâtralement accentuées. » 1o2 

3.1.9 « Les équipes » au sein de la mise en scène 

L' auteur nous présente le terme « d ' équipe » pour une situation particulière. En 

effet, il s' agit d ' une situation qui ne serait pas totalement conforme aux 

représentations ordinaires que nous avons notamment étudiées précédemment. Il 

va d 'ailleurs le définir ainsi: 

« Le terme « équipe de représentation » ou, plus brièvement, 
« équipe » désignera tout ensemble de personnes coopérant à la mise 
en scène d ' une routine particulière. »103 

Dans ce contexte, il faudra tout d'abord identifier l' acteur et ses actions, puis le 

public et les autres protagonistes participant à la représentation ainsi que les 

différentes actions qui en découlent. Le fait qu ' il y ait plusieurs participants à 

l' interaction change la d01me. En effet, « les gens se trouvent placés dans une 

102 Goffinan, E. (1973 ). La Mise en scène de la vie quotidienne: La présentation de soi (p.73). 
France: Les éditions de Minuit. 

103 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.81 ). 
France: Les éditions de Minuit. 
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étroite relation d ' interdépendance mutuelle » 104. Ainsi afin de donner une 

représentation qui sera cohérente devant le public-témoin, il paraît essentiel que 

les acteurs se mettent d ' accord sur les actions et les propos qui auront lieu lors de 

la représentation. E. Goffman nous précise également que souvent dans ces 

rapports d 'équipe, l' un des protagonistes va vouloir prendre la place du leader et 

va ainsi prendre le contrôle de la représentation. L'étude de la représentation 

d' équipe est nécessaire puisqu 'elle est: 

« La meilleure référence de base, lorsqu ' on s ' attache particulièrement 
à l' étude de la maîtrise des impressions, à celle des événements 
imprévus qui se produisent pendant le développement d ' une 
impression, et à celle des techniques permettant de remercier à ces 

accidents. »105 

Enfin, les acteurs faisant partie d ' une équipe mettent en place un plan en vue de la 

mise en scène. Ce plan n' est évidemment pas connu du public. L' auteur nous 

présente trois types de « secrets » auxquels les protagonistes d' une équipe font 

souvent appel. 

a) Les « secrets inavouables »: 

Il s ' agit des secrets que l' équipe veut à tout pnx occulter puisqu ' ils ne 

correspondraient pas à l' image qu ' elle véhicule auprès de son public témoin. 

Ainsi , le dévoilement de ces informations pourrait ternir son image. 

104 Goffinan, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.83). 
France: Les édit ions de Minuit. 

105 Goffinan, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.82). 
France: Les éditions de Minuit. 
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b) Les « secrets stratégiques »: 

Ce sont les capacités de l' équipe qui sont gardées secrètes afin de ne pas subir de 

remontrances de la part du public, au vu de la possible inaptitude de l' équipe à 

mettre en place les idées qu'elle propose: 

« Les secrets stratégiques sont ceux que les milieux d ' affaires et de 

l' armée utilisent lorsqu'ils préparent un plan d ' action contre 

l' adversaire. » 106 

c) Les « secrets d ' initiés » : 

Dans ce cas ce sont les secrets qui ont permis aux participants de l' équipe de se 

réunir. En effet, les protagonistes de l' équipe détiennent un ou plusieurs secrets en 

commun. Ces secrets qu ' ils partagent ont fortement contribué à les réunir et donc 

à former une équipe qui se différencierait des autres équipes. 

3.2 Le discours conflictuel d'Uii Windisch 

Notre étude présente de nombreux aspects se rapprochant du discours conflictuel 

de par nos diverses perspectives et cadrages en présence étant ceux de TV5 

Monde, du gouvernement français , de DAECH et du gouvernement russe. Ainsi, il 

nous semble intéressant de prendre en compte l' aspect conflictuel du discours tel 

que le perçoit Uli Windisch dans « Le K-0 verbal. La communication 

conflictuelle >> . Nous étudierons principalement les é léments nous permettant 

d ' affirmer que notre étude comporte bel et bien les composantes rendant compte 

106 Goffinan , E. ( 1973 ). La Mise en scène de la vie quotidienne: La présentation de soi (p.13 8). 
France: Les éditions de Minuit. 
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du discours conflictuel. Ces différents éléments sont le « démasquage et le 

masquage », « la concession », « l' ironie et la simulation », « la représentation 

fantasmatique » ainsi que « la stratégie de guerre invisible ». 

Uli Windisch nous annonce dès le début de son ouvrage que la communication 

sert bien évidemment à se faire comprendre, mais pas uniquement. Les 

participants à une interaction utilisent d ' autres stratagèmes linguistiques leur 

permettant d ' exprimer des sentiments, de la tristesse, de la joie, de la peur ou 

encore de la colère: « On peut parler en vue de dominer, de se distinguer, 

d ' exclure. La prise de parole peut servir à lutter, à combattre, à vaincre, à résister, 

à se révolter »107. Selon l' auteur, il ne faut pas confondre la notion de conflit et le 

discours conflictuel , qui sont deux choses distinctes : 

« Il faut distinguer un conflit d ' un discours conflictuel. Parler de 

conflit revient à faire référence à au moins deux personnes, deux 

groupes (sociaux, politiques ou autres qui sont en conflit). Le terme de 

discours conflictuel, en revanche, renvoie de manière plus précise: 

1. À la réalité spécifiquement langagière et discursive d ' abord, et à 
la partie de cette réalité langagière qui est traversée par un conflit. 

2. Au discours de 1 'une seulement des parties en conflit, au discours 

du désaccord, d ' une divergence, politique ou autre. La personne 

interpellée devient 1 'adversaire du premier sujet parlant. [ ... ] Ces 

interventions langagières successives constituent autant de 

discours conflictuels. Et chaque discours conflictuel se compose 

d ' un ensemble d ' énoncés conflictuels. »108 

107 Windisch, U. ( 1987). Le K-0 verbal: La communication conflictuelle (p. 18). France: Edition 
Broché. 

I08 Goffm an, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.23). 
France: Les éditions de Minuit. 
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La composante principale nous permettant de qualifier un discours de 

« conflictuel » est la relation qu 'entretiennent l'interlocuteur et le récepteur au 

sein d ' une interaction. En effet, U.Windisch précise que cette relation est très bien 

représentée par l'expression bien comme: « l'Autre, c' est l'enfer ». Pour qu ' il y 

ait discours conflictuel, il faut que la relation et les rapports entretenus avec 

l'Autre soient de nature « négative ». 

Avec cet apport négatif dans la conversation, il ne s'agira plus de communiquer 

pour informer le récepteur, mais à l'opposé, il s'agira de communiquer pour 

réfuter l' information transmise par le récepteur. Il s' agira donc d' une tentative de 

destruction de sa face et de production d ' un « contre-discours »109. Le but ultime 

de cette action résidera dans le fait de contredire l'information donnée par le 

récepteur, de la renier et de la qualifier comme étant fausse ou encore sans intérêt. 

Autre notion très importante dans le discours conflictuel, est celle du « public­

témoin » 11 0. En effet, bien plus que le fait d 'argumenter contre le discours de 

l' adversaire afin de défendre sa propre opinion et ses propres idées, l' un des 

principaux objectifs est de rendre compte au public-témoin de la thèse défendue 

par l' interlocuteur. Afin de défendre ses idées, il se pourrait qu ' une mise en scène 

soit nécessaire : 

« Quel est l'objectif essentiel d ' un discours conflictuel si ce n'est de 
séduire, de rendre complice et de prendre à témoin le public ? C'est la 
raison pour laquelle un discours conflictuel doit presque 
automatiquement revêtir un air de mise en scène, un aspect 

109 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.25). 
France: Les éditions de Minuit. 

110 Gotfman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.25). 
France: Les éditions de Minuit. 
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spectaculaire, théâtral et parfois ludique. »1 11 

Au sein de cet affront linguistique entre au moins deux protagonistes, l' un des 

stratagèmes les plus violents consistera à transformer et à détourner à son 

avantage les propos de l'adversaire. Ce la constitue pourU. Widisch « un véritable 

vio l du discours de l'Autre et, par conséquent, aussi de son identité » 11 2. Il s ' agit 

donc à ce moment-là, d' un véritable « K.O verbal ». Cependant, l' auteur précise 

que ce K.O n' est pas pour autant définitif. En effet, l'adversaire mit K.O a la 

possibilité de riposter pour ne pas perdre la face devant son public-témoin, 

puisque « l' issue du combat ne peut, en effet, connaître que deux solutions 

totalement contradictoires: le rayonnement de la victoire ou l' humiliation de la 

défaite » 113• 

En ordre général quand nous faisons allusion à un discours conflictuel, il y a 

toujours au sein de l' interaction des rapports d ' inégalités et de hiérarchie: « Les 

rôles, les places, les positions s'échangent d' un discours à l' autre, mais l'élément 

moteur, à savoir l'établissement d 'un rapport hiérarchique et inégalitaire à des fins 

de domination, subsiste »1 14. 

3.2.1 «Le démasquage et le masquage » 

11 1 Goffinan, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.26). 
France: Les éditions de Minuit. 

11 2 Goffman, E. (1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.27). 
France: Les éditions de Minuit. 

11 3 Goffman, E. (1973) . La Mise en scène de la vie quotidi enne: La présentation de so i (p.27). 
France: Les éditions de Minuit. 

114 Goffman, E. (1973) . La Mise en scène de la vie quotidienne: La présentation de so i (p.30). 
France: Les éditions de Minuit. 
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Cette stratégie telle que son nom l' indique sert à démasquer les propos cachés de 

l' adversaire et ainsi à les dévoiler au public-témoin comme étant le véritable 

discours. Cela est fait encore une fois , dans l'optique de disqualifier l' adversaire. 

Le masquage est un procédé qui est utilisé tout autant que celui du démasquage au 

sein de la communication conflictuelle. En effet, autant que l' interlocuteur va 

essayer de dévoiler les faces cachées du discours de son adversaire, il va essayer 

dans la même visée de cacher les différentes facettes de son propre discours qu ' il 

ne souhaite pas partager et dévoiler à son public-témoin: 

« Dans un conflit discursif entre deux systèmes d' idées, politiques ou 
autres, un auteur de discours pourra chercher à supprimer, à taire, à 
masquer les aspects de son idéologie qui ne correspondent pas à la 
sensibilité du moment ». 11 5 

3.2.2 « La concession » 

Avec « la concession », l' interlocuteur va tenter de détourner les propos de son 

adversaire. En effet, su ite au démasquage entrepris par celui-ci, il va dans une 

première phase accepter les propos malveillants à son encontre, puis dans une 

deuxième phase, va mettre en place un processus de manipulation de la parole de 

l'adversaire et va détourner ses propos à son avantage. Comme l' auteur le précise: 

« On concède pour mieux agresser. Aux éléments concédés, on 

11 5 Goffm an, E. ( 1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.50). 
France: Les éditions de Minuit. 



donnera progressivement une signification différente, on leur fera dire 
autre chose, le contraire, et on en tirera finalement des conclusions 
diamétralement opposées. »116 
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Le but ici , est une fois de plus d 'obtenir et de maintenir le soutien du public­

témoin. En plus de cela, il s'agira d 'élargir son public cible et si possible de rallier 

à sa propre cause le public adverse: 

« Ce sont bien ces assauts qui constituent l' élément fondamental du 
discours et non la concession qui n ' est effectivement qu 'une stratégie. 
On valide « l'argument-choc » de l' adversaire pour passer à l' attaque 
en règle de l' ensemble de son argumentation. »11 7 

3.2.3 « L' ironie et la simulation» 

Les protagonistes vont également tenter de ridiculiser l'adversaire et ses propos 

afin de légitimer son propre discours devant le public-témoin: 

« L' ironie est le traitement du discours rival sur le mode ludique. Il 
s'agit d ' un ensemble de moyens et de procédés discursifs à l'aide 
desquels on veut ridiculiser à la fois la personne du rival et son 
discours. [ .. . ] on ne cherche pas à contre-argumenter, à construire un 

116 Goffinan, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.50). 
France: Les éditions de Minuit. 

117 Goffman, E. ( 1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.5 1 ). 
France: Les éditions de Minuit. 
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contre-discours, mais à tourner en ridicule. »11 8 

Uli Windisch précise que l' on distingue cette forme d' ironie dans le discours 

conflictuel grâce à des « marques graphiques » dans le discours écrit. Quand ces 

marques ne sont pas présentes, mais que le discours présente néanmoins un aspect 

ironique, alors on passe du processus d ' ironie à celui de la « simulation »: 

« Le discours manipulateur reprend le discours manipulé en 
l' intégrant à son propre discours sans le marquer. Seule la 
connaissance du contexte et de la situation extralinguistique dans 
lequel se déroule le conflit permet de comprendre l' aspect ironique du 
propos. On fait comme si l'on était d 'accord avec l' adversaire; mais ce 
n'est que pour mieux le rejeter, en faisait rire. »11 9 

3 .2.4 « La représentation fantasmatique » 

En marche vers le K.O verbal, l' interlocuteur va tenter au cours d ' une 

« représentation fantasmatique » d' abattre son adversaire radicalement. En effet, il 

s ' agira encore une fois de détourner le discours de l' adversaire, de donner un 

nouveau sens à ses propos afin de transmettre un nouveau message: « Plutôt que 

de parler de 1 'Autre et de son discours, on fabule et on fantasme à son sujet » 120. 

118 Goffman, E. ( 1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.52). 
France: Les éditions de Minuit. 

119 Goffman, E. ( 1973). La Mise en scène de la vie quotidi enne: La présentation de so i (p.53). 
France: Les éditions de Minuit. 

120 Goffman, E. ( 1973 ). La Mise en scène de la vie quotidienne: La présentation de so i (p. 55). 
France: Les éditions de Minuit. 



66 

Une tout autre image et identité sera donc conférée à celui-ci face au public-

témoin:« Tout se passe comme si l' on voulait liquider définitivement l' adversaire, 

en finir une fois pour toutes : on veut mettre fin au conflit discursif en liquidant 

l' adversaire, en le transformant en un Autre monstrueux » 121 . 

3.2.5 « La stratégie de la guerre invisible » 

Entre apparence et réalité, bien des messages peuvent être transmis implicitement. 

C'est ainsi que nous assistons au sein du discours conflictuel à un « simulacre de 

discours didactique »122. En effet, au sein d 'un cycle de communication à part 

entière à vocation informative où l' interlocuteur va énoncer la thèse qu ' il défend, 

il va en l' énonçant, également critiquer implicitement la thèse de son adversaire, 

« Restitué dans le contexte qui lui donne sens, un tel discours n'est qu ' un 

simulacre de discours didactique »123. 

3.2.6 Une mise scène du discours conflictuel 

Selon Uli Windisch, le discours conflictuel présente également les caractéristiques 

121 Goffinan, E. (1 973). La Mise en scène de la vie quotidienne: La présentation de soi (p.55). 
France: Les édit ions de Minuit. 

122 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.57). 
France: Les éditions de Minuit. 

123 Goffman, E. (1973). La Mise en scène de la vie quotidi enne: La présentation de soi (p.57). 
France: Les éditions de Minuit. 
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d'une mise en scène. Toutes les composantes de ce type de discours dont nous 

avons pu rendre compte précédemment nous montrent que l' interlocuteur joue un 

rôle et se donne en spectacle devant un public. Tout cela a été pensé afin de 

pouvoir transmettre une image de soi qui correspondrait à l' identité qu 'on 

souhaite véhiculer, une identité capable de plaire au public. « N 'a-t-on pas été 

jusqu ' à dire que le monde social n'était qu ' un théâtre »124
. 

« Le discours conflictuel n ' offre-t-il pas une illustration très 
concrète de ce travail et de cette lutte pour être reconnu ? Cette 
lutte suppose bien une mise en scène à laquelle aucun moyen 
n'échappe. Point essentie l: pour jouer avec le social, il faut bien le 

connaître. »125 

124 Goffman, E. (1973) . La Mise en scène de la vie quotidienne: La présentation de soi (p.64). 
France: Les éditions de Minuit. 

125 Goffman, E. (1973). La Mise en scène de la vie quotidienne: La présentation de soi (p.64). 
France: Les édi tions de Minuit. 



CHAPITRE IV 

PRÉSENTATION DES RÉSULTATS 

4.1 Vers une mise en scène de la menace 

Nous tenterons dans cette partie d ' appliquer le principe de « mise en scène » 

d'Erving Goffman (1973) à la notion de « menace » que notre étude semble 

présenter avec les différentes menaces exprimées par DAECH et les Russes, et 

pour ainsi mettre en évidence une « mise en scène de la menace ». 

Pour Goffman, dans la société chaque personne est un acteur jouant un rôle et 

utilisant ainsi dans son jeu de rôle une « façade ». Aussi , l'acteur utilisera le 

procédé de « l'idéalisation », il va cacher son jeu et se faire passer pour une toute 

autre personne face à son public, puisque son image ne correspond pas à celle 

qu'il souhaite renvoyer. Il y a donc une opposition entre « réalité et simulation », 

avec d'un côté une représentation honnête et de l'autre une représentation 

inventée. Bien qu'une personne semble correspondre parfaitement à l'apparence 

qu'elle souhaite se donner, cette apparence peut bel et bien avoir été préfabriquée. 

« Pour comprendre l' intuition fondamentale qui sous-tend l' œuvre de 
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Goffinan et qui ordonne sa perception particulière du monde social , 
selon laquelle les rapports entre les individus sont toujours (au même 
titre que les rapports entre les États) des rapports de force fondés sur le 
simulacre, sans doute faudrait-il pouvoir remonter, dans la genèse de 
l' œuvre, en amont de l' instant relativement arbitraire où elle 
s ' objective dans l' écrit et même en amont du temps où, par 
l' apprentissage rationnel du métier, son auteur acquiert l' habitus 
scientifique, pour accéder aux expériences sociales antérieures qui sont 
constitutives de l' habitus de classe : un habitus scientifique n'estjamais 
en effet totalement autonome par rapport à l' habitus de classe qui lui 
préexiste et sur lequel il se construit, en sorte qu ' une œuvre scientifique 
enferme toujours, comme une œuvre littéraire, la trace de la trajectoire 
sociale de son producteur » .1 26 

4.1.1 Le simulacre dans le discours politique: analyse du discours 
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Dans cette étude de cas, nous constatons deux postures qui s'opposent 

diamétralement. En effet, il va s ' agir de celle de DAECH et de la Russie, tous 

deux soupçonnés d'avoir attaqué TVS Monde. 

Ainsi selon les discours respectifs de DAECH et grâce à leurs différentes 

déclarations sur les réseaux sociaux ainsi que les discours des ministres qui ont 

réagi à la cyberattaque et avec les discours des représentants de TVS Monde, nous 

allons tenter de comprendre en quel sens cette cyberattaque fut peut-être l' œuvre 

de la Russie et pourquoi se serait-elle cachée derrière Je drapeau de l' État 

islamique ? Aussi, pourquoi la chaîne de télévision fût particulièrement prise à 

partie lors de cette cyberattaque ? 

4.1.2 Le discours de DAECH 

126 Goffman, E. ( 1998). Les Moments et leurs hommes. France: Edition Broché. 
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Tel que nous l'avions précisé précédemment, un message particulièrement violent 

de la part de l'organisation de DAECH a été publié sur les réseaux sociaux de 

TVS Monde, accusant ainsi la France de lutter contre l' El et rappelant les 

dramatiques attaques terroristes contre Charlie Hebdo et l'Hypercacher, qualifiant 

ces événements de « cadeaux » délivrés à la France: 

« Je suis IS ... La guerre contre l' État islamique était une faute 
impardonnable, c'est pour ça que les Français ont reçu les cadeaux de 
janvier à Charlie Hebdo et à l'Hypercacher »127 

Yves Bigot intervient dans une courte vidéo mise en ligne quelques heures après 

la cyberattaque. Cette vidéo fût analysée par les autres médias comme résultant de 

l'état de la chaîne de télévision au moment même: une résolution d ' image 

dégradée, une seule caméra et un micro qui ne semblait pas fonctionner, il déclare 

alors: 

« Le 8 avril à 22h, heure de Paris, TVS Monde a été victime d ' une 

cyberattaque extrêmement puissante. Ce piratage a conduit l'ensemble 
de nos onze chaînes, les neuf généralistes et les deux thématiques à 
virer à l'écran noir et nous avons donc en même temps perdu le 
contrôle de nos réseaux sociaux et de nos sites internet. L'ensemble de 
nos équipes travail d ' arrache-pied depuis pour rétablir les programmes 

auxquels vous êtes habitués. »128 

Au lendemain de la cyberattaque et durant les jours qui ont suivi, de nombreuses 

127 20 minutes. (09/04/20 15). [Article de presse] Récupéré de http://www.20minutes.fr/societe/ 
1582663-20 150409-piratage-djihad istes-passe-tv5-monde 

128 Cà vous. (09/04/20 15). Récupéré de https://www.voutube.com/watch?v=ZiOUxzOchBo: 

- ---- - -- - - - --------- - - - - ------- --- -- - - --- - ----
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personnalités politiques et médiatiques ont pris la parole publiquement. En effet, 

cet événement a entraîné de nombreuses réactions de par le message 

implicitement renvoyé lors de cette cyberattaque, comme l' expliquait Hélène 

Zemmour la directrice de TVS Monde: 

« Je crois que c' est avant tout une menace contre la culture, TVS 
Monde est le premier diffuseur culturel francophone, c' est d 'abord 
cela qui a été attaqué et je pense que c 'est ce qui explique la réaction 
de tout le gouvernement. C 'est la France qui a été attaquée, et au-delà 
de la France TVS Monde c 'est la francophonie , les Suisses, les Belges, 
les Canadiens et c ' est tout ce réseau de francophones qui souhaitent 
diffuser la culture, au sens large, la langue française et ses valeurs »129 

Laurent Fabius, ministre des affaires étrangères s ' est rendu au siège de TVS 

Monde au lendemain de la cyberattaque et déclare publiquement: « C 'est à ma 

connaissance la première fois qu 'on s 'attaque à un média mondial, en piratant et 

en utilisant les armes les plus contemporaines de la technologie »130. Le ministre 

des Affaires étrangères ajoute également: 

« Je condamne avec fermeté la cyberattaque qui a frappé hier soir TVS 
Monde, chaîne francophone internationale fruit d ' un partenariat 
unique entre plusieurs pays. Je me suis rendu ce matin au siège de la 
chaîne, avec M. Bernard Cazeneuve et Mme Fleur Pellerin, pour 
exprimer ma solidarité à l'équipe de TVS Monde. Tout sera mis en 
œuvre pour identifier les auteurs de cette attaque et les traduire en 
justice. Une fois de plus, les terroristes prennent pour cible la liberté 

129 Cà vous. (09/04/2015). Récupéré de https://www.voutube.com/watch?v=ZiOUxzOchBo: 

13° Cà vous. (09/04/20 15). Récupéré de https://www.voutube.com/watch?v=ZiOUxzOchBo: 



d' expression et d ' information. Notre détermination pour combattre le 
terrorisme est totale. » 131 
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De plus, de nombreux messages d ' officiels ont suivi sur les réseaux sociaux, 

particulièrement Twitter. Tous qualifiant cet acte comme inacceptable, notamment 

envers le droit à la liberté d ' expression et de presse, comme ce fût le cas lors des 

attaques terroristes contre Charlie Hebdo, et exprimant leur soutien à TVS Monde. 

Fleur Pellerin, ministre de la Culture et de la Communication déclare: « J'exprime 

tout mon soutien et ma solidarité aux équipes de la chaîne @TVSMonde, victimes 

d' un véritable acte terroriste @YvesBigot ». 

Laurent Fabius apporte « Solidarité et soutien à @TV5Monde: la liberté de la 

presse reste debout, malgré les attaques ». 

Manuel Valls, Premier ministre déclare que « L' attaque du réseau #TV5Monde est 

une atteinte inacceptable à la liberté d ' information et d ' expression. Soutien total à 

la rédaction. » 

Annick Girardin, Secrétaire d'État chargée du Développement et de la 

Francophonie, assiste sur le fait que « Pirater #TVSMonde est écoeurant et lâche. 

Elle véhicule la langue française, célèbre sa diversité, crée des ponts entre 

l 31 Gouvernement Français. (20 15). Récupéré de http://www.diplomatie.gouv.fr/fr/politigue­
etrangere-de-1 a-france/ di p1om a ti e-cu 1 ture11e/1 es-actua1 ites-et -evenements-20 1 5-de-1a-d ip1omatie­
cu 1turelle/article/tv 5 -monde-cvberattag ue-decl aration: 
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fi·ancophones du monde. » 

Enfin Christiane Taubira, ministre des Outres-mers déclare: « Pas de doute, ils ne 

supportent ni éducation ni culture ni libre information ni libertés. Soutien aux 

équipes de @TV5Monde ». 

Du côté de la Russie, même après les résultats de l' enquête française dirigée par 

I'ANSSI, prouvant que l' hébergeur de la cyberattaque se situait sur le territoire 

russe, aucun officiel ne s ' est prononcé. De même pour les médias russes qui ne 

répondent pas aux accusations, même si elles proviennent directement du 

gouvernement français étant donné que 1' ANS SI est une agence gouvernementale. 

Nous constatons donc de par ces différentes perspectives et les événements qui y 

sont liés : une mise en scène tel que le définissait Goffman. En effet, au sein de 

cette mise en scène réside plusieurs acteurs: TV5Monde, DAECH, le 

gouvernement français avec notamment, 1 'ANS SI et le gouvernement russe. Ces 

différents acteurs vont mettre en place un jeu de scène, propre à chacun afin que le 

public puisse correctement les identifier. De plus, ils vont tenter de se construire 

une « façade » au travers de leur représentation afin de faire valoir leur point de 

vue et leurs arguments. 

Dans le cyberespace, tous, organismes ou individus ont la possibilité de choisir 

l' image qu ' ils souhaitent renvoyer à leurs publics-témoin, grâce ce procédé de 

« façade » et donc, grâce à l' apparence qu ' il donne à leurs identités et la manière 

dont leurs actions sont construites. Également, chacun va tenter au travers de la 
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« réalisation dramatique » de mettre en avant ce qui n ' est pas visible aux 

premiers abords . En effet, comme nous l' avions précisé auparavant, les 

cyberattaques sont lancées, la plupart du temps, non pas dans le but de détruire, 

mais d ' avoir un impact sur les relations diplomatiques. Dans cette cyberattaque 

contre TV5 Monde, beaucoup d ' actions ont été réalisées à l' abri du regard du 

public, elles ont ensuite été rapportées par les médias. Le procédé de 

l' « idéalisation » est utilisé dans ce contexte pour que les acteurs en présence 

puisque cacher le jeu de scène. Particulièrement les Russes envers le 

gouvernement français. En utilisant la technique de « faux-drapeaux », et en se 

cachant derrière le drapeau de l ' El, la Russie a souhaité renvoyer une tout autre 

image. Cela s ' est également construit avec une « cohérence de l'expression », 

puisque que les messages diffusés sur les réseaux sociaux et adressés directement 

aux officiels, vont tous dans la même direction en accusant la France d ' avoir agit 

contre l' El, c ' est ainsi que les Français en subissent aujourd ' hui les conséquences. 

Si les Russes ont réellement commis cette cyberattaque, et ont donc délivré ces 

messages, ils ont mis en place une représentation dont ils se doutaient du fort 

impact que cela pourrait entraîner. En effet, la menace islamiste extrémiste en 

France est prise très au sérieux, notamment de par les nombreuses et douloureuses 

attaques qui ont été dénombrées jusqu 'à présent. Cette représentation est 

également « frauduleuse » puisque la Russie aurait menti en se cachant derrière 

l'El. Le gouvernement français et TV5 Monde, n 'ont également pas tout dévoilés 

sur l' affaire, notamment à cause des raisons de sécurité nationale, nous 

remarquons donc aussi une certaine « mystification » des actions, en gardant une 

part de mystère tout au long de cette représentation. Nous constatons également 

une certaine opposition entre « réalité et simulation » puisque d' un côté nous 

avons une représentation dans la réalité qui serait en quelque sorte véridique et 

honnête puisque DAECH représente bel et bien une menace concrète pour la 

France, et de l' autre côté nous avons une représentation qui aurait été inventée 

puisque se serait en fait, la Russie le véritable auteur de cette attaque. Enfin, au 
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niveau de la formation d ' « équipe » nous le constatons particulièrement dans le 

cas du gouvernement français et son agence de cybersécurité, 1 'ANSSl. En effet, 

les protagonistes faisant partie du gouvernement et de l' organisation se sont tous 

mis d ' accord sur un message en particulier à délivrer. Nous nous en rendons 

compte de par les différents Tweets des officiels: tous apportent leurs soutiens à 

TV5 Monde et se disent profondément choqués par cette attaque visant la liberté 

d ' information et de presse et rapportent également une attaque directement 

dirigée contre l' image de la francophonie dans le monde. Il y a donc eu des 

« secrets stratégiques » qui ont été mis en place, le gouvernement et son agence 

n 'ont pas dévoilé leurs capacités, puisqu ' il s ' agit de sécurité nationale, mais 

également, tel que Goffman le précisait, pour ne pas montrer l' éventuelle 

inaptitude de l' équipe face à un certain problème. Enfin, des « secrets d ' initiés », 

puisque ces personnalités se sont regroupées autour d ' un secret commun, qui a 

permis la formation de l' équipe. 

4.1.3 Une mise en scène de la Russie ? 

Au sein de cette mise en scène, nous constatons un rapport conflictuel entre le 

gouvernement français , l' El et le gouvernement russe. Dans cette représentation 

les rapports entre récepteurs et interlocuteurs sont de nature négatives: l'El et le 

gouvernement russe ont tous deux tenté d ' attaquer la France dans ce contexte. Le 

gouvernement français suite aux menaces de l'El n ' a pas communiqué avec son 

public-témoin dans le seul but de l' informer, mais également pour réfuter les 

informations transmises sur les réseaux sociaux et pour le rassurer. Il y a donc une 

tentative de destruction de la face de l' adversaire, en contredisant et en reniant les 

propos publiés. Il est important pour le gouvernement français de rétablir sa vérité 
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et la thèse qu ' il défend devant son public-témoin . C'est ainsi, selon U.Windisch, 

que la mise en scène est nécessaire: pour défendre ses idées. L' auteur évoque 

également le stratagème le plus violent du processus, entraînant le K.O verbal : la 

transformation des propos au vu d ' un détournement. La Russie a détourné les 

propos de l' El afin de renverser la situation à son avantage. Le plus surprenant est 

que l'El n ' a pas réagi pour se défendre et se dissocier suite à cette cyberattaque. 

De plus, au sein de cette attaque il y a un procédé de « démasquage » puisqu ' il 

s ' agissait pour l' ANSSI et le gouvernement français de démasquer l'auteur qui se 

cachait derrière cette cyberattaque et aussi d ' une opération de « masquage » pour 

ne pas dévo iler la totalité du discours et de la vérité derrière celle-ci. Le concept 

de « concession » apparait quant la Russie a voulu détourner les propos de l'El 

pour se faire passer pour l'organisation et ainsi attaquer la France indirectement et 

sans compromettre son image. 

Nous constatons que les attaquants ont voulu ridiculiser le discours de la France 

dans le contexte de cette cyberattaque. Notamment par le message publié sur le 

réseau social Facebook, disant que « les cadeaux de I' Hypercacher et de Charlie 

Hebdo » ont été délivrés de par les actions de la France envers l ' El. Le terme 

« cadeaux », de nature ironique, est utilisé ici pour qualifier les attaques terroristes 

antérieures, il s'agit bien d ' « ironie et de simulation ». Pour la « représentation 

fantasmatique» elle a lieu puisqu ' une fois de plus, la Russie a détourné les propos 

de l' El pour transmettre un message nouveau, à son avantage, en appui aux 

attaques terroristes qui ont eu lieu précédemment à Paris. E nfin la « stratégie de la 

gue rre invisible » prend forme quand la France va critique r ouvertement la thèse 

de ses attaquants, en déclarant par le biais de ses officiels, qu ' il s ' agissait d ' une 

atteinte inacceptable à la culture française certes, mais également à l' ensemble des 
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pays francophones. 

Nous pouvons donc supposer qu 'au sein de cette mise en scène de la cyberattaque 

contre TVS Monde (voir Annexe D) , que le véritable K.O verbal a été 

ironiquement délivré par celui dont nous avons le moins perçu la parole, mais qui 

n'a pas pour autant agi moindrement. En effet, il va s ' agir de la Russie puisque 

nous supposons que son jeu de faux drapeaux à fonctionner correctement en 

constatant la situation de la France au moment de l' attaque et suites aux enquêtes. 

En effet, comme nous le précisions auparavant la France avait déjà été 

profondément blessée par les attaques de l'El, le fait que la Russie est choisie de 

se cacher derrière ce drapeau en particulier, n'était pas un hasard. Cela a été 

envisagé dans le but de faire ressentir un plus grand impact. De plus, au sein de 

TVS Monde, les conséquences de la cyberattaque, qu ' elles soient matérielles ou 

morales, se sont également fait fortement ressentir. Au sein du gouvernement 

français et de l' ANSSI, les officiels se sont précipités le jour même de l' attaque et 

le lendemain pour déclarer publiquement, au travers des médias qu ' il s ' agissait 

bel et bien de l'El, rappelant ainsi aux Français les dramatiques événements 

antérieurs. Or, suite à l' enquête, il s ' avérait qu ' il s ' agissait de la Russie. Ce qui 

nous paraît surprenant, c'est que même suite à ce nouvel élément déterminant 

dans l' enquête, le gouvernement français ne s ' est plus prononcé, la Russie n'a pas 

réagi publiquement et enfin l' El n'a pas démenti. Nous constatons donc une 

situation de flou total, qui laisse planer le doute et le mystère sur cette affaire, 

avec néanmoins quelques pistes délivrées par les médias et les enquêteurs assurant 

bel et bien qu'il s ' agissait d ' un ou de plusieurs hacker(s) se situant sur le territoire 

russe. Le plan de départ des Russes a donc bien fonctionné dans le sens où, nous 

imaginons que leur objectif était d ' attaquer leur cible implicitement, sans utiliser 

leurs propres identités. Il s ' avère suite à l' attaque que les conséquences morales et 

diplomatiques, plus que matérielles, voulues, se sont avérées justes. 



4.2 Première stratégie de cybersécurité française : «Défense et sécurité des 

systèmes d ' information: la stratégie de la France » (20 11) 
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Une première stratégie de cybersécurité nationale a été publiée en 2008 (voir 

Annexe A) dans le Livre Blanc sur la défense et la sécurité nationale annoncé par 

le Président de la République. La stratégie est présentée par un discours de Francis 

Delon, ancien Secrétaire général de la défense et de la sécurité nationale, 

rappelant l' importance de la souveraineté de la France dans ce domaine. Il qualifie 

également le cyberespace comme étant:« la nouvelle tour de Babel[ ... ] un lieu de 

partage des cultures du monde, de diffusion des idées et d ' informations en temps 

réel , un lieu d 'échanges entre personnes ». 132 

Francis Delon, explique la méconnaissance et le manque d ' information 

concernant l ' importance des enjeux de sécurité du cyberespace. Pour lui, le 

cyberespace est « devenu un lieu d 'affrontement », dont la France a besoin de se 

défendre, notamment en s'armant d ' une stratégie nationale. Il précise également la 

création de 1 ' ANS SI (Agence nationale de la sécurité des systèmes 

d 'information), en 2009, amorcée par le Président de la République. 

L'ancienne stratégie se construit en quatre « objectifs stratégiques » et se présente 

en « sept axes d 'effort». En effet, le premier objectif concernera la France comme 

« puissance mondiale dans le cyberespace ». Il s ' agit pour la France de coopérer 

sur la scène internationale en s' intégrant au sein d ' instances internationales, 

notamment celle de l' Union européenne afin de représenter un allié ou un 

adversaire conséquent en matière de cybersécurité, en protégeant ses réseaux, son 

132 Défense et sécurité des systèmes d' informat ion. Stratégie de la France. (20 11 ). France: 
ANSSI. Récupéré de https://www.ssi.gou_y.fr 
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territoire et ses citoyens des acteurs non étatiques ou étatiques lançant des attaques 

directes ou indirectes ainsi que les potentielles menaces terroristes. Également 

dans l' optique de devenir un leader dans le domaine du numérique. Pour le second 

objectif, il s ' agira de « garantir la liberté de la France par la protection de 

l' information de souveraineté ». En effet, la sécurité de la souveraineté semble 

représenter un enjeu important en France, et notamment dans le cyberespace. Il 

s ' agira d 'élaborer un processus de défense pour la protection d ' une information 

souveraine, synonyme de « fraction de l' information diplomatique, militaire, 

scientifique, teclmique et économique qui permet la liberté d 'action et conditionne 

la prospérité des nations » 133. Le troisième objectif est le renforcement de « la 

cybersécurité des infrastructures vitales nationales ». De nos jours, la France n 'est 

pas la seule à s ' en soucier. Les infrastructures critiques peuvent représenter un 

risque important si elles ne sont pas correctement sécurisées, puisque: 

« Dans la rencontre, ancienne et pourtant inédite parce que bousculée 

par l' interconnexion des systèmes, entre le monde industriel et le 

monde de l' informatique, le premier manque de formation et de 
sensibilisation à la sécurité des systèmes d ' information, tandis que le 

second méconnaît souvent les contraintes et le fonctionnement des 
systèmes industriels ». 134 

La sécurisation des infrastructures critiques est donc une des « priorités 

nationales» pour la France. En effet, le risque associé à ces infrastructures peut 

également toucher le domaine de l' économie ou plus grave encore, entraîner des 

pertes humaines. Enfin, le quatrième et dernier objectif rend compte de la « 

133 Défense et sécurité des systèmes d'information. Stratégie de la France (p.12). (20 11 ). France: 
ANSSI. Récupéré de !l1;1ps://www.ssi.,gQ!!~~-fr 

134 Défense et sécurité des systèmes d ' information. Stratégie de la France (p. l3) . (20 Il ). France: 
ANSSI. Récupéré de https://www.ssi.gouv.fi· 
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sécurité dans le cyberespace ». Il s ' agira avant tout de la protection du citoyen et 

de ses données personnelles. Pour cela, il est nécessaire de sensibiliser la 

population française aux risques que peut présenter le cyberespace, ainsi que de 

protéger les entreprises et les administrations françaises . La France prévoit donc la 

mise en place de mesures juridiques, avec l' appui du droit international afin de 

contrer la criminalité et les attaques, mais également dans l' optique de mettre en 

place de potentielles sanctions. 

Les « sept axes d'effort » sont essentie llement composés de différentes actions, 

illustrées dans cette stratégie par divers verbes à l' infinitif. Primo, l' axe consistant 

à « anticiper et analyser » l'activité et les actions futures de personnalités 

publiques afin de prévoir tous propos pouvant entraîner de potentielles actions 

revendicatrices. Secundo, « Détecter, alerter, réagir », comme ces verbes 

l' indiquent, il s ' agira de détecter la menace ou l' attaque. Les victimes seront 

ensuite directement alertées, et un processus de gestion de crise sera mis en place 

immédiatement par I'ANSSI et sa « salle d ' opération» qui se doit de réagir contre 

la menace, surtout si elle touche les principales infrastructures administratives ou 

d ' importance vitale. Tertio, il s'agira « d ' accroître et pérenniser » les centres 

d'expertise en la matière. En effet, la France représente une potentielle puissance 

dans le domaine du cyberespace des technologies de l' information et de la 

communication. Et elle se dit détenir les moyens matériels pour supporter un tel 

projet. En revanche, sa faille v iendrait principalement du manque d ' effectif 

humain . Et pour cela, elle préconise la création de formations et l' orientation des 

jeunes étudiants dans ce domaine. Quarto, « protéger » les principaux réseaux 

administratifs et les infrastructures critiques sur le territoire national. Cette mesure 

s ' applique principalement par l' apport de nouveaux moyens techniques tels que 

des cartes à puce ou encore des systèmes de visioconférence protégée. Également, 

pour la protection des entreprises vitales, étant à dominance privées, une a lliance 
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entre le secteur privé et public est envisagée pour un partage des connaissances et 

des processus de sécurité. Quinto, « adapter » la législation et la réglementation 

française au fur et à mesure de l' évolution des technologies. Sexto, « développer » 

un réseau d ' alliés internationaux. En effet, pour la protection contre la 

cybercriminalité, grâce au partage de données entre différents États sur cette 

même problématique. Enfin septimo, « communiquer », où il s ' agira d ' informer et 

de sensibiliser le public sur les risques que présentent le cyberespace et les 

technologies de l' information et de la communication. Cette mission sera menée 

par l' ANSSI, tant pour l' aide à la protection des réseaux que pour la 

communication sur les risques. 

4.3 Nouvelle stratégie de cybersécurité française: « La stratégie nationale pour la 
sécurité du numérique » (2015) 

Un nouveau plan stratégique de cybersécurité français a vu le jour en 2015 (voir 

Annexe B) et débute avec un discours rédigé par le Premier ministre, Manuel Valls 

qui déclare que: 

« Le numérique est également un espace de compétition et de 
confrontation. Concurrence déloyale et espionnage, désinformation et 

propagande, terrorisme et criminalité trouvent dans le cyberespace un 
nouveau champ d' expression ». 135 

Le plan stratégique national pour la sécurité du numérique se construit en cinq 

étapes. En effet, la France s ' est munie d ' une nouvelle stratégie nationale, pour 

protéger son gouvernement, sécuriser ses citoyens et pour développer son secteur 

135 Stratégie nationale pour la sécurité du numérique. (2015). France: ANSSI. Récupéré de https:// 
www.ssi.gouv.fr 

--- - --------- -------- -------------
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économique dans ce domaine. Mais également afin de rayonner sur la scène 

internationale dans cette nouvelle ère du numérique. 

Cette stratégie que nous av ions analysée précédemment et qui apparaît quatre ans 

après la première (2011 ), bien qu 'ayant évo luée, présente de nombreux points en 

communs avec la seconde. Points communs que nous rappellerons au fur et à 

mesure de notre analyse et dont nous avons résumé sous forme de tableau 

comparatif (vo ir Annexe C). 

La stratégie est annoncée par un texte introductif nous rappelant d 'abord, 

l' importance et l' influence du numérique et de la connectivité dans nos vies 

quotidiennes tant personnelles que professionnelles. Précisant également que le 

numérique peut être un avantage considérable à prendre en compte, comme un 

inconvénient dangereux duquel il faudrait se protéger. Ce texte introductif évoque 

également la première stratégie de cybersécurité parue en 2011 , suite à la 

découverte d ' une cyberattaque majeure en France, contre les ministères 

économiques et financiers dans la même année, entraînant le piratage de milliers 

de documents secrets et de 150 ordinateurs. D ' autres crimes sont également 

abordés tels que le vol d ' information personnelle, les escroqueries, le crime 

organisé, des actes de sabotages, le harcèlement ou encore des défigurations de 

sites internet. La stratégie prend explicitement l' exemple de TVS Monde étant la 

deuxième cyberattaque majeure que la France ait connue. Plus les technologies 

vont évo luées, plus les attaques seront dangereuses et dévastatrices, la stratégie le 

précise:« ce qu ' il est convenu d 'appeler« l' état de la menace » établi en 2010 

s' est ainsi révélé juste »136. Autre menace annoncée par la France, celle des 

136 Stratégie nationale pour la sécurité du numérique (p.8). (20 15). France: ANSS I. Récupéré de 
htt ps://ll'"vw.ss i. gouv. fr 

-------- ---
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grandes entreprises mettant en place des services permettant de créer toute une 

économie autour des données personnelles des individus. Enfin la France rend 

légitime les diverses dispositions qu 'elle a entreprises de par le soutien de ses 

alliances internationales et bilatérales, notamment celle avec l' ONU. Pour clôturer 

ce texte introductif, la stratégie rappelle les trois principales communautés citées 

par le directeur de l' ANSSI précédemment, celle des « chercheurs, les inventeurs 

de produits et de services », celle des « élus, du gouvernement, des 

administrations centrales et territoriales et des syndicats », et celle des « usagers, 

responsables d ' entreprises, acteurs de la société civile et citoyens ». 

La première étape concerne les intérêts fondamentaux, c 'est-à-dire la défense et la 

sécurité des systèmes d ' information de l'État. L' objectif est de protéger les 

intérêts français au sein du cyberespace. Avec les cyberattaques, les attaquants 

peuvent dérober des informations confidentielles et s ' installer au sein des réseaux. 

Après les attentats de janvier 2015 à Paris, la France a ressenti les conséquences 

de ces attaques dans le cyberespace avec les « défigurations de sites Internet [ ... ] 

[qui] ont eu un impact technique faible, mais une portée symbolique souhaitée par 

les attaquants » 137. Plus que le pillage de données, les cyberattaques visent dans 

certains cas à affecter l' opinion publique en touchant certains éléments à fortes 

valeurs symboliques. Aussi, le pays souhaite maintenir sa souveraineté, mais 

exprime son envie d' agir . à un niveau international par le biais des nombreux 

accords multilatéraux dont elle fait partie (Union européenne, OTAN, ONU). 

Cette étape est notamment très proche du troisième objectif de la stratégie de 2011 

(« Renforcer la cybersécurité des infrastructures vitales nationales »). 

Le deuxième objectif, proche du deuxième axe d ' effort de la stratégie de 201 1 

(« Détecter, alerter, réagir »), concerne la vie privée, les données personnelles et la 

137 Défense et sécurité des systèmes d' information. Stratégie de la France (p. l4). (20 11 ). France: 
ANSSI. Récupéré de https://www.ssi.gouv.fr 
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malveillance au sein du cyberespace. Dans ce cas précis, il s ' agira de protéger le 

citoyen tout en respectant les valeurs que porte la France. La charte précise que 

les attaques visant des particuliers sont pour la plupart d 'entre elles à but financier. 

En effet, il s ' agit pour les malfaiteurs de dérober des ressources financières. 

Contrairement au gouvernement qui détient le support de 1 'ANS SI, les citoyens 

français ne disposent pas d'organisation pour aider à la lutte contre la 

cybercriminalité. Des mesures sont néanmoins mises en place pour leur 

protection. Par exemple, les utilisateurs des réseaux sociaux transmettant des 

informations allant à l'encontre des valeurs de la République française seront 

punis par la loi, puisque ces réseaux étant fortement fréquentés par un public 

parfois peu avisé pourraient influencer l'opinion publique. Le plan stratégique se 

montre contre la libre circulation de l' information parce que cela « masque 

difficilement la volonté de captation de ces données par des oligopoles dont les 

valeurs et les pratiques ne correspondent ni à la conception de la vie privée 

française ou européenne ni à son encadrement juridique »138. Afin de mettre en 

place ce second objectif, la France met l' accent sur la prévention. En effet, le fait 

que les lois applicables dans la vie rée lle soient également applicables en ligne 

apparait explicitement et le gouvernement français souhaite faire valoir son 

autorité dans le cyberespace. Par exemple, suite aux attentats de janvier 2015, une 

plateforme de prévention a été mise en place, de même pour les autres 

« phénomènes de propagande ou de déstabilisation »139 . 

Le troisième objectif concerne la sensibilisation et la formation à la sécurité du 

numérique. Il s ' agira avant tout de sensibiliser les Français et notamment les plus 

138 Défense et sécurité des systèmes d' information. Stratégie de la France (p.21 ). (20 11 ). France: 
ANSSI. Récupéré de https://www.ssi.gouv.fr 

139 Défense et sécurité des systèmes d' information. Stratégie de la France (p.21 ). (20 11 ). France: 
ANSSI. Récupéré de https://www.ss i.gouv.fr 
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jeunes aux dangers que peuvent présenter Internet. Désormais, la sensibilisation à 

la cybersécurité fera partie intégrante des programmes de formations supérieures 

et continues. Ce troisième objectif se rapproche fortement du quatrième objectif 

de l' ancienne stratégie concernant la sécurité dans le cyberespace. 

Le quatrième objectif rend compte des enjeux économiques liés au numérique. La 

France souhaite développer son secteur du num érique, notamment à 

l' international. La majorité des infrastructures des réseaux de communication 

français sont conçues à l'étranger. De même concernant l' hébergement des 

données où« les infrastructures physiques [sont] situées hors du territoire national 

et [sont] non soumises au droit européen » 140• La France souhaite développer en 

partenariat avec 1 'Union européenne des services de sécurité concernant le 

numérique. Aussi, elle souhaite que ses connaissances acquises soient partagées 

avec les entreprises privées, pour qu ' elles puissent elles aussi, se protéger contre 

d 'éventuelles attaques informatiques. Elle souhaite également soutenir les PME et 

start-ups désireuses de se lancer dans le domaine de la cybersécurité, même à 

l' international. Nous constatons donc que cette étape détient de nombreux points 

communs avec le troisième axe d ' effort de la stratégie de 2011, étant« accroître et 

pérenniser nos capacités scientifiques, techniques, industrielles et humaines ». 

Le cinquième objectif concerne plus généralement l' Europe et la question de la 

souveraineté française . Il s'agit dans ce dernier point de positionner la France et 

les États membres de l'Union européenne comme « moteur d ' une autonomie 

stratégique ». En effet, la charte le précise clairement, le cyberespace représente 

un enjeu maj eur pour les organisations internationales. Souvent considéré comme 

140 Défense et sécurité des systèmes d' info rmation. Stratégie de la France (p.30). (20 11 ). France: 
ANSSI. Récupéré de https://www.ssi.gouv.fr 
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un espace moins gouverné, le cyberespace est néanmoins soumis au droit 

international. Nous l' avons souvent constaté durant ces dernières années, la 

compétitivité des États dans ce monde parallèle apparait clairement, notamment à 

des fins d ' espionnage, et cela parfois même par des pays alliés. Aussi, il arrive 

que des groupes d ' individus à motivations politiques ou idéolog iques 

controversées infiltrent les réseaux gouvernementaux à des fins de déstabilisation, 

d ' espionnage, de propagande, ou encore de pillage de données. Ce dernier objectif 

se rapproche fortement du premier objectif de l' ancienne stratégie étant « être une 

puissance mondiale de cyberdéfense ». 

La gouvernance d ' Internet apparaît également comme une question primordiale. 

La France met en avant l' Europe, en précisant qu ' elle propose des idées pour la 

réglementation du cyberespace. Cependant, malgré ces efforts, elle peine à mettre 

en place les mesures nécessaires afin de devenir autonome. De plus, la France 

insiste sur l' importance de sa présence au sein de ces négociations. Pour 

concrétiser ce dernier objectif, elle propose l' é laboration d ' une feuille de route 

pour l' autonomie en partenariat avec les États membres, tout en respectant la 

souveraineté de chacun,« il s ' agira de faire de l' Europe le territoire numérique le 

plus respectueux des droits fondamentaux et individuels » 14 1
• La France exprime 

le souhait de vou loir participer aux discussions sur la scène internationale à 

propos de la sécurité du cyberespace, par le biais de ses différentes alliances 

multilatérales (ONU, OSCE). La France soutiendra les pays en voie de 

développement désireux d ' agir pour la cybersécurité sur leur propre territoire . 

Enfin, même si nous constatons de nombreux points communs entre les 

différentes étapes de ces deux stratégies, nous remarquons également que l' ordre 

dans lequel se situaient les étapes de la stratégie a changé. Ainsi nous supposons, 

141 Défense et sécuri té des systèmes d' information. Stratégie de la France (p.39). (20 11 ). France: 
ANSSI. Récupéré de https://www.ssi.gouv.fr 
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que les priorités de la France dans ce domaine ont été repensées et que l' objectif 

principal n ' est plus pour elle de devenir une puissance en matière de 

cyberdéfense, mais de sécuriser son territoire et ses infrastructures critiques. 

Notamment de par les différentes menaces (islamiques, russes, etc.). 

4.4 La mise en scène au sein du discours politique 

Afin de comprendre plus aisément la nouvelle stratégie mise en place, nous allons 

analyser le discours du Premier ministre Manuel Valls (vo ir Annexe E) qui a été 

produit le 16 octobre 2015 à la Maison de la Chimie, à Paris, lors du lancement de 

la nouvelle stratégie de cybersécurité française , publiée quelques mois auparavant. 

Nous utiliserons pour cette analyse, le concept de mise en scène d ' Erving 

Goffman. 

Nous constatons tout d ' abord au sein du discours de Manuel Valls un jeu d ' acteur 

très présent. Nous supposons qu ' il souhaite légitimer sa position et son discours. 

Il va, au début de celui-ci saluer spécifiquement certaines personnes dans 

l' assemblée. Nous supposons que ces personnes forment une « équipe », 

partageant un « secret commun », étant tous liés au domaine de l'État, et 

particulièrement à celui de la cybersécurité et de la nouvelle stratégie. Également 

dans son discours la « façade » est employée à plusieurs reprises, il va dire les 

choses d ' une certaine façon : dans un langage très soutenu, il va souvent utiliser la 

première personne afin de montrer son implication dans le projet, son apparence 

et celle de son discours sont très soignées, quant au décor il s ' agit d ' un lieu très 

prestigieux dans la capitale française, étant la Maison de la Chimie, à Paris. De 

plus, à de nombreuses reprises nous remarquons que le Premier ministre va 
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utiliser le procédé de « l' idéalisation ». En effet, il va sans cesse rappeler les 

efforts de la France dans ce domaine et les éventuels changements qui pourraient 

voir le jour suite à cette stratégie, le plus souvent de façons positives, semblant 

s'éloigner de la réalité, comme s'il souhaitait légitimer la création de cette 

stratégie de cybersécurité et de ses acteurs. Quand il parle de dangers dans ce 

domaine sur le territoire français, nous remarquons qu ' une note positive suit 

automatiquement la remarque (« Les menaces non plus, vous ne les ignorez pas 

[ .. . ]. Nous y répondons avec une très grande lucidité, avec les moyens 

adaptés ») 142. Il va rassurer son public-témoin, en évoquant les dangers et en 

apportant de suite, une solution adaptée. 

La « réalisation dramatique » tient une place importante au sein de ce discours. 

Beaucoup d 'éléments du domaine de la cybersécurité ne sont pas connus du 

public présent, notamment ceux qui ont permis l'é laboration de cette nouvelle 

stratégie. C ' est ainsi que Manuel Valls, n ' hésite pas à reprendre ces éléments: 

ceux qui ont amenés à la création de la stratégie (i l va d ' ailleurs citer 

explicitement la cyberattaque contre TV5 Monde)1 43, les acteurs qui ont participé, 

les organismes participants ainsi que les publics concernés . Il n ' oublie personne et 

s ' adresse même parfois directement à eux. Ce qui nous permet aussi de constater 

la présence, et même la formation « d 'équipe », puisque le Premier ministre va 

intégrer dans les différents groupes cités un certain nombre de personnes, 

notamment par catégories. 

142 Valls, M. (20 15). Stratégie nationale pour la sécurité du numérique. Conférence. Maison de la 
chimie. Pari s: ANSSI. (AnnexeE, p.I] 

143 Valls, M. (20 15). Stratégie nationale pour la sécurité du numérique. Conférence. Maison de la 
chimie. Paris: ANSSI. [AnnexeE, p.I] 
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Aussi , la « cohérence de 1 ' expression » au sein de ce discours est évidente. Tout 

au long de celui-ci Manuel Valls aborde la cybersécurité et la stratégie. 

Cependant, à deux reprises il va comparer celle-ci avec la loi sur le renseignement 

qui a fait beaucoup débat en France et dont il ne se cache pas : « Cette opposition 

caricaturale, nous l' avons vue, nous l' avons entendue, à l' occasion du débat sur la 

loi sur le renseignement »144
. 

En ce qui concerne « l' opposition entre réalité et simulation », elle est également 

très présente. Le Premier ministre grâce à son jeu d ' acteur va constamment 

rassurer son public, le féliciter et le remercier. Il va, premièrement constamment 

justifier ces arguments grâce à des événements ou des actions réelles qui se sont 

produites ou qu ' il prévoit. Deuxièmement, en intégrant constamment les 

personnalités faisant partie de cette stratégie (ANSSI, personnalités politiques 

faisant partie du projet) et en s ' adressant directement à son public cible. Enfin, 

troisièmement en s ' impliquant personnellement, notamment en utilisant 

constamment, tout au long du discours la premièrement personne du singulier. 

Enfin, un processus de « mystification » apparaît légèrement. En effet, Manuel 

Valls va la plupart du temps évoquer ouvertement les projets du gouvernement en 

lien avec cette stratégie. Mais nous supposons que, la cybersécurité étant un 

domaine parfois très secret, une certaine part de mystère peut éventuellement être 

gardée et non dévoilée au public. 

144 Valls, M. (20 15). Stratégie nationale pour la sécurité du numérique. Conférence. Maison de la 
chimie. Paris: ANSSI. [Annexe E, p.l] 



5.1 La cybersécurité en France 

CHAPITRE V 

CONCLUSION 

La cybersécurité étant un domaine récent, les États mettent progressivement en 

place leurs propres stratégies de cyberdéfense. La France en fait de même et va 

dévoiler publiquement sa première stratégie de cyberdéfense en 2011, suite à une 

cyberattaque de grande ampleur qui a touchée les ministères des Affaires 

économiques et financiers . En effet, la Direction des Trésors était la principale 

cible et les réseaux ont été investi pendant quatre mois grâce à la technique du 

« spearfishing », comme ce fut le cas lors de la cyberattaque contre TV5 Monde. 

150 ordinateurs ont donc été piratés au sein du ministère, un important nombre de 

documents ont été dérobés et le ministère fut coupé de toute connexion Internet le 

temps d ' un week-end. Suite aux enquêtes des autorités françaises, une piste se 

dirigeant vers la Chine commence à se dessiner, mais le gouvernement français ne 

se prononcera pas publiquement. Il s ' agissait en faite d ' une tentative d 'espionnage 

pour tenter de récupérer des informations concernant le sommet du G20, qui avait 

eu lieu en France dans la même année. François Baroin ancien ministre de 

l' Économie, des Finances et de l'Industrie a d 'ailleurs déclaré que ce sont les 

dossiers concernant le G20 qui « intéressaient les hackers » 145 . 

145 Le Monde [article de presse]. (2017) . Récupéré de http ://lemonde.fr 
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Dans leur ouvrage « Cybercrime: menaces, vulnérabilités et ripostes », Daniel 

Martin et Frédéric-Paul Martin nous exposent les différentes menacent qui planent 

sur la France au sein du cyberespace. En effet, selon les auteurs notre monde se 

trouve dans une « nouvelle ère » où nous constatons une « nouvelle donne 

mondiale », qui donne naissance à trois différents types de révolutions, 

technologique, géographique et financière : 

« On assiste en fait à la conjugaison de trois révolutions simultanées: 
une révolution technologique par le développement des technologies 
de la communication, une révolution géographique par la création de 
nouveaux marchés pour les entreprises, une révolution financière par 
la mondialisation des flux de capitaux et de la gestion de 
l'épargne»(« Une nouvelle donne mondiale »). 146 

Au sein de cette « nouvelle donne mondiale » la société de l' information et de la 

communication va impacter de nombreux domaines et cela pas uniquement de 

façon positive: 

« Cette nouvelle ère mondiale où la concurrence touche tous les 
domaines: économiques, politiques, financiers, sociaux, linguistiques, 
consacre le rôle primordial de l' information, de la connaissance et de 
l' intelligence. [ ... ] Dans ce nouveau contexte, notre société est 
devenue particulièrement vulnérable. À la fois au niveau des pouvoirs 
publics par les failles relatives aux infrastructures sensibles, mais 
aussi et surtout à celui des entreprises où le risque informatique 
devient le danger numéro un, sans oublier le niveau des citoyens dont 
les droits fondamentaux peuvent être violés notamment dans leur vie 

146 Martin, O. et Martin, F-P. Cybercrime-menaces, vulnérabilités et ripostes. (200 1). France: 
Ed ition Broché. 
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privée ou comme consommateur. » 147 

5.2 La France et le principe de riposte 

La cybersécurité étant un sujet sensible, très peu de médias ou de personnalités 

politiques ont abordé le sujet publiquement. Cependant, récemment un reportage 

diffusé sur une des chaînes nationales françaises (France 2) nous livre des 

informations exclusives concernant la cyberdéfense en France. En effet, le 

reportage précise tout d' abord que le nombre de cyberattaques en 2016 était 

d 'environ 24 000. Le ministre de la Défense Jean-Yves Le Drian déclare que 

« L'espace cyber est devenu un espace de combat, c 'est devenu un enjeu de 

souveraineté pour la France » .1 48 

La France a connue des attaques majeures dont celle contre Je ministère des 

fiances en 2011 ou celle de TVS Monde qui selon Guillaume Poupard, le directeur 

de 1 'ANSSI, représentent autant de conséquences pour la sécurité nationale que 

concernant les retombées économiques. 

Le reportage nous dirige également vers une autre piste, celle d' une victime 

potentielle, qui pourrait entraîner de graves conséquences pour la France: l' armée 

147 Martin, D. et Mart in, F-P. Cybercrime-menaces, vulnérabilités et ripostes. (2001 ). France: 
Edition Broché. 

148 France 2. (22/01 /20 17). La riposte de la France contre les cyberattaques & le cyberespionnage 
[reportage télév isé]. Récupéré de https://www.youtube.com/watch?v=tqVcdl vaTGQ 
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française . En effet, les équipements de l' armée tels que les navires de guerre, les 

avions de chasse ou encore les sous-marins, sont tous liés par des systèmes 

électroniques au réseau Internet et pourraient, d ' une certaine façon être sensible 

aux cyberattaques. Selon France 2, l' armée française relèverait chaque jour des 

tentatives d ' intrusions, c ' est pour cela que « la France ne cesse d ' étoffer sa 

cyberarmée »149• 

Bien plus que cela, ce reportage de France 2 nous livre une information qui n' a 

jamais était dévoilée publiquement auparavant, notamment par un officiel : « la 

France mène ses propres cyberattaques »150. En effet, le plus pertinent reste la 

conversation entre le journaliste de la chaîne de télévision et le ministre de la 

Défense, Jean-Yves le Drian. 

À la question est-ce que « la France se donne les moyens et la possibilité et le 

droit de mener elle-même ses propres cyberattaques ? » 15 1. Le ministre va 

répondre que « si c ' était nécessaire cela peut arriver » 152. La France dirige donc 

elle-même ses propres opérations de cyberattaques, envers des organisations ou 

des États. 

149 France 2. (22/01 /201 7). La riposte de la France contre les cyberattaques & le cyberespionnage 
[reportage télévisé]. Récupéré de https://www.youtube.com/watch?v=tqYcdl vaTGQ 

150 France 2. (22/0 1/20 17). La riposte de la France contre les cyberattaques & le cyberespionnage 
[reportage télévisé]. Récupéré de https://www.youtube.com/watch?v=tqVcdlvaTGQ 

151 France 2. (22/01 /2017). La riposte de la France contre les cyberattaques & le cyberespionnage 
[reportage télévisé]. Récupéré de https://www.youtube.com/watch?v=tqYcdl vaTGQ 

152 France 2. (22/0 1/20 17). La riposte de la France contre les cyberattaques & le cyberespionnage 
[reportage télév isé]. Récupéré de https://www.youtube.com/watch?v=tqYcdl vaTGQ 
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De plus, la chaîne de télévision va faire le lien entre ces informations 

précédemment dévoilées, et les documents classés secrets défense des autorités 

canadiennes, qui ont été rendus publics par Wikileaks. Ces documents attestent 

qu '« Ottawa soupçonne la France d 'espionnage de certaines institutions au 

Canada, mais aussi en Iran, en Algérie et en Côte d ' Ivoire », ils vont également 

préciser que derrière les espions se cachent une agence française de 

renseignement. France 2 consolidera ces informations en déclarant que ces propos 

ont été confirmés par un ancien directeur de la DGSE (La Direction générale de la 

Sécurité extérieure). 

5.3 Cyberattaque contre le parti« En marche ! » 

Résultant de la course à la présidentielle Française de 2017, Emmanuel Macron 

jeune candidat de son propre parti « En marche ! » fut élu le 6 avril 2017 face à 

Marine Le Pen candidate d 'extrême droite. Suite à la campagne politique du 

nouveau président, celui-ci déclare que son parti a été victime de plusieurs 

cyberattaques visant leur site Internet accompagné de tentative d'espionnage et de 

vo l de données de par la technique du « spear-phish ing ». 

Trend Micro, une compagnie japonaise va alors avertir le parti en l' informant qu ' il 

s' agirait d ' un groupe de hackers nommés « Pawn Storm », aussi nommée « APT 

28 », le même groupe qui avait infiltré auparavant, les réseaux de TV5 Monde. 

Pourquoi des hackers russes voudraient venir troubler les élections présidentielles 
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françaises , alors que le parti de l'extrême droite se retrouve au deuxième tour ? 

Les médias français ont très vite réagit et soupçonnent fortement APT 28 d 'être 

directement en lien avec le Kremlin et insistent particulièrement sur l' hypothèse 

que Moscou voudrait en quelque sorte, influencer les scrutins occidentaux. 

5.4 Les fichiers TES 

Le ficher du « titre électronique sécurisé », autrement dit le « ficher TES », est un 

projet du ministère de l' Intérieur, qui de nos jours a d ' ores et déjà pris forme. En 

effet, il s ' agit d' une base de doi1J1ées qui est composée de nombreuses 

informations perso11J1elles sur le citoyen à savoir: la couleur des yeux, l' identité, la 

taille, le sexe, l' adresse de domicile, l' adresse courrie l, les empreintes digitales, la 

photo d' identité et la signature. 

Beaucoup de débats ont surgi à ce sujet étant doi1J1é que cette base de données 

représente un danger considérable pour 1 ' ensemble des citoyens français , puisque 

s ' il s ' avérait que ces fichiers soient piratés, l' identité de milliers de citoyens 

pourrait être dérobée, et cela avec des informations plus que précises. C 'est 

d ' ai lleurs pour cette raison que le Conseil national du numérique a suspendu le 

projet le 7 novembre 2016, mais a déclaré par la suite que: 

« Le Conseil s ' interroge sur la nécessité de stocker de manière 
centralisée des informations aussi sensibles . [ .. . ] Un travail 
d' anticipation détaillé reste dans tous les cas à conduire. [ ... ]Au-delà 
des questions spécifiques au fichier TES, le Conseil conclut qu ' il y a 



urgence à réformer la gouvernance des choix technologiques au sein 

de l'État dans le sens d'une transparence et d ' une ouverture 

accrues. »153 
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C ' est ainsi que le projet voit le jour et se met en place concrètement sur 

l'ensemble du territoire français le 30 mars 2015. 

5.5 La coopération internationale: l' Union européenne et l'OTAN 

L' ancêtre du réseau informatique mondial, ARPANET est le premier réseau 

interconnecté qui a été développé aux États-Unis par la DARPA (Defense 

Advanced Research Projects Agency). Chargée de la recherche et du 

développement des nouvelles technologies pour l' armée américaine, l'agence a 

financé ce projet qui a vu le jour en 1969. C'est à partir des années 1990 

qu ' Internet est découvert par le grand public grâce au World Wide Web (WWW). 

En effet, Internet est désormais omniprésent dans nos vies, et notamment à l' heure 

du WEB 2.0. Tom O ' Reilly, l' initiateur du Web 2 .0, a déclaré que: 

« Le web 2.0 repose sur un ensemble de modèles de conception : des 
systèmes architecturaux plus intelligents qui permettent aux gens de les 

utiliser, des modèles d ' affaires légers qui rendent possibles la 

syndication et la coopération des données et des services. Le web 2.0 
c ' est le moment où les gens réalisent que ce n ' est pas le logic iel qui fait 

153 Le conseil national du numérique. CCNNum, Fichier TES : le Conseil national du numérique 
publie son avis. ( 1211 2/20 16). Récupéré de https://tes.cnnumerique.fr/bloglfichier-tes-le-conseil­
national-du-numerique-publie-son-avis 
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le web, mais les services ».1 54 

Suite à la création d ' ARP ANET, la DARPA met en place l' Internet Configuration 

Control Board en 1979 afin d' assurer la sécurité du réseau, qui sera renommé 

ensuite Internet Architecture Board en 1992. Puis, il y a eu la création par les 

États-Unis d ' un groupe de recherche afin de développer la messagerie 

électronique: Internet Engineering Task Force (IETF). Vient ensuite la création de 

l' Internet Assigned Numbers Authority (lANA) qui a pour rôle d' assigner les 

noms de domaines et les adresses IP (numéro d'identification permettant à un 

appareil de se connecter au réseau Internet). Depuis, l'lANA attribue les adresses 

IP selon les zones géographiques avec les Registres Internet régionaux (RIR) 

crées en 1990. En 1998, ces fonctions seront attribuées à un nouvel organisme, 

I' ICANN (Internet Corporation for Assigned Names Numbers). 

De nombreux États se sont alors interrogés sur la gouvernance de ce réseau 

mondial commençant tout juste à prendre forme. Cela a donné lieu à divers 

Sommets mondiaux sur la société de l' information et la gouvernance d ' Internet 

(SMSI), organisés par l'Union internationale des télécommunications (UIT), une 

instance liée à l'Organisation des Nations Unies (ONU). Pour Adam Segal, 

« WSIS was the first « battle for the soul of Internet », one of the rare occasions 

when the conflict between worldview on how the Internet shou ld be governed» 155. 

Ces sommets se sont déroulés en deux phases. La première phase a eu lieu à 

Genève en 2003 . Selon I'UIT, il s ' agissait durant ce sommet de: 

154 o·Reilly, T. Récupéré de http://www.intemetactu.net/2005/09/29/quest-ce-que-le-web-20/ 

155 Segal , A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p.211) . Etats-Unis: 1 st Edition. 



« Formuler de façon parfaitement claire une volonté politique et 
prendre des mesures concrètes pour poser les bases d'une société de 

l'information access ible à tous, tout en tenant pleinement compte des 

différents intérêts en j eu » .1 56 

La deuxième phase s ' est tenue à Tunis en 2005, avec pour objectif de: 

« Mettre en oeuvre le Plan d'action de Genève et aboutir à des 

solutions et parvenir à des accords sur la gouvernance de l'Internet, les 
mécanismes de fmancement, et le suivi et la mise en oeuvre des 

documents de Genève et Tunis ». 157 
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Les deux sommets ont été suivis d' un forum à Athènes en 2006, pour discuter de 

la Gouvernance d ' Internet et d ' un sommet à Dubaï en 2014, où la question de la 

suprématie américaine a été abordée, notamment en lien avec les enjeux que 

représentent les assignations des noms de domaine par l' ICANN. Pour sa sécurité 

et son développement au sein du cyberespace, l' Europe agit également au travers 

de diverses instances internationales telles que l'ENISA (European Union agency 

for network and information security), et le CCDCOE (Cooperative cyber defense 

centre of excellence). 

Quels sont les nouveaux enjeux de cyberdiplomatie qu ' explore la France en 

termes de coopération internationale avec l'UE et l' OTAN? 

156 Union internationale des télécommunications. Récupéré de http://www.itu.int/fr/about/Pages/ 
default.aspx 

157 Union internationale des télécomm unications. Récupéré de http://www.itu.int/fr/about/Pages/ 
defaul t.aspx 
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Tout comme la France, de nombreux États-nations commencent à mettre en place 

des stratégies nationales de cybersécurité. En effet, dans ce contexte, la notion de 

souveraineté semb le jouer un rôle primordial. Même au sein du cyberespace, les 

nations souhaitent garder leur souveraineté et faire valoir leur droit à un niveau 

national: 

« « Digital sovereignty » is an evocative if vague term that harkens 
back to twentieth-century conceptions of regulation and state control. 

It represents the old world imposing itself on the hacked world. » 158 

Cette notion de souveraineté semb le nettement s ' opposer à celle de la 

gouvernance globale d ' Internet. De plus, les États-nations n ' ont souvent pas les 

moyens techniques afin d ' exercer cette autorité nationale. Plus qu ' un enjeu 

concernant les droits humains fondamentaux, cette souveraineté serait également 

Je moyen pour les États de développer une économie liée au numérique: 

« For sorne, digital sovereignty is synonymous with the de­

Americanization ofthe Internet. One French Foreign Ministry official 

described the US technology companies to me as « the gatekeepers of 

the digital economy, absorbing the value an ensuring European 
companies act as subcontractors »1 59 

Les valeurs fondamentales de l' Union européenne et des pays qui la composent, 

telles que la liberté d ' expression, le respect des droits de l'Homme et la 

158 Segal, A. (2016). The Hacked World Order. flow Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p .21). Etats-Uni s: 1 st Edition. 

159 Segal , A. (2016). The Hacked World Order. flow Nations Fight, Trade, Maneuver, and 
Manipu/ate in the Digital Age (p.2 1-22). Etats-Unis: 1 st Edition. 
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souveraineté, sont également des valeurs qu ' elle souhaite faire valoir au sein du 

cyberespace. L' un des enjeux pour I'UE est de se positionner internationalement 

comme modèle porteur des valeurs des droits humains dans le cyberespace. 

L' Union européenne ne pourra peut-être pas devenir un adversaire puissant en 

matière de gouvernance du cyberespace, mais elle peut apporter beaucoup 

concernant les droits démocratiques fondamentaux: 

«The question for US policymakers is wether to continue to fight the 
battle over competing vision of cyberspace or to design polices that 
mediate and respond to the splintering of the global Internet into 
national sovereignties ».160 

Ces valeurs ont notamment été mises de l' avant de par les révélations de 

Wikileaks sur la collecte des données par la NSA. En effet la NSA « had been 

collecting the phone and e-mail metadata of millions of European users, the 

ignition official reaction was fairly muted »161 • Cela a entraîné une détérioration 

des rapports européens et américains. 

La circulation des données personnelles et la liberté d 'expression font beaucoup 

débat en Europe, et plus encore depuis les récents attentats de Paris à Charlie 

Hebdo. Cette menace terrori ste amène l' Europe à coopérer avec les États-Unis, 

même si les deux puissances détiennent des différents sur les notions de 

circu lation et d 'accès aux données personnelles. 

160 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p.223). Etats-Unis: 1 st Ed ition. 

161 Segal A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipulate in the Digital Age (p. l 43). Etats-Unis: 1 st Edition. 
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Cette vision des droits humains, remonte bien avant l'apparition du cyberespace et 

a depuis longtemps tenue un rô le un important en France et en Europe. Quant au 

droit à la souveraineté des États, il s'est manifesté avec les travaux de Thomas 

Hobbes et va se renforcer notamment à l' intérieur de l'espace Schengen: 

« This concept of the role of the state echoes Thomas Hobbes, 

whereby the state acts to defend and protect the nation interest and, at 
times , violates individual rights , if necessary, for state 

preservation.»162 

La Convention de Budapest a fait beaucoup dans ce sens pour le territoire 

Européen, où il a été décidé que les crimes commis dans le cyberespace subiront 

pratiquement les mêmes sanctions que dans la vie réelle. Le respect des données 

personnelles est une question de droit, mais elle concerne également les intérêts 

économiques: 

« The Snowden revelations fanned and reinforced a growing unease in 
Europe with the size and dominance of US technology companies 
reflected in the acronym « GAFA » - Google, Apple, Facebook, and 
Amazon- often deployed by French critics. » 163 

La France souhaite s ' imposer sur le marché économique lié au numérique, mais 

ne détient pas les capacités humaines et matérielles nécessaires face aux grandes 

entreprises multinationales, venant principalement des États-Unis, telle que les 

162 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p. 49). Etats-Unis: 1 st Edition. 

163 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade, Maneuve1; and 
Manipulate in the Digital Age (p./59). Etats-Uni s: 1 st Edition. 
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« GAFA ». 

Ces tensions sur la protection et la circulation des données personnelles entre 

l' Europe et les États-Unis, s' expliquent par le fait que ces deux puissances ne 

détiennent pas la même culture des libertés individuelles fondamentales. En effet, 

Adam Segal souligne qu'en Europe il s ' agit d ' un droit humain tandis qu 'aux 

États-Unis, les contraintes et les attentes sont moins fortes. Il y a également en 

Europe « le droit à l'oubli », tel qu'il le laisse entendre, le droit pour chaque 

individu de demander le retrait définitif d ' Internet d ' informations le concernant, 

même si cela reste encore difficile à appliquer: 

« In November 2014, Europe 's privacy regulators argued that the right 
to be forgotten should go global. Google was removed links from the 
local version of Google in France (www.google.fr) and Germany 
(www.google.de) but not from the primary Google site 
(www.google.com) ».1 64 

L'Europe devient donc un modèle dans ce domaine, et inspire de nombreux autres 

États. Le modèle européen renvoie une image « general, aspirational, horizontal 

and concise » 165. 

Les échanges au sein de l' Union européenne passent principalement par les 

réseaux d ' information et de communication. C ' est ainsi que l' organisation prend 

conscience du danger que peut représenter une négligence au niveau de la 

164 Segal, A. (20 16). The 1-lacked Wor1d Order. How Nations Fight, Trade, Maneuve1; and 
Manipulate in the Digital Age (p .l 64) . Etats-Unis: 1 st Edition. 

165 Segal, A. (20 16). The Hacked World Order. How Nations Fight, T!·ade. Maneuve1; and 
Manipulate in the Digital Age (p.l 64) . Etats-Unis: 1st Edition. 
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cybersécurité. 

Vincent Joubert et Jean-Loup Samaan nous rappellent en quoi consiste la politique 

de cybersécurité européenne. Selon les deux auteurs, cette politique se construit 

en deux phases. La première consiste à « renforcer la sécurité des systèmes 

d' information et des réseaux de l' ensemble des institutions » 166 de l' organisation. 

La deuxième « doit permettre d' améliorer la cybersécurité de l'ensemble de 

l' Union, c 'est-à-dire, sur les réseaux et systèmes de ses États membres »167. Les 

auteurs nous rappellent également l' importance qu 'accorde I'UE aux respects des 

libertés individuelles au sein du cyberespace. 

L'ENISA a été créée en 2004 par le Parlement Européen et le Conseil de l' Europe 

dans le but de développer, avec les États membres européens la protection, la 

sécurité des systèmes d' informations et des réseaux, surtout à un niveau 

d'expertise technique dont manquait l'Europe jusqu ' à présent. L'agence a pour 

rôle de donner des conseils d 'expertises à l'Union européenne concernant la 

cybersécurité. Plus qu 'à un niveau gouvernemental, l' agence travaille également 

avec le secteur privé. L'ENISA détient trois principales missions étant, la 

recommandation en conseillant et préconisant les États, le partenariat qui permet à 

l' agence de coopérer activement avec d'autres organismes et la mise oeuvre de 

politiques pour le renforcement de la sécurité. 

La République d 'Estonie, pays de l'Europe du Nord, membre de l'Union 

166 Joubert, V. et Samaan, J-L. (20 14).L' intergouvernementali té dans le cyberespace: étude 
comparée des initiatives de l'OTAN et de I'UE. France: Hérodote. 

167 Joubert, V. et Samaan, J-L. (20 14).L' intergouvernementalité dans le cyberespace: étude 
comparée des initiatives de l'OTAN et de I' UE. France: Hérodote. 
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européenne, de l' Organisation des Nations Unies et de l'OTAN, est l' un des plus 

grands usagers du réseau Internet au monde, d ' où son surnom E-stonie. En avri l 

2007, l'Estonie connaît la première cyberattaque de l' hi stoire, souvent représentée 

comme étant la « Première Guerre informatique mondiale ». En effet, une série de 

cyberattaques a déferlé sur le pays touchant les réseaux gouvernementaux, 

financiers et médiatiques. L' attaque a même entraîné la déconnexion du pays au 

réseau Internet pendant quelques instants. Cela a débuté de par le déplacement, 

d ' une statue représentant un soldat soviétique de la seconde guerre mondiale, de 

la capitale estonienne vers l' extérieur de la ville. Ce soldat représentait un 

symbole de la Russie, et son déplacement a été perçu comme une attaque. Le but 

de cette action par le gouvernement estonien était de se détacher de la puissance 

russe et de se rapprocher de l'Union européenne, Vladimir Poutine a d ' ailleurs 

déclaré « defile the monuments to the heroes of this war are insulting their own 

peoples » 168. 

Ce déplacement et les cyberattaques qui ont suivi ont entrainé de violentes 

émeutes dans la capitale estonienne et des conséquences sur les relations 

diplomatiques entre les deux pays. Les autorités estoniennes ont immédiatement 

demandé l' aide de l'Union européenne et de l'OTAN. Des preuves techniques ont 

montré que les cyberattaques étaient directement reliées au bureau du Kremlin , ce 

qui a fait réagir ouvertement le Premier ministre estonien qui a accusé le 

gouvernement russe, contrairement à l'Union européenne qui ne s ' est pas 

prononcée publiquement. 

Suite à ces cyberattaques sur l' Estonie, l' OTAN a créé le « Cyber Defense 

168 Segal, A. (20 16). The Hacked World Order. How Nations Fight, Trade, Maneuver, and 
Manipu/ate in the Digital Age (p .62). Etats-Unis: l st Edition. 
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Management Authority » et le « Cooperative cyber defense center of excellence 

» (CCDCOE) dans la ville de Tallinn. Cette organisation est chargée de 

développer avec les pays membres les problématiques liées au cyberespace en 

matière de sécurité, d ' éducation ou encore de sensibilisation . 

Adam Segal souligne une des problématiques à laquelle fait face l'OTAN 

aujourd ' hui. En effet, malgré les nombreux efforts faits par l' organisation, 

notamment durant les sommets de 2012 et 2014, 1 ' alliance ne détient pas ses 

propres armes pour défendre ses États membres: 

« NATO met again in the summer 2014 [ ... ] Cyberattacks can reach a 

threshold that threatens national and Euro-Atlantic prosperity, 

security, and stability. Their impact could be as harmful to modem 

societies as a conventional attack. We affirm therefore that cyber 

defense is part ofNATO's core task of collective defense ».169 

En parallèle à l' ouverture du centre d ' expertise en Estonie, a été ouverte en 2008 

dans la capitale belge, à Bruxelles, une autorité pour la défense du cyberespace. 

Néanmoins, la problématique majeure au sein de l' OTAN et des organisations qui 

y sont liées reste la persistance des États membres à vouloir affirmer leur 

souveraineté, ce qui n ' aide pas dans le processus d ' échange. 

Ces deux instances internationales, l' Union européenne et l'OTAN montrent 

l' envie et le besoin de déve lopper des politiques de cybersécurité qui se sont 

manifestés par la création de ces deux centres d ' expertises représentés par 

169 Segal, A. (20 16). The Hacked World Order. How Nations Fight, 7i·ade, Maneuve1; and 
Manipufate in the Digital Age (p. 76). Etats-Unis: 1 st Edition. 
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l' ENISA et le CCDCOE. Néanmoins de nombreux efforts restent encore à faire 

pour permettre d 'établir un procédé de défense efficace. De plus, les inégalités 

entre les États membres entraînent des contradictions dans la mise en place des 

politiques. Le manque d ' infrastructures tant pour l'UE que pour l' OTAN est une 

condition importante, puisque de nos jours la plupart des organismes relevant du 

numérique et possédant les infrastructures critiques sont privées. 

5.6 Décision des ministres des Finances du G7 

Le dernier sommet du G7 s ' est tenu dans une petite ville de 11 000 habitants sur 

les côtes sicilienne de l' Italie. Les membres du Groupe des Sept sont: les États­

Unis, le Japon, l' Allemagne, la France, le Royaume-Uni et le Canada, avec leurs 

représentants respectifs: Donald Trump, Shinzo Abe, Angela Merkel, Emmanuel 

Macron, Theresa May et Justin Trudeau. 

Plusieurs problématiques ont été abordées lors du sommet, telles que le commerce 

international, l'Accord de Paris sur le climat, l' autonomisation économique des 

femmes, ainsi que l' attentat de Manchester et la lutte contre le terrorisme. 

Au sein de son programme l' Italie souhaite particulièrement s'attarder sur la 

cybersécurité et la lutte contre le financement du terrorisme. De plus, le Premier 

ministre italien Paolo Gentiloni souhaite faire des relations avec la Russie, une 

priorité. 
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Ainsi , il a été adopté par le Groupe des Sept une déclaration contre le terrorisme et 

notamment contre la cyberpropagande terroriste. Faisant dans cette visée, écho 

aux récents attentats qui ont eu lieu en Grande-Bretagne. 

La cybersécurité ne cesse donc d' être un sujet d 'actualité, et les pays au sein des 

alliances internationales mettent en place des procédures afin d 'assurer la sécurité 

de leurs réseaux et de leurs territoires. Le terrorisme semble aujourd ' hui 

représenter la menace la plus importante, et les États-nations s ' unissent afin de 

lutter contre l' État islamique tant bien sur le terrain que dans le cyberespace. 

5.7 Les nouveaux enjeux de cyberdiplomatie et de cybersécurité pour la France 

La cyberattaque contre TVS Monde s 'articule donc autour de différents discours 

et perspectives. En effet, la première perspective de TVS Monde nous précise les 

réactions et les dispositions immédiates mises en place suite à la cyberattaque. 

Une attaque, qui selon le directeur de la chaîne, a été pensée à des fins de 

destruction et représentait également une atteinte à certains droits fondamentaux 

français étant la liberté d ' expression et d ' information . L'agence de cybersécurité 

française, l'ANS SI a immédiatement été contacté et une enquête a par la suite 

abouti avec de nouvelles dispositions de cybersécurité. 

Une première piste s 'est dirigée vers l' organisation de DAECH, de par les 

messages explicites laissés sur les réseaux sociaux par le Cyber Califat. De plus, 
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suite aux attentats de Paris, la menace de l'État islamique pesait toujours sur la 

France et représentait ainsi un risque à considérer par les autorités françaises. 

Cependant quelques jours plus tard, l' enquête plus approfondie de l' agence de 

cybersécurité française révèle de nouvelles preuves techniques avec une deuxième 

piste visant la Russie. Pour quelles raisons les russes seraient-ils à l' origine de 

cette cyberattaque envers la France et pourquoi se feraient-ils passer pour des 

djihadistes de DAECH ? De par cette opération de « faux drapeaux », les 

suppositions vont dans le sens que la Russie aurait entrepris cette attaque à cause 

des conflits ukrainiens et des sanctions prises par l' Union européenne. 

Suite à la stratégie française de 2011 , les nouveaux enjeux de cybersécurité que 

présente la nouvelle stratégie nationale parue en 2015, notamment de par la 

cyberattaque de TVS Monde, concernent avant tout la sécurité des systèmes 

d ' information de l'État. Aussi, la sensibilisation des citoyens aux risques présents 

dans le cyberespace et la protection de leurs données personnelles. La stratégie 

aborde également les différents avantages économiques que présente le numérique 

de nos jours et dont la France peut en tirer parti. Enfin, la question de la 

coopération internationale apparaît avec la place que souhaite tenir la France au 

sein des différentes instances internationales dont elle fait partie. 

La France explore de nouveaux enjeux de cyberdiplomatie sur la scène 

internationale par le biais de I'UE et l'OTAN. L' agence européenne de 

cybersécurité I'ENISA, lui permet d ' acquérir une expertise technique pour la 

cybersécurité de son territoire. Quant au CCDCOE, il lui permet de développer de 

nombreux axes concernant les problématiques de cybersécurité, d ' éducation et de 

sens ibilisation. 
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Cette cyberattaque constitue donc un point tournant, conduisant à la nouvelle 

stratégie française , et à de nouvelles pistes en émergence à la recherche d ' une 

coopération plus marquée au niveau des organisations internationales et 

multilatérales, de l'Union européenne à l' OTAN, au Internet Governance Forum, 

à l' Union Internationale des Communications et au Groupe des experts 

gouvernementaux de l' ONU. Cet essai d ' analyse des « ordres du discours » 

diplomatique et médiatique constitue donc une tentative d ' analyse de ces enjeux, 

un peu comme dans une valse à trois temps: la cyberattaque, la nouvelle stratégie 

nationale, et de nouvelles pistes potentielles de coopération. 
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u;w OO!'t'm ooro~.etuk.n •.:..«> <i.f'i.O ~~ d" ~ .:b ~~ P<Jbiio "-"~ 
P.~~lltés. 

Ç~tt;;;., ;j,; k.)s{i.7!r.f~tb<>< .. <~-~~~hi<;iM1 ~ë;;'t~'M' · e"->.W!l:':<W\IÇ~ 
d dti I<)J.i~ u! M miroo d ut ..U.-!l~ i(!<i.V.ït*lwn ~11èll p;;.r o;t>t1<ll'l!ld ieib!l!!l!fi>ii, 

4 '* •l!X,ç~ili! fi~iffll 6'' ,.,..t.,.,e di! ~d#t .;;~ iiï14 w;r Wl~» r;r ~~ .qret<~•ll)t 
loo· vÇl-nm p;J~~iQi "''' r;. • .Îlf:l; 'li'® w ;;"'t>~r OO"J U" .. ,i b•~ U"'!.l r;ill<' Q 
fç11<1~ >tt Q fé:."Vu!!un ~ j;ÇIIliW 

• Gmnfflll l'tï !~lm•>~ Je tu111 f:!b.!Y.' ~!tf .b dtiimw ti kl WC\l!i .. ootli'lnnlf. 1'.:! 
Fn;NX! d6•t.:Jç;; · ""~ oo;x;~ !Î11 ~~ <Îç~ ~· ;q, ,.,, lo ~t<J!Ç.~ 
;f'~fitl411iof>, JI.~;:,~ &~:(,\,..,.~ !l'ifJl'\1!: 'lt« f~#OOv• ~~ rn8r..,;!.4•'!l~. ~ 
ri~tm, ~~.;nl ,f1;1~ loli<J. •o;wç.-,;w\;t , fi'c;iid#· è 61~--id(;> k; ~ç , '""' 

!fu c-.~~ et d'é!ab.Y~ c<C~ poJori'M -o®~">ÎM . 

• "'*"' gfi•üf i'il•~i>1f dûf h~f~.èi'~Qr'l, f<!<l'(>ll\t;!. pet l(Jl ~~· .;~~o . .i.:IK!!(l..'l, ?Pl 
l<>l · d~~ "!i<1l., QI' l"""lilr1$11$ ;>~J' =o ;;<:;rt'l:r>Gi~ <;!cr, ~ ;;1''~'\;r ' "'" 
btu'lg;<~ fl ti 'l!i"'>P~ J4!il ~ . fi!"<:;lai;l\ rl\U· ~~ ... f\1> OQfl(:""" w ~ -h'-!1 {~!>~ 
~gif.,. un« $<'<l'"O.'!dt;;o'<$!!d'l~l t f ~Ù>-~"'ll·wl te e.'-..pio•Q!Îll!> .,ôlo 
h!ll'nur d<t~ (V' . l.'lt, 

• !'\ru,ot)?.f>'l<l4t+.ow; C'.6tti œ~~.OO@.;:!OI\1!><> ff'o>fll>~l'l!:b :tld ... ot:li éi:.!li!p!it!f>flli 

•f'•..JoHtlJll!!m 41!s Gl.<'Qr!16t Gcl"'W11:mrNteJ "" U>!., ~l>~!t~U!"S !f>"'OO'IUrtt:e< 
~41. r~ <:»~> 6nu "", r<~~>W<œ· ,tfD ;riJ<ltf~ r#-4"'""' Jo» 'l'OW'!:1~ •·4«='­
o~u$ U!'lft· ~:>.;t'~, I'JV-4SSI m~iJl>.!· liu' luoc~ -ri'mw.ft ,~!~<mt~$ de ·cil.f!t!" !>.!! 
.!M, iip!i.meJ:d'irt!!l~ 
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5e a~.es d'effort 

1 Ptoté.g ... f~s syst~ dWo tot'l dE !êtat Et œ~ 
opeJ ate;rs d'trif astructvre:~ v a!es 

C<>m• ·11 •ii'>t .· {~ ·1~ w.o !Y .,JM- Ill' t-;. ~';* ""~\t.. ;-w; If<:~ 
da~f- l!i !..11i! é<'fr<r tl'.: ~->H da ~;;H he, .. ~ 1il<:~f<l6 k!~1tit111;1.it f.'l;i!Htbki,. p<>ùf 

i\o o~$1:1" Ill<• ~~ ~ 1-f~. {lît .. iJ ,.",. ~· ... ~ .~ff,., &.! ;s<::::é,.l!t ·1# éOJ! ~ t!it< 
<;owll<l t.~-t 11;1 · · tl bqu . ii ~"''~Id~~· ·. !~"4> ~.,; ~r!l laiiç,;...-!' 
oo~~$<b'ttts a,; l tH:ittarl:t:OI'!!!m.<<l."""·•· tif!:Ht.w:.:h,d&:> .. mt:s rc~.~<u«~ poLi!' • f'illt:W31l:l~ie 
é• 6 ~~<~ :iu dil<:l tiC<!'! or· a.·~~-m :li'.;m \>!Iii ;~ ucpelf!!!L~ ~ 6!.·~ 
~rèo.d ·• 

• ii1.1i!!~l'l! i!o !'h.i!l<r~ll'lil>:>~l~.; · ,boM!I.t;jllphr>iîl!l~~ ~û ;ru,;lko;4.; ~"'-~ 
dio. ~ ~·, o:<ltn!>~*mb< ~ ~e •-mltli'"i<:-:f'tç ~·~~ ~«~~~~~~· ;.k'.t'~"Y:H 
~"'' I;'O)m#i~ ~ .-.:.~· m • f,~ 0"1! la; tl:>~~'''~'"~~ .. ~~~~;rÇ tl~ l'OTAN 

• tl•m•l•r-Wtuu• ",j'""'*'~··*"""'·Yi.,.. p4>w tfto ~-fl'~' !l'w. l1• ·~""'~" ~~ 
"1);y.J$Cnl, ;:>Qr Q.çmp~ ' '! f>JfllWi<?"• fk• CQ:I!» ~ p.p.;,ç, ,.....,., ·d' oo.tç.l\;..'10;> 
b-o"W'lo:~, -.c P'!'1"1m-g ~~"" qf'l#">I><W' ~·1n ~l'rf~e.çt~"'-"' !o ·K<%•rlt6 

• te. o!l!OOiêl. ~.,. ... ~,.e!Tl«''affil. ·li·~~ !Ri~'hu~ d''"' ~t s&.v.w 
"'-"l!Jrni o~"l!l\. d'~" ~!!Ô!! ~.f~liliDrro~èio!l!l ·d•q»"<Î:> 1,..~ ll!'ll·ir,t'Gôo"l!'rt 
tQ>~p4 da.r<Oiilim!Wi ~'"""lJ·"" &.il'ro''!l$ d"<i 20·1 ?,. ft ~VI!"~ sdv ~ ® ~­
<ooliin~ll!:e ~~~. M po!!iw!lt'! ~:lt.rtb.i à 6qll~ k~ de· dk~ 
...,.,;v~!s . 13! ptn:_, Of.! eN d>~'il'l:l"'J ~u:• WJ pc... ""'..,, <>Oiam'l'V't 
dam 6u Dd'ml~s· ~·rnOOltc, . 

}llfli le il~llà à<> b ~!\~ des s11llll'f~ d', :k'l dê!. ~re.'ll""' 
d'i~•!IOntl! '<' 'Jl'i!J, "'" pc.;e"'I'# twhl<e-~ 1\0'11 rrt(~ e11 plo9t 0f111, . "~ 
pa!!. ~·fllmt~"'>!!r · sewlraftjli!J· G~J'lrro•mot<:~'lda<!tdoK'O.~rEl.at !ml'~ 
d'eoo . da.<toe~dd'o ,,., po!'~. Ou ~Ill i!· l~(tl&tlll~.JUr! Q..,e. 
~ "''îr-GMKtill'!l$ l:IW:or<t!~ a ~;c.,. ~~ernwt< ~· ki i<;;'ltl'1 o •SlXlliCI\"t 

d'un ~ dio pmlflt!io!l ~.a tln1m..Sl ~- t.{rn~.!l'! ~ e.~ !fil; 
b.:pjl<lfl'!l':"'•l>'l . 

tJ!s. n®~au:. liY..t!.IS ~ ~ k déo.,;k>~~"f•Em1 du ~<i!ipaœ ~c!hf!"''l. ~ l'~ 
4 r.if1 ($< • .ffi!1<llmmMl' o'1'g i~rt, pit<JM>'!6'. dru; .fu;·~ ""'"" oru M:wr«t ,.,a ~·•th!!:i!'h-t~. ~ 
f>;.nç1~.~m ~ ,,.fm$1~>.-dv•m- ~hi~ <ll!i l'êqvl•!J!~ IÎt! NH e•1l'~v<\~~\ 

~~Oc.,~ co.dtl! ~!mil· <e ·~1tmw-'\S"!· J~1 wtf'~'> !'~ loo d~ il:!&"'~'· ~fi: 
it>J~ ~~~~ otfapi(ri M ftl;'lo:: %.:>& 6;, f'C'II!OOi\l~ >il!\ ~"Htt!lail !li<~'tFt>i ·lm de 
"<<.~~ ~!!-, 'Jf.n d11. r~i<ll'!:<lt Ill §k» ·tl de~ pcrtkdJt<J t11 ~ lë ~!> d.s· 
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3 fk:croltre et pËr€nru.ser ro:s capao[és sctenbftque5, 
techttiCJl<ê5, &"clu~riel!e~. Et hU'Mines 
!J'l' ·lifli:~Ji'k"i! d!i; WV>\lioti~ di'm!o.rri{l!î{:<" ''yti>ï»!l *"'' llf>li iil<.ii!l\l!1 ~ !~,W~>'A >M d(! 
_.,_..,,.~;"" <hl~IIJ"'«>.m 'IJo>oWbk<l çv•· "*'lilr'iw%~ il# ~.,;J?t G.>ri •-'""'1 y ~~ 
oi!nJmn, SI Fel ${il)'l t$ 'l)mt~'t't$ dr; lit 5&11~ dm; f1~tl!mt:tl ~f'<!!ik3mui\u(l< do~.!'ll 
oonootlrt} ~ l'.b~lli~ f<~t!· '' • lh. lib~'l êg<~ll>umm &ir,; ;:,~ ltiWl<.<t!l d' il rrltdj>Cf ~r"' d'~> 
u~çr If$ w.~~:w !$".WbiJifl<~iî$ ~ ~JttW6!'~0$.fii?!!fJ!~ ci% "iltî~iz4bt, $<rl 't>. 
OOP!Jhl<lr. 4o p;:m-?1~ ·dD 1 <N!or f'Q'o>l1!'1~~ ~t>:wP è!l J'nrtru;I.K!,.'" w•· k. ·till!t~"-. 

LA fu:~· #i;fP.:Mll· d'(><~.,l?f't d1> (~~-~ éll ~--... ~d..i~ Îl>t <ib.!(>!:'O~ ![., 
!;; <:ryti>JJW.;>\lili> .;t ~· ~th.o<f.:,; ~,,.,..(~, Ci:>1>' if"'m'ü~ dômai"""', "-""" tgiJoih:~. 
ii~l~:~~~ <tlil·~~·.lf~ t;~.;r,~fuo,rftiill(all, eî%1 ~Il?'! l!hiï*'-4@$ M;tk>~~ 
lM clitu.S ,a;~M. 

~ i'w,rW'"lltrn•<OM IJ1t"ll!!'C', In c•!i.;;~'"'G"'X: ·dfls.tro~•Gf .. ~~b,df"'""<tiJ"'~ 
,U~~ r~hf'Zll<IJ! ooo~co6 a lu ~é'~ e~ ô l'4&..cle , Ct; ~me mètle•c t:es 
<!!alMt&s .d~ ~rl'>\e ~~ f~ut! ~r;d>a'!:llê tm ,:•r~tk.~, &Mt.!, d"~ ·Gtii.lupes 
{l 'at~niJ (Il 1)4 ~'* ml)lhod~. ~® 'W" lill$~ ~~itw•~· (tl !0;) 
!m.fui( lllÎ!l~4 .. ~ ~hpra..m..a a. ~,. fi!lmt ~OO.d!'W;, 4kl~alie•l 
'lill c~ de difi!R!i!l hilU•~\;;;JVJ:J. rot..). el ti~, Gt!hms d'·t!.ÇlMbil f>'l d~ 
ia~~ian. 

[A, @k"*h,;;,i~wl!!<ffl 4~ tç, #:lC>è!tJ ~ ~'•'r>w~jlt .::• t"~~ t.w ""'(~w•~·w lj!!l ~~~~~ 
dre.x~l-1lll,<Cil~"'·rl'hu1 w&tmpf!P par dtttGtifl'~r"'>Jl~r.:.,Htf"'·QP<O. ·~ 'agî~sanl 
a),, ki ik\ltllil d~ rp'$!Ï!'I'Itil d'&*'mmt>cm, ~e; ''~I.W!&i'A rl ~ rif ~~ts.è!!liçbM· ffi lnm~hkl. 
b f,l:afl«! &tpol'e ~rtam d'~ !\~1'<1 t~.'li~~-d'e ~m<~ <.m <;t~e< er~ Eur~" Q;.>] lul 
;re·~ ~&<i~r.J tl~· ~t•~tMsw .. ~ u.""•'lle ~m•••e lill~ '~h;;~ii<W· ' ' MMJ!tiit 
.(:, tG U.%~op6;m o:f~ !"~· 0:111 ;00~<<i!!J> y œm;ifu <:~n 'nmlltro.1l" ~"1\'T!~ tm 
ll<:~Wi!\lk'S f~Jit. in•~~t1:1m~XJiéfi! Cl! tll~u . ll~s tlewil ~*!fl ~ !l.~}tl<Xd'hs; ! 
le !!lille,: · '" 1l« ~~~~ d ~>~> $()ffl f"" pont.ti !>2t w"! >ll!lffi!lruiu I.~ID~:>ni<~. 

·• hu co"\'1>:11~ ,-~il!l1cs ~ Î1l\'<04~oo' !Pl!' !(!I d'rn'ft<orrts ·'Nl~"f <ln 
l 'ba·~ m:;;:,;;,;,-r,moeL pat ln f.:..!'.::b d'lr~•!!il\$~-'ffil· s!w.t~.~. 

pt,~, Q""4 mr,il)(l~'rç d'!'i=i•&., lm ":x-.<:<tjUI!.'ioPJ ·Uo. P'''''h!!r. fu!'.;,.mt;liq•;'-" ·r# <ok ~*'lM 
çt~k<~ma!\(m & \'"""' r:~•eruîr~ ~<"~ ~~~ ills tl!.:'!l~llan_~ t:\e; ~"-"tè dk t·or'~!M ri{! 
'""'"1 cl&.~it-'il'f>iil'lltc it léiJ'leiW<l ,b i:S;.> ind$glru:! p>.l ~ &= ~i~MS "'" *.>JO~ 
ilftt .~11'~ ·ri'M'li'mut;cr; Q!l<) ebl'l( êllç •tlfll~,~·Q . t'<ruil)nlt;!l(l" do ilN~$ ••t'>!~ <t'.$ 

f"iii~~ $0'1< ~l<'.> "iiiJOO '!l!h rl'trr.:10';;il•ll ~ ~wm• .-:~mil cl~ wn>pojttzy-..:tr> . 

tJ.l, f~l"'~j<\Mrl!'h, il>~ Ûitrl<:ihY'!' ~!\iju~ <i!i l\l.:!H~~dort~> ll!.i.Ü~~ <!1>~ 
tç(~~~ <iii i';f>le~l'<l'• 4tt-'ift iu !<P.~tw' Iii' ··il'lilf •'*llt!f •) 1~ * "''''* dm '!11~-'ri 
èt:r.f-ot'friO'tOrt, 
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Glo .. s·.·.· .. ~al' r.tz .. . . -J . . : 1 '-

la!Mll 

u,. t:...~. 1llffi'l~ d'i!,;J')•#~-,; ~·~~. 
:mi .vn ~WQ.<J ~ rr"'4Xi ~ 00~~~~4 b. 
h ·~~ d '<ffl ild.i&, ,.,h,iZbei ()., 
ll<tib <•:i- cl; ~lliim:t ..,~, llri.tdwe ,r,. l:!'.~ 1!1 
1>(111>>!1!!$ 'li ~ Mil% ·tl~ ll!J!4f!'l'tttr6 ~~ 
~ {;t!i:>s,l! Q.I· F<:'ilil!:~ ~'-'do 1\.i)Md 
<ft~ IH4l!.'i<OOll!t! b .l!ll ; ulla. 

~"""'tl''" ' ~"""'~... ~·~ ~~~ 
'>'~'~~''"~ewtmltWo<:fu~(f,...,t 
!i;J.n;~~ ;;;~t.... .. >ct. c~,<!> ~.,.,, r.;;.~ 
t~ tk ~r-ut:~ iJ~ a.. d':!t:S.:..is 
""<.l'Jvti1\QO:\>Jj.{~ ll:'I:!~ ·«<FJ;~. 

~~ 

~-""'''-" d11 ~.:hilf"'"'''m~ ~ ~.....,. 
\)lJ;)!~'*I .,... ~oh< ~~·~ <*'M~ 
Ïlti) M ~li<i<' ~~ dh rltd';.ff-t, 

~ttlpf!HI 

~~;;.,-, ir!i'.\.d!r~ lü ~if>!~ ~m &> 
~ 0~ imfli~(;!l dM·~ 
&.; .. ~ ... ~ ~ ~;+... lw• ~ . 
.r...,.#..h!r - "'= mci""'=!i= r-"' ~"=~ 
~fi llVOO d'~~~ li<.~f 'lft<~ 
"""' o:. tl)'t!<k> fSO 749.6,:21 

~~ 
S.:~'!C"* ~~~ Ill ç;;p~r,;J1l-•.:~ ~· '­
~"l'P"J~~ 

~~~ 

~~•i!:>'I!P<)ffr4. IAU • ~Itf.i"<!~l!)~-<:> u• 
<:>n;;•,. 1$4. ~""'~$s. ·o,r.l*><tt'""' •m.-• ·m~ 
Mf. f_~~ rmm.~~~ ctffl:rrte: l'%!'1lfll ,tl~ 
!t!ll<!Hl- d"i>· .:t.l~ ·w >Ô'~· ;;#'f"<<, m ~ 
l>f{lf,W<Nf<'ib%. 

ë~-
{Yl~illb\it d!'4 ~..... liO:'l'<\~t~ l't· ~ 
.-.:;t..,~, ~.,,.~à ..n ~~~îmdœ 
oom~~·~*-'qW-<I'dm~ 
~ G:!:I!:in~'*!:I:}Jv 

'""""·~ t~lll>X1l ~ .,~,!'K:atlO?'> ~rt•w w · 
r,.,t~"""' ... ~ .... ~ d'~"~" 
d.~ l!ciÎotl«:tl<! ..,,..,..,;i;è &:,. tiooelè:<• 
llO~"i~-

c;M~n:lt 

~i llO!'i'i;;:Ü;ê ~·~'ff ~d:<K~!i<lt) 
kt ~eiiillll' 

o-~4~._~ oof~ ~.ffli i>V­
rN h~~~~ Wi!HfWIÇ~>(:~~·;j'IM· "" 
11j%!i;ffl!ll ~ 0\> ~·Al< r~ ~W:<h~M. 

6 ~1"-.;,;;~~ ill;* <!ilfd tl~ ~~4-
~ ~-.... .t.... ~16 ,f\~j(OO ~~ 
.. ~ ... :i<$' i(, bfflli ~· . !,:> «~l.-·rt<sn@fl4 
(ffi . ..... b ro&l,; :lili p\<l<Q <'! ... ~ ~titf~ 

ftillf• 

·'illk!fuY>&lira .~ ~ "'v~ il'l~tll..ê 
~'W·t" V' ~Q;.OOl sfu ;f>O"'M'ill'&i"i~1.i 
=!\;>~~·"""*""'m=l'.·c l;:. çc,..td.,~t..J,.. 
..... o.r~•aa..~ ·;;•t•l=iiML 

~illii~·~~ 

~.:mla:J.. H:!J)d.,;;:::o&par.:J "''"q"" '!"" ~ b 
;V-tl::~~ .a:'~:~:b~ .. ~~~ m~ti&.-.v~.f 
<>)~id'-.q-.. ~<n~t~ 
@li R~ *-"~ 'iQ Çl.,iig;Jt;;;m ow Q',.,.,w-, 
t'-·*" ""! <i ~> f><%.o;·~ <'~· ..,.;.., 6 b &,!,er,;;; 
OOJ~Jk i:>'<·t*'<ilfllH oK>o">ci.ioe •à b:dk~ 
d'om ~!ill ·~ ~i rltlïrM !'Çl-i.w .• ~~ 
rot.)& ci!! ~t$ ·~ ciw.i$1'~ lk!1~ 
~ ..w•;;h&~ ~· ·i:ill-•~, oo 'w ""'"'!!:\ 
Nil li~· 
Ç"" i $1>t oe ., 199? ~ î'!"'!l'~' 
f'"'l"'~ r~~ r-- ~flf} ~""'~~' k<. 
r~m ® ~.!'>011· 'il!:<o><'-""";n"i~ P<N' lia 
wf·l~ e·tlJni !4isl 4w.$ ~ c;Nw~~< (-<V "'"""y,: ~>~·/P•••rn .• .M.~;ih!-.V•;d 865· .,.. 
!rl;;.zf/"""~·i.>«i :<><-.1.-.:/lkl ~!>,hh•m! P""" 
'-""'! '*"'~'*~ rn;...,~®) 
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ANNEXEB 

DEUXIEME STRATEGIE DE CYBERSECURITE FRANÇAISE (20 15) 





------------

STRATÉGIE NATIONALE 
POUR LA S~CURIT~ 

DU NUMÉRIQUE 

La. numérisation de la wdélé 
f.tançaiS~C s'a<<tt~ne: ·~a. part ~u 

numérique dans les ~rvkes;. les 
produits, le; méticn ~ <t$· 

de cmltre. aéusslr la transltkm 
nutttérique est ~mu lin, enjeu 

nat.lonal. V-eaeur d?inl'XMltlon et de 
aai.ance, la nutnémati:on pr&ent~ 

aussi des risques pour· Fétalj let 
arleuf! éc(W)d:tiques et les citoyens. 

C.ybe«.rlmlnall~ espkmnap; 
~,gande, sa;b(ltage (irU 

CJ(ploitadon ex'asiv.e de don:n®s 
petSOnneUes menacent la ccmiiaïKe 
et fa sécurité dans le numêdque et 
appellent une ré))Ol'ISe collecli\'e 

et ~Oïl:nét' selon cbl!q 
<ibf~df.5 $tnttét;l~. 
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INTRODUCTION 

t.il fnlillc; • ·um.Jillt -,. teanôllbl t....-..tt~ 
l43 riM•JW.$ !iOnt <l!lllnlf'tt'M!nb 41m ir rioodD!ne­
I!!Wnt. t't1ilt; dUit hdh!W t.«<llll~ et l'Il­
~~tq;M (1~ ~<ml.. 

~r-~~-~·~~~ 
diliU n lk nouwau: Rnlk~ ile nunliriqllt' eit !IK• 

k\!f 4J'I!ilili.m!!- !l~"'4!~ ~km .. k 
pjlojjlild., ~. il •ttl!!filfflïë .. ~~n-4~ 

fliii& ri 4ft ~iles~~ lifUJ ~w- plli!IM 

M.~<nlil;rompQ~ ~-b l'N if~ 
411 mo~."""' ~C'Ii!~ ~ <limll~ 
J'fiüft~II'IIJ:-h'WH<é1U.IIIU~ 

S. triln dl! ~ oo Il!!~~ 1NM'!.ll.r f » 
~~..- . ,..""'"""""'~-~"'~ 
ei KldaJ(', I)C. mfltYif).'Uf1 fta 'lUI be~ l'ti 
~~~n~4m•lir-n~r..tamuM 

nq.w-WR~~oo'~ 
~<qllf' k IMilllllrJiot~ diwi®Jit ulU'I:pM~ ~ !\1. 
~.~nk ~n;cll',il61 ~lOT 

!Wlllirmll•I!R'nLl 'fmm;h'Mmi4il~rt* 
~ SAI wa di'Otl tül""ll ft c-d(llial· p;lül 

~llJidb'e ~lll!!'tre .m Dl!;!mil. 

·• 
th'\11' p;-.~&}l'fl! ;~1!-.W ~~·t.UwJ!fdr lit fi',;''" 

# ttl· ~W!«~ ottt~m JUIO et J~b!l«-ôl:>l1: ~m.~ 
~ !Hflt-...n'('Ot.~ d-t ;!If!~ l;t(i~~ ~00 

"flîi ·t~,f'Wo1iti!i" ~(o(ilt" ~ ;;;;fu,WJ~ -({{""'"'*"l!'i 
rt t\i!iil}.~~ :P~tmmtt llleyuls r,wm11~ lMl<~. k~ """'"'' 
Q'!ll!tt$ *"'i,ltlll I);Îii Jt ~ ;fu '!If d"w! ~- tt-

""";" ~ l~ ·;t <:o.'i!hu~ tq:~· 
lnll:lm'..uitt:liaillc rutore ~.~~>ttt!UMt· 

<:!ln!. 

~~YJ?t~l~~~ru~~'<~~~st~ 
~iÇl :(r,..~ il~ w~un~~'" ~ ~;> 
-wa! d?l&1llv'AL lt\j, >lllll'fVtfja -J! <';Çllk!m.mt 

1~ i~ il't..""~-ki ~ t(llt('l. ·...:mo Wrll~ (;iii!;' 

~,rlitifr<~ ~T~II~!i!li>l>"'~lW:.t~îro:t 
if.! lldkil.'.fl d! l~'tf,ll'.iie illi'Jfil~ lit~!!~ p..ùt'o 
tm !li 4'!J·!K ~""oo ~~.!...& f''U Pl:1i ~mo ~ik­
n"'"l::l!~~ 

PWllllim!tl14 :ses lnteW:mt~ tnt~~ ~ 
-~.); 6trrcobr:r ~ iniur--i.'VI). N~~t.1ll.ib Qrl.'milt. 
~ <f'~,;;:;m ~· ~ ~ .. m='J\.on.i.,. ~­

-~ ~"\l!n:i} ;,c tm~iem. tl a~ k- ptw. ~ 
l'•'>l1«~1'1imbd~ ~-~m.mrt< ~-diHJU -~~~~ 

ma çoo~MÙ;m';!. k ~ m:.ririri -~;rn.~ 
rlel\.t·~ ... ,thil.~&< nullâi!l'ittfflll.!!:lh11:~<.'e, u:\l' 
:.,.rt du rt1iq)lt' ~ ~'lrnllf!~· ~ ~u<~oHM «1 ~!K 

t«· al mt ~Dt J'nt 'Y~ dr <'lk"t'~ pm;ud ~­
!ti~ dl: l:~"'~.tllblf .!~«'!~ti.. ~ -c• 
"Nt ill'!. œtlm~ 'I!J1l -croÎ§$V rn ..,.ni ~R ~ 
wnwl, m .-u~ & pr.z.lq'~ !;'.!Ur liitrnll'Œ' oo m 

-~rdt."l(t r:u ~~~~ ~ .w~rt41: :t;~Ni!~ru 
ru )'li~ c:fl ilt~ i!-.u~_.,.pm.t...:~ 

lJes Grnf'!ll!'l6. h~men! ill! '~ l'a 

lfti ~ ..... ~~. .W. IJM. (ià~ o;l~B,"t~Ji'> ~"" 
·"i"ü!h'h(ftl< ~ ~ ~fiiO't*f ~ ~f..-<1~ .. ~jo 

1J.'L"ïïftnr 1!11: l'~ ~rt l'klllfl#\'-
1#1: "'-"filrtl~ ~iiit\iï1•~~ 11<:' $tt!' t'm-m~ '* 

~*•MII't~ ;~ t'lo ff{~~Mt ~~cil~ ;O-fl'fll .,.M 
le;; ~1re-:ttn;.~ flll'lt'i!'r .lllli·OII'.QI!t!Q\~ :~~<~Irm; liihlJ< 
,,.i\i, f#l~..__ltri'oo:r<M~ «tU;Jt un~ 1~ 

1 
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S!~~:~=~~::~=:: 
v.t~, UDi!·~·etbJŒ dl!llillliœ 'IIJ.I<lflt .i !WU 

·hl>~'t 0\if kolt •llo ... Jilldiel\...:;. -!ilil';~l !"'t' 
1I(Witlifk. ~~t ~iW• <~t rii!IIJ:q;•liffl! ~ 
·Or Ill·-·~ d<! JieuA ·~ r.o<.--i~ 
·Ju ~ ~llffll Wllld'OO l4«~411Ntle$$lQ~ 1<;1' 
(MIJlfli)ft~ d'llliiBilllfi)R fJ;llllliiH!ilroe!> ill• dtUIPW~~t 

.ôh:ulfillllllfun. 
1,.., ~~.>il!!l~<~f!at<'! ~,.deund~ ~ 

1~aqUH l'!'il\lfm~t1fqu;et; cm·r.e. ik!l ~lnl)fi-.nu ·dt':!i 

~i!lhlriMilnn> *M:anl.l\1 ~kmomt. u~~~t· t«ïlt <iif 

11<!~ l !llt_~kf · - ~'t d vit ~"tü\ndk> 
dllm t'utUlgj;loo ik.l; tqutpenw.lltl nom- deuet' 
·;'i,,;s, 

~~ ~ fti(ill'ïl'l;ll~ quf ·!~hi!tït ln 
:p;;nltdlffl oot ~lelllit\lit f!ll'4il' ~tfle pin 
fii~;~o~. P.~ il$ .P!'lw;llt~ffllt ·~~ 
·~il ti!lflliê· - IH'Ill~ll'J~ ~tt. ~~ 
:tthoor ...... )~ d'ldmi!U d w vt>l. d''t.knd· 
fiant~ l, ._ <~ts< hll~. oo .\~ olllôiî (-. 

~bwi,lï*f'f~~~li:ti'iiif~<Çlu 
·•irtwéfJ..~fuilll ·RJCU!Wdm\O;nCif>df.-t:r.amfert 
.,.~. {t'Oti b; -.'titiJ'-. ~,.,. ,.,'iiisoï 4<: 

l'üli~f <;Uiidûiïilim liü ~ 4\iUIC f~ 

1!1 ri.Kiat m ~1\f'blli ]ln!~# ~ &bftlt., 
l\ü-o:rl~"ffii•'lnt~~ ·Hà~ 
ftdfitjil(lti. 

8im IIJ!i:tJ M fil- II.P.Pd .lJ iJI!Ci\l!M' tf<~ 
4'MI!kp0 patki!Ilt~. k ~. b:illl~ ill 
fôftijilllli! JW' 16 li6tiiifŒ ile. flllll'irtiililk'.üioru ~kie> 

1ro<~~ Ç'!i( Ul!ll~!im irdiJm!il!iÎtl!if C«i!tl'lk!o 

prn(1illiilllJ ~ hMWl'9llri!JI'kJb1!i:lUMiii!IW• 
SI 1~'11 niliililelik <klil~t M'f)'R.èllll:!> 

4bït00m!lb 1)\l\M~) l'ill!; ff~~r;w ~tM~ 

klm!illit •m ~~~ 41~• 'I!!Amm~ v~ "1-
fM.lni ~ iH:Im&n~ ft ka ~-~un oi1D< 
rort:~m ~ii'lt,@ !î1l~.llitt ik rOit!·f\' ~ m 
~~~ tn!.il.i!4~m '~~ç.,..~llil~( i!4,~ ·-* 
'liliiRi d~~t;~, ote C)OO'mdmlli<oc~ :pm1l· ~~ aüi!'fi 

&1o;w~.IJ',l'l~~~~'n!J,tq;~bqîi"' '•Uk'ltit~ï!!ll' 

il.t.ol..,, ;k ~"' <;{ .. ~..,..~ d.iloqm~ ok J'!$' 
[~. llliEI'llt:I>,Mc1)11i!:dWiîb Wtlk!fioli6 oo ile. 

1$.1\~:0g~ 

l"" *'~ 4\ott~ & .;~ijlijil~~ ..;nil: 
<f\!KOO·~ i ~f)U!i6 lmt' fhbtk-• ~Upffi. lk$ J!ef' 

•"- di;~;)<;;: ·«~ ·ik ~\!llid'l<: ~ ><>001 ~ 
lt)1 ~ git,~dlt: !~~~-~ll, 1'~.!1~ lt 
.f't~q~kllu<M.ll~& d.n~a~m­
,,,ët ~lU· ~~~~flOO·~ lill~ ,~~. die 1.1; 

<}t;(f.l!lill~Bil"'~ ~. ""'re~ k>ftllud lk< 
J)I)Ur.!illlt~ :W!lt:R <o ~Uklln.Ut ~~limff. dl:"mïl: 
1"-"~~~~·~~ 116~,.,~.1\11~~ 

.wrr•~ de.l'ini:~ :tnriWIIIQt~~~M ;i lbtît1M * r.KU• "'tlt.,..t<ot~&~•.t. 
Viii~ ~~~ü'"'!Jit. lp ~~ ~ 

f'iQuto; d Jdiilrn!Dellt ~ ~~.K ondau• pou·~ 

~~·h~ tt ~Ji· ti:J'tt w.~.* 
·~<;:m itQi tot ôffl'it pa> «'fln •b ~ljl[qiit. lbtior 
~MtiJIIIH'iliS, iL~~ fte ~~rulllll!llbA:Î!:éil.àdef 

~~ik~!t~i!i'W'l!>n ~·~~~~ 
dt,~,ï'i!i~ ~~~. NJ!:;~'" *.lw.-.~ 
.nplnk>M dill'aM lo1!0t aikn à' 1!~ 4ft, ilmb 
ttl:t ~ltililïa .dt l:ï h wott tt~ .1''UM 

~rd~lol'à~®l.~~W'k~~~ 

&tl.onh pu bo W. 
Dailli liiillif#""'ilt~. m ~t 

~;;~t;,iiiW.Uil:ti&• IIIUIIiOift'.liü ~ ~itdie·­

~jJB tmmÎll!M'J 4l'l J!tKiiQe er 4«> mt'JIJ'illlfm 11!8 
&>11~ ~iimJ. !f~okrlloij~.dï;~ 
-Qiii~ ~ôq!lii!· rft .. _1'00;,. f.aii«W1!+ l.ilollî> 

!f.i .. todk .an.l"''--~ Ill .... ~ grfk dfl; NtiMJ~. 
tt\ Wü!Uil: .dl!.~ lîMUlil1ïôt, Ff·~ ;iljUili'!Oft 

MUtoiJ& .~I.iii ... l&lilm!dà"UÜiilii!oït~ililift, 

~ ·®nt ln.~.t ~k:J 1ul~tin l'*f 

~li''$ pfJllKfhtnr?5 t:üNll:fnq't<l'$ 

~~r N~if:art<Jne!H Ü'l rfwau.t soCMirM 

J.'Uf"iJ<-i'(:nt f(J{YFH'W"Y #'npÜ'h~OJ~ t!f ff1fjOti 

èt.:r ~t"cfc·~~-"~ de ?rtf~~u~ :..!·!~r l<t.f" _,ûnt 
pa~ n_:.:r$-.:s: :'(\"/a ,f~ëpt:hbr;dt ~ 

l 
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11. ,,~œ dt. e11 .œ;mctua1iift rl;jli<k. 
00 000 4t>jtu -W.til:l ~ ~ 
~ !litv~ ~ Mnm, ~ ,mç_, illl 

.noolbMliia: ~ rt~o..-.ab6 iUf !ti saliltu 
lrùmaill:lrullll§ «!Ill- 1r Süaft ok l'lllitilllbi't 

.. t'mM!~! 1~ • li!oi!lît !Hi î#lob~.~.- •1w 
.INl\'allilll ~~ft I!Yillb'~. ~ l.'i.­

t'kl6 lW~ Celle l'fillil!f· .œ OOil '«~ 
'~ ~!lêt ~ ~--11\!t ~. ~hl!fjç ~ 1!~ 
:lfdkotpmdaooem:~. 

lia ~Jiolll. fllu~mmiJ llJd lll!llifmt k flltK· 

~~-~-. ,.!f!!!!l!ï,l1""'~ ~­
~~~ ...,_ ~ ll!l(~ruar,._~~ -i lh~ e11 

lnllri j(mt ~ uin(llt ·d~ d M'lm~ 

'ni$1~~1$~--~~-~'f~il 
m f:ti: ik meme PlQ:f ~ ....... lib lqu~~ ik 
()J.~~n-leal.~·d·Ot~iafl~lqut.k .IIÛ8 

~--~•no~e 'fil*- utanocdlm~ 
d'lm IWMIII!n! mMt!iml if'ftltfe~fiiJINUUd'dl> 

'11@4.11.14~~ ... '" k-~~4<10-ll'liN 
:htberctf; di.aM dC:Ii ~ft i mmiltfrlffi:- maliiri• 
·l'k. ~J NI~ i!rAmt!~JlKWm'~IC'*~UM 
hi~ ·IJljl~ii(,Îr(ftlllllfè-I.~~Oi(l(l~-·d~ 

~ 
tC'f ~îlmn en "--.,·f.m1 ;w l!IMIIII iCÎKte<h' 

'rouki*'" o(oliC ~lin~~ ft\'>t 

'PM ~~m~ h' ml'iili,ïk .. riool 4ft r.l!lîftw 'r:onneclik 

till " (CJI!IIOOI(fôl~ "'' ~- ft ~ 
allJ4:at ftii81H IIWil•hk olplli;jilft lk'mlfi litllk-
:IM!lll, wflt df ~i llm91ldirn'dtt'J>nk'<ik· m;tt· 
1.!ÛCI4ti ~ :mitiooitl • .En~ 4.4: mK' la~R· 
•f<MHli'Wë, l'oi<'fok .1: dri ~l'ti ~lll!iti'i iN ~f'lll'it 
•pillifl'~- il!~ (~l~ 

LW ,q,oox lm~ IX'-;~~ n~ 
'liH ft Pffitliltt tiN: k> Hdllitütft .t~ lndsi>ide 

.naotlm»~ H œ~~· flirte« ·c~w daru 

k' ..... ~ '~Jbt.., ~' ~ Kn~ ~ 
Qt.i!N!ki!IWI, fllif ~IU:!iti!l, ~lk· !"W' ~- lit 

.WVO!~ftl fra»ilt·d:llll [IIJ .. ,(I'I.Inf:<lfr:ft 

·~~" ç;l. -.-~ ~"'"~ ""' ~ ... 
pô:\Ra'Ut1fW1>t11Mù 16 (:ill'iilillii6.X:Ib.":Wi!.<t.U ilit 

30 

<> Le ti#vr:k);:pentL'Wt, yMr ki 

('n:rrpris.t~i na:rib'!Wk> d>< Sl'':ttur 

uumw:?ut, à 'une qlJ re ât ;mxlu1ts 

< r de Wl'vùv• 0rurf;&~ dDt ~~·'"""'lwrr 
~~rri ~1-t CU7!1Me an .)iact~u.r ~~.JS{,~n; ~r:J dJ? 

t.>'1i;')(titit:"ifP J)f!~r (ffi f!t1fJ~,;. ·<,~} Q 

çmi!.-M-t !MI4~,.~~~~~~ ~· 

m Ui~llf'lntl11illl tw· il ~· Gt: ~·o~~>Wim' 
.rw.~ 01 :ntwau .ae lli:VJlw .4ef ~ «t: Mf" 

.. ~~ ~~ t.J,I)iï;ï!'i.l<)li'.!Q.,~~.i.l~~. 
lt ·llfii:!Mint'!lll-d~l.del<~R~JI' 

Ûi«' YJU t\Ud<lit pmllltbY Ullll ~-a1ullilllm .~ 

!l~~m-·~~~ ~.illlll#if!L ""~ 
~iru~·~•r~ll~blllœ».lr~~o 
ok f;à ;é<.vtltt ilt. f\ltftt· ~~~~~ut. iim4ft liU' dét 
l~f ~ltt ~. \'éfrt\ablfi,p.v üll!l rim, <\'li!nl• 
iur un d\i!ft· ~jet>r· JIOü.r nsum· &il ~"' disftl 

~lr~llt. 
u~~~lUITIHHlt~nailoo.JiiS 

dM M'<Ù!IT rl~mt~hnt' otit«·.Je:;prll4iiilil dM 

~klP ~,~ ... ~t~~~tl;rv"",~..., ~0! 

bdtw ft.~ .Je: cnmlll&!ilï:ldi~ Nftlf >tH- Hlte. 

~f,Lc ~intdft ~Mik NimltnU !~lllllt'1 
l :~,1~'hïllti@t; ~il'"~· <'1\'l~~ f'#othff,.Pt 
.t'Ua. ;l'!h"k!ltr j(~~ .ïu11 l!e!;rw.l' ~m. n.fw.M'i 
dl: !ikwllt ~:l!P~ ~ b ~" ...m~bk ~r UJl 

~·~-~~~-~bhlf(llœ~ 
F«•-. P.iuf'lro.m ~ tmtkm;>~ diJpoM!tll; 
iWm ·œ l«t~m ~ P.Miti!!a ~lie! Ml 
111Wm iitt:lüèllàl ~pl duit. bë-JiiiWü4" lo. l'n.tdlliitiU 
t9'~1k>J ooJ RI~~ ~rum ~mt~ 

·~· "'' .lllliltiplkiitllm dei IIHIW'd t j lott'tli1lf:jtiri 
tt u pti~e ik: ~ m: piiti ffi Jlliü WJ.iit *ru 
ri'4!1t!t lk· ~"'- ~1111!1111 km·~ 
•~ ~ ltûh: il.e: IIi K:cwlii! et~ alttff ·ll'bddli tt> 

l<!tliid 4aill dt I!OIIIltl!em: &ltt~ ~""'. dèt 
• pmmt p<Jm· !lmotlktm' k *"'rillt dlt IITtlll!Pit' 
i'eJ~U ilif n:lfiR-~dt 'IOilitiimi n~ 

~~fit IUiliH Pl~•u ltoif ~dlf a ~mlf.. 

to: 1111~. k ~Il ~. •:r•litq)f1.0 (~j,q ~ 
i~llt oJiel ~':lo~M'$~1 UliUWd lM~ 
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u=~~:.:=~:; 
~ ...... , ......... bÏI<Iiu<hà:m;6.~ 

f"' J!!O, ~ Q.tt~ ~~~ -- 'fPII: """' >Rin 
•lf\!11 ~ç '~!!!<Uh;~ k:~)~C et:..:• ~~Nf 
'lé dfo<olt .lfflU~-Illlm. iMut.wtà:OI,k~ 
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ANNEXEC 

TABLEAU COMPARATIF DES STRATEGIES NATIONALES DE 
CYBERSECURITE FRANÇAISES (2009 & 20 15) 
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:::: 

Objectifs: :&. Stratégie de cybersécurité 
;

6

, %~ ,, fr~nç!Jise d~it2011 : w 

1 

2 

3 

4 

5 

-*'<;? ' 

Coopérer sur la scène 
internationale, devenir une 
" puissance mondiale dans le 
cyberespace , 

" garantir la liberté de la France 
par la protection de l'information 

· de souveraineté , 

renforcement de la cybersécurité 
des infrastructures vitales 
nationales , 

La « sécurité dans le 
cyberespace , : protection du 

. citoyen et de ses données 
· personnelles 

Défense et sécurité des systèmes 
d'informations de l'Etat: protéger les 
intérêts français dans le cyberespace 

Protéger le citoyen français 
concernant la vie privée, les données 
personnelles et la malveillance au 
sein du cyberespace tout en 
respectant les valeurs que porte la 
France 

La sensibilisation et la formation à la 
sécurité du numérique, notamment 
concernant les dangers que 
représentent le cyberespace 

Rendre compte des enjeux 
économiques liés au numérique 

L'Europe et la question de la 
souveraineté française : positionner la 
France et I'UE comme " moteur d'une 
autonomie stratégique , 
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ANNEXED 

TABLEAU REPRESENTATIF DE LA « MISE EN SCENE DE LA MENACE » 

2 La façade 

3 La réalisation 
dramatique 

4 L'idéalisation 

TV5Monde, DAECH, le gouvernement français , 

l' ANSSI et le gouvernement russe. 

Dans le cyberespace, tout organisme ou individu a la ' 

possibilité de choisir l' image qu ' il souhaite renvoyer à _ 

son public, grâce à l' apparence qu ' il donne à son ' 

identité et la manière dont ses actions sont construites. 

Les cyberattaques sont lancées, la plupart du temps, 

non pas dans le but de détruire, mais d 'avoir un impact 

sur les relations diplomatiques. Dans cette cyberattaque 

contre TV5 Monde, beaucoup d ' actions ont été 

réalisées à l' abri du regard du public, elles ont ensuite 

été rapportées par les médias. 

En utilisant la technique de « faux-drapeau », et en se 

cachant derrière le drapeau de l'El, la Russie a souhaité 

renvoyer une tout autre image. 



5 La cohérence de 
l'expression 

6 La représentation 
frauduleuse 

7 La mystification 
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Les messages diffusés sur les réseaux sociaux et 

adressés directement aux officiels: accusent la France 

d 'avoir agi contre l' El, c 'est ainsi que les français en 

subissent aujourd ' hui les conséquences. Si les russes 

ont réellement commis cette cyberattaque, et ont donc 

délivrés ces messages, ils ont mis en place une 

représentation dont ils se doutaient du fort impact que 

cela pourrait entraîner: la menace islamiste extrémiste 

en France est prise très au sérieux, notamment de par 

les nombreuses et douloureuses attaques qui ont été 

dénombrées jusqu'à maintenant. 

La Russie aurait menti en se cachant derrière 1 'El. Le 

gouvernement français et TV5 Monde, n'ont également 

pas tout dévoilés sur l'affaire, notamment à cause des 

raisons de sécurité nationale. 

Une part de mystère est gardée tout au long de cette 

représentation, puisque le gouvernement français et 

l' ANSSI ne dévoilent pas tout sur l'affaire. 

8 L'opposition réalité/ D ' un côté: représentation dans la réalité qui serait ' 
simulation 

véridique et honnête puisque DAECH représente bel et : 

bien une menace concrète pour la France. De l' autre ' 

côté: représentation qui aurait été inventée puisque se 

serait en fait, la Russie qui serait le véritable auteur de 

cette attaque. 



9 Les équipes+ les 
secrets 

163 

Particulièrement dans le cas du gouvernent français et 

son agence de cybersécurité, l' ANS SI: les protagonistes 

faisant partie du gouvernement et de 1 'organisation se 

sont tous mis d'accord sur un message en particulier à 

délivré, nous nous entraidons particulièrement compte 

de par les différents Tweets des officiels. 

- « secret stratégiques »: le gouvernement et son 

agence n'ont pas dévoilé leurs capacités, puisqu'il 

s' agit de sécurité national et pour ne pas montrer 

l' inaptitude de l' équipe face à un certain problème. 

- « secret d' initiés »: ces personnalités se sont 

regroupés autour d' un message commun à délivré au 

publique témoin, celui-ci a permis la formation de 

l' équipe. 
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ANNEXEE 

DISCOURS DU PREMIER MINISTRE MANUEL VALLS 
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