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RESUME

En 2015, I'Office of Personnel Management (OPM) des Etats-Unis, une agence
fédérale, a été victime de 1’une des pires cyberattaques jamais perpétrées contre une
institution gouvernementale américaine. Les autorités ont dévoilé que les données
confidentielles de 21,5 millions d’ Américains avaient été dérobées. Tous les yeux se
sont tournés vers le gouvernement chinois, bien que celui-ci ait nié son implication.
C'est dans ce contexte que le président chinois Xi a rencontré le président Obama, en
septembre 2015, lors d’une réunion au Sommet aux Etats-Unis. Les deux dirigeants
ont alors convenu de coopérer en matiére de cybersécurité, sans aborder
publiquement la question de la cyberattaque contre I’OPM.

Ce mémoire s'intéresse aux différentes perspectives entourant la cyberattaque contre
21,5 millions de dossiers confidentiels. I1 cherche également 4 démontrer quelles
étaient les logiques d'intérét en présence lors de la rencontre au Sommet des
présidents Xi et Obama ayant eu lieu quelques mois aprés I'événement.

Nous pensons que le discours de chaque gouvernement a été construit autour de
l'articulation d'un message clé en termes de coopération bilatérale et de respect des
normes internationales du commerce, omettant volontairement la question de la
cyberattaque contre I'Office of Personnel Management. L'objectif du gouvernement
américain était de convaincre la Chine de cesser ses opérations de cyberespionnage
économique contre les entreprises américaines, tandis que celui de la Chine était de
poursuivre sa collaboration avec les FEtats-Unis en matiére de technologie et
d'innovation et d'éviter que des sanctions économiques lui soient imposées.

Sur la scéne mondiale, la Chine et les Ftats-Unis sont les plus importantes puissances
du domaine du cyberespace. Les enjeux entourant 1’évolution, la gouvernance et la
sécurité de ce domaine émergent sont donc particuliérement sensibles au sein de leurs
relations bilatérales et la cyberattaque contre 1’Office of Personnel Management en
est, a ce jour, I’une des principales démonstrations. Quant au discours politique
entourant cet événement sans précédent, il offre un corpus riche pour une analyse
approfondie du processus de construction et d’articulation d’un message clé et ce, a
partir de deux perspectives idéologiques et culturelles. Nous croyons donc a 1’apport
de ce mémoire pour la recherche internationale en matiére de cybersécurité.

MOTS CLES: cyberattaque, cybersécurité, analyse discursive, Chine, Etats-Unis



INTRODUCTION

Au tournant du 21° siécle, Internet est devenu omniprésent dans la vie de la majorité
de la population mondiale, qui I’utilise dans la plupart de ses activités quotidiennes.
Durant la premiére décennie du siécle seulement, le nombre de gens connectés a
Internet est passé de 350 millions & 2 milliards (Schmidt et Cohen, 2014).
Aujourd'hui, ce sont 3 milliards d’individus qui sont connectés a Internet (Eisenach et

al., 2016), et ce chiffre continue de s'agrandir.

Malgré la quantité de possibilités promulguées par 1’évolution du cyberespace, cette
révolution technologique entraine également de nouveaux risques en matiére de
sécurité et de nouveaux espaces de confrontation interétatiques. Les données
personnelles et confidentielles des individus, des organisations, des entreprises et des
gouvernements, de méme que I’ensemble des infrastructures qui reposent sur un
systéme informatique, peuvent étre corrompues par les cybermenaces grandissantes.
Les activités malveillantes dans le cyberespace continuent en effet de se répandre
globalement et devraient représenter pour les entreprises un coiit général de 2000
milliards $US d’ici 2019 (Eisenach et al., 2016).

C’est a cette problématique que nous nous intéressons, c’est-a-dire aux risques
générés par le développement du cyberespace qui en font désormais un enjeu
sécuritaire, et a la place prépondérante qu’il occupe au sein des relations
internationales. Sur la scéne mondiale, la Chine et les Etats-Unis sont les deux plus
importantes puissances du domaine du cyberespace, a la fois en regard de leur

expertise, de leurs capacités militaires et de leur nombre d’utilisateurs. Toutefois,



alors que les relations économiques de ces deux Etats sont trés imbriquées, en termes

de cyberespace elles sont davantage conflictuelles.

En juin 2015, le gouvernement des Etats-Unis a dévoilé publiquement que l'une de
ses agences fédérales, 1'Office of Personnel Management (OPM), avait été victime
d'une intrusion dans ses systémes informatiques. Un mois plus tard, le gouvernement
a fait savoir que les responsables de la cyberattaque avaient mis la main sur les
dossiers confidentiels de 21,5 millions d'employés du gouvernement fédéral. Dans les
médias américains, cette cyberattaque a été considérée comme I'une des pires de
I'histoire en matiére de sécurité nationale. Bien qu'aucune accusation officielle n'ait
été formulée, certaines sources anonymes ont pointé du doigt le gouvernement
chinois, qui s'est empressé de dénoncer ces accusations jugées « non scientifiques » et

« irresponsables ».

C'est dans ce contexte que quelques mois plus tard, le président chinois Xi Jinping a
rendu visite au président Barack Obama dans le cadre d'une rencontre au Sommet, en
septembre 2015. Lors de cette rencontre, I'enjeu de la cybersécurité a été propulsé a
l'avant-plan. Les deux présidents ont finalement signé un cyber agreement au sein
duquel ils ont convenu de cesser toute forme de vol de propriété intellectuelle et de
secrets commerciaux. La question de la cyberattaque contre I'OPM n'a pas, quant a

elle, été adressée dans le discours public des deux présidents.

C'est donc a cette cyberattaque contre 21,5 millions d'Américains, I'une des plus
importantes de I'histoire du gouvernement américain, et a la rencontre au Sommet
ayant suivi que ce mémoire s'intéresse. L'objectif principal est de comprendre
comment s'est articulé le processus de construction du discours politique des
administrations Obama et Xi entourant la cyberattaque et le Sommet de septembre
2015.



Pour ce faire, ce mémoire sera composé de quatre chapitres. Dans le premier, nous
préciserons la problématique d'ensemble de cette recherche. Nous commencerons par
présenter les relations sino-américaines sous Obama et Xi et comment elles ont
évolué en matiére de cybersécurité. Nous présenterons par ailleurs le contexte
international entourant la gouvernance du cyberespace et offrirons des définitions des
concepts situés au cceur de notre recherche. Nous terminerons le premier chapitre en

posant nos questions de recherche et les principaux objectifs de ce mémoire.

Dans le deuxiéme chapitre, nous présenterons notre cadre de référence théorique
constitué de quatre auteurs clés. Tout d'abord, nous partons de I'hypothése de Berger
et Luckmann (1966) sur la construction sociale de la réalité. Les deux auteurs
affirment en effet que ce sont les acteurs sociaux qui construisent la réalité et le
savoir, en fonction d'un certain contexte social. Ensuite, nous adoptons la posture de
l'interactionnisme symbolique d'Erving Goffman et sa métaphore théitrale sur la
présentation de soi dans la vie quotidienne. Goffman (1956) affirme que les individus
cherchent toujours la poursuite de leurs intéréts et que leur fagon d'interagir avec
autrui en découle. Dans le théitre des interactions sociales, ce qui se déroule sur
scéne, devant le public, et ce qui se déroule en coulisse, difféerent nécessairement. Par
ailleurs, nous retenons la théorie de la représentation du cyberespace, abordée par
Alix Desforges (2014), qui croit que le cyberespace constitue un ensemble de
représentations utilisé par les gouvernements en fonction de leur logique d'intérét.
Elle affirme que le terme n'est pas neutre, mais que le sens l'entourant est construit
par les acteurs politiques. Finalement, nous mobilisons la posture de Myriam Dunn
Cavelty (2012, 2013), qui stipule que le lien entre « cyberespace » et « sécurité

nationale » est le fruit d'un processus politique de construction sociale.

Quant au troisi¢me chapitre, il servira & présenter notre méthodologie en termes
d'analyse de discours. Nous pensons en effet que l'analyse de discours pourra nous

permettre d'accéder aux différents éléments 8 méme de répondre a nos questions de



recherche. Nous commencerons par définir le discours pour éviter toute confusion
terminologique et élaborerons sur 'analyse discursive comme méthode de recherche.
Nous présenterons €galement notre grille d'analyse et les 15 documents qui

composeront notre échantillon.

Finalement, le dernier chapitre de ce mémoire sera dédié a l'analyse et a la
présentation des résultats. Nous y reléverons les éléments clés des discours des
administrations Obama et Xi et répondrons aux questions de recherche afin de tirer
nos conclusions. Nous serons ainsi en mesure de valider notre hypothése de

recherche.



CHAPITRE I

PROBLEMATIQUE D'ENSEMBLE

Dans cette premiére partie, nous tenterons de contextualiser notre objet de recherche
en offrant un panorama élargi des relations entre la Chine' et les Ftats-Unis pendant
la présidence de Barack Obama et celle de Xi Jinping. Nous souhaitons ainsi dresser
un court bilan de la relation entre les deux hommes et leur gouvernement et effectuer
un tour d'horizon des principaux enjeux de cette dynamique bilatérale. Par la suite,
nous entrerons plus en détail sur leurs relations en matiére de cyberespace et de
cybersécurité. Nous tenterons par ailleurs de rappeler l'évolution du contexte
international élargi en matiére de cybersécurité. Afin de préciser la terminologie
relative a notre objet d’étude, nous nous efforcerons également de définir les concepts
clés de notre analyse, soit les termes « cyberespace », « cyberattaque », «
cybersécurité », « cyberespionnage » et « cybersouveraineté ». Le lecteur pourra
éinsi utiliser ce cadre de référence terminologique afin de cerner 1’ objet d’étude. Puis,
nous relaterons les détails de la cyberattaque contre 1’Office of Personnel
Management afin de comprendre son ampleur pour la sécurité nationale américaine et
poursuivrons avec la rencontre au Sommet de septembre 2015. Finalement, nous
poserons notre question centrale de recherche et notre hypothése d’ensemble, ainsi
que la pertinence de ce mémoire pour le domaine d’étude de la communication

internationale.

! Afin de simplifier la forme du texte, nous utilisons le nom «Chine» au lieu du nom complet
«République populaire de Chine».



1.1. Relations sino-américaines sous Obama et Xi

Depuis la création de la République populaire de Chine en 1949, les relations entre la
Chine et les Etats-Unis ont été généralement conflictuelles, caractérisées par des
périodes de confrontation et de méfiance mutuelles (Harold ez al., 2016). Cependant,
4 son arrivée au pouvoir en janvier 2009, l'administration Obama a rapidement
déclaré la nécessité d'un changement de cap et d'un « retour en Asie », la croissance
économique rapide et dynamique de 1'Asie ainsi que son poids stratégique ayant
augmenté son importance pour les intéréts américains (Saunders, 2013). Le terme «
pivot vers I'Asie » était alors employ¢ par l'administration Obama pour signifier un
changement de direction dans la politique étrangére américaine, a 1'époque davantage
orientée vers le Moyen-Orient, pour se tourner vers la région asiatique. Les autorités
américaines affirmaient ainsi vouloir renforcer leurs relations avec I'Asie, dont la

Chine était le principal partenaire visé.

Pour ce faire, de nouveaux espaces de coopération avec la Chine ont été mis de
'avant dans les rencontres entre les leaders américains et chinois. L'objectif était

notamment de gagner la confiance et le respect des autorités chinoises:

[...] highlighting areas of cooperation and praising positive Chinese
contributions, encouraging a greater Chinese role in global governance,
seeking continuity in military-to-military relations to help avoid crises and
increase cooperation [...] (Saunders, 2013).

Par contre, ces motivations américaines étaient plutét mal pergues au départ par les
leaders chinois, qui y voyaient une tentative américaine de renforcer le contréle des
FEtats-Unis sur I'ordre international. Toutefois, a l'arrivée de Xi Jinping en tant que
secrétairc général et président de la commission militaire centrale du Parti

communiste chinois (PCC) en novembre 2012, puis comme président de la



République populaire de Chine en mars 2013, une ouverture a la coopération sino-
américaine s'est graduellement installée. En effet, Xi Jinping a fait valoir cette
volonté d'instaurer un climat positif et coopératif avant méme son ascension a la téte
du PCC. Lors de son voyage aux Etats-Unis en 2012, alors que Xi Jinping était vice-
président de la Chine, il a appel€ a un « nouveau type de relations entre deux pays
majeurs du 21° siécle », considérant ainsi qu'un conflit n'était pas inévitable entre la
Chine et les Ftats-Unis et qu'il fallait suivre la voie de la coopération (Lampton,
2013).

Par la suite, le président Xi a réitéré son optimisme quant 3 la construction d'une telle
relation lors d'une rencontre avec le président Obama en Californie en juin 2013% I1a
alors affirmé qu'il existait d'énormes espaces pour davantage de coopération entre la
Chine et les Etats-Unis: « Xi also stressed that the way to construct such a new great
power relationship is to strengthen dialogue, enhance mutual trust, develop

cooperation, and manage differences » (Wu, 2014, p.66).

La Chine est ainsi devenue dans les derniéres années I'un des principaux partenaires
économiques des Ftats-Unis. Selon le département d'Etat américain, les échanges
entre la Chine et les Etats-Unis ont passé de 33 milliards $US en 1992, 4 659
milliards $US en 2013. La Chine est aujourdhui le 3e marché d'exportation
américain, tandis que les Etats-Unis sont le premier marché des exportations
chinoises (U.S. Department of State, 6 décembre 2016). Les deux Etats ont donc
développé une relation complexe d'interdépendance.

Toutefois, si tout semblait indiquer la volonté réciproque des Etats-Unis et de la

Chine de renforcer leurs relations bilatérales et d'y inscrire davantage de coopération,

2 Cette pferniére rencontre an Sommet entre les deux présidents sera abordée plus en détail un peu plus
loin.



quelle place les enjeux de sécurité occupaient-ils au sein de ce « nouveau type de

relations »?

Selon Duchitel (2013), « un dilemme de sécurité sino-américain est identifié depuis
des années », c'est-a-dire « comment éviter une guerre entre une puissance de statu
quo déclinante et une puissance émergente et révisionniste » (p.174). Si, tel que
mentionné plus haut, un conflit n'est toutefois pas considéré comme inévitable et une
volonté de coopération se fait sentir de la part des deux administrations, il demeure
que certains enjeux sécuritaires viennent en effet temir ce « nouveau type de relations
entre grandes puissances ». La question de la Corée du Nord, celle des droits
humains, les disputes territoriales de la Chine et surtout celle concernant Taiwan, la
rivalité militaire entre les deux pays et finalement, la cybersécurité font partie des
enjeux sécuritaires sur lesquels les Ftats-Unis et la Chine possédent des différends.
Afin de maintenir leurs échanges économiques et leurs bonnes relations, la Chine et
les Ftats-Unis doivent ainsi réussir a trouver un terrain d'entente pour chacun de ces
enjeux. Selon Wu (2014), la réussite de la création d'un nouveau modele de relations
entre les deux puissants Etats repose sur la gestion efficace de leurs différends quant &

ces enjeux clés.

Parmi ces enjeux, la question de la cybersécurité est certainement l'un des plus
importants: « Indeed, of all the areas where the relationship between the two sides is
troubled, cyberspace has been one of the most contentious » (Harold et al., 2016,
preface). En effet, A peine aprés avoir entamé des négociations formelles en 2013 afin
de résoudre leurs différences en regard du cyberespace, les deux Etats y ont mis fin
en 2014 en réponse aux accusations américaines de cyberespionnage envers des
militaires chinois. C'est justement a la question plus précise du cyberespace que la

prochaine section s'attardera en profondeur.



1.1.1. Relations en matiére de cybersécurité

Sur le plan de la cybersécurité, la Chine et les Etats-Unis ont depuis de nombreuses
années des relations tumultueuses. Les tensions sont vives entre les deux Ftats, et
pourtant ils jouent un réle de plus en plus significatif sur la scéne internationale en
regard du cyberespace. Comme 1’affirment Lieberthal et Singer (2012): « There is
perhaps no relationship as significant to the future of world politics as that between
the U.S. and China. And in their relationship, there is no issue that has risen so
quickly and generated so much friction as cybersecurity » (p. vi). C’est que la Chine
et les Ftats-Unis sont les deux plus importantes puissances en matiére de cyberespace,
tout en étant de grands partenaires économiques. Malgré le fait que les enjeux
entourant le cyberespace soient récents dans I’histoire des relations sino-américaines,
il semble qu’ils soient devenus un défi pour leur relation aussi important que le sont
traditionnellement les €échanges économiques, les droits humains et les disputes

territoriales régionales (Lieberthal et Singer, 2012).

La Chine et les Etats-Unis possédent en effet des visions trés différentes sur le
développement du cyberespace. « The two countries also have different perspectives
on the roles played by norms and the legitimacy of state actions used to enforce such
norms » (Harold et al., 2016, Summary). Ces différences expliquent pourquoi les
relations sino-américaines en regard du cyberespace tendent a étre conflictuelles et
pourquoi la cybersécurité peut €tre considérée comme un risque important pour leurs

relations.

A partir de juin 2012 et jusqu’a juin 2013, trois événements majeurs ont aggravé les

relations sino-américaines en matiére de cybersécurité: la découverte du virus
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Stuxnet, les activités de cyberespionnage’ chinoises et les révélations Snowden. Cette
période est considérée par I’expert en géopolitique du cyberespace Adam Segal
comme « I’An Zéro » dans la bataille du cyberespace. La tension entre la Chine et les

Etats-Unis a ainsi atteint son paroxysme pendant cette année charniére.

Nous commencerons donc en abordant I’historique des relations sino-américaines en
matiére de cybersécurité précédant la cyberattaque contre 1’Office of Personnel
Management des Etats-Unis. Pour ce faire, nous tracerons 1’évolution de 1’enjeu de la
cybersécurité selon chacune des perspectives, celles du gouvernement Obama et du
gouvernement Xi, en développant sur chacun des trois événements majeurs de I'An
Zéro. Cette mise en contexte essentielle permettra ainsi d’offrir au lecteur un
éclairage sur la vision respective que la Chine et les Etats-Unis ont de cet enjeu et de

leur relation bilatérale 1’entourant.

1.1.2. La perspective du gouvernement américain

Dés son arrivée au pouvoir en 2009, le président Barack Obama a mis la
cybersécurité au cceur de ses priorités. Lors d'une déclaration prononcée le 29 mai
2009 sur l'importance de sécuriser les cyberinfrastructures de la nation®, il a ainsi

affirmé:

This world -- cyberspace -- is a world that we depend on every single day.
It's our hardware and our software, our desktops and laptops and cell
phones and Blackberries that have become woven into every aspect of our
lives. It's the broadband networks beneath us and the wireless signals
around us, the local networks in our schools and hospitals and businesses,

3 Le terme cyberespionnage sera défini en détail a la section 1.3.5.
4 Cette déclaration fait justement partie de I'échantillonnage & 1'analyse dans ce mémoire.
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and the massive grids that power our nation. It's the classified military and
intelligence networks that keep us safe, and the World Wide Web that has
made us more interconnected than at any time in human history (Obama,
29 mai 2009).

En 2011, les Etats-Unis ont par la suite dévoilé leur toute premiére Stratégie
internationale du cyberespace (International Strategy for Cyberspace), au sein de
laquelle ils ont énoncé leurs principes d'action et leurs priorités en matiére de
cyberespace, soit la liberté d'expression, le respect de la vie privée et la libre
circulation de l'information. Ce document affirme également que les Etats-Unis ont
pour intérét national un Internet ouvert, interopérable’, sécuritaire et fiable qui permet
le commerce international, le développement économique et I’innovation, qui
renforce la sécurité internationale et qui fait la promotion de la liberté d’expression
(The White House, 2011). Par ailleurs, leur stratégie internationale fait état des
principaux défis en termes de cybermenaces envers non seulement la sécurité
nationale, mais également envers la paix et la sécurité¢ mondiale. Ils situent ainsi la
coopération internationale comme principe premier de l'atteinte de leurs objectifs.
Pour ce faire, ils affirment que 1'Ftat de droit (Rule of Law) doit étre appliqué au
cyberespace et que des normes comportementales doivent guider les actions des

Ftats.

Clest alors qu'un premier événement majeur survient sur la scéne internationale. Selon
Segal (2016), I’An Zéro a débuté avec la découverte du virus Stuxnet, un « logiciel
malicieux » créé par les Etats-Unis en collaboration avec Israél, qui a réussi a
s’attaquer aux infrastructures du programme nucléaire iranien. En infectant les

systémes de controle de I’installation iranienne située & Natanz, le virus a détruit

3 L'interopérabilité est la capacité que posséde un systéme ou un produit 4 fonctionner avec d'autres
produits ou systémes existants ou futurs, sans restriction d'accés ou de mise en ceuvre (Larousse,
2017b).
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environ un cinquiéme des centrifugeuses d’uranium, ayant pour effet de retarder le
programme d’enrichissement nucléaire iranien d’au moins deux ans (Eisenach et al.,
2016). Cette cyberattaque €tait notable sur deux plans: non seulement le virus
démontrait une grande ingéniosité et un niveau élevé de sophistication, mais il avait
aussi réussi 3 pénétrer des ordinateurs non connectés a Internet. En effet,
contrairement aux autres virus de 1'époque, celui-ci ne visait pas l'infection du plus
grand nombre d'ordinateurs possible, mais une cible bien précise et ne pouvait donc
pas infecter plus de trois ordinateurs. Il était également muni d'un mécanisme
d'autodestruction, signifiant que les créateurs du virus ne souhaitaient pas qu'il se
propage indéfiniment (Singer et Friedman, 2014). Finalement, il a ét¢ démontré par la
suite que le virus avait été transporté par les ordinateurs et les clés de mémoire
(disques amovibles) personnels des scientifiques travaillant & la centrale (Singer et
Friedman, 2014). Le virus Stuxnet a ainsi opéré un point tournant en mati¢re de
cyberattaque, démontrant la capacité d’un Etat & s’en prendre a des cibles physiques
et 2 les endommager, ainsi que la volonté américaine de développer des capacités
offensives en lien avec le cyberespace. Cet événement a permis de constater que
malgré son appel a la coopération internationale et a I'établissement de normes
guidant les comportements dans le cyberespace, le gouvernement américain s'est

affairé a développer ses cybercapacités offensives.

Toutefois, pendant cette méme période, les Etats-Unis étaient également victimes de
cyberattaques de leur cdté, provenant principalement de la Chine. Des hackers®
chinois conduisaient en effet une campagne massive de cybervols contre les firmes
technologiques américaines. En juillet 2012, le général Keith Alexander, directeur de

la National Security Agency (NSA), a qualifié le cyberespionnage chinois contre les

® Le dictionnaire en ligne Larousse définit le terme « hacker » comme une personne qui, par jeu, gofit
du défi ou souci de notoriété, cherche a contoumner les protections d'un logiciel, a s'introduire
frauduleusement dans un systéme ou un réseau informatique (Larousse, 2015).
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compagnies américaines de « plus grand transfert de richesse de I’histoire »’ et estimé
que les compagnies américaines avaient perdu 250 milliards $ en information volée et
un autre 114 milliards $ en dépenses reliées (Segal, 2016, p.7). Les Etats-Unis
reprochaient ainsi & la Chine de conduire des cyberattaques visant des cibles

économiques.

En 2013, le rapport de 'entreprise de cybersécurité Mandiant a dévoilé I'étendue des
cyberattaques chinoises en sol américain. « Le rapport de la société Mandiant a
dénoncé des attaques sophistiquées persistantes (APT®) ciblant 141 entreprises dans
le monde dont 115 aux FEtats-Unis, qui auraient permis de dérober des centaines de
téraoctets d’information, depuis au moins 2006 » (Douzet, 2013, p.44). De plus, ce
rapport a conclu que le Parti communiste chinois avait chargé 1'Armée populaire de
libération (APL) de commettre un cyberespionnage systématique ainsi que des vols
de données contre différentes organisations dans le monde, en citant les activités de
I'Unité 61398 de I'armée chinoise (Mandiant, 2013). Ce rapport confirmait ainsi
I'implication de la Chine dans de nombreuses cyberattaques envers les Etats-Unis et

venait renforcer la perception américaine d'une importante cybermenace chinoise.

Dans son rapport annuel au congrés en 2013, le bureau du secrétaire américain 2 la
défense a ainsi accusé le gouvernement chinois d’employer une stratégie visant le
cyberespace pour la poursuite de ses objectifs stratégiques et pour le vol de propriété
intellectuelle. « These exploits, the report contends, can be used to benefit China’s
defence industry, high technology industries and the broader interests of Chinese
policy makers » (Shull, 2014, p.4).

7 Traduction libre: greatest transfer of wealth in history.

8 L'acronyme APT renvoie a la formulation anglophone « Advanced Persistent Threats ». Selon Singer
et Friedman (2014), les APT sont le fruit d'une équipe fort bien organisée et combinent information,
complexité et patience, visant toujours au départ une cible précise (p.56).
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Finalement, il va sans dire que le cyberespace est un espace de développement
économique important aux FEtats-Unis. Les compagnies américaines dominent en
effet 'économie mondiale d'Internet, alors que les Etats-Unis « représentaient 25%
des revenus globaux de télécommunications en 2015 », ainsi que « prés de 25% de

I'économie du web des pays du G20 °» (Segal et Tang, 2016, p.46).

En résumé, selon le rapport cité précédemment, le principal enjeu dominant la
perspective du gouvernement américain se rapporte au cyberespionnage économique
chinois. Les Etats-Unis reprochent a la Chine de multiplier ses intrusions dans les
réseaux des entreprises privées américaines afin d'effectuer des vols de propriété
intellectuelle, de secrets commerciaux et d'informations confidentielles. La
représentation de la cybermenace chinoise a ainsi occupé une place graduellement
prépondérante au sein du discours stratégique américain (Douzet, 2013). Bien que les
Etats-Unis reconnaissent qu'lnternet soit un puissant outil de développement
économique et de prospérité, duquel ils bénéficient grandement, ils y voient aussi un
espace aux nombreuses vulnérabilités, générateur de multiples menaces, dont la plus

inquiétante provient de la Chine.

1.1.3. La perspective du gouvernement chinois

En 2010, la Chine a dévoilé son premier livre blanc sur Intemet, The Internet in
China, faisant état de la situation d'Internet en Chine et de la vision du gouvernement

en ce qui concerne le cyberespace. Le document stipule:

% Traduction libre: U.S. technology companies dominate the global Internet economy, with the United
States accounting for 25% of global telecom revenue in 2015 and capturing close to 25% of the G-20's
Internet economy.
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The Chinese government fully understands the Internet's irreplaceable role
in accelerating the development of the national economy, pushing forward
scientific and technological advancement, and expediting the
informational transformation of social services, and places emphasis on
and actively supports Internet development and application (PRC, 8 juin
2010).

Ce méme document mentionne également que la Chine s'oppose a toute forme de
cyberattaque et que la Chine est I'un des pays souffrant le plus des cyberattaques
(PRC, 8 juin 2010).

Par ailleurs, la Chine a constamment nié les accusations américaines de
cyberespionnage, affirmant qu’elle était aussi victime de cyberespionnage, que les
accusations étaient non fondées et que les Etats-Unis ne disposaient pas de preuves
suffisantes. « It is unprofessional and groundless to accuse the Chinese military of
launching cyber attacks without any conclusive evidence » (Ministre chinois de la
défense, 2013, cité dans Mandiant, 2013).

Puis, en juin 2013, la situation s'est aggravée lors de la diffusion des révélations de
I’ancien consultant de 1a NSA Edward Snowden (Segal, 2016). Le journal anglais The
Guardian avait alors publié une série d’articles démontrant les activités de
surveillance et d’espionnage de la NSA a la fois sur les citoyens américains et sur des
pays adversaires ou méme alliés'®. Ces révélations ont eu un impact majeur sur les

relations internationales et la géopolitique du cyberespace. La Chine, de méme que la

101 es révélations d’Edward Snowden ont notamment démontré qu’en utilisant un programme nommé
PRISM, la NSA était en mesure d’avoir accés aux données entreposées chez la plupart des géants
technologiques américains tels que Google, Apple, Facebook et Microsoft. Cet accés lui permettait
ainsi de recueillir et d’analyser les courriels, textos, conversations, appels téléphoniques, publications
Facebook, tweets et autres documents des individus 2 la grandeur de la planéte entiére (Segal, 2016).
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Russie et d’autres pays, a utilisé les programmes de surveillance américains dans son

argumentaire visant le contrdle d’Internet par les Etats-Unis'’ (Segal, 2016).

Selon la Chine, les révélations de Snowden ont par ailleurs suggéré que la NSA avait
conduit plusieurs cyberattaques contre des cibles chinoises (Wu, 2014). La Chine a
alors affirmé que ses systémes informatiques étaient méme davantage victimes
d’attaques que les systémes américains. Plusieurs auteurs et agents officiels chinois
ont par ailleurs soutenu que la grande majorité des cyberattaques subies par la Chine
étaient d’origine américaine, stipulant qu’elle avait été la cible d’au moins 34 000
attaques américaines (Lieberthal et Singer, 2012). Les critiques du président Obama
concernant le cyberespionnage économique chinois ont donc été amoindries par ces

révélations.

En 2014, lors de la premiére rencontre du Central Network Security and
Informatization Leading Group de Chine, le président Xi a affirmé que « la sécurité
des réseaux et de l'information est un enjeu stratégique majeur relié a la sécurité
nationale » et qu'il ne pouvait y avoir de « sécurité nationale sans cybersécurité »
(Segal et Tang, 2016, p.53). Selon Segal et Tang, il s'agissait de la premiére fois que
la Chine situait la cybersécurité au plus haut niveau de ses priorités. Parmi les
principales menaces a la sécurité¢ nationale, la Chine reconnaissait alors les
cyberattaques financées par les Etats-nations, les activités illégales en ligne visant

notamment la stabilité du régime, le cyberterrorisme et la cyberguerre.

Le ler juillet 2015, la Chine a adopté sa Loi nationale de sécurité (National Security
Law of the People's Republic of China). Quelques jours plus tard, soit le 6 juillet
2015, elle a dévoil€é la premiére version de sa Loi sur la cybersécurité (Cybersecurity

Law of the People's Republic of China), clarifiant ainsi pour la premiére fois

= question de 1a gouvernance d'Internet sera abordée 4 la section 1.2 sur le contexte international
du cyberespace.
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I'importance de la cybersécurité¢ dans un document juridique (Segal et Tang, 2016).
Cette loi a qualifi€ les menaces du cyberespace de risque imminent et sévére pour la

sécurité nationale:

Article 1: This Law is formulated so as to ensure cybersecurity, to
preserve cyberspace sovereignty, national security and societal public
interest, to protect the lawful rights and interests of citizens, legal persons
and other organizations, and to promote the healthy development of
economic and social informatization (China Law Translate, 6 juillet 2015).

Quant a sa position sur le développement et la gouvernance d’Internet, la Chine
poursuit un agenda clair de promotion des concepts de cybersouveraineté '* (contréle
des systémes et du contenu en territoire chinois) et de sécurité de 1’information. Elle
argumente en effet que les compagnies informatiques étrangéres souhaitant entrer en
sol chinois doivent se soumettre aux lois et aux réglementations de la Chine, afin de
protéger ses réseaux. Or, bien que les compagnies chinoises ne tentent de rattraper le
niveau avancé de 1’innovation technologique étrangére dans le domaine des
technologies de I’information et de la communication (TIC), elles continuent d’étre
supplantées. Les fonctionnaires chinois sont donc conscients que pour un certain
temps encore, la Chine dépend pour son développement économique et technologique
des syst¢mes informatiques provenant de 1’étranger (Inkster, 2016). La Chine doit
ainsi trouver un équilibre entre la cybersouveraineté effective et 1’impératif d’avoir
accés aux technologies avancées provenant de 1’étranger, nécessaires a la réussite de

ses objectifs économiques et sociaux (Inkster, 2016).

Ainsi, la perspective chinoise quant a la position américaine en matiére de
cyberespace est plutdt hostile. La Chine considére que les Etats-Unis, en se portant a
la défense de la liberté d'Internet et des droits humains en ligne, visent directement la

Chine (Segal et Tang, 2016). Elle argumente également qu'elle est fait partie des

12 Le concept de cybersouveraineté sera défini en détail a la section 1.3.4.
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principales victimes de cyberattaques. Elle tente donc de son coté d'accroitre ses
propres cybercapacités (militaires ou autres) afin de s'éloigner de sa dépendance vis-
a-vis des entreprises américaines et d'assurer la protection de ses réseaux
informatiques et de sa sécurité nationale. En terminant, elle se défend de conduire
toute forme de cyberattaque et nie toute accusation de cyberespionnage, qu'il soit

économique ou politique.

1.1.4. Une premiére rencontre au Sommet Obama-Xi

Deux jours apreés le premier rapport Snowden publié par The Guardian, les présidents
américain Barack Obama et chinois Xi Jinping se sont rencontrés a Sunnylands, en
Californie, du 7 au 8 juin 2013 pour un court Sommet dans le but de construire une
relation interpersonnelle et de diminuer leur manque de confiance réciproque (Segal,
2016). Le président Obama a alors affirmé avoir eu une conversation directe avec le

président Xi concernant la cybersécurité :

Despite all the efforts at diplomatic bonhomie, President Obama told
Charlie Rose that they had had “a very blunt conversation about
cybersecurity” and that he had warned President Xi that hacking could
“adversely affect the Fundamentals of the US-China relationship” (Segal,
2016, p.8).

De méme, le président Xi a affirmé, lors de la conférence de presse tenue le 7 juin
2013 en compagnie du président Obama, que la Chine et les Etats-Unis partageaient

des préoccupations communes en matiére de cybersécurité:

Nous sommes parvenus a établir un groupe de travail sur Internet dans le
cadre du Dialogue sino-américain concernant la sécurité stratégique pour
accélérer les recherches sur ce probléme. Nous devons de part et d'autre



19

éliminer les soupcons et entreprendre des coopérations pour que la
cybersécurité devienne le nouveau point d'attrait de la coopération sino-
américaine (Xi, 7 juin 2013).

Les Etats-Unis et la Chine ont ainsi créé un dialogue bilatéral formel a propos du
cyberespace en 2013 et instauré un groupe de travail sur la cybersécurité. Le US-
China Cybersecurity Working Group, dont la création a été annoncée en avril 2013
par le secrétaire d'Etat américain John Kerry lors d'une rencontre avec le ministre des
Affaires étrangéres chinois Wang Yi, a Beijing. Ce groupe de travail avait pour
objectif « d'accélérer les actions pour prévenir les cyberattaques » (Reuters, 13 avril
2013).

Toutefois, la Chine y a mis un terme a peine un an plus tard, en 2014, alors que les
Etats-Unis ont accusé cinq officiers chinois de 1’ Armée populaire de libération (APL)
d’avoir conduit du cyberespionnage contre des entreprises américaines (Harold ef al.,
2016 ; Shull, 2014). Les conclusions du rapport Mandiant de 2013 étaient sans doute
a l'origine de ces accusations, alors que les officiers accusés par le département de la
Justice américain étaient des membres de 1'Unité 61398, dévoilée par le rapport (NY
Times, 19 mai 2014).

Les cinq individus ont été reconnus coupables par la justice américaine de 31 chefs
d’accusation, incluant piratage informatique, espionnage économique, conspiration
pour commettre fraude et abus, vol de secrets commerciaux et vol d’identité (Shull,
2014). Ces accusations constituaient une action davantage symbolique, puisqu'il
n'existait aucune chance que la Chine ne livre cinq membres de son armée aux Etats-
Unis. Le procureur général des Etats-Unis Eric Holder a tout de méme affirmé que les

cyberattaques n'avaient été conduites pour aucune autre raison que pour avantager les

13 Traduction libre: speed up action to prevent hacking attacks.
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compagnies chinoises et les autres intéréts de la Chine, aux dépens des entreprises
américaines (BBC News, 19 mai 2014).

Comme de fait, la Chine a rejeté les accusations contre les cinq militaires, demandant
qu’elles soient retirées et affirmant qu’elles violaient les normes de base gouvernant
les relations internationales et qu’elles mettaient & risque la coopération sino-

américaine (Shull, 2014).

C’est donc dans ce contexte tendu de méfiance et d’attaques réciproques que les
relations sino-américaines en matiére de cybersécurité ont évolué a partir de juin
2012 jusqu’a la cyberattaque contre 1’Office of Personnel Management de 2015.
Beijing et Washington possédent des différences significatives dans leur vision de
I’ouverture d’Internet, des cyberattaques et des normes d’action dans le cyberespace
et de la gouvernance d’Internet (Segal et Tang, 2016). Le résultat est que chacun
percoit I’autre comme un important, sinon le principal, compétiteur dans la poursuite

de ses intéréts dans le cyberespace.

1.2. Contexte international entourant la cybersécurité

Jusqu'a présent, les débats internationaux persistent en matiére de gouvernance du
cyberespace. Les Etats n'ont pas de vision commune de la fagon de faire et bien que
plusieurs tentatives aient eu lieu afin de déterminer une organisation qui serait en

charge d'établir les régles en mati¢re de cyberespace, aucune ne s'est concrétisée.

Selon Roxana Radu (2014), outre lors de rencontres bilatérales, les principales
discussions internationales en matiére de cyberespace se sont déroulées au sein des

organes des Nations Unies. Bien que plusieurs organes de I’ONU se soient attardés a
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la question de la protection du cyberespace', les plus importantes discussions en
matiére de sécurité ont eu lieu a I’Assemblée générale des Nations Unies (AGNU) qui
regroupe I’ensemble des 193 membres. Selon Radu, I’une des premiéres fois ol
I’AGNU a abordé la question de la sécurité du cyberespace fut en 1998, alors que les
membres y avaient discuté d’une résolution sur le développement du champ de
I’information et des télécommunications dans le contexte de la s€curité internationale.
L’ AGNU avait alors tracé un lien direct entre les technologies de I’information et la

sécurité.

Or, comme l'expliquent Singer et Friedman (2014), plusieurs Etats (dont la Chine),
ont par la suite manifesté leur désir de voir accorder & 1'Union internationale des
télécommunications (UIT) le rdle d'organisation internationale responsable du
cyberespace. Lors de la Conférence mondiale des télécommunications internationales
(CMTI), ayant eu lieu 4 Dubai, en 2012, I'idée a été mise de I'avant par ces Etats: « At
the meeting, nations like Russia, China, Sudah, and others pushed for the Internet to
be included in the ITU's responsibilities, giving countries the right to manage how the
Internet was structured » (Singer et Friedman, 2014, p.183). Cependant, les Etats-
Unis et d'autres Etats occidentaux n'approuvaient pas l'idée que la gouvernance
d'Internet repose entiérement entre les mains des FEtats, ce qui défiait le modéle
multipartite (multi-stakeholder) préconisé, craignant que des FEtats puissent ainsi
controler l'accés a I'Internet méme en dehors de leurs frontiéres et étendre leur
surveillance sur le web (Signer et Friedman, 2014 ; Segal, 2016). La conférence de
Dubai a ainsi rappelé a la communauté internationale sa division et I'existence de

différentes conceptions en mati¢re de gouvernance du cyberespace.

' La protection du cyberespace a été adressée a différents organes de ’'ONU, dont le UN Institute for
Disarmament Research (UNIDIR), le UN Global Alliance for ICT and Development (UN-GAID),
I’Internet Governance Forum et 1’Union internationale des télécommunications (UIT) (Radu, 2014).
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Par ailleurs, en matiére de droit international, il n'existe & ce jour encore aucune
convention ou traité internationaux dictant les normes de conduites dans le domaine
du cyberespace. Certains Etats argumentent qu'une convention abordant les
comportements admissibles en regard du cyberespace, telle une « cyber Convention
de Geneve'® », serait requise (Singer et Friedman, 2014), mais ils ne s'entendent pas
sur les éléments qu'une telle convention devrait aborder. En effet, les puissants Etats
du cyberespace ont chacun des intéréts bien différents et ne voient pas la signature

d'un tel traité international de la méme fagon.

Ainsi, en I'absence d'une convention adressant directement le cyberespace, certains
affirment que plusieurs normes actuelles peuvent étre appliquées au cyberespace.
Notamment, le réflexe général est de se tourner vers la Charte des Nations Unies
(1945), particuliérement vers son article 2(4), pour I'interprétation des comportements
inappropriés dans le domaine du cyberespace. L'article prévoit que :

Les Membres de I'Organisation s'abstiennent, dans leurs relations
internationales, de recourir a la menace ou a l'emploi de la force, soit
contre l'intégrité territoriale ou l'indépendance politique de tout Etat, soit
de toute autre maniére incompatible avec les buts des Nations Unies
(Charte des Nations Unies, 1945, article 2(4)).

Par contre, en ce qui concerne le cyberespace, les Ftats ne s'entendent pas sur ce qui
peut étre défini comme « I'emploi de la force ». De méme, plusieurs affirment que le
cyberespace ne posséde pas de fronticres claires, et donc qu'il est impossible de
déterminer ce qui est considéré comme « l'intégrité territoriale » d'un Etat dans le
domaine du cyberespace. Il faut minimalement qu'une cyberattaque soit suffisamment
grave et qu'elle cause des dommages physiques importants pour €tre assimilée a un «

recours a la force », ce qui ne semble pas avoir été le cas jusqu'a aujourd’hui. Ainsi, la

15" Les Conventions de Genéve sont des traités internationaux qui dictent les régles de conduite des
conflits armés.
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grande majorité des cyberattaques ne peuvent étre adressées par l'article 2(4) de la

charte, et tombent alors dans un flou juridique international.

1.3. Définition des termes clés

Afin de situer le lecteur, il importe, pour la suite de I’analyse, de préciser quelques-
uns des concepts clés qui seront abordés dans ce mémoire. Nous offrirons donc dans
cette section une définition sommaire des termes « cyberespace », « cyberattaque », «
cybersécurité », « cybersouveraineté » et « cyberespionnage ». Ces concepts se
retrouvent en effet au cceur de notre analyse et c’est pourquoi nous pensons qu’il est
nécessaire que nous en précisions notre interprétation, issue de notre revue de

littérature.

1.3.1. Cyberespace

C’est le professeur Norbert Wiener du Massachussets Institute of Technology (MIT)
qui a créé le terme « cybernétique », qu’il a défini en 1948' comme le champ entier
de la théorie de la commande et de la communication. Suivant 1’évolution des
technologies de I’information et de la communication (TIC) ayant eu lieu & compter
de la fin du 20° siécle, le préfixe « cyber » a été graduellement utilisé dans la
construction d’une panoplie de termes relatifs a la société de I’information (Arpagian,
2015).

C’est le cas du « cyberespace », défini par Thomas L. Friedman (2007) comme un

16 Wiener, N. (1948). Cybernetics, Paris, Hermann.
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espace d’information ou les ordinateurs sont reliés ensemble et forment des réseaux.
Selon Friedman, le terme cyberespace peut également étre employé comme un
synonyme du mot « Internet ». Quant 3 lui, Westcott (2008) définit Internet comme
un moyen de communication qui permet la publication, 1’échange et I’emmagasinage
de I'information. En jumelant ces deux perspectives, on obtient que le cyberespace
puisse étre a la fois pergu comme un nouveau monde virtuel et comme un nouveau

moyen de communication.

1.3.2. Cyberattaque

En ce qui concerne le terme cyberattaque, dans son interprétation la plus réduite, il
peut étre simplement considéré comme « 1’association de « cyberespace » et d’«
attaque » (Ventre, 2011, p.51). Dans son ouvrage Cyberattaque et Cyberdéfense
(2011), I'auteur Daniel Ventre dresse en effet un éventail de définitions possibles du
terme cyberattaque, qu’il est finalement possible de réduire & une simple définition :
une agression menée a la fois dans le cyberespace et contre le cyberespace. Dans cette
optique, une cyberattaque peut faire référence a un large spectre d’actions. Selon
Moens et al. (2015), il s’agit tout autant de 1’accés non autorisé a de I’information
privilégiée, de la perturbation ou I’arrét des systémes technologiques, de méme que
de la destruction ou les dommages physiques pouvant étre administrés aux
infrastructures. Par ailleurs, en raison de la dimension transfrontaliére du
cyberespace, il n’existe pas de limite géographique aux cyberattaques, qui peuvent
étre lancées de n’importe quel endroit et qui possedent un potentiel d’infliger de

grands dommages aux pays visés (Gendron et Rudner, 2012).

Précisons également que 1’attribution d’une cyberattaque ou 1’origine d’une intrusion

est particuliérement difficile 4 déterminer. Selon Schmidt et Cohen (2014), il est &
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I’heure actuelle presque impossible de retracer I’auteur d’une cyberattaque et donc de
prouver avec certitude son identité. Les cyberattaques deviennent ainsi doublement
intéressantes pour les Etats, qui d’un c6té peuvent obtenir de I’information cruciale
grice a un vol de données confidentielles, et de I’autre n’ont pas besoin de craindre
de représailles puisque leur culpabilité ne peut étre établie. Schmidt et Cohen (2014)
affirment ainsi que la cyberattaque est en quelque sorte devenue la meilleure arme des
Etats : puissante, sur mesure et anonyme. « States will do things to each other online

that would be too provocative to do off-line » (Schmidt et Cohen, 2014).

1.3.3. Cybersécurité

En ce qui concerne la cybersécurité, elle peut se définir simplement comme la fagon
de se prémunir contre ces différentes cybermenaces. Selon Bauer et Dutton (2014), la
cybersécurité concerne 1’ensemble des technologies, processus et politiques qui
aident 3 prévenir ou a réduire I’impact négatif d’événements survenant dans le
cyberespace, résultant d’actions délibérées de la part d’un acteur malveillant. A cette
définition, Arpagian (2015) ajoute I’ensemble des usages & la fois défensifs et

offensifs des systémes d’information.

Pour les coauteurs de Cybersecurity and Cyberwar (2014), Singer et Friedman, la
notion de sécurité doit nécessairement €tre associée & la présence d’un adversaire.
Selon eux, un cyberprobléme ne devient un probléme de cybersécurité que lorsqu’un
adversaire essaie d’obtenir quelque chose, « [...] whether to obtain private
information, undermine the system, or prevent its legitimate use » (Signer et
Friedman, 2014, p.34).
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1.3.4. Cybersouveraineté

Le terme cybersouveraineté est principalement employé par les gouvernements qui
désirent exercer un contrdle du cyberespace a l'intérieur de leurs fronti¢res étatiques.
Il est donc mis de 'avant par ces gouvernements comme un principe de gouvernance
du cyberespace. 1l peut étre défini comme « le droit de chaque Etat d'appliquer ses
propres idées et lois sur son cyberespace » (The Diplomat, 18 mai 2016). Le terme est
directement issu de la jonction entre « cyberespace » et « souveraineté ». Le dernier
renvoie au principe de souveraineté des Etats, reconnu en droit international comme
l'indépendance en regard d'une portion du globe, c'est-a-dire le droit d'exercer sur ce

territoire les fonctions d'un Etat, a I'exclusion de tout autre Etat '7 (Maftei, 2015).

Le terme a d'abord vu le jour en référence a plusieurs gouvernements du
Moyen-Orient, qui censuraient le contenu disponible sur Internet considéré
religieusement immoral ou socialement inacceptable (The Diplomat, 18 mai 2016).
Or, en 2015, la Chine en a officiellement fait son cheval de bataille pour la
gouvernance du cyberespace. Le directeur de l'administration du cyberespace de
Chine, Lu Wei, a en effet publié un éditorial sur la question ayant pour titre « Cyber
Sovereignty Must Rule Global Internet ». Dans ce texte, il affirme que les Etats-Unis
et la Chine ne s'entendent pas sur plusieurs points en regard du cyberespace,

notamment quant 3 la gouvernance du cyberespace:

[...] the US. advocates “multi-stakeholders” while China believes in
“multilateral.” “Multi-stakeholder” refers to all Internet participants on
an equal footing making the rules and is considered more “peaple-
centered” while “multilateral” refers to the state making the rules based

17 Traduction libre: Sovereignty in the relations between States signifies independence; Independence
in regard to a portion of the globe is the right to exercise therein, to the exclusion of any other State,
the functions of a State.
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on the idea of the sovereignty of the nation-state representing its citizens
(Lu, 2015).

Selon un rapport sur la coopération en matiére de cybersécurité entre les Etats-Unis et
la Chine produit par un groupe de chercheurs de 1'Université Columbia, les Chinois
sont donc « tout autant concernés par la souveraineté dans 'aréne virtuelle qu'ils le
sont dans les arénes physiques. Ils voient le cyberespace comme une collection de
différentes juridictions au lieu d'un espace commun et global devant étre utilisé et

contr6lé conjointement »'® (Adelson e? al., 2014, p.10).

Par ailleurs, I'approche de la Chine (comme celles d'autres Etats autoritaires) en
matiére de cybersouveraineté vise a ce qu'elle puisse contrdler ses politiques internes
du cyberespace, particulierement en ce qui concerne le contenu qui y circule afin de
censurer les discours dissidents. « Their focus on information security is based on the
Soviet-era concept of information warfare, in which a state secures its information

space to ensure that its narrative goes unchallenged » (Inkster, 2016, p.10).

Outre la Chine, la Russie semble aussi resserrer son contréle du cyberespace en son
territoire et se porterait donc en faveur de la promotion de la notion de
cybersouveraineté (The Diplomat, 18 mai 2016). Le terme n'est donc pas employé par
tous les Etats, mais plut6t par ceux qui souhaitent d'une fagon ou d'une autre diminuer
l'influence des Etats-Unis sur le cyberespace et conserver une main mise sur leur

territoire et leurs citoyens, méme en ce qui a trait & leurs activités numériques.

18 Traduction libre : The Chinese are just as concerned about sovereignty in virtual arenas as they are
in physical ones. Cyberspace is seen as a collection of jurisdictions, rather than a common, global
space to be jointly used and controlled.



28

1.3.5. Cyberespionnage

Le cyberespionnage est en fait un nouveau moyen pour les Etats d’acquérir de
I’information stratégique. Selon Bauer et Dutton (2014), le cyberespionnage se définit
comme de l’espionﬂage gouvernemental ou industriel par 1’accés illégal 3 des
courriels ou 3 des systémes informatiques. Ils ajoutent que les opérations de
cyberespionnage peuvent ne jamais €tre détectées, puisqu’elles ne causent pas de
dommages observables sur les systemes. Pour Singer et Friedman (2014), « cyber
espionage is the use and targeting of computers to obtain a secret of some sort »
(p-93). Leur définition renvoie en fait aux traditionnelles formes d'espionnage visant
des agences gouvernementales, & la différence des outils utilisés qui relévent du
numérique. Or, les deux auteurs établissent également que l'arrivée du numérique a
propagé une nouvelle forme d'espionnage, économique cette fois, utilisée par des
Etats pour se procurer un avantage comparatif: « Examples range from the theft of
several Western governments' preparatory documents for an edge in international
negociations, to a spate of attacks targeting the F-35 fighter jet's design and
manufacturing process » (p.93). Selon eux, 1'économie d'aujourd’hui est fortement
dirigée par l'innovation, et le cyberespionnage offre un beau raccourci en matiére de

recherche et développement.

Cette différence entre le cyberespionnage de nature politique et miliaire (visant des
secrets étatiques et de sécurité nationale) et celui de nature économique (vol de
propriété intellectuelle, de secrets commerciaux, etc.) est particuliérement source de
tension entre les Etats-Unis et la Chine. Alors que la Chine est principalement
accusée de conduire des opérations de cyberespionnage économique, les Etats-Unis
sont eux blamés pour leurs opérations de nature politiques, notamment depuis les

révélations d'Edward Snowden.
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Pour cette raison, les Etats-Unis s'efforcent de distinguer ces deux formes de
cyberespionnage. Il n'existe en effet aucune loi internationale interdisant 1'espionnage
politique et interétatique, qui est donc considéré légal sur le plan du droit
international. Au contraire, les Américains considérent que le cyberespionnage
économique et industriel est intolérable et illégal, parce qu'il contrevient aux régles
du jeu commercial. Les Etats-Unis reprochent ainsi a la Chine de ne pas respecter son
engagement a titre de membre de 1'Organisation mondiale du commerce (OMC),
notamment en ce qui concerne 1'Accord sur les aspects des droits de propriété
intellectuelle qui touchent au commerce (ADPIC) (Inkster, 2016). Selon l'article 41
(1) de cet accord, les gouvernements sont obligés de protéger la propriété

intellectuelle:

Les Membres feront en sorte que leur législation comporte des procédures
destinées a faire respecter les droits de propriété intellectuelle [...] de
maniére 3 permettre une action efficace contre tout acte qui porterait
atteinte aux droits de propriété intellectuelle couverts par le présent
accord [...] (ADPIC, Article 41 (1)).

La Chine rejette cette distinction entre les deux formes de cyberespionnage, qu'elle
considére comme une tentative de définir unilatéralement les régles en ce qui a trait
au cyberespace (Segal et Tang, 2016). L'intellectuel chinois Wu Xinbo, directeur du
Center for American Studies 4 'Université Fudan, affirme ainsi que les Etats-Unis
adoptent une vision de « deux poids, deux mesures » sur la cybersécurité: « It accuses
other countries, especially China, of industrial espionage or other cyber attacks
while the U.S. monitors other countries' senior officials or political figures almost
constantly » (China News Service, 21 septembre 2015). Par ailleurs, la Chine
argumente que dans son cas, le développement économique est un enjeu de sécurité
nationale et que dans cette optique, le cyberespionnage industriel peut étre considéré
quasi légitime (Inkster, 2016).
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Autrement dit, la question du cyberespionnage est I'une des plus €pineuses dans le
débat entre les Etats-Unis et la Chine sur les normes du cyberespace. Chacun des
gouvernements a sa propre vision et tente de légitimer ses propres actions, tout en

s'efforgant de blamer l'autre pour les siennes.

A la lumiére de ces éclaircissements, nous constatons que le domaine du cyber et la
terminologie qui lui est associée demeurent difficiles a définir avec exactitude. Or, ce
manque de contours clairs entourant notamment les termes cyberattaque,
cybersécurité et cyberespionnage permet ainsi leur emploi dans toutes sortes de
contextes, chaque fois avec une connotation différente. Ce probléme est important (et
nous devons le considérer pour notre recherche), puisqu’il laisse place a de multiples
interprétations possibles changeant en fonction des différentes perspectives en

présence, et en fonction des intéréts poursuivis par chacun des acteurs.

1.4. La cyberattaque contre I’OPM : rappel des faits

Cette section sera dédiée a la mise en place de notre étude de cas, soit la cyberattaque
contre 1'Office of Personnel Management des Etats-Unis (OPM). Nous indiquerons
les principaux événements entourant la cyberattaque, son dévoilement, ainsi que les
rapports sino-américains en regard de cet événement. Le lecteur pourra ainsi
comprendre quel est notre objet de recherche et retracer l'historique global de cette

cyberattaque majeure.

En juin 2015, le gouvernement américain a révélé avoir été victime d’une
cyberattaque concernant les données personnelles d’environ 4,2 millions d’employés

de la fonction publique fédérale américaine. Les systémes informatiques de 1’Office
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of Personnel Management (OPM) du gouvernement américain ont €té infiltrés par des
hackers. L'OPM est une agence gouvernementale ceuvrant dans différents domaines
ayant trait aux employés du gouvernement fédéral des Etats-Unis. Notamment, 'OPM
détermine les mesures d'embauche pour les employés fédéraux, conduit des enquétes
de sécurité (background investigations) pour les futurs employés et accorde des cotes
de sécurité, gére les pensions des employés retraités, administre les programmes
d'assurance médicale et autres pour les employés et les retraités, etc. (OPM, About,
s.d.). Autrement dit, 'OPM est l'agence gouvernementale américaine qui gere
I'ensemble des informations personnelles et confidentielles de tous les anciens,
présents et futurs employés fédéraux américains. En s'infiltrant dans ces systémes, les
hackers ont ainsi mis la main sur les données confidentielles de présents et d’anciens
employés fédéraux, soit I’information concernant notamment le nom complet, la date

de naissance, I’adresse de résidence, etc.

Cette cyberattaque a été détectée en avril 2015 alors que I’OPM effectuait justement
I’implantation de meilleures défenses dans ses systémes informatiques (WH, 9 juin
2015). Dévoilée au début du mois de juin, la cyberattaque a alors été présentée dans
les médias comme 1’une des pires intrusions dans les données des employés fédéraux
(NY Times, 4 juin 2015). Sans accusation officielle, mais en raison de sources
gouvernementales anonymes dans les médias, tous les yeux se sont alors tournés vers
la Chine, soupgonnée d’€tre a 1’origine de 1’attaque. Les officiels de ’ambassade de
Chine 3 Washington se sont empressés de nier un quelconque lien entre la Chine et
I’attaque, affirmant que ces accusations €taient irresponsables et non scientifiques
(The Guardian, 5 juin 2015). Les propos du porte-parole de ’ambassade de Chine a
Washington, Zhu Haiquan, ont également été rapportés dans certains médias chinois.

Cyber attacks conducted across countries are hard to track and therefore
the source of attacks is difficult to identify. Jumping to conclusions and
making hypothetical accusation is not responsible and counterproductive
(Xinhuanet, 4 juin 2015).
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Or, un mois plus tard, en juillet 2015, ’'OPM a affirmé avoir été¢ victime d’une
seconde cyberattaque, cette fois visant les données de 21,5 millions d’ Américains
(OPM, 9 juillet 2015). Bien pire que la premiére attaque, la seconde ciblait les
enquétes de sécurité d’anciens, de présents et de futurs employés fédéraux, dévoilant
ainsi des données particuliérement confidentielles, telles que le numéro d’assurance
sociale, ou encore permettant d'identifier des agents travaillant a 1'étranger sous
couverture. Dans son communiqué du 9 juillet 2015, I’instance gouvernementale a
ainsi affirmé que quiconque ayant postulé pour une enquéte de sécurité depuis 2000

pouvait avoir €té touché, de méme que ses proches.

This includes 19.7 million individuals that applied for a background
investigation, and 1.8 million non-applicants, predominantly spouses or
co-habitants of applicants. [...] some records also include findings from
interviews conducted by background investigators and approximately 1.1
million include fingerprints ° . [...] If an individual underwent a
background investigation through OPM in 2000 or afterwards (which
occurs through the submission of forms SF 86, SF 85, or SF 85P for a new
investigation or periodic reinvestigation), it is highly likely that the
individual is impacted by this cyber breach (OPM, 9 juillet 2015).

Sans situer 1’ origine de cette seconde cyberattaque, I’OPM a tout de méme mentionné
Yo,

qu’elle était liée a la premiére révélée en juin (NY Times, 9 juillet 2015
Le jour méme, lors d’une conférence €lectronique visant a préciser les actions

entreprises par I’OPM en réponse aux cyberattaques, la directrice de 1’OPM,

Katherine Archuleta, a affirmé qu’elle ne comptait pas démissionner malgré

' Dans un document de ’'OPM précisant les détails de la cyberattaque, il est plutdt révélé que ce sont
5,6 millions d’empreintes digitales qui ont été touchées. Les noms d’utilisateurs et les mots de passe
utilisés par les candidats pour remplir les formulaires d’enquéte de sécurité ont également été volés
(OPM, Cybersecurity Resource Center, s.d.).

20 [ es deux cyberattaques étant considérée reliées, nous y faisons référence dans ce mémoire en tant
qu'une seule cyberattaque.
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I’insistance de certains membres du congrés : « We are working very hard, not only at
OPM, but across government, to ensure the cybersecurity of all our systems, and I
will continue to do so » (NY Times, 9 juillet 2015). Mme Archuleta a par ailleurs
annoncé que de nouvelles mesures de sécurité seraient mises en place a 1’agence et
qu’aucune utilisation ni dévoilement supplémentaire de 1’information provenant de
1I’0OPM ne semblait avoir eu lieu. Le lendemain, elle a toutefois remis au président sa
démission, affirmant qu’une nouvelle direction était nécessaire afin de « surmonter
les présents défis »*! (NY Times, 10 juillet 2015).

Ces deux cyberattaques jumelées contre le gouvernement américain ont été
considérées par les officiels et les médias américains comme 1’une des pires
intrusions dans les systémes informatiques du gouvernement américain et I’'une des
plus graves en matiére de sécurité nationale. Le directeur du FBI James B. Comey a

par ailleurs déclaré aux médias :

It is a very big deal from a national security perspective and from a
counterintelligence perspective. [...] It is a treasure trove of information
about everybody who has worked for, tried to work for, or works for the
United States government (Washington Post, 9 juillet 2015)

Ces deux cyberattaques ont également démontré la vulnérabilité des systémes
informatiques du gouvernement américain (NY Times, 9 juillet 2015 ; Washington
Post, 9 juillet 2015).

Dans les médias chinois, les accusations selon lesquelles la Chine pouvait étre en
cause ont été décriées, qualifiées de « sans fondement » et dépeintes comme

démontrant un « biais stéréotypé » contre la Chine.

2! Traduction libre de : move beyond the current challenges.
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It kind of becomes a regular stunt now, to blame China: it is easy, for no
concrete evidence is needed to throw speculations over a country the
United States sees as a challenger. Additionally, it seems “politically
right” to demonize China at the moment (Xinhuanet, 11 juin 2015).

Le 12 aoiit 2015, le média chinois Xinhuanet a rapporté les nouveaux propos du
porte-parole de I’ambassade chinoise 3 Washington Zhu Haiquan affirmant que « les
accusations sans fondement et la diplomatie du microphone ne permettent de régler
aucun probléme »?? (Xinhuanet, 12 aofit 2015). Le gouvernement chinois a en effet

nié toute implication dans les cyberattaques contre I’OPM.

L’administration Obama s’est quant a elle abstenue d’accuser publiquement le
gouvernement chinois, notamment afin d’éviter de divulguer les preuves récoltées
dans le cadre de 1’enquéte (Washington Post, 21 juillet 2015).

S’inscrivant dans un contexte plus global entourant la gouvernance du cyberespace, la
cyberattaque contre I’OPM a ainsi démontré les sérieux risques pour la sécurité
nationale associés au cyberespace. La réussite de cette cyberattaque de méme que son
étendue ont atteint des proportions dépassant tout ce que les Etats-Unis avaient subi

auparavant, et ses conséquences demeurent imprévisibles.

1.5. Rencontre au Sommet de septembre 2015

C’est dans ce contexte que quelques mois plus tard, en septembre 2015, le président

chinois Xi Jinping s’est rendu aux Etats-Unis pour une rencontre au Sommet avec le

22 Traduction libre: Groundless accusations and microphone diplomacy are not solving any problems.
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président américain Barack Obama. Lors de cette rencontre, les deux présidents ont

conclu une premiére entente historique en ce qui concerne le domaine du cyber®.

Tout d’abord, les deux présidents ont convenu que leur gouvernement respectif ne

soutiendrait pas le vol de propriété intellectuelle ou de secrets industriels.

[...] neither country’s government will conduct or knowingly support
cyber-enabled theft of intellectual property, including trade secrets or
other confidential business information, with the intent of providing
competitive advantages to companies or commercial sectors (WH, 2015b).

Les deux présidents se sont également entendus sur la nécessité d’identifier des
normes de conduite dans le cyberespace et d’établir deux groupes de travail et une
ligne de communication entre les deux cotés (Segal et Tang, 2016). De plus, ils ont
convenu de coopérer sur le plan de la cybersécurité, d’ offrir rapidement une réponse a
une requéte d’assistance, et d’enquéter sur les activités malveillantes provenant de

leur territoire.

China and the United States agree that timely responses should be
provided to requests for information and assistance concerning malicious
cyber activities. Further, both sides agree to cooperate, in a manner
consistent with their respective national laws and relevant international
obligations, with requests to investigate cybercrimes, collect electronic
evidence, and mitigate malicious cyber activity emanating from their
territory (MFAPRC, 26 septembre 2015).

En conférence de presse, le président Barack Obama a affirmé 1’importance des
enjeux du cyberespace, leur nature globale, et I’importance de travailler
conjointement avec la Chine et I’ensemble de la communauté internationale pour
sécuriser I’environnement du web (WH, 2015a). De son c6té, le président chinois Xi

Jinping a affirmé que la Chine et les Etats-Unis, en raison de leurs places

23 Le terme généralement employé dans la littérature anglophone est celui de « cyber agreement ».
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prépondérantes en matiére de cyberespace, devaient coopérer et éviter de politiser cet
enjeu (WH, 2015a).

La rencontre au Sommet de septembre 2015 peut ainsi étre considérée comme le coup
d’envoi d’un nouveau dialogue entre la Chine et les Etats-Unis en matiére de
cyberespace et de cybersécurité. Les effets a long terme de cette rencontre et de cette
premiére entente entre les deux Etats sont toutefois difficiles a évaluer, et pour ce
faire davantage de recul temporel sera nécessaire. Quant a la cyberattaque contre
I’OPM, mentionnons que cette question n’a pas été abordée dans les discours publics

des deux présidents lors de leur rencontre 8 Washington.

1.6. Question centrale et hypothése d’ensemble

Tel que présenté dans cette partie sur la problématique d’ensemble, ce mémoire
s’intéresse aux différentes perspectives en mati¢re de cybersécurité, relativement a la
cyberattaque contre I’OPM. 11 s’intéresse également aux logiques d’argumentation
présentes dans le discours politique des gouvernements chinois et américain entourant

cette cyberattaque et la rencontre au Sommet des deux présidents en septembre 2015.

Nous posons ainsi la question centrale de recherche suivante : comment s’articule le
processus de construction du discours des administrations Obama et Xi entourant la
cyberattaque sur 21,5 millions d’enquétes de sécurité et lors de la rencontre au

Sommet de septembre 2015 ?
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Nous postulons que le discours de chaque gouvernement a été produit en fonction
d’un processus d’articulation d’un message clé en termes de coopération bilatérale,

dont le but ultime était de servir des intéréts nationaux précis.

1.6.1. Questions sectorielles et objectifs de recherche

Quatre questions sectorielles appuient notre démarche. Elles permettent de cadrer
notre analyse et ainsi, de répondre aux objectifs de ce mémoire. C’est également a
partir de ces questions sectorielles et de leurs sous-questions que nous élaborerons

notre grille d’analyse. Voici les questions sectorielles:

1. Quelle est la position politique défendue par les présidents Obama et Xi en matiére
de cybersécurité?

2. Quels messages clés (ou vérités) les discours des deux administrations tentent-ils
de véhiculer?

3. Quel est le processus de construction du message employé par les deux
administrations ?

4. Quels sont les intéréts nationaux poursuivis par chaque gouvernement ?

Notre recherche vise a soulever les intéréts dissimulés derriére le discours des
administrations Obama et Xi entourant la cyberattaque contre I’OPM et leur rencontre
au Sommet de septembre 2015, ainsi que la fagon dont ils ont construit une certaine

représentation de la cybersécurité et de leur coopération bilatérale.

Pour chacune des questions sectorielles, nous avons isolé un objectif de recherche
précis. Il s'agit tout d'abord d'identifier la vision générale de chaque président

relativement 3 la cybersécurité. Ensuite, nous cherchons a déterminer la posture de
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chaque gouvernement quant a la cyberattaque contre 1'Office of Personnel
Management et a la rencontre au Sommet, ainsi qu'a comprendre comment les
stratégies discursives employées par les deux gouvernements visaient 4 construire une
certaine réalité. Finalement, nous souhaitons déterminer quelles sont les logiques
d'intérét en présence et en quoi la formulation du discours en permet efficacement la

poursuite.

1.6.2. Pertinence communicationnelle

A notre avis, ce mémoire est particuliérement intéressant puisqu’il permet d’offrir
une perspective communicationnelle a un nouvel enjeu de sécurité, davantage abordé
par le champ de la science politique et des relations internationales. Jamais une
cyberattaque de I’envergure de celle de I'OPM n’avait été réalisée et a ce jour, trés
peu de recherches scientifiques s’y sont intéressées. Notre mémoire vise a analyser a
la fois le discours politique américain et le discours politique chinois et & démontrer

comment ils visent la poursuite d’intéréts nationaux.

Le discours politique constitue une partie intégrante de la communication
internationale, particuli¢rement lors d’une rencontre au sommet entre deux Ftats et
surtout, en lien avec la gestion d’une crise majeure comme celle de la cyberattaque
contre I’0OPM. Notre mémoire s’avére donc pertinent en ce qu’il vise 2 démontrer les
rouages du pouvoir politique dissimulés derriére ce discours, et en fonction de deux

différentes perspectives idéologiques et culturelles.



CHAPITRE II

DELIMITATION DU CADRE THEORIQUE

Dans cette deuxiéme partie, nous décrirons les théories qui nous serviront de cadre de
référence théorique en appui & notre analyse. Ce mémoire s’inscrit au sein du
paradigme constructiviste, puisque nous nous intéressons a la construction du
discours politique et aux différentes perspectives en présence entourant la
cybersécurité et la cyberattaque contre I’OPM. Afin d’ancrer notre mémoire au sein
de ce paradigme, nous délimitons notre cadre de référence théorique autour de trois
concepts. Tout d’abord, nous nous intéressons a la construction sociale de la réalité,
telle que présentée par Berger et Luckmann. Ensuite, nous mobilisons 1'approche
théatrale de l'interactionnisme symbolique de Goffman. Puis, nous nous intéressons a
la construction du lien entre cyberespace et sécurité. Nous mobilisons pour ce faire
I’apport théorique d’Alix Desforges (2014) et son travail sur les représentations du
cyberespace en tant qu’outil géopolitique, ainsi que la théorie de Myriam Dunn
Cavelty (2013) qui argumente que le lien entre cyberespace et sécurité a été construit
par un processus politique. Nous terminerons ce chapitre par la présentation de notre

posture épistémologique.

2.1. La construction sociale de la réalité

S'intéressant a la sociologie du savoir, Berger et Luckmann ont mis la table a une
théorie dominante du paradigme constructiviste dans leur ouvrage The Social
Construction of Reality (1966). Leur théorie s’articule autour de la prémisse selon

laquelle la réalité et le savoir sont socialement construits. Par réalité, ils entendent «



40

la qualité des phénoménes que nous reconnaissons comme ayant un €tre indépendant
de notre propre volonté (nous ne pouvons pas «les désirer») » (p.13). Quant au savoir,
ils le définissent comme « la certitude que les phénoménes sont réels et qu'ils
possédent des caractéristiques spécifiques » (p.13)**. Ainsi, ils argumentent que
réalité et savoir dépendent de leur relativité sociale. Une réalité pour un individu ou
une société pourrait ne pas exister, ou alors dans une conception différente, que pour

un autre individu ou un autre groupe.

Sociological interest in questions of “reality” and “knowledge” is thus
initially justified by the fact of their social relativity. What is “real” to a
Tibetan monk may not be “real” to an American businessman. The
“knowledge” of the criminal differs from the “knowledge” of the
criminologist. It follows that specific agglomerations of “reality” and
“knowledge” pertain to specific social context [...] (Berger et Luckmann,
1966, p.15).

Selon cette hypothése, le contexte social définit ce qui est réel et ce que I'on sait. Ce
sont des acteurs sociaux qui construisent les réalités, en fonction d'un certain
contexte. Il n'y a donc pas de réalité objective, mais plutét une objectivation d'un
processus subjectif par lequel les individus construisent le monde dans leur vie
quotidienne (Berger et Luckmann, 1966). Pour comprendre le monde, il faut donc

analyser le processus de construction des réalités employé par les acteurs sociaux.

Par ailleurs, les pratiques discursives sont partie intégrante de ce processus de
construction, puisqu’elles permettent 1’élaboration de significations collectives
(O’Meara, 2010). Il s’agit donc, en analysant le discours des acteurs, de déterminer
quelles sont les constructions qu’ils emploient au service de leur intérét et comment

ils construisent des significations collectives a partir de ces énoncés.

24 Traduction libre: « [...] to define 'reality’ as a quality appertaining to phenomena that we recognize
as having a being independent of our own volition (we cannot ‘wish them away'), and to define
'knowledge' as the certainty that phenomena are real and that they possess specific characteristics ».
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Nous argumentons ainsi que la connaissance se transforme, car elle est socialement
construite. Elle aussi évolue avec le temps et ’espace. Ce qui nous permet
d’interpréter le monde, ce sont les symboles et les conventions construits et

institutionnalisés par la société.

2.2. Goffman et la théorie de la mise en scéne

L'apport du sociologue Erving Goffman pour le domaine de la communication est
d'une grande importance. Il s'inscrit dans le courant de I'interactionnisme symbolique,
qui argumente que le sens conféré aux choses par un individu dépend nécessairement
de son interprétation et que cette interprétation découle des interactions qu'il a avec
autrui. C'est donc l'interaction qui détermine le sens que les individus attribuent au
monde. Or, ce sens peut étre modifi€é & chaque nouvelle interaction, en fonction des
circonstances en présence. Dans le cas de Goffman, c'est notamment son étude des
interactions sociales, présentée sous la forme d'une métaphore théatrale, qui lui vaut

aujourd’hui une grande notoriété et qui nous interpelle plus précisément.

Introduite dans The Presentation of Self in Everyday Life (1956), cette théorie associe
les individus en contexte d'interaction & des acteurs lors d'une performance ou d'une
représentation. Goffman analyse ainsi I’interaction entre individus comme une pi¢ce
de théatre. Chaque individu joue un rdle différent en fonction de la nature de
I’interaction, c’est-a-dire en fonction du contexte interpersonnel dans lequel il se
trouve. La « performance » de I’individu sera modifiée selon les relations de groupe,

I’impact de I’environnement, les mouvements et le sens de I’interaction.

I shall consider the way in which the individual in ordinary work
situations presents himself and his activity to others, the ways in which he



42

guides and controls the impréssion they form of him, and the kinds of
things he may and may not do while sustaining his performance before
them (Goffman, 1956, preface).

Il s’agit d’une analyse dramaturgique de I’interaction, décrivant la nature
sociologique et psychologique de I’individu lors d’interactions avec autrui, en face a
face. L’interaction est ainsi pergue comme une performance, construite par
I’environnement et 1’audience, dont le but est de donner aux autres des impressions
en lien avec les objectifs de ’acteur. L’acteur change de r6le en fonction de I'espace
de jeu, influencé par les autres acteurs en présence ainsi que par le public, mais

également par ses propres intéréts.

Thus, when an individual appears in the presence of others, there will
usually be some reason for him to mobilize his activity so that it will
convey an impression to others which it is in his interests to convey
(Goffman, 1956, p.3).

Autrement dit, les individus cherchent a poursuivre certains objectifs lors de leurs
interactions. Leur fagon d'interagir avec les autres et le public découlera
nécessairement de ces intéréts. Par ailleurs, si les interactions sociales sont comparées
a une scéne, ou il y a des acteurs et un public, cette scéne comporte nécessairement
des coulisses. Alors que la scéne correspond au lieu ou se déroule I'interaction et que
les individus font office d'acteurs, les coulisses raménent quant a elles a I’espace
privé, ou encore a « l'arriére-scéne », ou I’impression livrée lors de la représentation
peut étre démentie. C'est notamment cette opposition entre « avant-scéne » et «
arriére-scéne » qui nous intéresse dans le cadre de cette recherche sur le discours

politique et les rencontres diplomatiques.

L'information présentée au public dans le discours du gouvernement reléve de 1'avant-
scéne et doit nécessairement servir les intéréts du dit gouvernement. A linverse,

l'information concernant tout ce qui se déroule dans les « coulisses du pouvoir » n'est
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pas accessible au public. C'est pourquoi nous supposons que la construction du
discours politique orientée vers le public, a 'avant-scéne, comporte une omission

volontaire d'information.

Finalement, l'approche de Goffman se base sur I'étude du comportement des
individus en public. Il observe les faits et gestes des individus, dans différentes
situations du quotidien, pour en tirer des régles communes, généralisées. Le
regroupement de ces différentes régles représente ce qu’il appelle I’ordre de
I’interaction. L’objectif de Goffman est ainsi de déterminer les principales normes qui
régissent les interactions de la vie quotidienne et d’en dégager les principes généraux

qui forment I’ordre de I’interaction.

Goffman reconnait toutefois que 1’ordre de I’interaction se différencie d’une société a
I’autre. Selon lui, chaque société se construit des normes sociales précises qui
régissent 1’ordre social. « This constitutes one way in which a performance is, in a
sense, socialised, moulded and modified to fit into the understanding and
expectations of the society in which it is presented » (Goffman, 1956, p. 22). Ainsi, la

réalité observable (I’interaction) change en fonction de 1’ordre social.

L'apport de Goffman sur I'étude des interactions pour notre mémoire est donc double.
Premiérement, nous retenons que les individus modifient leur comportement en
fonction de chaque « performance » (des autres acteurs en présence, de la scéne, du
public). Les individus agissent ainsi afin de répondre a leurs propres objectifs et pour
ce faire, doivent s'assurer que le public et les autres acteurs pergoivent uniquement ce
qu'ils souhaitent rendre perceptible. Ce qui ne doit pas étre démontré publiquement se

déroule a l'inverse en coulisse, a I'arriére-scéne.

Deuxiémement, nous retenons qu'il existe des normes et pratiques sociales,

constituant l'ordre de l'interaction, qui dictent les fagons appropriées d'interagir en



fonction de différentes situations. Or, I'ordre de l'interaction n'est pas universel, en ce
qu'il est différent d'une société a l'autre, d'une communauté a l'autre ou plus
simplement, d'un groupe d'individus a l'autre. Il s'agit d'une considération importante
pour notre mémoire, qui s'intéresse justement a deux perspectives culturelles
possédant chacune des normes qui leur sont propres. Or, dans le cadre de leurs
relations bilatérales, ces deux perspectives se doivent d'entrer en interaction, malgré
leurs différences et c'est notamment ce qui rend intéressante 1'étude d'une rencontre

diplomatique.

2.3. Les représentations du cyberespace

Selon Stuart Hall (1997), la production de sens n’est pas innée, elle ne provient pas
des choses en soi, mais elle est produite, construite. « It is the result of a signifying
practice — a practice that produces meaning, that makes things mean » (Hall, 1997,
p.10). C’est ce qu’il référe a la théorie constructiviste de la représentation. Selon lui,
la représentation est le processus qui nous permet de dire quelque chose d’intelligible,
de présenter le monde aux autres avec sens, par 1’utilisation du langage. Dans The
Work of Representation (1997), Hall explique qu’il existe deux systémes de
représentation et qu’il faut les deux pour comprendre le sens de quelque chose. Le
premier est celui qui nous permet d’offrir du sens au monde, en construisant des
correspondances entre les choses et notre carte conceptuelle, c’est-a-dire notre
compréhension de ce qu’elles sont. Le deuxiéme systéme de représentations dépend
cette fois de la construction de correspondances entre notre carte conceptuelle et une

série de signes organisés en un langage qui nous permet de représenter ces concepts.

Selon Hall, ’approche constructiviste de la représentation reconnait le caractére

public et social du langage. Les choses ne signifient rien en elles-mémes. « Things
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don’t mean: we construct meaning, using representational systems — concepts and
signs » (Hall, 1997, p.11). Ce sont donc les acteurs sociaux qui utilisent un systéme
de représentations pour construire du sens, pour rendre le monde compréhensible et

pour communiquer & propos de ce monde entre eux.

Ce qui nous améne a nous intéresser plus particuli¢rement a la théorie d’Alix
Desforges (2014) sur les représentations du cyberespace, qui nous préoccupe
directement, et la construction du sens entourant ce terme. Selon elle, le terme
cyberespace n’est pas neutre. Il constitue « un systéme complexe de représentations
qui s’enchevétrent, s’agrégent et s’opposent » (Desforges, 2014, p.68) et qui est
utilisé dans le cadre de stratégies politiques, économiques et/ou militaires. Par
‘exemple, elle explique que dans le discours américain relatif & la gouvernance
d’Internet, le cyberespace a largement été dépeint comme un espace de liberté,
comme un facteur de progrés économiques et sociaux et méme comme un symbole de
la démocratie.

La représentation d’un cyberespace comme espace de liberté a été [...] un outil
puissant de la stratégie américaine pour mettre un frein aux velléités russes et
chinoises de contrble sur le réseau mais aussi pour conserver leur position
dominante dans la gouvernance de I’Internet alors que celle-ci est de plus en
plus critiquée (Desforges, 2014, p.73).

Desforges analyse donc les différentes représentations du cyberespace afin de
mesurer leur mobilisation dans le cadre de rivalités étatiques relatives, entre autres, a

la gouvernance du cyberespace.

Par ailleurs, elle stipule que le cyberespace représente pour les dirigeants des Etats un
véritable défi, car il vient remettre en question 1’exercice de leur pouvoir et leur
autorité. Les Ftats ont donc fait du cyberespace un enjeu de sécurité, en identifiant la

cyberattaque comme relevant d’une question de sécurité nationale, afin de remédier a
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leur perte de pouvoir. « De nombreux Etats ont placé les questions de cybersécurité et
de cyberdéfense au premier plan de leur programme politique en les liant aux
questions de sécurité nationale » (Desforges, 2014, p.77). La construction de cette
menace leur a ainsi permis d’intensifier le sentiment d’insécurité de la population et,
a plus forte raison, de justifier leur pouvoir en se plagant comme protecteurs contre la
menace issue d’Internet. Le cyberespace est devenu I’un des éléments essentiels de la
sécurité du territoire, de I’indépendance nationale, du maintien de 1’ordre et méme, de
I’identité culturelle. Selon Desforges, ce qui importe n’est pas de questionner la
présence réelle d’une menace ou non, c’est plutdt la fagon dont les Etats ont
représenté le cyberespace comme un enjeu de sécurité nationale, dans la poursuite de

leur logique d’intéréts.

2.4. Militarisation du cyberespace et représentations des cybermenaces

La chercheuse Myriam Dunn Cavelty s'intéresse elle aussi & la place de la
cybersécurité en tant qu'enjeu de sécurité nationale, qu'elle considére comme I'un des
plus importants de I'époque actuelle. Elle s'intéresse ainsi au fait que déja depuis les
débuts de I'émergence du cyberespace, un lien a été tracé avec la notion de sécurité
nationale: « From the very beginning of the cyber threat story in the 1980s, there was
a national security connotation to it » (Dunn Cavelty, 2012). Or, elle argumente que
le lien entre cyberespace et sécurité nationale n’a rien de naturel (Dunn Cavelty,
2012, 2013). Selon elle, bien que ce lien soit souvent présenté comme une vérité
incontestée, il a plutot été forgé, argumenté et accepté par un processus politique, en

fonction des différents cadrages utilisés.

Sa théorie veut que l'établissement des cybermenaces en tant que débat de sécurité
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nationale, particuliérement parmi les Etats occidentaux, provienne de l'interrelation
entre deux facteurs: la perception que les sociétés sont de plus en plus exposées a des
vulnérabilités potentiellement catastrophiques, et la perception que des acteurs
malintentionnés souhaitent exploiter ces vulnérabilités (Dunn Cavelty, 2012). Ce
sentiment de vulnérabilité aurait donc entrainé un sentiment d'urgence, ayant a son

tour conduit A la militarisation®® du débat entourant la cybersécurité.

Ainsi, elle suppose que cette vision supporte 4 tort que les Etats puissent controler le
cyberespace et qu'elle crée une atmosphére d'insécurité et de tension dans le systéme
international, basé sur des mauvaises perceptions de la nature et du niveau des
cyberrisques (Dunn Cavelty, 2012). Or, elle affirme que les mesures militaires ne
peuvent pas jouer un grand réle en matiére de cybersécurité, en raison de la nature de

l'environnement de l'information ainsi que de la nature de la menace.

Par ailleurs, elle affirme que la construction du lien entre cyberespace et sécurité est
en réalité une pratique discursive en soi. Pour ce faire, elle part de la prémisse que les
acteurs utilisent le discours afin de s’affirmer ainsi que leur mode d’argumentation

dans le but d’établir un modéle dominant de discours.

I argue that only a broad understanding of cyber-security as discursive
practice by a multitude of actors inside and outside of government reveals
the variety of choices available to political actors at all times and enables
us to show what the consequences of such choices are (Dunn Cavelty
2013, p.106). .

Selon elle, la cybersécurité peut donc étre comprise comme une combinaison de
pratiques discursives, linguistiques ou non, provenant de différentes communautés

d’acteurs. Ces communautés ont toutes pour sujet commun les ordinateurs et les

25 par militarisation, nous entendons la définition de Deibert (2003), selon laquelle 12 militarisation du
cyberespace consiste en 1’expansion et I'adoption de capacités militaires en regard des technologies de
I’information.
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réseaux d’ordinateurs, mais elles différent « dans leur focalisation sur le type d’enjeu
de niveau élevé qu’ils observent comme étant « connectés a » ou « influencés par » la
sécurité des ordinateurs et des réseaux »2°. La principale différence entre ces
communautés est donc 1’objet de référence auquel elles portent une attention
particuliére. Chaque groupe particulier d’acteurs va donc construire et opérer un
discours autour des menaces spécifiques associées a leur objet de référence. Dunn
Cavelty (2013) postule ainsi qu’il est possible d’observer un lien direct entre les
représentations de la menace reliées aux différentes conceptions du cyberespace et

I’établissement de pratiques générales ou de ripostes en matié¢re de cybersécurité.

2.5. Relation entre culture, communication et discours

Selon Edward T. Hall (1959), « culture is communication, and communication is
culture » (p.191). Notamment dans le cadre de la présente recherche en
communication internationale et interculturelle, la culture occupe une place
importante. Nous pensons donc qu'il importe de mentionner le caractére essentiel de
la prise en compte de la culture, et des différences culturelles, au sein de notre
recherche. Nous nous intéressons en effet & deux perspectives culturelles différentes
(chinoise et américaine) et nous pensons qu'il est nécessaire de le considérer lors de

notre analyse.

En continuité avec Berger et Luckmann (1966), nous retenons que les individus
créent la culture, en construisant la réalité et le sens. La culture est donc socialement

construite. Elle consiste en une variété de concepts (valeurs, croyances, normes, etc.),

26 Traduction libre: « [...] in their focus on the type of issues on a higher level, which they regard as
being connected to or influenced by the security of computers and computer networks » (p.108).



49

de comportements, d'artefacts et de systémes (tels que le systéme communicationnel)
(Baldwin et al., 2014). Par ailleurs, la culture est directement reliée a la

communication.

[...] if culture is the human-made part of our environment, then we would
hot have any culture if people did not communicate to create it. Thus,
culture is created (and changed) through communication (Baldwin et al.,
2014, p.57).

C'est donc en communiquant que les individus créent la culture. Cette idée rejoint
celle de Shi-Xu (2005), qui argumente que les notions de discours et de culture sont
difficilement indissociables: « I shall argue for a notion of discourse as culturally
saturated forms of verbal communication, or, in other words, as a set of diversified

and competing constructions of meaning associated with particular groups of people

» (p.1).

Selon Entman (1993), la culture est également considérée comme un ensemble (ou
stock) de connaissances, présentes dans le discours et dans la pensée de la plupart des
personnes appartenant & un groupe social. Lui aussi considére donc que la culture
dicte en quelque sorte la construction du discours au sein d'un groupe précis, en ce
qu'un communicateur doit nécessairement tenir compte du systéme de connaissances
de la culture en présence afin que son discours soit correctement regu et compris par

le public.

Or, dans le cas des échanges interculturels, un degré de difficulté s'ajoute, puisque les
interlocuteurs appartiennent a des contextes culturels différents. Selon Shi-Xu (2005),
le discours peut étre per¢u comme un jeu de langages divergents et s'opposant (Shi-
Xu, 2005). Cette vision identifie ainsi les échanges interculturels comme un jeu
d'opposition entre différentes constructions symboliques, et comprend la culture

comme une diversité de pratiques concurrentes de construction de sens appartenant a
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des groupes particuliers d'individus. Le cas a I'étude au sein de cette recherche
concerne donc, selon la vision de Shi-Xu, deux perspectives culturelles étant de facto

en confrontation.

En définitive, une analyse de discours doit s'intéresser nécessairement a la culture au
sein de laquelle le discours se construit, puisque la culture participe a la construction
du sens dans les groupes d'individus. Ce type d'analyse ne peut donc s'effectuer sans

la prise en compte du contexte culturel.

2.6. Posture épistémologique

Nous pensons que la demiére section de ce chapitre sur le cadre théorique doit servir
a présenter notre posture €pistémologique, puisqu'elle influence nécessairement la
direction de I'analyse qui sera effectuée dans le cadre de cette recherche. Dans cette
section, nous présenterons rapidement notre ontologie ainsi que notre posture
épistémologique constructiviste, et ce en raison de notre vision du monde en tant que
réalité évolutive. Nous allons donc tenter de justifier notre posture constructiviste et

son lien avec une vision plus contextuelle de la réalité.

2.6.1. Ontologie

L’ontologie, qui signifie « théorie de I'étre » dans sa définition la plus simple”,
correspond a la fagon dont le chercheur pergoit la connaissance, & sa vision du monde
et de la réalité. L'ontologie consiste 4 répondre aux questions suivantes: qu'est-ce qui

existe? Qu'est-ce qui est vrai? Qu'est-ce que la réalité?

27 Voir Larousse (2017a).
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Selon notre vision du monde, la réalité évolue avec le temps et I’espace, et ce qu’on
croyait étre vrai ne 1’est pas nécessairement, ou du moins ne I’est plus en fonction de
I’époque qui change, des mentalités qui évoluent et de I’avancement de la science et
des technologies. En référence & Berger et Luckmann (1966), notre propre vision se
réfere A I'idée que la réalité (ce que l'on croit savoir) n’est pas fixe, mais qu'elle est
contextuelle. Nous pensons que 1'étre humain pergoit les choses et croit qu’elles sont
vraies, en raison de son propre cadre conceptuel dessiné par la société et 1’époque au
sein desquelles il évolue. Nous pensons ainsi que la vérité n’est pas neutre, mais
qu'elle est plutot déterminée par différents éléments contextuels (économie, politique,
culture, etc.). Tout comme Foucault (1977), nous pensons que la vérité est un produit

social et qu'elle dépend de chaque société.

Dans le cas de notre recherche, nous croyons que la vérité entourant les concepts de
cyberespace et de cybersécurité est socialement construite et qu’on la pergoit d’une
certaine fagon en fonction du contexte dans lequel nous évoluons. Tel que démontré
dans le premier chapitre, les perspectives chinoise et américaine relativement au
développement et au contrdle d'Internet, 4 la sécurité nationale et aux risques issus du
cyberespace différent a plusieurs points de vue. La cybersécurité ne représente donc

pas la méme réalité d’une société a I’autre.

2.6.2. Epistémologie constructiviste

Par rapport a cette vision de la réalité comme interprétée en fonction d’un certain
ordre social, et parce que nous croyons que toute vérité est subjective, nous nous
ancrons davantage au sein d’une posture épistémologique constructiviste. Selon nous,

la connaissance se transforme, car elle est socialement construite. Elle aussi évolue
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avec le temps et I’espace. Ce qui nous permet d’interpréter le monde, ce sont les
symboles et les conventions construits et institutionnalisés par notre société. Nous
croyons que ce sont les acteurs sociaux qui utilisent un systéme de représentations
pour construire du sens, et que ce sens est par la suite institutionnalisé au sein du

Savoir.

En lien avec notre mémoire, nous croyons que le discours politique entourant le
concept de cybersécurité a contribué a construire des représentations, qui différent
d’ailleurs en fonction des gouvernements. La vérité en matiére de cyberespace et de
cyberéécurité n’est donc pas immuable, mais plutét subjective. Elle dépend de la
fagon dont le discours politique 1’a dépeinte, et de 1’intégration du discours par la
société qui le recgoit. Finalement, nous nous demandons si le discours américain et
chinois entourant la cyberattaque contre I’OPM visait a créer une nouvelle forme de
représentation de la cybersécurité. Surtout, nous nous demandons en fonction de

quelle logique d'intéréts.

Pour ce conclure ce chapitre, nous croyons que ce sont les acteurs sociaux qui
utilisent un systéme de représentation pour construire du sens, et que ce sens est par
la suite institutionnalisé au sein du savoir. Nous croyons que le discours politique,
notamment lors d'une interaction entre chefs d'Etat, entourant le concept de
cybersécurité a contribué a construire des représentations, qui différent d’ailleurs en
fonction de I’administration qui articule le discours et de la culture au sein de laquelle

se construit le discours.

Clest pourquoi les différentes théories présentées — la construction sociale de la
réalité, l'interactionnisme symbolique de Goffman, la théorie des représentations du
cyberespace de Desforges et la construction de la cybersécurité de Dunn Cavelty —

nous offrent un ancrage pertinent pour notre analyse. En effet, ce cadre de référence
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théorique constitue les fondations de notre analyse et nous permettra de répondre 3 la
question centrale de recherche posée dans ce mémoire, a savoir comment s’articule le
processus de construction du discours des administrations Obama et Xi entourant la
cyberattaque sur 21,5 millions d’enquétes de sécurité et lors de la rencontre au
Sommet de septembre 2015. Les bases de notre réflexion ayant été posées, le
prochain chapitre servira a expliquer la méthodologie employée dans le cadre de ce

mémoire afin de répondre adéquatement aux différentes questions qu'il pose.



CHAPITRE 111

PRESENTATION DE LA METHODOLOGIE

Ancré dans une posture constructiviste, notre recherche vise a démontrer comment,
dans le cadre de leur rencontre en septembre 2015, les deux administrations ont
articulé leur discours autour de la question de la cyberattaque sur 21,5 millions
d’enquétes de sécurité, et s’ils ont ainsi contribué a construire une nouvelle
représentation de la cybersécurité. Nous souhaitons en réalité dégager les logiques
d’intéréts dissimulées derriére le discours des gouvernements. Nous avons donc
préconisé une approche qualitative en lien avec notre objectif, qui vise & mieux
comprendre un phénoméne. Dans cette partie du travail, nous allons exposer notre
démarche, associée a I’analyse du discours, ainsi que notre méthode de collecte de

données.

3.1. Pertinence de I’approche qualitative

Selon Pierre Mongeau (2008), professeur au Département de communication sociale
et publique de I’Université du Québec a Montréal (UQAM), une approche de
recherche qualitative vise a donner un sens a une situation encore relativement
confuse ou encore & donner un nouveau sens 3 une situation mal comprise. Dans le
cadre d'une approche de recherche qualitative, le chercheur va donc tenter de «
dégager une interprétation qui permette de donner un sens aux données » (Mongeau,

2008, p.29). Cette interprétation, il I'offre a ses lecteurs qui décideront si elle se
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rapporte adéquatement au contexte, c'est-d-dire si elle « fait sens » (p.30). Cette
approche cadre donc trés bien avec notre intérét de recherche, puisque nous
souhaitons comprendre davantage la situation analysée en fonction de son contexte, et
en tirer de I'information nouvelle. Nous espérons ainsi qu‘a la lumiére de ce mémoire,
les lecteurs auront une compréhension approfondie de notre objet de recherche et

qu'ils sauront apprécier les conclusions que nous souhaitons tirer.

3.2. Le discours analysé

Nous croyons que la validité de notre recherche repose en grande partie sur la
méthode d'analyse préconisée, soit I'analyse de discours. Nous pensons en effet que
cette méthode permet de répondre adéquatement a notre question centrale ainsi
qu'aux différents objectifs de recherche, et c'est pourquoi elle nous semblait fort
appropriée. Il convient donc d'expliquer ce que nous entendons par « discours », de

méme que d'élaborer sur les opportunités d'analyse que nous offre cette méthode.

3.2.1. Qu'est-ce que le discours ?

Le discours peut prendre plusieurs formes et ne posséde donc pas de définition
simple. Selon Gee (2014), le terme discours est utilisé de différentes fagons par
plusieurs domaines académiques et il peut prendre différents sens, au sein méme
d'une discipline. Il peut étre équivalent a la fois a la parole, au texte ou encore a
l'interaction orale issue de la conversation (Maingueneau, 1997). Il peut également
désigner « le systéme sous-jacent 3 un ensemble d'énoncés tenus a partir d'une
certaine position sociale ou idéologique », tel que le « discours féministe »

(Maingueneau, 1997, p.10). Parmi ces différentes définitions, nous nous rattachons
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davantage a la derniére, qui suggére que le discours ne doit pas désigner simplement
une allocution ou un énoncé, mais qu'il doit englober I'ensemble de ce qui a été dit
relativement a un certain syst¢me de pensée. Dans le cas de notre recherche, il s'agit
justement d'analyser le discours politique des deux administrations. Par discours
politique, nous ne faisons pas référence a la simple prise de parole d'un politicien
(bien que notre corpus comprend des déclarations, comme il sera présenté plus loin),
mais plutdt a l'ensemble des prises de parole (orales ou écrites) publiques d'un

gouvernement, qui témoignent nécessairement d'une certaine position idéologique.

Par ailleurs, selon Gee (2014), certains linguistes ont donné au discours le sens de «
langage en utilisation ». Cette définition dépasse alors la simple formation du texte

(grammaire, syntaxe, etc.) pour l'inscrire dans un contexte spécifique.

When we study language-in-use, we study language not just as abstract
system ("grammar") but in terms of actual utterances or sentences in
speech or writing in specific contexts of speaking and hearing or writing
and reading (Gee, 2014, p.19).

11 s'agit alors de s'intéresser a la relation entre le langage et le contexte, de fagon a ce
que le contexte permette de déterminer 1'étendue totale du sens donné au texte. Le
discours est donc le texte, mis en relation avec le contexte spécifique dans lequel il
est développé. Cette définition a ce cOté pratique qu'elle nous permet d'aborder le
discours dans sa formation matérielle (un texte écrit ou une prise de parole orale), et

de I'analyser contextuellement.

Ensuite, pour Macdonell (1986), le discours dépend avant tout du dialogue, qui en est
la premiére condition. Il faut alors tenir compte a la fois de 1'émetteur et du récepteur
lorsqu'on étudie le discours, car c'est 1'échange qui est une production sociale. Selon
cette chercheuse, le discours ne dépend pas uniquement du contexte, mais d'un

ensemble d'éléments sociaux qui différent d'une société a l'autre. Un énoncé, les mots
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utilisés et leur sens, dépendent ainsi de 1'endroit ot I'énoncé a été fait, de méme que
ce a quoi il s'opposait ou s'alignait. Le discours, puisqu'il peut varier d'un pays a
l'autre, d'une région a l'autre, n'est donc pas homogene. « Discourses differ with the
kinds of institutions and social practices in which they take shape, and with the
positions of those who speak and those whom they address » (Macdonell, 1986, p.1).
Selon cette définition, le discours est alors formé en fonction de l'institution ou il est
produit, de méme que des positions (sociales ou idéologiques) de 1'émetteur et du
récepteur. Le discours est ainsi une production sociale complexe issue d'une
interaction. Nous comprenons alors que sa définition doit tenir compte de 1'ensemble
de ces éléments: le choix des mots, le sens que l'auteur et le récepteur leur donnent,

en fonction des pratiques de la société ou il prend place.

Quant au discours défini selon Michel Foucault, il dépasse le langage ou son
contexte. Selon le philosophe frangais, le discours n'est pas non plus I'ensemble des
choses qu'on dit, ni la maniére de les dire. Il ne s'agit pas simplement des énoncés.
Le discours, c'est également ce qui n'est pas dit, mais qui se rapporte a un geste, a un
comportement, etc. Le discours est ce qui détermine ce qui peut €tre dit, en fonction

d'une époque. En 1971, dans L'ordre du discours, Foucault affirmait ainsi:

Je suppose que dans toute société la production du discours est a la fois
controlée, sélectionnée, organisée et redistribuée par un certain nombre de
procédures qui ont pour rdle d'en conjurer les pouvoirs et les dangers, d'en
maitriser I'événement aléatoire, d'en esquiver la lourde, la redoutable
matérialité (Foucault, 1971, pp.10-11).

Selon Foucault, plusieurs mécanismes sont donc a l'ceuvre afin de contrdler le
discours. En pratique, celui qui contrdle le discours contrdle la réalité: le discours
peut ainsi étre considéré comme une construction de la réalité sociale. L'un de ces
mécanismes consiste en la détermination des conditions de mise en jeu du pouvoir,

ainsi qu'en l'imposition aux individus détenant le pouvoir un certain nombre de
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régles, dont le but ultime est de ne pas permettre a tous d'y avoir accés (Foucault,
1971, p. 38). Les différentes sociétés du discours ont donc pour fonction de produire
et de conserver le discours, et de ne le distribuer que selon des régles strictes
(Foucault, 1971, p.41). Ainsi, le discours renvoie a une production de sens
déterminée par des contraintes, dont le but est justement de contraindre. Notons en
terminant que malgré I'apport important de Foucault en ce qui concerne 'analyse
discursive, le corpus beaucoup trop vaste que nécessiterait une méthodologie
foucaldienne nous incite & mettre de c6té une telle approche. Nous préférons retenir
de Foucault sa conception du discours en tant que lieu ou se construit la réalité
sociale, contr6lé par des mécanismes de pouvoir au sein de chaque société. Nous

retenons également de sa définition la présence de différents ordres du discours.

3.2.2. Le discours politique

Afin d'effectuer un ciblage par rapport aux différents ordres du discours, précisons
que le discours qui nous intéresse est celui qui reléve du domaine politique. Encore
une fois, le « discours politique » pourrait se voir approprier différentes définitions,
mais en fonction de notre recherche nous avons choisi de mobiliser la posture du

psychosociologue Alexandre Dorna.

La théorie de Dorna (1995) part de la prémisse selon laquelle le discours politique est
une prise de parole « extérieure », qui s'adresse donc & un public. De cette fagon il
rejoint la notion de « théatre » présentée par Goffman. A cela, il ajoute que ce
discours provient de facto d'une interaction entre le politicien et les citoyens. « Le
discours politique produit un lien d’interaction entre les membres d’une société. Etre

dans la société, c’est participer a une interaction » (p.132). Tout comme l'approche
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de Goffman, la posture de Dorna s'ancre dans I'étude des interactions, qu'il considére

cette fois comme une condition sine qua non au discours politique.

Le discours politique est une parole qui se « fabrique » plutét par et dans le
« dehors » que par et dans le « dedans » des acteurs politiques, au sein
d’une dynamique complexe d’interactions, intelligible et cemable, a
condition de se tenir & 1’idée suivante : I’analyse du discours politique in
situ se trouve doublement surdéterminée, en amont, par le poids des
antécédents psycho-socio-culturels, qui agencent 1’histoire et le vécu de la
communauté humaine, en aval, par les perceptions d’avenir, les craintes et
les projets collectifs, a I’aune d’un cadre concret d’existence (Dorna, 2007,
p.593).

Selon Dorna, le discours politique vise également a organiser une réalité, c¢’est-a-dire
le changement ou le maintien du statu quo de 1’ordre existant. L'homme politique est
donc « constructeur de réalités discursives » en fonction de la poursuite de ses
objectifs (Dorna, 2007).

L'homme politique se veut un constructeur de réalit¢ (mécanisme de
référentialisation) d'ou une accumulation de faits et de causes par rapport
auxquels le leader se positionne et qui lui servent de démonstration de la
vérité de son raisonnement, la crédibilité étant assurée par 1'ancrage du
leader et de son parti (Dorna, 1995, p.134)

* Pour ce faire, la fabrication du discours politique doit toutefois s’inscrire dans une
histoire, un contexte et une problématique partagée par I’ensemble des interlocuteurs.
Ainsi, le politicien et son auditoire doivent partager les mémes références pour que le
discours soit efficace et ces références sont inscrites dans un contexte précis, en
fonction d’une « réalité co-construite et identifiable » par I’ensemble des
interlocuteurs (Dorna, 1995). C'est l'organisation de cette réalité co-construite, de cet
état des lieux, qui assure a son discours une résonance chez le public. Or, cette réalité

se construit grice aux différentes interactions du politicien avec le public.
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En terminant, Dorna postule que le discours politique « repose sur la volonté absolue
de convaincre » (1995, p.133). Le discours politique vise donc la persuasion, par le
biais de l'utilisation de différentes représentations et figures de style. Afin de
persuader et convaincre, le politique a besoin de produire du sens (Dorna, 2007). 11
ajoute finalement que le discours politique s’inscrit dans un processus intentionnel
qui procéde par une « une logique du vraisemblable », et non du vrai. Notamment,
I’utilisation de figures rhétorique permet de créer le sentiment d’évidence nécessaire a

la portée du discours politique.

Maintenant, quel est le public visé? A quel auditoire le discours politique s'adresse-t-
il lorsqu'il tente de convaincre? Selon Doma (2007), il s'agit des « membres d’une
communauté sociale organisée politiquement » (p.596). Dans cette optique, le
discours politique s'adresse a la population et I'on comprend qu'il vise & orienter
l'opinion publique, en faveur du politicien. Ce mémoire s'intéresse justement a la
réception du discours politique par les populations de Chine et des Etats-Unis. Nous
croyons ainsi que le discours analysé au sein de cette recherche s'adresse a la fois aux
citoyens américains et chinois qu'il tente de convaincre. Ceci étant dit, il serait
également possible de présumer que ce discours s'adresse a l'ensemble de la

communauté internationale.

En résumé, ce que nous entendons par « discours », dans le cadre de cette recherche,
se rapporte a l'amalgame efficace de ces différentes suggestions. Lorsque nous
mentionnons le discours des administrations Obama et Xi, nous ne parlons pas du
discours en termes d'énoncé ou d'allocution, nous faisons plutét référence a
l'ensemble de ce qui a été dit par un gouvernement, dans un contexte précis et
relativement a une situation spécifique. Nous nous intéressons donc au sens produit
par le discours, en fonction des pratiques sociales ou il prend place, ainsi qu'a
l'intention de I'émetteur. Nous considérons ainsi que le discours politique américain et

le discours politique chinois proposent chacun leur version de la réalité sur la
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cyberattaque contre 1'OPM, dans le but de construire une nouvelle représentation de

la cybersécurité et ultimement, d'influencer la perception du public.

3.2.2. L'analyse de discours comme méthode

En fonction de la définition du terme discours offerte précédemment, la méthode
d'analyse de discours préconisée pour cette recherche ne se rapporte pas a I'étude
unique de la syntaxe ou de la grammaire. Nous nous rattachons plutdt a celle
présentée par Dominique Maingueneau (1997), selon laquelle « l'intérét qui oriente
l'analyse du discours, c'est en effet de n'appréhender ni 'organisation textuelle en elle-
méme, ni la situation de communication, mais de penser le dispositif d'énonciation
qui lie une organisation textuelle et un lieu social déterminés » (p.13). Autrement dit,
nous souhaitons analyser le processus de construction discursive employé par les
acteurs 3 l'étude relativement 3 la problématique qui nous intéresse, soit a la
cyberattaque contre 'OPM et au Sommet de septembre 2015, et plus largement au

domaine du cyberespace et de la cybersécurité.

Toujours selon Maingueneau (2012), le discours est considéré par les chercheurs
comme offrant des indices qui permettent au chercheur d’accéder a des « réalités »
hors du langage. Le discours, c’est le lieu ou se construit la réalité sociale. Il n’est
jamais neutre, c’est-a-dire qu’il est toujours port¢ par des intéréts et ce sont ces
intéréts auxquels le chercheur s’intéresse. Selon Mainguenau (2012), les «
discursivistes » utilisant D’analyse de discours comme méthode qualitative
considérent « les approches en termes de discours comme des instruments qui
permettent de traiter des corpus et de les interpréter » (p.5). Il ne s’agit donc pas
d’étudier les composantes purement linguistiques du texte ou de 1’énoncé, mais de
déceler les logiques d’intéréts qu’il supporte. Dans cette posture, le chercheur vise

avant tout a repérer un certain nombre d’indicateurs significatifs, pour accéder a des
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représentations ou a des conjonctures socio-historiques. Et ¢’est d’autant plus le cas
dans le cadre de I’analyse du discours politique. Selon Maingueneau (2012), « les

chercheurs recherchent des intéréts cachés derriére les textes » (p.10).

Selon Burnham et al. (2004), le théme récurrent dans la littérature entourant 1’analyse
de discours est que le discours reproduit les présomptions quotidiennes de la société
et que ces perceptions communes sont encouragées et renforcées par ceux ayant acces

aux médias, c’est-a-dire les politiciens, les journalistes et les experts académiques.

Language and discourse therefore frame and constrain given courses of
action, some of which are promoted as sensible, moral and commanding
wide levels of support, while others are discouraged as stupid, immoral
and illegitimate. [...] It is the function of discourse analysis to reveal the
bases of these common assumptions and to show how they relate to
different interests in society (Burnham ef al., 2004, p.242).

Selon eux, I’analyse de discours est souvent pergue comme une approche visant a
contribuer a I’émancipation humaine et s’inscrit alors dans une posture critique. Il est
donc normal que les chercheurs en sciences sociales (plus précisément en science
politique) s’intéressent a I’analyse de discours, puisque la politique peut étre décrite
comme étant la bataille pour la domination du langage politique. Cette idée n’est pas
tout & fait partagée par Maingueneau, qui affirme que dans de nombreux travaux sur
le discours politique, le chercheur, s’il recherche des intéréts cachés derriére les
textes, n’adopte pas pour autant un point de vue critique sur le discours. Il reconnait
par contre que « I’étude du fonctionnement du discours oblige a assumer le fait que le
discours n’est jamais neutre, qu’il est toujours porté par des intéréts » (p.12). Dans

cette optique, le seul fait d’analyser un discours a en soi une force critique.

En somme, nous retenons que le langage et le discours sont politiquement construits
et utilisés pour légitimer certaines actions (Burnham et al.,, 2004). L’analyse de

discours a donc pour but de démontrer a la fois le processus de construction du
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discours et la logique d’intéréts qu’il sert. Nous croyons donc que cette méthode est
tout a fait appropriée pour notre objectif de recherche, qui vise 3 soulever les intéréts
dissimulés derriere le discours des administrations Obama et Xi entourant la
cyberattaque contre ’OPM et leur rencontre au Sommet de septembre 2015, ainsi que

la fagon dont ils ont construit une certaine représentation de la cybersécurité.

3.3. Présentation des documents sélectionnés

Le corpus de cette recherche sera composé de 15 documents, qui ont été retenus en
fonction de leur pertinence directe ou indirecte en lien avec la situation analysée. Les
textes choisis sont issus de la période allant du début de la présidence d'Obama
(janvier 2009) jusqu'a la fin de 1'année pendant laquelle la rencontre au Sommet a eu
lieu (décembre 2015).

Ces documents se rapportent & deux types de discours. Dans un premier temps, il
s'agit de déclarations présidentielles portant sur la cybersécurité. Par déclarations®,
nous entendons des communications publiques prononcées verbalement par les
présidents Obama et Xi et se rapportant directement a la sécurité du cyberespace, ou
encore des extraits de communications plus générales qui mentionnent la
cybersécurité. Bien que ces déclarations ne soient pas directement en lien avec le cas
a I'étude (soit la cyberattaque contre I'OPM), leur analyse nous semble essentielle
puisqu'elles permettent de contextualiser le discours en opération pendant la

présidence Obama, en lien avec la protection du cyberespace. Ces déclarations ont

28 | e dictionnaire Larousse définit déclaration comme une « action de déclarer, de porter 3 la
connaissance du public ; acte, écrit, discours par lequel on fait publiquement une communication »
(Larousse, 2017c).



également l'avantage d'étre un reflet direct des deux logiques d'intérét en présence, de

méme que de correspondre au discours politique dans son expression la plus concréte.

Dans un second temps, nous avons sélectionné les documents de renseignement des
deux administrations (points de presse, conférences, communiqués, etc.) concernant
directement la cyberattaque contre 'OPM et la rencontre au Sommet. Ces textes
représentent un survol quasi exhaustif de ce qui a été dit par les présidents et les
représentants de leur administration dans le contexte de la crise entourant la
cyberattaque contre 1’OPM, ainsi que dans le cadre de leur rencontre au Sommet de
septembre 2015.

3.3.1. Discours américain

Afin d'analyser séparément les deux perspectives en présence (américaine et
chinoise), les textes ont été répartis par catégorie d'analyse. Nous allons donc
présenter ici les différents documents, en commengant d'abord par la perspective
américaine. Le premier document analysé est la déclaration du président Obama sur
I'importance de sécuriser les cyberinfrastructures de la nation, prononcée le 29 mai
2009. Lors de cette déclaration, le président nouvellement en poste a ainsi présenté
aux Américains l'approche de son gouvernement pour sécuriser les

cyberinfrastructures des Etats-Unis.

La seconde déclaration du président Obama étudiée a ét€ prononcée en janvier 2015
au National Cybersecurity and Communications Integration Center (NCCIC). Sous la
supervision du Département de la sécurité intérieure (Department of Homeland
Security), le NCCIC est un centre de surveillance, de gestion et de réponse aux

cyberincidents en fonction 24h par jour, 7 jours sur 7. Cette prise de parole publique
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visait 4 revisiter ce qui avait été fait par son gouvernement pour renforcer la
cybersécurité ainsi qu'd exprimer ce qu'il avait l'intention de faire a l'avenir pour

défendre les systémes de la nation.

La troisitme déclaration a quant a elle été prononcée en février 2015 au
Cybersecurity and Consumer Protection Summit, a Stanford. Ce sommet rassemblait
des leaders du gouvernement fédéral américain, du secteur des affaires ou des
autorités du maintien de I'ordre, ainsi que des étudiants et chercheurs de 1'Université
de Stanford. Ce sommet avait pour but d'aborder des questions touchant au partage
d'information entre les secteur public et privé de méme que de la mise en place de

pratiques de cybersécurité, etc.

Quant aux documents informatifs produits par les représentants de 'administration
américaine, il s'agit de deux points de presse de I’attaché de presse de la Maison-
Blanche Josh Earnest touchant a la cyberattaque contre 'OPM (9 et 25 juin 2015),
ainsi qu'un communiqué de la Maison-Blanche concernant la visite d’Etat du
président Xi Jinping aux Etats-Unis, émis le 25 septembre 2015. Nous avons
également retracé le contenu d'une conférence de presse téléphonique explicative
précédant la visite du président Xi, s'étant tenue le 22 septembre 2015. Cette
conférence et sa retranscription en ligne avaient pour objectif de présenter aux médias
et au public le déroulement de la rencontre de méme que les objectifs visés par le
gouvernement américain. Finalement, le demier document analysé du cOté de la
perspective américaine est la prise de parole du président Obama lors de la
conférence de presse qu'il a tenu conjointement avec le président Xi a la Maison-

Blanche en marge de leur rencontre au Sommet, le 25 septembre 2015.
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3.3.2. Discours chinois

En ce qui concerne la perspective chinoise, trois déclarations présidentielles ont été
choisies. La premiére a été prononcée le 16 novembre 2012 lors de la réunion élargie
de la Commission militaire centrale par le Secrétaire général du Comité central du
Parti communiste chinois nouvellement €lu, Xi Jinping. Cette déclaration consistait
en la premiére prise de parole du leader chinois concernant I'édification de la défense
nationale et de I'armée, adressée notamment aux officiers de haut rang de l'armée

chinoise.

La seconde déclaration du président chinois consiste en une prise de parole lors d'un
diner de bienvenue organisé par le Comité national sur les relations Chine-Etats-Unis
(National Committee on U.S.-China Relations) le 22 septembre 2015, & Seattle, aux
Etats-Unis. I1 s'agit de I'unique déclaration publique du président Xi pendant sa visite
officielle aux Etats-Unis, dans le cadre du Sommet 2015, en dehors de sa conférence

de presse conjointe avec le président Obama.

La troisiéme déclaration du président Xi a quant a elle été¢ prononcée quelques mois
aprés sa rencontre au Sommet avec le président américain, soit en décembre 2015. 11
s'agit du discours? d'ouverture de la 2e Conférence mondiale sur I'Internet (World
Internet Conference), qui se tenait 8 Wuzhen, en Chine. Cette conférence rassemblait
des représentants de gouvernements, d'organisations internationales, d'entreprises
ainsi que d'organisations non gouvernementales provenant de partout dans le monde.
L'objectif était d'échanger des idées notamment sur la gouvernance mondiale et le

développement d'Internet ainsi que sur la cybersécurité.

? Le terme discours renvoie ici 4 une communication orale, prononcée en publique, lors d'une
occasion solennelle (Larousse, 2017d). Dans ce contexte, nous I'employons également comme un
synonyme du terme déclaration (Larousse, 2017c¢).
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Finalement, nous avons sélectionné cinq documents informatifs produits par les
représentants de l'administration chinoise relativement a la cyberattaque contre
I'OPM, au Sommet et aux enjeux de cybersécurité. Il s'agit d'abord de deux
conférences de presse réguliéres ainsi que d'un énoncé des porte-paroles du ministére
des Affaires étrangéres de la République populaire de Chine (Hong Lei et Hua
Chunying) tenus les 5 juin, 10 juillet et 14 aoit 2015. Ensuite, nous avons retenu le
communiqué du ministére des Affaires étrangéres chinois émis le lendemain de la
visite d’Etat du président Xi Jinping aux FEtats-Unis, soit le 26 septembre 2015, et
enfin, le dernier document est issu de la conférence de presse conjointe des deux
présidents tenue a la Maison-Blanche, mais cette fois reprend les propos du président
chinois.

En conclusion, nous pensons que ce corpus est représentatif, parce qu’il offre un

traitement équitable des deux perspectives en présence.

3.4. Collecte de données et grille d'analyse

La méthode d’analyse et de collecte de données préconisée pour ce mémoire s’opére
autour de ’utilisation d’une grille d’analyse, élaborée en fonction du cadre théorique
et de I'approche méthodologique préconisés. Les données issues de la collecte seront
par la suite analysées en fonction du contexte et de la problématique générale

présentée.

Cette grille d'analyse a été construite a partir des questions sectorielles et de leurs
sous-questions, et comporte ainsi quatre sections distinctes. La premiére section
s'intéresse a la vision générale de chaque chef de gouvernement en matiére de

cybersécurité. La deuxiéme section se rapporte directement aux messages clés
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transmis dans les discours des deux administrations et vise & déterminer la posture de
chaque gouvernement quant a la cyberattaque contre 1'Office of Personnel
Management et a la rencontre au Sommet. La troisiéme section a pour objectif de
comprendre les stratégies communicationnelles employées par les administrations et
d'ainsi déterminer le processus de construction du message. Quant a la quatriéme et
demiére section, elle se rapporte aux logiques d'intérét poursuivies par les
gouvernements a I'étude. C'est donc en comptabilisant les données issues de cette
analyse que nous pourrons répondre & notre question centrale de recherche. Voici

cette grille:

Question centrale : Comment s’articule le processus de construction du discours des
administrations Obama et Xi entourant la cyberattaque sur 21,5 millions d’enquétes
de sécurité et lors de la rencontre au Sommet de septembre 2015 ?

1) Objectif: Identifier la vision générale de chaque président relativement a la
cybersécurité.

Question sectorielle: Quelle est la position politique défendue par les présidents
Obama et Xi en mati¢re de cybersécurité?

a) Quels sont les principaux thémes abordés par les présidents?
b) Les deux présidents partagent-ils une vision commune en matiére de
cybersécurité?

2) Objectif: Déterminer la posture de chaque gouvernement quant a la cyberattaque
contre 1'Office of Personnel Management et a la rencontre au Sommet.

Question sectorielle: Quels messages clés (ou vérités) les discours des deux
administrations tentent-ils de véhiculer?

a) Quelles sont les ressemblances et les différences entre les messages des deux
administrations?

b) Comment la cyberattaque contre 'OPM et le Sommet sont-ils présentés?

¢) Quels arguments viennent-ils en appui aux messages véhiculés?



69

3) Objectif: Comprendre comment les stratégies discursives employées par les deux
gouvernements visent 4 construire une certaine réalité.

Question sectorielle: Quel est le processus de construction du message employé par
les deux administrations ?

a) Quelles sont les principales expressions {(mots clés) utilisées?
b) Comment les termes « cyberespace » et « cybersécurité » sont-ils employés?
¢) Y aurait-il des « non-dits », ou encore des omissions, dans les discours officiels?

4) Objectif: Déterminer quelles sont les logiques d'intérét en présence et en quoi la
formulation du discours en permet efficacement la poursuite.

Question sectorielle: Quels sont les intéréts nationaux poursuivis par chaque
gouvernement ?

a) Quelles positions les deux administrations tentent-elles de faire valoir?

b) Les intéréts sont-ils clairement perceptibles dans les discours?

¢) En quoi le discours officiel entourant la cybersécurité contribue-t-il a la poursuite
de ces intéréts?

d) Quels bénéfices les deux administrations tirent-elles ? L'une des deux en ressort-
elle gagnante et si oui, en quoi est-elle avantagée?

3.5. Limites de la recherche

En terminant, mentionnons que notre recherche comporte certaines limites. En effet,
elle s'intéresse a un important enjeu en matiére de relations diplomatiques, de
gouvernance mondiale et de sécurité nationale, et ce type de sujet est difficile a traiter

dans le cadre d'une recherche académique.

Tout d'abord, la premiére limite & ce mémoire consiste en la difficulté d'accés a
l'information, autant du c6té américain que du c6té chinois. En ce qui conceme la

cyberattaque contre I'OPM, le gouvernement américain a en effet avantage a ne pas
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s'étendre sur les dommages concrets que l'organisation a subis et sur les données,
extrémement confidentielles, qui lui ont été¢ dérobées. L'information que nous
possédons entourant cette attaque provient ainsi principalement de sources
secondaires, soit des médias et des experts du monde académique. Il est impossible
au chercheur d'avoir accés a l'information gouvernementale secréte, pour laquelle
méme les fonctionnaires fédéraux doivent d'abord passer une enquéte de sécurité et
étre accrédités, ce qui n'est évidemment pas notre cas. Du c6té du gouvernement
chinois, l'accés a l'information est d'autant plus difficile que trés peu de documents
sont rendus publics, et encore moins accessibles aux étrangers. Notamment en
matiére de cybersécurité, contrairement aux Etats-Unis qui rendent publics leurs
divers documents de stratégie nationale, la Chine se montre plus réservée en ce
qu'elle se permet de dévoiler. Quant aux documents accessibles, s'il y en a, ils ne sont

disponibles qu'en langue chinoise®.

Ce qui nous améne i mentionner la deuxiéme limite de cette recherche, a savoir que
nous ne possédons que des connaissances de base en chinois. C'est une limite a
plusieurs niveaux, d'abord parce qu'elle nuit une fois de plus a I'accés a I'information
en réduisant le champ des documents accessibles pour 1'analyse. Ensuite, ne pas étre
suffisamment a l'aise avec le chinois nous empéche de saisir toutes les subtilités des
propos originaux qui ne sont pas reproduites avec la traduction. Finalement, nous
pensons que la maitrise de la langue ouvre sur une connaissance plus approfondie de
la culture en présence®’. Or, le contexte culturel étant fort important pour ce type
d'analyse communicationnelle, tel que mentionné précédemment, ne pas en avoir une
compréhension parfaite ne peut que nuire a la perception et l'interprétation du

discours. Par contre, nous pensons que l'essentiel du message de la perspective

30 1) existe différentes langues parlées en Chine, dont les plus répandues sont le mandarin et le
cantonais. Or, nous avons choisi par simplicité de les regrouper sous le terme de « chinois ».

3! Lors d'une rencontre en privé avec la vice-consul de Chine 2 Montréal, elle a affirmé en frangais: «
Pour connaitre la Chine, il faut parler chinois ».
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chinoise est tout de méme suffisamment perceptible et c'est pourquoi nous pensons

que l'analyse offrira des résultats pertinents.

En terminant, la troisiéme principale limite & cette recherche concerne son objet
d'étude, a savoir que ce mémoire ne s’attarde pas a la réception médiatique et
populaire du discours des administrations chinoise et américaine et donc, qu’il ne
permet pas d’en mesurer I’efficacité. Nous pensons toutefois qu’il est nécessaire de
circonscrire notre objet d’étude et ouvrons ainsi la porte a une analyse subséquente,
qui pourra par ailleurs étre plus facilement conduite avec davantage de recul dans

I’échelle du temps.



CHAPITRE IV

ANALYSE ET PRESENTATION DES RESULTATS

Dans ce quatriéme chapitre de notre mémoire, nous présenterons les résultats issus de
l'analyse des documents afin de répondre aux questions soulevées et ultimement, aux
différents objectifs de cette recherche. Pour ce faire, nous avons choisi de diviser
l'analyse en deux parties. Dans la premiére, nous présenterons l'analyse discursive des
déclarations présidentielles relatives a la cybersécurité en général. En commengant de
la sorte, nous pouvons d'abord déterminer le contexte plus global des visions
présidentielles entourant la cybersécurité. Dans la seconde partie, nous nous attardons
directement aux documents faisant référence (de fagon directe ou indirecte) a la
cyberattaque contre 'OPM et a la rencontre au Sommet de septembre 2015. Par la
suite, nous présenterons les résultats de notre analyse, c'est-a-dire que nous
répondrons a chacune des questions sectorielles posées dans ce mémoire. Finalement,

nous répondrons a la question centrale et validerons notre hypothése de recherche.

4.1. Analyse des déclarations présidentielles

La premiére partie de notre analyse se penche sur les déclarations présidentielles,
c'est-a-dire qu'elles ont été prononcés par les présidents Obama et Xi, lors desquelles
ils se sont attardés, ne serait-ce que l'espace de quelques mots, a la cybersécurité. Par
cette analyse, nous espérons étre en mesure d'identifier la vision politique de chaque
président entourant cet enjeu. Une fois effectuée, cette analyse nous permettra de

déterminer la posture politique de chaque président en regard de la cybersécurité et
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ainsi de répondre a la premiére question sectorielle. Les documents choisis pour cette
analyse sont, du c6té américain, la Déclaration du président Obama sur 1'importance
de sécuriser les cyberinfrastructures de la nation (29 mai 2009), la Déclaration du
Président Obama au National Cybersecurity and Communications Integration Center
(13 janvier 2015) et la Déclaration du Président Obama au Cybersecurity and
Consumer Protection Summit, 3 Stanford (13 février 2015). Du c6té chinois, nous
analyserons la déclaration du président Xi Jinping prononcée lors de la réunion
élargie de la Commission militaire centrale (16 novembre 2012), la déclaration du
président Xi lors d'un diner de bienvenue organisé par le Comité national sur les
relations Chine-Etats-Unis a Seattle (22 septembre 2015) ainsi que le discours®* du
président Xi lors de la cérémonie d'ouverture de la deuxi¢éme Conférence mondiale
sur I'Internet (16 décembre 2015).

4.1.1. Perspective du président américain

A la lumiére de l'analyse discursive portant sur les déclarations du président
américain Barack Obama, nous avons été en mesure de définir six grands thémes
récurrents entourant la cybersécurité. La premiére thématique renvoie a I'importance
du cyberespace pour la société américaine dans son ensemble. En effet, tel que
présenté dans le premier chapitre, le président Obama a mentionné aux citoyens
américains le caractére essentiel du cyberespace pour les Etats-Unis dés la premiére
année de sa présidence, en 2009. Lors d'une déclaration a la Maison-Blanche, il a

affirmé:

[...] none of this progress would be possible, and none of these 21st
century challenges can be fully met, without America's digital

32 Discours est ici encore une fois utilis¢ comme un synonyme du terme déclaration (Larousse, 2017c).



74

infrastructure -- the backbone that underpins a prosperous economy and

a strong military and an open and efficient government (Obama, 29 mai

2009).
Le président américain réitére ainsi a plusieurs reprises dans ses déclarations que
I'économie ameéricaine et son commerce international dépendent désormais du
cyberespace, qui procure aux Américains des opportunités extraordinaires et qui

permet de créer des emplois (Obama, 13 janvier 2015 ; 13 février 2015).

Plus encore, il affirme que la compétitivité économique des Etats-Unis est

directement reliée a leur capacité d'innover et de commercer en ligne:

As a nation, we do more business online than ever before -- trillions of
dollars a year. And high-tech industries, like those across the Valley,
support millions of American jobs. All this gives us an enormous
competitive advantage in the global economy (Obama, 13 février 2015).

Selon le président Obama, les Etats-Unis dépendent donc du cyberespace pour leur
sécurité économique. Il affirme que le commerce électronique a lui seul représente
annuellement plusieurs milliers de milliards de dollars US (Obama, 29 mai 2009 ; 13
février 2015).

Or, le second théme abordé dans chacune des déclarations du président fait référence
aux nombreux risques et menaces que comporte également le cyberespace. Barack
Obama affirme en effet qu'il s'agit de I'un des plus grands défis du 21° siécle, a la fois
en matiére de sécurité économique, mais également en matiére de sécurité nationale.
« [...] it's now clear this cyber threat is one of the most serious economic and national

security challenges we face as a nation » (Obama, 29 mai 2009).

La cybermenace envers I'économie américaine est donc considérée comme l'une des

priorités pour le gouvernement américain. Le président affirme directement que les
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compagnies américaines sont la cible de différents pirates informatiques : « [...] their
trade secrets stolen, intellectual property ripped off [...] And these attacks are
hurting American companies and costing American jobs. So this is also a threat to
America’s economic security » (Obama, 13 février 2015). Pour cette raison, le
président stipule que les différentes cybermenaces représentent le plus important
défi pour la sécurité économique américaine et que de les combattre est une priorité

pour son gouvernement (Obama, 13 février 2015).

En ce qui concerne les acteurs impliqués dans les principales cybermenaces, le
président américain affirme que les cyberattaques peuvent provenir a la fois de
gouvernements étrangers que de criminels (Obama, 13 janvier 2015). Lors de son
discours au Sommet sur la cybersécurité de I'Université de Stanford, il va méme
jusqu'a faire directement référence aux menaces provenant de la Chine et de la

Russie:

And it’s one of the great paradoxes of our time that the very technologies
that empower us to do great good can also be used to undermine us and
inflict great harm. The same information technologies that help make our
military the most advanced in the world are targeted by hackers from
China and Russia who go after our defense contractors and systems that
are built for our troops (Obama, 13 février 2015).

Le président américain mentionne également la menace terroriste, de méme que les
risques en regard des infrastructures essentielles telles que les systémes de finance,
les réseaux électriques et les systémes de santé, qui utilisent toutes Internet, ce qui en

fait une question de sécurité publique (Obama, 29 mai 2009; 13 février 2015).

Tous ces risques sont considérés comme une menace en matiére de sécurité nationale
et doivent donc étre adressés. Pour ce faire, le président Obama souhaite renforcer les
défenses américaines: « This status quo is no longer acceptable - not when there's so

much at stake. We can and we must do better » (Obama, 29 mai 2009). Le président
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croit que les Etats-Unis doivent tout faire pour demeurer a l'avant-plan en matiére
d'innovation et de cyberdéfense, puisque leurs adversaires sont de plus en plus

sophistiqués et déterminés (Obama, 13 janvier 2015 ; 13 février 2015).

Le troisiéme théme récurrent dans le discours du président Obama est celui de la
nécessité d'investir en innovation et en éducation. Le président américain croit en
effet que la meilleure fagon pour les Etats-Unis de poursuivre sur la voie du
développement économique, social et sécuritaire, est d'encourager la reléve et
d'investir dans le domaine du numérique. En 2009, il annonce ainsi: « [...] we will
continue to invest in the cutting-edge research and development necessary for the
innovation and discovery we need to meet the digital challenges of our time »
(Obama, 29 mai 2009). Selon le président américain, les Etats-Unis doivent réussir
dans le monde numérique, continuer a innover et & créer des entreprises et des
emplois afin d'étendre la connectivit¢ & davantage d'individus (Obama, 13 février
2015).

De plus, il argumente également dans ses différentes déclarations que les jeunes
doivent étre formés en matiére de littératie numérique, afin de créer une « digital
workforce » pour le 21° siécle : « [...] social networking and e-mailing and texting
and blogging -- we need them to pioneer the technolog